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 مقذمه :

خبش  Sepsis بِ ًامخذیذی   ًوًَِافضاس، اص ششٍع فؼالیت  ٍ سطذ فضای سایبشی دس صهیٌِ باج هشاّذُ

هیلادی ششٍع شذُ ٍ  2102سال ی اٍل هاُ هی  ًیوِافضاس دس دّذ فؼالیت ایي باجّا ًشاى هیبشسسی .دّذ هی

افضاس اص الگَسیتن سهضًگاسی  ایي باجباشذ. سسذ توشکض آى بیشتش بش سٍی کاسبشاى اًگلیسی صباى هیبِ ًظش هی

AES ّایی خاص دس دسایَ اطلی ٍیٌذٍص کِ دس اداهِ بِ آى اشاسُ خَاّین  کٌذ ٍ بِ خض دایشکتَسی استفادُ هی

ّا ٍ ... سا  ّای ٍیذئَیی، اسٌاد، پایگاُ دادُ ّای هَخَد دس سیستن قشباًی شاهل تظاٍیش، فایل ًوَد، توام فایل

تغییش  SEPSIS.[Sepsis@protonmail.com].ّا سا پس اص سهضگزاسی بِ  کٌذ ٍ پسًَذ فایل سهضگزاسی هی

 کٌذ.کَیي هیّا اص قشباًیاى تقاضای بیتپس اص سهضگزاسی فایل ،افضاسّااًٌذ اکثش باجّوافضاس ایي باجدّذ.  هی

 

   مشخصات فایل اجرایی :

 scvhost.exe نام فایل

MD5 1221ac9d606af63c65fd6c62bec3d249 

SHA-1 515d5a0a5025146b9e29521bccdaf3b42c0d01db 

SHA-652 3c6d9ecd35b21a2a5fac6cce4fdb3e11c1950d5a02a0c0b369f4052acf00bf9a 

 KB 1665 انذازه فایل

 

 بخش است : چْاسفایل اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 1.0 6101 2222 1066 

. rdata 2.22 02222 6022 6112 

.data 6.04 21621 2022 6101 

.reloc 6..0 221.2 126 0126 
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 تحلیل پویا :

، فایل اخشایی آى سا دس هحیظ آصهایشگگاّی اخگشا کگشدین تگا ػول گشد      Sepsisافضاس  تش باجبشای بشسسی ػویق

 افضاس هگَسد اشگاسُ  باجکِ ًتایح حاطل اص ایي بشسسی ًشاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  باج

  svchost.exeدّذ ٍ یک فشایٌذ دیگش بِ ًام  افضاس سا خاتوِ هی فشایٌذ هشبَط بِ فایل اخشایی باج ،پس اص اخشا

دّگذ.   اداهِ هیاص ایي عشیق ّا  کٌذ ٍ فؼالیت خَد سا خْت سهضگزاسی فایل ایداد هی C:\Windowsدس هسیش 

ّگای صیگش کگِ دس دسایگَ اطگلی       کٌذ ٍ بِ خض دایشکتَسی استفادُ هی AESافضاس اص الگَسیتن سهضًگاسی  ایي باج

 کٌذ. ّا سا سهضگزاسی هی ٍیٌذٍص ٍخَد داسًذ، توام فایل

Windows, MSOCache, Perflogs, Common Files\Services, Common Files\SpeechEngines, DVD 

Maker, internet explorer, Reference Assemblies, Windows Defender, Windows Journal, 

Windows Mail, Windows Media Player, windows NT, Windows Photo Viewer, Windows 

Portable Devices, Windows Sidebar, Startup, Temp 

گزاسد ٍ بِ دلیل سهضگزاسی  خَاّی خَد سا بِ ًوایش هی افضاس پیغام باج باج اتوام فشآیٌذ سهضگزاسی،پس اص 

ّا دیگش قابل استفادُ  افضاسّای ًظب شذُ بش سٍی سیستن قشباًی ّیچ یک اص آى دایشکتَسی هشبَط بِ ًشم

 باشذ.افضاس هیّای سهضگزاسی شذُ تَسظ ایي باجفایل دٌّذُتظَیش صیش ًشاىًخَاٌّذ بَد. 
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ّگگگا پسگگگًَذ  پگگگس اص سهضگگگگزاسی فایگگگل ،اسگگگتهشگگگاّذُ فگگگَا قابگگگل ّوگگگاًغَس کگگگِ دس تظگگگَیش 

.[Sepsis@protonmail.com].SEPSIS باج افضاس خَاّی  تظَیش صیش پیغام باجشَد.  ّا اضافِ هی بِ اًتْای آى

Sepsis .سا ًشاى هی دّذ 

 

ِ شبگاًی ٍخگَد داسد   یک کذ شٌاسایی هٌحظشبفشد بگشای ّگش ق   ،خَاّی پیغام باج بش اساس باًیگاى بگشای   قش کگ

با هْاخویي استباط بشقشاس ًوایٌذ.  Sepsis@protonmail.comاص عشیق آدسس ایویل  بایذ ،ّا سهضگشایی فایل

ایویگل دیگگشی بگِ آدسس     سگاػت، هْگاخویي   26اص سگَی هْگاخویي عگی     پاسگ  دس طَست ػذم دسیافت 

sepsis@airmail.cc ُتَاًٌذ بشای بشقشاسی استباط اص آى استفادُ ًوایٌذ. اًذ کِ قشباًیاى هی قشاس داد  ِ   عبق گفتگ

ّگا بگا هْگاخویي     چِ هذتی پگس اص سهضگگزاسی فایگل   عی بِ ایي بستگی داسد کِ قشباًیاى   هْاخویي هبلغ باج

ِ   یبیشتش  باط بشقشاس ًوایٌذ هبلغ باجٌذ ٍ ّش چِ دیشتش استاستباط بشقشاس ًوای  ضگوٌا  شگَد.   هگی  دس ًظگش گشفتگ

شگذُ  فگشاّن  ًیض ّا قبل اص پشداخت هبلغ باج سا  خْت خلب اػتواد قشباًیاى اه اى سهضگشایی تؼذادی اص فایل

اسسگال   هضگشگایی سهگابایگت سا بگشای    01فایل با حذاکثش حدگن   2کِ قشباًیاى دس طَست توایل، بایذ  است

تگلا  بگشای   ّش گًَِ ٍ  بشای پشداخت هبلغ باج دس ًظش گشفتِ ًشذُ استخَاّی هْلتی  ًوایٌذ. دس پیغام باج

 شَد.   ّا هی بِ خض پشداخت هبلغ باج باػث اص بیي سفتي فایل ،ّا سهضگشایی فایل

ػٌگَاى یگک تشٍخگاى شٌاسگایی     افضاس سا بگِ  ّای هؼتبش، ایي باجٍیشٍسّای اًدام شذُ اکثش آًتیعبق بشسسی

 ّا ٍخَد داسد.افضاس بِ سیستن اص ساُ ّای هتذاٍل اص خولِ ّشصًاهِاًذ. لزا احتوال ًفَر باج ًوَدُ

 

mailto:Sepsis@protonmail.com
mailto:sepsis@airmail.cc
mailto:sepsis@airmail.cc
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 تحلیل ایستا:

 بِ ًتایح صیش دست پیذا کشدین. Sepsisافضاس  باج کذ پس اص تحلیل

افضاس اًدگام دادیگن شگاّذ     َسظ باجّای هختلف قبل ٍ بؼذ اص سهضگزاسی ت ّایی کِ بش سٍی فایل عبق بشسسی

کٌگذ ٍ دس هَاخْگِ بگا     ّا سا بِ یک شگ ل سهضگگزاسی ًوگی    ساختاس توام فایل Sepsisافضاس  ایي بَدین کِ باج

ّا سا پگس اص   ّای هختلف سفتاس هتفاٍتی اص خَد ًشاى هی دّذ. بذیي طَست کِ ساختاس بؼضی اص فایل فایل

دّگذ،   ّگا سا تغییگش هگی    ّا فقظ قسوتی اص ساختاس آى َسد بشخی اص فایلدّذ اها دس ه سهضگزاسی کاهلا تغییش هی

 ّا دس تظاٍیش صیش قابل هشاّذُ است : ًتایح ایي بشسسی

 
 ساختاس فایل تغییش کشدُ است. توام 0تظَیش 
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 فقظ بخشی اص ساختاس فایل تغییش کشدُ است. 2تظَیش 

 ّگگگگا پسگگگگًَذ  بگگگگِ اًتْگگگگای فایگگگگل پگگگگس اص سهضگگگگگزاسی ّوچٌگگگگیي هشگگگگخض شگگگگذ کگگگگِ

.[Sepsis@protonmail.com].SEPSIS ایي تغییش بِ خگَبی دس تظگَیش صیگش قابگل هشگاّذُ       ،شَد اضافِ هی

 است.
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 باشذ : افضاس، دس تظَیش صیش قابل هشاّذُ هی ّای ایداد شذُ تَسظ باج بشخی اص فایل

 

 باشذ. صیش قابل هشاّذُ هیّا دس  افضاس خْت سهضگزاسی فایل هقذاس کلیذ ػوَهی باج

MIGfMA1GCSqGSIb4DQEBAQUAA6GNADCBiQKBgQDgrfmmBw00c1k6./OBto1QuJnIFNLJyqo

cECDo.SCCTpZ0RbCx2iTwuZN2DqaI2z10bsRWKprUBSLjSQYEPs/4qEpQV2qKZl0JdlSbA2qxTgH

mQkMMKLdy1w1O6BDi0D1XhOFJOXLl4uA620oEMD+rM1p2qxBBPY42KtaQoQuahQIDAQAB 

 باشذ. افضاس هی خَاّی باج ام باجط بِ پیغتظَیش صیش هشبَ
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ّگگا پسگگًَذ  ّگگا بگگِ اًتْگگای آى  پگگس اص سهضگگگزاسی فایگگل  Sepsisافگگضاس  ّوگگاًغَس کگگِ اشگگاسُ شگگذ بگگاج  

.[Sepsis@protonmail.com].SEPSIS کٌذ. ایي هَضَع پس اص تحلیل کذهٌبغ باج افگضاس هگَسد    سا اضافِ هی

 اشاسُ ًیض اثبات گشدیذ.
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 کٌذ. ّا سا غیشهو ي هی یابی فایلباشذ کِ اه اى باص هی shadow copyقغؼِ کذ صیش هشبَط بِ حزف 

 

 

ّگای هشگخض    ٍیٌذٍص کگِ دس دایشکتگَسی  دسایَ ّای هشبَط بِ  فایل Sepsisافضاس  ّواًغَس کِ اشاسُ شذ باج

 هَسد اشاسُ ًیض اثبات گشدیذ.کٌذ، ایي هَضَع پس اص تحلیل کذهٌبغ باج افضاس  هَخَدًذ سا سهضگزاسی ًوی
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 کٌذ. ایداد هیکلیذ سخیستشی هشخض شذُ دس تظَیش سا پس اص حولِ بِ سیستن قشباًی، افضاس  باج
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، دس تظگَیش  کٌگذ  یّا استفادُ هگ  اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ّا بِ ّوگشاُ تَابگغ   قابل هشاّذُ است، ّوچٌیي لیست کاهل ایي کتابخاًِ ّا بِ خَبیاستفادُ اص ایي کتابخاًِ

 ی هتي آهذُ است.هَسد استفادُ ًیض دس اداهِ
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SHLWAPI.dll SHELL23.dll CRYPT23.DLL 
PathCombineW  
PathFindExtensionW  
  

ShellExecuteW  
SHGetPathFromIDListW  
SHGetSpecialFolderLocation  

CryptDecodeObjectEx  
CryptImportPublicKeyInfo  
CryptStringToBinaryA  

 

MSVCRT.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll ADVAPI23.dll 
_wfopen  
fclose  
free  
fseek  
fwrite  
malloc  
memcpy  
memset  
rand  
realloc  
srand  
 

GetFileSize  
GetFileSizeEx  
GetLogicalDriveStringsW  
GetModuleFileNameW  
GetProcAddress  
GetTempPathW  
GetWindowsDirectoryW  
Wow64EnableWow64FsRe
direction 

LoadLibraryA  
LocalFree  
lstrcmpW  
MapViewOfFile  
MoveFileW  
OpenMutexW  
ReleaseMutex  
SetFileAttributesW  
Sleep  
UnmapViewOfFile 
WaitForMultipleObjects  
 

CloseHandle  
CopyFileW  
CreateFileMappingW  
CreateFileW  
CreateMutexW  
CreateThread  
DeleteFileW  
ExitProcess  
FindClose  
FindFirstFileW  
FindNextFileW  
GetCurrentProcess  

AdjustTokenPrivileges  
CryptAcquireContextW  
CryptEncrypt  
GetTokenInformation  
LookupPrivilegeValueW  
OpenProcessToken  
RegCloseKey  
RegCreateKeyW  
RegOpenKeyExW  
RegOpenKeyW  
RegSetValueExW  
 

 

 



 

  04 

 

  

 

 : کٌذ ّای صیش سا ایداد هیپس اص اخشا، فشایٌذ Sepsisافضاس ّای طَست گشفتِ، باجبش اساس بشسسی

Sepsis.exe 

 eventvwr.exe   

  svchost.exe 

 svchost.exe 

o cmd.exe 

 vssadmin.exe delete shadows /all /quiet 

 bcdedit.exe /set{default} recoveryenabled no 

 bcdedit.exe/set{default}bootstatuspolicyignoreallfailures 

         svchost.exe "C:\Users\admin\AppData\Local\Temp\svchost.exe"  

         vssvc.exe C:\Windows\system42\vssvc.exe 

ِ     افضاس خاتوِ پیذا هی فشایٌذ اطلی باج ،افضاس پس اص اخشای باج ی فشایٌگذ   کٌذ ٍ ّواًغَس کگِ اشگاسُ شگذ اداهگ

 کٌذ.   اداهِ پیذا هی svchost.exeّا تَسظ  سهضگزاسی فایل

سا ًیگض   exebcdedit.ٍ فشایٌگذ   shadow copyسا بگِ هٌظگَس حگزف      exevssadmin.فشایٌذ  Sepsisافضاس  باج

 کٌذ.   ّا تَسظ قشباًی اخشا هی فایل باصگشداًیخْت خلَگیشی اص 

 دس تظاٍیش صیش قابل هشاّذُ ّستٌذ.بشخی اص ایي فشایٌذّا، 

 
 eventvwr.exe : فشایٌذ0تظَیش 

https://www.hybrid-analysis.com/sample/e192995a42b91bd86aa0c5fe5d4e4aaff1b921bdb10946b1ea67565b5d3164da?environmentId=120#00014021-00002264
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 svchost.exe فشایٌذ :2تظَیش 

 

 

 تحلیل ترافیک شبکه :

ٍ تلا  بشای بشقشاسی استباط با هیضبگاى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  پس اص بشسسی تشافیک شب ِ،

 ًشذین. Sepsisافضاس ی خغشافیایی خاص تَسظ باجًقغِ
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 شناسایی :

قگادس بگِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بگذافضاس هَخگَد دس سگاهاًِ     11هَسد اص  62دس حال حاضش تؼذاد 

  کٌٌذ. شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی

 


