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 قدمهم

Core کٌذ. ایي هاطٍل یک صیشػاخت  ّا سا بِ یکذیگش هشتبط هی بخشی اص صیشػاخت شبکِ اػت کِ ػایش هاطٍل

ػاختِ ٍ فشاّن  3ی  دٍ ٍ لایِ ی پشػشػت سا با ّذف فشاّن کشدى اًتمالات همیاع پزیش ٍ لابل اػتواد دس  لایِ

 campus  ،data center ،WANتشافیک سا با حذاکثش ػشػت هوکي اص یک هاطٍل شبکِ بِ هاطٍل دیگش هاًٌذ 

edge ٍ کٌذ. چ هییا ػَئی ٍ لبِ ایٌتشًت، هؼیشیابی 

 

ّای دیگش  هاطٍل سٍد بلکِ دس ٍالغ  ػاصی ػشٍیغ بشای کاسبشاى ًْایی ًوی اًتظاس فشاّن Coreگاُ اص شبکِ  ّیچ

گاُ صیشػاخت شبکِ ّیچ ipّای  ّا سا فشاّن ًوایٌذ. همصذ اصلی تشافیک ػاصد تا ایي ػشٍیغ شبکِ سا لادس هی

core ّای هذیشیتی ٍ کٌتشلی کِ بِ ٍػیلِ ػٌاصش دیگش شبکِ یا  ًیؼت ٍ فمط تشافیکstation   ّای هذیشیتی دس

 شًَذ. سٍاًِ هی  coreشػاخت اًذ بِ ػَی صی هذیشیتی تَلیذ شذُ  ّواى داهٌِ

 

‌ coreتهدیدات‌کلیدی‌در‌

 یک ػاصهاى سا تحت تاثیش لشاس دّذ آهذُ اػت: coreتؼذادی اص تْذیذاتی کِ هوکي اػت شبکِ  ،دس اداهِ

  لطغ ػشٍیغ: حولاتDOS  ٍDDOS دس صیشػاخت 

  ،بِ تجْیضاتی کِ ، دػتشػی غیشهجاص استماء ػطح دػتشػیدػتشػی غیشهجاص: ًفَر، کاسبشاى غیشهجاص

 ّای هؼیشیابی دػتشػی بِ آى ّا هحذٍد شذُ اػت ٍ حولات هشبَط بِ پشٍتکل

  :حولات   ّا شٌَد بؼتِتغییش ٍ افشای اطلاػات ٍMan-In-The-Middle   بِ اطلاػاتی کِ دس حال

 اًتمال اػت.

 

‌سازمان‌ coreطراحي‌

ّای  هشابِ اػت. دػتَسالؼول گش شبکِ تمشیباًّای دی دس هؼواسی coreبا هاطٍل  safeدس هؼواسی  coreهاطٍل 

دس ایي هاطٍل ًیض صادق اػت. ایي طشاحی با   core  ،distribution   ٍaccessایی اػتاًذاسد تَػؼِ با ػاختاس لایِ

ٍ  campus  ،data center ،WAN edgeّا سا اص جاّای هختلف شبکِ هاًٌذ  connectionّای افضًٍِ کِ  یچئػَ

internet edge (. 1 )شکل یابذ تَػؼِ هی ،کٌذ تجویغ هی 
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 enterprise core topology. 1شکل 

 

 coreهای‌طراحي‌برای‌‌دستورالعمل

شَد، هٌظَس هحافظت  هی coreػت کِ ٍلتی ػخي اص اهٌیت دس هاطٍل ّای ا ًکتِ کلیذی دس ایي بخش آى

ذ. ٌیاب اًتمال هی coreی بشای همابلِ با تْذیذاتی کِ اص طشیك ّای اػت ًِ اػوال ػیاػت  coreکشدى اص خَد 

اص ػَی دیگش  ّای شبکِ فیلتش شًَذ. ٍ یا ػایش هاطٍل campusشبکِ یا   edgeچٌیي تْذیذاتی بایؼتی دس 

سا بِ شذت کاّش  coreشبکِ اگش بِ دسػتی طشاحی ٍ اجشا گشدد، هخاطشات اهٌیتی  edgeّای اهٌیتی  ػیاػت

ایي الضام سا ایجاد  ءگشچِ خطاّای اًؼاًی، پیکشبٌذی اشتباُ، هذیشیت تغییشات ٍ گاّی  هَاسد اػتثٌادّذ. ا هی

دس ًظش گشفتِ شَد. حتی دس صَستی   coreّای اهٌیتی بشای  ًوایذ کِ بش اػاع لَاػذ دفاع دس ػوك، هکاًیضم  هی

بِ ها دس بشطشف   coreّای اهٌیتی دس  ، ػیاػت دٍس صدُ شَد edgeّای اهٌیتی دس  کِ بِ صَست ػَْی ػیاػت

 سػاى خَاّذ بَد. یاسی coreػاختي تْذیذات 

 

ای ٍ تحت یک اػتشاتظی  ًیاصهٌذ اجشای الذاهات اهٌیتی گًَاگَى دس یک سٍیکشد لایِ coreػاصی هَثش دس  اهي

هتصل ّؼتٌذ ٍ ًیض   coreبکِ کِ بِ ّای ش ٍ ػایش هاطٍل edgeػاصی دس  خاص اػت. ایي الذاهات شاهل اهي

1با پیشٍی اص لَاػذ اهٌیت پایِ صیشػاخت coreّای  یچئاػت. ػَ core ّای یچئػاصی خَد ػَ اهي
کِ دس فصل   

دػتشػی بِ تجْیضات هذیشیتی،  ػاختي ٍ کٌتشل  شًَذ. ایي اهش شاهل هحذٍد دٍم تَضیح دادُ شذ اهي هی

                                                         
1 Infrastructure baseline security principles 
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( management plane ٍ control planeاص ػطَح هذیشیت ٍ کٌتشل )ػاصی صیشػاخت هؼیشیابی ٍ حفاظت  اهي

 بشای جضئیات بیشتش بِ فصل دٍم هشاجؼِ کٌیذ.  .اػت

 

هَسد اػتفادُ لشاس  coreّای اهٌیت پایِ کِ بشای هحافظت اص صیشػاخت شبکِ   best practiceتؼذادی اص 

 گیشد دس اداهِ لیؼت شذُ اػت: هی

 ّای هذیشیتی اختصاصی بِ شبکِ هذیشیت  ت: تَػؼِ ایٌتشفیغدػتشػی بِ تجْیضات صیشػاخout-of-

band ( OOB) ّای دػتشػی ٍ  ، هحذٍدکشدى پَستcommunicator  ّای هجاص ٍ هتذّای هجاص

حمَلی، احشاص َّیت ٍ بشسػی هجَص دػتشػی ٍ ػیؼتن   دػتشػی، ٍجَد بٌشّای اطلاع سػاًی

ّا ٍ  دػتشػی  ت ٍلایغ ٍ سدگیشی ٍ حؼابشػی بشای ّوِ، ثبAAAّای  حؼابشػی با اػتفادُ اص ػیؼتن

 .ًیض حفاظت اص اطلاػات حؼاع هحلی دس بشابش دیذُ شذى ٍ کپی شذى )هاًٌذ پؼَسدّای هحلی(

 ػاصی  َّیت ّوؼایگاى هؼیشیابی، فیلتشکشدى هؼیش، فؼال صیشػاخت هؼیشیابی: احشاصdefault passive 

interface  ؼایِ.ّا ٍ ثبت کشدى تغییشات ّو 

 ّای غیشضشٍسی، فیلتش کشدى ٍ هحذٍدکشدى  پزیشی ٍ پایذاسی تجْیضات: غیشفؼال کشدى ػشٍیغ اًؼطاف

 ٍ ایجاد افضًٍگی  control-planeػشػت تشافیک 

 Network telemetry  ػاصی : فؼال NTP ػاصی صهاى با ػاػت ّواى  بش سٍی تجْیضات بِ هٌظَس ّوگام

ّا ٍ تجْیضات، ًگْذاسی اطلاػات ٍضؼیت ػیؼتن )حافظِ،  فیغشبکِ، ًگْذاسی آهاس تشافیک ایٌتش

CPU  ٍprocess   )ّا 
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  ‌ coreمقابله‌با‌تهدیدات‌در‌

 دّذ.  کاسّای همابلِ سا ًشاى هی ٍ ساُ coreجذٍل صیش تْذیذات شبکِ 

 DOS DDOS 
دػتشػی 

 غیشهجاص
 ًفَر

حولات 

پشٍتکل 

 هؼیشیابی

Botnets visibility control 

         افضًٍگی

کشدى  غیشفؼال

ّای  ػشٍیغ

 غیشضشٍس

        

ػیاػت 

 پؼَسد لَی
        

AAA         

SSH         

احشاص َّیت 

SNMP 
        

ACL         

احشاص َّیت 

ّای  هؼیشیاب

 ّوؼایِ

        

CoPP         

NetFlow, 
Syslog 

        

 

 

 


