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 قدهِه

أٙیت پایٝ تدٟیعات قثىٝ ذٛاٞس قدس  ٔثاحد     زض حٛظٜ ٔٛخٛز ٞا best practiceزض ایٗ ترف ٔطٚضی تط ضٚی 

تاقٙس وٝ زض ایداز ٚ تٛؾقٝ یده ؾداذتاض أٙیتدی لدٛی      ؾاؾی أٙیتی ٔیپایٝ أٙیت قثىٝ قأُ ٔٛاضز ٟٔٓ ٚ ا

ٗ  زض ایٗ فهُ، ٌیط٘س   ٔٛضز اؾتفازٜ لطاض ٔی تاقدس،   ؾداظی ظیطؾداذت ذدٛز قدثىٝ ٔدی     تٕطوع انّی تدط ضٚی أد

ٞای ٟٔٓ زض تح  أٙیدت قدثىٝ تایدس    ٞای قثىٝ ٚ ٔٛاضز ظیط ٘یع تٝ فٙٛاٖ ٔحسٚزٜؾاظی ؾطٚیؽٕٞچٙا٘ىٝ أٗ

 ضز تٛخٝ لطاض ٌیط٘س:ٔٛ

  ٝظیطؾاذتتدٟیعات زؾتطؾی ت 

 ظیطؾاذت ٔؿیطیاتی 

 تدٟیعاتافعاضی  پصیطی ٚ اؾتحىاْ ٘طْ ا٘قغاف 

  ٝزؾتطؾی اظ ضاٜ زٚض تٝ قثى 

 ٞای قثىٝ اخطای ؾیاؾت 

  یًٙؾٛئیچظیطؾاذت 

 

‌تْدیدّای‌کلیدی‌دز‌شیسساخت‌‌

 :فثاضتٙس اظتقسازی اظ تٟسیسات ٔٛضز ا٘تؾاض زض ظیطؾاذت قثىٝ 

 Denial-of-service (DoS) 

 Distributed DoS (DDoS) 

 Unauthorized access 

 Session hijacking 

 Man-in-the-middle (MITM) attack 

 Privilege escalation 

 Intrusions 

 Botnets 

 Routing protocol attacks 

 Spanning tree attacks 

 Layer 2 attacks 
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Best Practiceصات‌شیسساخت‌‌ّای‌دستسسي‌بِ‌تجْی‌‌

 اظ یىدی  (ظیطؾاذت تدٟیعات زیٍط ٚ ؾطٚضٞا ٞا، یچئؾٛ ٞا، ٔؿیطیاب قأُ) قثىٝ تدٟیعات ظیطؾاذت ؾاظی أٗ

ٝ  زؾتطؾی ٔسیطیت أٙیت ٔٛاضز، ٟٕٔتطیٗ اظ یىی  قٛز  ٔی ٔحؿٛب قثىٝ وُ أٙیت تطای وّیسی ٞای ٔؤِفٝ  تد

 ندٛضت  زضایٗ ،تیافتس ذغط تٝ ٚ قٛز ذاضج وٙتطَ اظ ظیطؾاذت تدٟیعات تٝ زؾتطؾی اٌط  تاقس  ٔی تدٟیعات ایٗ

 ٞایزؾتطؾی اظ خٌّٛیطی تطای ٔٙاؾة ٞای وٙتطَ تطلطاضی ٘تیدٝ زض  تاقس ذغط زض تٛا٘س ٔی قثىٝ وُ ٔسیطیت

 تاقس  حؿاؼ ٔی تؿیاض قثىٝ ظیطؾاذت تدٟیعات تٝ ٔداظ غیط

 

ٝ  اظ ودطز،  اؾدتفازٜ  تّفدی ٔر ٞایضٚـ اظ تٛاٖ ٔی قثىٝ ظیطؾاذت تدٟیعات تٝ زؾتطؾی تطای  اظ اؾدتفازٜ  خّٕد

ٗ  ٚ ؾٙىطٖٚ غیط اضتثاعات ٚ وٙؿَٛ  تطذدی   telnet ،rlogin ،http ٚ ssh عطیدك  اظ زٚض ضاٜ اظ زؾتطؾدی  ٕٞچٙدی

َ  تطای  اؾت قسٜ ٌطفتٝ ٘ؾط زض ٞا آٖ زض أٙیت حسالُ ٞؿتٙس، فقاَ فطو پیف عٛض تٝ وٝ ٞایی ٔىا٘یعْ  زض ٔثدا

ٝ   اؾدت  فقاَ فطوپیف عٛض تٝ ٔٛزْ ٚ وٙؿَٛ عطیك اظ زؾتطؾی ؾیؿىٛ IOS افعاض٘طْ تط ٔثتٙی ٞایپّتفطْ  تد

ْ  فمدظ  ٚ قدٛز  پیىطتٙسی ٚ ا٘ساظی ضاٜ زلیك عٛض تٝ تایس ظیطؾاذت زض ٔٛخٛز تدٟیع ٞط زِیُ ٕٞیٗ  ٞدای ٔىدا٘یع

    تاقس قسٜ ؾاظیأٗ وأُ عٛض تٝ ٚ فقاَ ٞاآٖ ضٚی قسٜپكتیثا٘ی زؾتطؾی

 

 ظیدط  ندٛضت  تٝ ظیطؾاذت تدٟیع یه تٝ ٔسیطیتی ٚ تقأّی ٞایزؾتطؾی أٙیت تأیٗ ٔٙؾٛض تٝ وّیسی ٞای ٌاْ

 :اؾت تیاٖ لاتُ

 زؾتطؾی وطزٖ ٔحسٚز: تدٟیع تٝ زؾتطؾی وطزٖ ٔحسٚز  ٝ ٖ  ٔٙحهدط  ٞدا،  پدٛضت  تد  ٚ ٔدداظ  افدطاز  ودطز

 زؾتطؾی ٔداظ ٞایضٚـ ؾاذتٗ ٔحسٚز

 ٝٔداظ اذغاضٞای اضائ  

 قدسٜ  انداِت  احدطاظ  ٞدای   ؾطٚیؽ ٚ ٞا ٌطٜٚ افطاز، تٝ زؾتطؾی ایٙىٝ ظا اعٕیٙاٖ: زؾتطؾی افتثاضؾٙدی 

  قٛز  افغا

 ٞدای  ؾدطٚیؽ  ٚ ٞدا  ٌدطٜٚ  وداضتطاٖ،  تٛؾظ ا٘داْ لاتُ ٔداظ ٞای فقاِیت وطزٖ ٔحسٚز: ٔداظ ٞای فقاِیت 

 ٔكرم
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 ٖا٘دس قدسٜ  شذیدطٜ  ٔحّدی  ندٛضت  تٝ وٝ حؿاؼ ٞای زازٜ اظ حفاؽت: ٞا زازٜ ٔحطٔاٍ٘ی حفؼ اظ اعٕیٙا 

ٗ  اضتثاعی وا٘اَ عطیك اظ تثازَ حیٗ زض حؿاؼ ٞای زازٜ ایٗ(  ٞاآٖ وپی ٚ تٛا٘ایی ٔكاٞسٜ ْفس)  ٕٔىد

sniffing ، session hijacking ٚ MITM ٕٞچٖٛ حٕلاتی ٔقطو زض اؾت
  ٌیط٘س لطاض 1

 وؿدی،  چٝ وٝ ایٗ ثثت: ٞا زؾتطؾی ٕٞٝ تطای ٞا حؿاب ٚ ثثت ٚلایـ  ٝ  ـ چد ٝ  ٔٛلد  زؾتطؾدی  تدٟیدع  تد

  اؾت فقاِیتی ا٘داْ زازٜ چٝ ٚ زاقتٝ

 

ٝ  قدسٜ  ثثدت  ٚلایـ تایس غیطٔداظ، زؾتطؾی ٞطٌٛ٘ٝ تقییٗ ٚ ٞازؾتطؾی تطضؾی ٔٙؾٛض تٝ :تَجِ  ٔطتدة  عدٛض  تد

  قٛ٘س تاظتیٙی

 

‌هحافظت‌اش‌زهصّای‌ػبَز‌هحلي

ٗ  ٔطودعی وٙتدطَ ٚ ٍٟ٘دساضی قدٛ٘س       AAA ی یه ؾطٚض ضٔعٞای فثٛض تایس تٝ ٚؾیّٝ ٚ  cisco IOSحداَ   تدا اید

  زِیُ ایٗ أط آٖ اؾدت  وٙٙس ظیطؾاذتی زیٍط تقضی اظ اعلافات حؿاؼ ضا تٝ نٛضت ٔحّی شذیطٜ ٔیعات تدٟی

ٞای واضتطی ذال ٔٙؾدٛضٜ، وّیدسٞای    ٘اْشذیطٜ یا ثاقٙس زض زؾتطؼ ٘ AAAؾطٚضٞای وٝ ٌاٞی ٕٔىٗ اؾت 

 أٙیتی ٚ اعلافات زیٍط زض ٔٛضز ضٔعفثٛض 

 

ٞای ٔحّی ٚ لاتّیت ٔرفی تٛزٖ ٚیػٌی ٞایی ٞؿتٙس  user- passwordپؿٛضزٞای وّی، ضٔعٍ٘اضی  2ضٔعٍ٘اضی

تطای وٕه تٝ أٗ وطزٖ اعلافات حؿاؾی وٝ تٝ نٛضت ٔحّی شذیطٜ قدسٜ ا٘دس زضزؾدتطؼ      cisco iosوٝ زض 

 ٞؿتٙس:

 ضٔعٍ٘اضی اتٛٔاتیه پؿٛضزٞا تا زؾتٛض فٕٛٔی  service password-encryption   َتاض    تا یهقٛز ٔیفقا

ا٘س تدٝ   ایٗ زؾتٛض، ٕٞٝ ضٔعٞای فثٛض قأُ پؿٛضز واضتطا٘ی وٝ تٝ نٛضت ٔحّی تقطیف قسٜ ؾاظی فقاَ

 قٛ٘س    عٛض ذٛزواض ضٔعٍ٘اضی ٔی

 Local enable password  تا اؾتفازٜ اظ زؾتٛض فٕدٛٔی  enable secret    َفقداَ ودطزٖ   قدٛز  ٔدی فقدا  

 Locally configuredْ قدٛز   ا٘دا +TACACSٔا٘ٙس  AAAزؾتطؾی تایس تا اؾتفازٜ اظ یه پطٚتىُ 

                                                         
1 man in the middle 
2 encryption 



 امن شبکه یمستند مرجع طراح 
 

 

enable password       ٝتٝ فٙٛاٖ یده ٔىدا٘یعْ خدایٍعیٗ تقدس اظ ایٙىدAAA     ٜپیىطتٙدسی قدس، اؾدتفاز

 قٛز     ٔی

 تا زؾتٛضpassword line  تطای ٞط تٛاٖ  ٔیlineٝٔزض ٘ؾدط ٌطفتدٝ   ضیعی  ی وٝ تطای ٔسیطیت ؾیؿتٓ تط٘ا

تدطای پیىطتٙدسی     line passwordوط اؾت وٝ ز  لاظْ تٝ شٛتقطیف ٕ٘ Line passwordیه  قسٜ اؾت،

تحت تاثیط لطاض ٘رٛاٞس ٌطفت  ٕٞچٙدیٗ لاظْ   ،قٛز  پیىطتٙسی ٔی AAAقٛز ٚ ٚلتی   اِٚیٝ اؾتفازٜ ٔی

 VTY فددددسز 5ٕٔىددددٗ اؾددددت تیكددددتط اظ تدٟیددددعات تددددٝ شوددددط اؾددددت وددددٝ تقضددددی اظ  

(2367//learningnetwork.cisco.com/thread/https:  زاقتٝ تاقٙس  ) 

 

قٛز، یه   اؾتفازٜ ٔی password-encryptionی ؾطٚیؽ  ٝ اٍِٛضیتٓ ضٔعٍ٘اضی وٝ تٝ ٚؾیّٝلاظْ تٝ شوط اؾت و

تٛا٘س تاظٌطزا٘سٜ قٛز  ایٗ زؾدتٛض تٟٙدا تدٝ ٔٙؾدٛض ایٙىدٝ افدطاز         ( اؾت وٝ تٝ آؾا٘ی ٔی 7) ٘ٛؿ  vigenereضٔع 

 ی فطز ٔداظ ٘ثیٙٙس، ٔفیس اؾت  تٝ ؾازٌی اظ تالای قا٘ٝ 1غیطٔداظ ضٔعٞای فثٛض ضا زض فایُ پیىطتٙسی 

 

Cisco Ios تط )٘دٛؿ    قٛ٘س، یه اٍِٛضیتٓ ضٔعٍ٘اضی لٛی  تطای تقضی اظ پؿٛضزٞایی وٝ تٝ نٛضت ٔحّی شذیطٜ ٔی

 secretاظ   password keywordتدٝ خدای   تٝ فٙٛاٖ ٕ٘ٛ٘ٝ تطای تقطیف وداضتطاٖ ٔحّدی     وٙس  ( ضا پیكٟٙاز ٔی5

keyword  ٚ   تٝ خایenable password   اظenable secret  ٌطزز   اؾتفازٜ ٔی 

 

 :زٞس ٞای پیكٟٙاز قسٜ ضا ٘كاٖ ٔی  commandلغقٝ پیىطتٙسی ظیط اؾتفازٜ اظ 

Service password-encryption 

Enable secret < strong-password> 

Line vty 0 4   

Password < strong-password>    
 

‌2زساًي‌بٌسّای‌هجاش‌اطلاع

ٞدای أٙیتدی ودٝ    ضؾا٘ی ؾیاؾدت ٞای اضتثاعی، یه تٙط تٝ ٔٙؾٛض اعلاؿsessionقٛز وٝ تط ضٚی تٕاْ  تٛنیٝ ٔی

 تاقس، ایداز قٛز    ٞا ٔیواضتط ّٔعْ تٝ ضفایت آٖ

                                                         
1 Configuration file  

2 Implement notification banners 

https://learningnetwork.cisco.com/thread/2367
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ٞا ٚ یا اذغداض تدٝ وداضتطاٖ غیدط ٔدداظ ٚ      ی آٖایٗ اعلافات قأُ ٔٛاضزی ٕٞچٖٛ تقییٗ واضتطاٖ ٔداظ ٚ زؾتطؾ

 تٛا٘س تاقس  ٞا ٔیفٛالة زؾتطؾی غیطٔداظ آٖ

 

 اظ تدٟیدع  زضتداضٜ  ذانی اعلافات ٞیچٍٛ٘ٝ ٘ثایس تٙطٞا زض نٛضت زضایٗ ،قٛز ٍ٘اٜ لضیٝ تٝ زیسٌاٜ أٙیتی اظ اٌط

ٝ  زِیُ ایٗ ، تٝقٛز شوط آٖ ناحة یا ٚ لطاضٌیطی، اپطاتٛض ٔحُ افعاض، ٘طْ ٘اْ، ٔسَ،  خّٕٝ ٗ  ود  اعلافدات  ٘دٛؿ  اید

  قٛز ٚالـ ٔفیس وٙٙسٜ حّٕٝ تطای اؾت ٕٔىٗ

 

 :تٛا٘س تٝ فطْ ظیط تاقس قٛز، ٔی زازٜ ٔیتقس اظ ٚضٚز واضتط ٘كاٖ وٝ ضؾا٘ی  اظ  تٙط اعلاؿ یٔثاِ
banner login # 

UNAUTHORIZED ACCESS TO THIS DEVICE IS PROHIBITED 

You must have explicit, authorized permission to access or configure this device. 

Unauthorized attempts and actions to access or use this system may result in civil and/or criminal penalties. 

All activities performed on this device are logged and monitored. 

# 

 

ُ  ٔدٛاضز  ایٗ اؾت  زؾتطؼ زض ٞكساضٞا یٕات ٔقیٙی تطای ٕ٘ایف ایٗؾیؿىٛ تٙؾ IOS زض تَجِ:  bannerقدأ

motd، banner login، banner incoming ٚ banner exec تاقٙس ٔی  

 

 ‌‌authentication) ‌‌،authorization ‌‌ٍaccounting ‌(‌AAAاجسای

AAA اظ ٔددعا  أٙیتی انُ پیىطتٙسی ؾٝ تطای ٔقٕاضی چاضچٛب یه  ٓ ٝ  یىدسیٍط  ٙداض و زض ٞد ٔداغٚلاض   ضٚـ تد

 ا٘س:تاقس  ایٗ انَٛ زض ظیط آٚضزٜ قسٜ ٔی

 Authentication: ٞای آٖ زؾتطؾی زاقدتٝ  احطاظ اناِت واضتط لثُ اظ ایٙىٝ تتٛا٘س تٝ قثىٝ ٚ یا ؾطٚیؽ

 تاقس 

 Authorization:  تقییٗ ؾغح زؾتطؾی تطای واضتطی وٝ احطاظ اناِت قسٜ اؾت 

 Accounting: ٍتٛا٘س قأُ ٔكرهدات، ظٔداٖ قدطٚؿ ٚ پایداٖ      ٞای واضتط وٝ ٔییطی زؾتطؾیتٛا٘ایی پی

 ٞای اضؾاِی ٚ زضیافتی تٛؾظ ٚی تاقس ٞا ٚ یا تایتاتهاَ، زؾتٛضات اخطا قسٜ، تقساز تؿتٝ

 

AAA  ٞدای ٔدسیطیتی )   قسٜ تطای وٙتطَ زؾتطؾدی اؾدت  ٕٞدٝ زؾتطؾدی     ٔمسٔاتی ٚ تٛنیٝ واض ضاٜیهSSH، 

telnet، HTTP  ٚHTTPS تایؿتی تا اؾتفازٜ اظ )AAA  وٙتطَ قٛ٘س  
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وٙس، ایٗ پطٚتىُ ظٔا٘ی وٝ تطای ٔسیطیت   پكتیثا٘ی ٕ٘ی  command authorizationاظ  RADIUSاظ آ٘دایی وٝ 

 تطی تطذٛضزاض اؾت  اظ اِٚٛیت پاییٗ +TACACSضٚز زض ٔمایؿٝ تا  زؾتٍاٜ تٝ واض ٔی

 

TACACS+  اظcommand authorization  ٘ی وطزٜ ٚ اخاظٜ وٙتطَ ایٙىٝ چٝ پكتیثاcommand    ٞایی تتٛا٘دس

 زٞس     ٞایی ٘تٛا٘س ضا ٔی  commandاخطا قٛز ٚ چٝ تدٟیع زض 

 

 آٔسٜ اؾت:  cisco IOSزض   +TACACSٞایی تطای فقاَ وطزٖ  best practice ازأٝزض 

 AAA فٕٛٔی ضا تا زؾتٛض  aaa new-model    فقاَ وٙیدس  زؾدتٛض aaa session-id common    ضا تدطای

ٝ   session idٙداٖ اظ ایٙىدٝ   ٕیحهدَٛ اع  ٍٟ٘دساضی   session زض یده  AAAٞدای    packetی  زض ٕٞد

  یسئقٛز، فقاَ ٕ٘ا ٔی

  تطای ٕٞٝ ؾطٚضٞایAAA   ،server groups   تقطیف وٙیس  اٌط أىاٖ پصیط اؾت تدطای ٞدط ؾدطٚض اظ    ضا

اظ  تٙؾیٓ وٙیدس، تطخیحدا    +TACACSتثاعات ٔثسا ضا تطای اض IPیه وّیس ٔدعا اؾتفازٜ وٙیس  آزضؼ 

 اؾتفازٜ وٙیس   loopbackیا   interface  management out-of-band (OOB)ٔطتٛط تٝ  IPآزضؼ 

  ـ  ٚ ٕٞدٝ   console   ،VTYتقطیدف وٙیدس ٚ آٖ ضا تدٝ      login authenticationٞدای   یده ِیؿدت اظ ضٚ

access line       ٞدای اؾدتفازٜ قدسٜ افٕداَ وٙیدس  اظTACACS+     تدٝ فٙدٛاٖ ضٚـ اندّی ٚ اظlocal 

authentication  یس  فطأٛـ ٘ىٙیس وٝ یه وداضتط ٔحّدی تدطای    ئتٝ فٙٛاٖ ضٚـ خایٍعیٗ اؾتفازٜ ٕ٘ا

 ضٚـ خایٍعیٗ ٔحّی تقطیف وٙیس 

  فقاَ قسٖ زؾتطؾی ضا تاTACACS+   اظ  1، احدطاظ ٞٛیدت ٚlocal enable      ٗتدٝ فٙدٛاٖ ضٚـ خدایٍعی

  تطای ٞطواضتط پیىطتٙسی وٙیس    TACACS+ enable passwordیس  یه ٕ٘ائاؾتفازٜ 

 exec authorization         ٝضا تطای اعٕیٙاٖ اظ ایٙىٝ زؾتطؾی فمظ تدطای وداضتطا٘ی أىداٖ پدصیط اؾدت ود

  ُ تدا   +TACACSٞدای    پطٚفایّكاٖ تا زؾتطؾی ٔسیطیتی تٙؾیٓ قسٜ اؾت، پیىطتٙسی وٙیدس  پطٚفاید

 ٛ٘س   ق  ( پیىطتٙسی ٔیexec)   shellٚیػٌی 

  ٔتس خایٍعیٗ تقطیف وٙیس: اٌطlocal username        ٜا٘دس اظ   ٞا تدا ؾدغٛد زؾتطؾدی تقطیدف قدسlocal  

قسٜ اؾدت اظ زیٍدطی اؾدتفازٜ وٙیدس  تدطای افٕداَ فقداَ قدسٖ           authenticateاؾتفازٜ وٙیس ٚ اٌط 

                                                         
1 Authenticate  
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 privilege، پطٚفایُ ٌطٜٚ یدا وداضتط ضا تدا تٙؾدیٓ ودطزٖ      +TACACSزؾتطؾی تٝ نٛضت ذٛزواض زض 

level   پیىطتٙسی وٙیس  15آٖ ضٚی 

 Console authorization      ضا افٕاَ وٙیس: تٝ عدٛض پدیف فدطوauthorization    ضٚی پدٛضتconsole  

 aaa console ضا تدا   console authorizationذدٛب ایدٗ اؾدت ودٝ      پیكدٟٙاز افٕاَ ٘كسٜ اؾت  یه 

authorization command   ٗقٛز وٝ زؾتطؾی فمظ تدٝ وداضتطاٖ تدا    حان اعٕیٙاٖفقاَ وٙیس تا ای ُ

 ؾغح زؾتطؾی ٔسیطیتی زازٜ قسٜ اؾت 

  زؾتٛضauthorization  فقاَ وٙیس: تٝ عٛض پیف فطو، زؾتطؾدی ٔدسیطیتی    15ضا تطای ؾغح زؾتطؾی

یا ٞطچیدع   15ضا تطای ؾغح زؾتطؾی   Command authorizationزاضز   15ؾغح زؾتطؾی   IOSتٝ 

  ت ، فقاَ وٙیسزیٍطی، اٌط تقطیف قسٜ اؾ

 Exec accounting   ضا تطای ٔا٘یتٛض وطزٖ اتهالاتshell    فقاَ وٙیس 

 زؾتٛض accounting    ضا تطای ؾغٛد زؾتطؾی وٝ تایس اؾتفازٜ قٛز فقاَ وٙیسSystem accounting  ضا

 فقاَ وٙیس  system-level eventsتطای 

 

ا٘داْ قدٛز     exec  authorizationای اظ  تٝ فٙٛاٖ ٘تیدٝتٛا٘س تٝ عٛض اتٛٔاتیه   فقاَ وطزٖ زؾتطؾی ٔیتَجِ:‌

 15تٙدسی زاض٘دس تدا ؾدغح زؾتطؾدی ضٚی      ٘یاظ تدٝ پیىط  +TACACSٞای ٌطٜٚ یا واضتط  تٝ ایٗ ٔٙؾٛض، پطٚفایُ

ٕٔىٗ اؾت ٞٙٛظ ٘یاظٔٙس اؾدتفازٜ اظ یده ضٔدع فثدٛض فقداَ تاقدس  زض ندٛضت          Console Accessتٙؾیٓ قٛز  

تٛا٘دس   ، ٞط واضتط تا یه پؿدٛضز فقداَ ذدال ٔدی      cisco secure  Access Control Server (ACS)اؾتفازٜ اظ 

 پیىطتٙسی قٛز 

 

 :زٞس ضا ٘كاٖ ٔی +TACACSلغقٝ پیىطتٙسی ظیط اؾتفازٜ اظ 

! Enable AAA 

aaa new-model 

! 

! Ensure common session ID 

aaa session-id common 

! 

! Define server attributes 

tacacs-server host <TAC+server1> single-connection key <strong-key> 
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tacacs-server host <TAC+server2> single-connection key <strong-key> 

! 

! Define server group 

aaa group server tacacs+ <AAA-group>  

server <TAC+server1>  

server <TAC+server2> 

! 

! Define the source interface to be used to communicate with the TACACS+ servers 

ip tacacs source-interface <Loopback or OOB interface> 

! 

! Set method list to enable login authentication 

aaa authentication login <authen-exec-list> group <AAA-group> local-case 

! 

! Authenticate enable access 

aaa authentication enable default group <AAA-group> enable 

! 

! Define method list to enforce exec authorization 

aaa authorization exec <author-exec-list> group <AAA-group> if-authenticated 

! 

! Enforce console authorization 

aaa authorization console 

! 

! Define method list to authorize the execution of administrative level commands 

aaa authorization commands 15 <author-15-list> group <AAA-group> none 

! 

! Enable accounting 

aaa accounting send stop-record authentication failure 

aaa accounting exec default start-stop group <AAA-group> 

aaa accounting commands 15 default start-stop group <AAA-group> 

aaa accounting system default start-stop group <AAA-group> 

! 

! Enforce method lists to console and vty access lines 

line con 0  

login authentication <authen-exec-list> 

! 

line vty 0 4  
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authorization exec <author-exec-list>  

login authentication <authen-exec-list>  

authorization commands 15 <author-15-list> 

! 

‌ساشی‌دستسسي‌هدیسیتي‌‌اهي

Best practice  ٗٔؾاظی زؾتطؾی ٔسیطیتی ز٘ثاَ وٙیس ٞای ظیط ضا تطای ا: 

  ٝزؾتطؾی تSSH   ضا ظٔا٘ی وٝ زض زؾتطؼ اؾت، تٝ خایtelnet   عدَٛ  وٝ غیطأٗ اؾت فقاَ وٙیس  اظ

 اؾتفازٜ وٙیس   bit-2048حسالُ  وّیس

  ٝزؾتطؾی تHTTP  ٗ ضا ٔٙتمدُ    clear textودٝ    HTTPاؾدت تدٝ خدای     ضا غیطفقاَ ؾاظیس  اٌط ٕٔىد

 اؾتفازٜ وٙیس  HTTPSوٙس اظ   ٔی

 Access line  ٞای تدسٖٚ اؾدتفازٜ ضا تدا     ٞای غیطضطٚضی ضا غیطفقاَ وٙیس  پٛضتno exec command  

 غیطفقاَ وٙیس 

  زض ٞطline ُٞایی ضا  تقطیف وٙیس وٝ تطای  اؾتفازٜ قسٜ، تٝ نٛضت نطیح پطٚتىsession ی ٚضٚزی ٚ ٞدا

تدٝ ٚؾدیّٝ     hostٞدای ذطٚخدی اظ اؾدتفازٜ قدسٖ       sessionا٘دس  ٔحدسٚز ودطزٖ     ذطٚخی ٔداظ قدسٜ 

 وٙس   ٞای زیٍط خٌّٛیطی ٔی ٟٔاخٓ

  اظACLs   ْتٝ ٔٙؾٛض وٙتطَ ٔثسا تطای ایٙىٝ ٔكرم قٛز وساsession     ٞا ٔدٛظ زاض٘س، اؾتفازٜ وٙیدس

 ٙس اؾتفازٜ وٙیس ٞا ٞٓ ظٔا٘ی وٝ زضزؾتطؼ ٞؿت extended ACLاظ 

  ٝتطای اعٕیٙاٖ اظ ایٙىVTY ٓتٛا٘دس ٔدٛضز     ٞای قٙاذتٝ قدسٜ ٚ لاتدُ افتٕداز ٔدی     فمظ تٝ ٚؾیّٝ ؾیؿت

 پیىطتٙسی وٙیس   access-classیه  ،زؾتطؾی لطاض تٍیطز

 Idle and session timeout   ٕٝٞ ٞا ضا زضline      ٞای اؾتفازٜ قسٜ تٙؾدیٓ وٙیدسTCP keepalive   ضا

 فقاَ وٙیس  ضٞاٞای   sessionؾایی ٚ تؿتٗ تطای قٙا

 

وٙس   اؾتفازٜ ٔی  Default login authentication   ٚdefault exec authorizationاظ    HTTPزؾتطؾی  :تٛخٝ

 تٙؾیٓ قٛز  15تٝ فلاٜٚ، ؾغح زؾتطؾی تطای واضتط تایس ضٚی 

 

عَٛ وٙس، تطای ؾاظٌاضی اظ   ثا٘ی ٕ٘یتیتی پكتی 512اظ وّیسٞای   device discovery  CS-MARS SSHتٛخٝ:

 تیت اؾتفازٜ وٙیس  768تطاتط یا تعضٌتط اظ  وّیس
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 :زٞٙس  ضا ٘كاٖ ٔی  SSH accessٞا تطای فقاَ ؾاظی   best practiceٞای پیىطتٙسی ظیط  لغقٝ

! Prevent hung sessions in case of a loss of connection 

service tcp-keepalives-in 

! 

! Define access class ACL to be used to restrict the sources of SSH sessions. 

access-list <ACL11> remark ACL for SSH 

access-list <ACL11> permit tcp <NOC-subnet1> <inverse-mask> any eq 22 

access-list <ACL11> permit tcp <NOC-subnet2> <inverse-mask> any eq 22  

access-list <ACL11> deny ip any any log-input 

! 

! ACL for last resort access 

access-list <ACL12> permit tcp host <management-station> any eq 22 

access-list <ACL12> deny ip any any log-input 

! Configure a hostname and domain name 

hostname <hostname> 

ip domain-name <domain-name> 

! 

! Generate an RSA key pair, automatically enabling SSH.  

crypto key generate rsa 

! 

! SSH negotiation timeout of 30 seconds 

ip ssh timeout 30 

! 

! SSH authentication attempts of 2 before an interface reset 

ip ssh authentication-retries 2 

! 

! Enforce line access class ACL, access methods and timeouts for VTYs 0 to 3. 

line vty 0 3  

access-class <ACL11> in 

! 

! Incoming access via SSH only  
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transport input ssh 

! 

! No outgoing connections permitted  

transport output none 

! 

! Incoming access not permitted if the request does not specify the transport protocol  

transport preferred none 

! 

! Idle timeout of 3 minutes  

session-timeout 3 

! 

! EXEC timeout of 3 minutes  

exec-timeout 3 0 

! 

! Enforce access of last resource on VTY 4. 

line vty 4  

access-class <ACL12> in  

transport input ssh  

transport output none  

transport preferred none  

session-timeout 3  

exec-timeout 3 0 

! 

 

 :زٞس  ضا ٘كاٖ ٔی  HTTPS accessٞا تطای فقاَ ؾاظی   best practiceٞای پیىطتٙسی ظیط  لغقٝ

! Enforce default login authentication and exec authorization 

aaa authentication login default group <AAA-group> local-case 

aaa authorization exec default group <AAA-group> local 

! 

! Define ACL to control the sources for HTTPS sessions 

access-list <ACL#> permit <NOC-subnet> <inverse-mask> 

access-list <ACL#> deny any log 

! 

! Disable HTTP and enable HTTPS 
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no ip http server 

ip http secure-server 

! 

! Enforce HTTPS ACL and enable AAA 

ip http access-class <ACL#> 

ip http authentication aaa 

! 

! Restrict access to telnet. HTTPS access mode uses they telnet keyword. 

line vty 0 4  

transport input telnet 
 

 

 

 

Best practice ّای‌شیسساخت‌هسیسیابي‌‌

تالایی تطذٛضزاض اؾدت  ٔؿدیطیاتی زض    یتتاقس ٚ حفؼ أٙیت آٖ اظ إٞ ٔؿیطیاتی یىی اظ ٔثاح  ٟٔٓ قثىٝ ٔی

ٞای غیط ٔدداظ زض خدسَٚ ٔؿدیطیاتی ٌطفتدٝ تدا      ضٚظضؾا٘یٔقطو ذغطٞا ٚ حٕلات ٌٛ٘اٌٛ٘ی اؾت، اظ تعضیك تٝ

تٛا٘ٙدس   ا٘س  اٞساف ایٗ حٕلات ٔیؿیطیاتی عطاحی قسٜوٝ ٔرهٛنا  تطای ٔرتُ وطزٖ فّٕیات ٔ DOSحٕلات 

اظ الدسأات ظیدط تدطای      cisco safeٞای فقاَ ٚ یا اعلافات ٔؿیطیاتی تاقٙس  اٍِٛٞای عطاحی ٔؿیطیاتٟا، ٘كؿت

 وٙس: اؾتفازٜ ٔی routing planeؾاظی ٔٛثط  أٗ

  ٖٔحسٚز وطزٖ فضٛیت زض پطٚتىُ ٔؿیطیاتی: ٔحسٚز وطزrouting session  ٝٞدای ٘ؾیدط    ٞا تٝ ٕٞؿای

 ٞا   update routingلاتُ افتٕاز، ٔٙاتـ ٔقتثط ٚ زضؾتی 

  اظ ایٙىٝ فمظ اعلافات ٔؿیطیاتی ٔقتثط ا٘تكاض  اعٕیٙاٖوٙتطَ ا٘تكاض ٔؿیط: افٕاَ فیّتطٞای ٔؿیط تطای

ٝ  ٔی ز ضا ٞدای ٘ؾیدط ٚ تدیٗ فطایٙدسٞای تٛظیدـ ٔددس       یاتٙس  اعلافات ٔؿیطیاتی ٔثازِٝ قسٜ تیٗ ٕٞؿدای

 وٙتطَ وٙیس 

  ثثت وطزٖ تغییطات ٚضقیت: تغییطات ٚضقیتsession   ٞای ٕٞؿایٝ یا ٔداٚض ضا ثثت وٙیس 

 

‌routing protocolهحدٍد‌کسدى‌ػضَیت‌دز‌
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ٞدای ٕٞؿدایٝ ذدٛز     ٞای ٔؿیطیاتی پٛیا زاضای یه ٔىا٘یعْ ذٛزواض تطای قٙاؾدایی ٔؿدیطیاب  تؿیاضی اظ پطٚتىُ

زض نٛضتی ودٝ   ،وٙس ٞای ٔداٚض ضا لاتُ افتٕاز فطو ٔی یٗ ٔىا٘یعْ تٕاْ ٔؿیطیابتاقٙس  تٝ عٛض پیف فطو ا ٔی

تٛا٘دس تدٝ    ؾیؿىٛ تا زض اذتیاض لطاض زازٖ أىا٘اتی وٝ زض ظیط آٚضزٜ قسٜ اؾدت، ٔدی   IOSٌٛ٘ٝ ٘ثاقس  تٛا٘س ایٗ ٔی

 :ٞای ٔداٚض ٚ ٔٛضز افتٕاز ٔٙدط قٛزتطلطاضی اضتثاعات فمظ تا ٕٞؿایٝ

  ٞدای ٔؿدیطیاتی    تٝ ٔٙؾٛض اعٕیٙاٖ اظ افتثاض ٕٞؿایٝ ٔؿدیطیاتی ٚ ندحت آپدسیت    1ٕٞؿایٝاحطاظ ٞٛیت

 Message Digestاظ   BGP ،IS-IS ،OSPF ،RIPv2  ٚEIGRPٌیطز  تطای   ٞا ٔٛضز اؾتفازٜ لطاض ٔی آٖ

authentication Algorithm Version 5 ( MD5)  تٝ خایplain text authentication   وٝ ٘اأٗ اؾت

 routingؾتفازٜ وٙیس  تطای فُٕ وطزٖ تٝ عٛض ٔٙاؾة، احطاظ ٞٛیت ٕٞؿدایٝ تایدس زض ٞدط زٚ ؾدٕت     ا

session   ا٘داْ قٛز 

 اظ زؾتٛضpassive-interface default  ٜٞدا زض   ایی اظ قثىٝ وٝ تقساز ظیدازی  اظ  ایٙتدطفیؽ  ٞ زض  ٔحسٚز

، ظٔدا٘ی ودٝ ٘ردٛاٞیٓ تطذدی اظ     ٔحسٚزٜ ٔؿدیطیاتی  لدطاض ٌطفتدٝ تاقدٙس، اؾدتفازٜ وٙیدس  زض حمیمدت       

 ٌدطزز    ٞا زض قثىٝ تثازَ اضتثاط تا زیٍط ٕٞؿایٍاٖ زاقتٝ تاقٙس اظ ایدٗ زؾدتٛض اؾدتفازٜ ٔدی     ایٙتطفیؽ

زٞس ٍٔط ایٙىٝ  تغییط ٔی  default passive، ٔٙغك پیىطتٙسی ضا تٝ   passive interface defaultزؾتٛض 

پیىطتٙدسی قدسٜ تاقدس  زض ایدٗ ندٛضت آٖ       no-passive interface commandتدا   ایٙتدطفیؽ ندطیحا   

ضٚز تركدی اظ فطایٙدس    ٞای ٔؿدیطیاب زض یده ایٙتدطفیؽ ودٝ ا٘تؾداض ٔدی       ایٙتطفیؽ اخاظٜ ا٘تكاض آپسیت

 زٞس    تاقس ضا ٕ٘ی ٔؿیطیاتی

  ظٔا٘ی وٝ اظBGP وٙیس،  اؾتفازٜ ٔیTTL security check     ٖودٝ تدٝ فٙدٛاGeneralized ttl security 

mechanism ( GTSM, RFC 3682)    قدٛز ضا فقداَ وٙیدس      قدٙاذتٝ ٔدیTTL security check  اظ 

routing-based Dos attack     ٕٞچٙدیٗ حٕدلات ٚsession reset   ٚunauthorized peering    ودٝ اظ

تدٝ ٔؿدیطیاب لطتدا٘ی ٚندُ      subnetقٛز وٝ تدٝ عدٛض ٔؿدتمیٓ زض یده      ٔی ٞایی ٞسایت ؾٛی ؾیؿتٓ

تایؿتی زض ٞط زٚ ا٘تٟدای    TTL security checkٙس  تٝ ٔٙؾٛض فّٕىطز نحیح، و ا٘س، خٌّٛیطی ٔی ٘كسٜ

BGP session   پیىطتٙسی قٛز 

 

ٚ  RIPٔتفداٚت اؾدت  زض    ،ٞای ٔؿیطیاتی تاتٛخٝ تٝ ٘ٛؿ پطٚتىُ   passive-interfaceتٛخٝ: تاثیطات زؾتٛض

IGRP ، passive- interface  زاضز ِٚی   ٞای ا٘تراب قسٜ تاظ ٔی فیؽٞا تٝ ایٙتط ٔؿیطیاب ضا اظ اضؾاَ آپسیت

                                                         
1 Neighbor authentication 
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زٞدس  زض   ٞای آٖ ایٙتطفیؽ ازأٝ ٔدی  ٞای زضیافت قسٜ اظ ٕٞؿایٝ آپسیت  زازٖ ٚ پطزاظـ ٔؿیطیاب تٝ ٌٛـ

EIGRP   ٚOSPF زؾدتٛض ،passive-interface     اظ اؾدتمطاضsession     ٞدای   ٞدای ٕٞؿدایٝ زض ایٙتدطفیؽ

 routingٞای ٔؿیطیاتی خٌّٛیطی ٚ ٔا٘ـ اظ زضیافت  ا٘تكاض آپسیتوٙس  تٙاتطایٗ اظ  ا٘تراب قسٜ خٌّٛیطی ٔی

update قٛز  ٞای ٚضٚزی ٔی 

 

  BGP sessionفقداَ قدٛز ٌٚط٘دٝ      peering sessionتایس زض ٞط زٚ ا٘تٟای   TTL security checkتٛخٝ: 

 قٛز  تطلطاض ٕ٘ی

 

 زٞس: ضا ٘كاٖ ٔی OSPF MD5 neighbor authenticationلغقٝ پیىطتٙسی ظیط ٘حٜٛ پیىطتٙسی 

! OSPF MD5 authentication 

interface <interface-type/number>  

ip ospf message-digest-key <key-number> md5 <strong-password> 

! 

router ospf <process>  

network <network> <mask> area <area-number> 

area < area-number> authentication message-digest  

 

 زض ازأٝ آٔسٜ اؾت:   EIGRP MD5 neighbor authentication٘حٜٛ پیىطتٙسی 

key chain <key-chain-name>  

 key 1 

 key-string <strong-password> 

 ! 

 interface <interface-type/number> 

 ip authentication mode eigrp <process> md5 

 ip authentication key-chain eigrp <process> <key-chain-name>  

! 

 router eigrp <process> 

 network <network> 

 ! 

 

 تٛا٘یس زض ازأٝ ٔكاٞسٜ ٕ٘اییس: ضا ٔی  BGP MD5 neighbor authentication٘حٜٛ  پیىطتٙسی 
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router bgp <AS>  

no synchronization  

bgp log-neighbor-changes  

network <network>  

neighbor <peer-IP-address> remote-as <AS>  

neighbor <peer-IP-address> password <strong-password> 

! 

 

 تٛا٘س فقاَ قٛز: ٔی  neighbor ttl-securityتا زؾتٛض   peerتطای ٞط   cisco IOS  ،TTL security checkزض 

router bgp as-number  

neighbor ip-address ttl-security hops hop-count 

 

‌کٌتسل‌اًتشاز‌هسیس

Route filtering ٗٔاتعاض ٟٔٓ زیٍطی تطای ا    ُ ٞدای ٔؿدیطیاتی اظ    ؾاظی تدٟیعات ٔؿیطیاتی اؾدت  اغّدة پطٚتىد

route filter خایی وٝ ایدٗ فیّتطٞدا ٔدا٘ـ اظ     ٕ٘ایٙس  اظ آٖ پكتیثا٘ی ٔی  تٝ ٔٙؾٛض خٌّٛیطی اظ ا٘تكاض ٔؿیط ذال

ی ٔثاَ قثىٝ ٞای تدا فضدای آزضؼ ذهٛندی ٘ثایدس زض ذداضج اظ ایٙتط٘دت       )تطا ٞای ٔٛضز ٘ؾط قسٜ ا٘تكاض قثىٝ

اظ ِحداػ أٙیتدی    ،ؾاظ٘س ٞای ٔٛخٝ ٚ زضؾت ضا فطاٞٓ ٔی (( ٚ تٟٙا أىاٖ ا٘تكاض قثىRFC 1918ٝٔٙتكط قٛ٘س )

ٞای فیّتطوطزٖ اعلافدات ٔؿدیط  "تٛا٘س تٝ زٚ ٘ٛؿ تمؿیٓ قٛز:  ٔی  Route filteringتٛا٘ٙس تؿیاض ٔؤثط تاقٙس   ٔی

فیّتطوطزٖ اعلافدات ٔؿدیطیاتی ٔثازِدٝ قدسٜ تدیٗ فطآیٙدسٞای       "ٚ ٘یع  "ٞای ٕٞؿایٝ ٔثازِٝ قسٜ تیٗ ٔؿیطیاب

   "ٔؿیطیاب زضٖٚ یه redistributionٔؿیطیاتی زض حاِت 

 ٜؾاظی پیازpeer prefix filtering   زضedge  ضا تٝ ٔٙؾٛض اعٕیٙاٖ اظ ایٙىٝ فمدظ    1ٞا: فیّتطٞای ٚضٚزی

ٞا لطاض زٞیس  تایؿتی یه تقازِی تیٗ حدساوثط    edgeا٘س زض  ز ا٘تؾاض تٝ قثىٝ ٔقطفی قسٜٔؿیطٞای ٔٛض

ٞایی لطاض زٞیس وٝ تٝ احتٕاَ ظیداز    edgeوٙتطَ ٚ تاض فّٕیاتی تدٟیع ایداز ٌطزز  فیّتطٞا ضا زض  ٔیعاٖ

ٔؿدیطیاتی  ٞدای   وٙتدطَ آپدسیت   .(WANedge )ٔدثلا   قٛز اعلافات ٔؿیطیاتی ٘أقتثط تٝ آٖ ٔقطفی ٔی

ٞا قسٜ، تّىٝ ٔدا٘ـ اظ آٖ  branchتٟٙا فمظ ٔا٘ـ اظ ٔقطفی ٔؿیطٞای خقّی زض  ٘ٝ WAN edgeٚضٚزی زض 

 قٛز وٝ ظیطؾاذت تٝ یه قثىٝ تطا٘عیت تسَ قٛز  ٔی

                                                         
1 Inbound filter 
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 اٌط تٛظیـ ٔدسز ٔؿیط (redistribution     َ٘یاظ تاقس، فیّتطٞای تٛظیـ ٔدسز تایؿدتی تدٝ ٔٙؾدٛض وٙتدط )

زز  تٙؾیٓ فیّتطٞای تٛظیـ ٔدسز ٔؿیط، تٝ ٔحسٚز ٍ٘ٝ زاقدتٗ تداثیطات تعضیدك    ا٘تكاض ٔؿیطٞا فقاَ ٌط

 ضؾا٘س  وٕه ٚ تٝ پایساضی قثىٝ یاضی ٔی  loopٔؿیطٞای ٘أقتثط ٚ خٌّٛیطی اظ  1تاِمٜٛ

 Route filter   ضا زضstub router  ٞا افٕاَ وٙیس  

 ٝثثت تغییطات ٚضقیت 2ثثت ضذسازٞای ٕٞؿای :session  ٝٞدا فقداَ    ضا زض ٕٞدٝ ٔؿدیطیاب   ٞای ٕٞؿای

 وٙیس 

 

 :زٞس ضا ٘كاٖ ٔی WAN edgeزض  3ٔثاَ ظیط اؾتفازٜ اظ فیّتطٞای زاذّی

! Incoming route filter applied at the WAN edge and that only allows the branch subnet. 

! 

router eigrp <process>  

network <network>  

distribute-list 39 in <interface-type/number> 

! 

access-list 39 permit <remote-subnet> <inverse-mask> 

ٝ    eigrp stub connected، اظ زؾتٛض EIGRPزضنٛضت اؾتفازٜ اظ  ٞدایی ودٝ    تٝ ٔٙؾٛض اعٕیٙاٖ اظ ا٘تكداض قدثى

 :، اؾتفازٜ ٕ٘اییسا٘س عٛض ٔؿتمیٓ ٔتهُ قسٜ تٝ

router eigrp <process>  

network <network>  

eigrp stub connected 

 

 قٛز اظ فیّتطٞای ذطٚخی اؾتفازٜ ٕ٘اییس:  وٙیس، تٛنیٝ ٔی ٞای زیٍط اؾتفازٜ ٔی اٌط اظ پطٚتىُ

! Outbound route filter applied at the branch router. 

! 

router ospf <process>  

distribute-list 33 out <interface-type/number> 

! 

                                                         
1 Potential injection 

2 Neighbor logging 

3 Inbound filter 
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access-list 33 permit <branch-subnet> <inverse-mask> 

 

زٞس  زض ایٗ ٔثاَ، ٔؿیطٞا تدیٗ   ٘كاٖ ٔیضا   redistributeزؾتٛض اؾتفازٜ اظ تا  route-mapٔثاَ ظیط اؾتفازٜ اظ 

EIGRP  ٚRIP  قٛ٘س تٛظیـ ٔدسز ٔی  route-map rip-to-eigrp   ٝتٝ  008 0 0 10اظ ٚاضز قسٖ قثىEIGRP 

خّدٌٛیطی   RIPتدٝ   008 0 0 20اظ ٚاضز قسٖ قثىٝ  route-map rip-to-eigrpعٛض ٔكاتٝ وٙس  تٝ  خٌّٛیطی ٔی

 وٙس  ٔی

route-map rip-to-eigrp deny 10  

match ip address 1 

route-map rip-to-eigrp permit 20 

! 

route-map eigrp-to-rip deny 10  

match ip address 2 

route-map eigrp-to-rip permit 20 

! 

router eigrp 100  

network 10 0 0 0  

redistribute rip route-map rip-to-eigrp 

! 

router rip  

network 20 0 0 0  

redistribute eigrp 1 route-map eigrp-to-rip 

! 

access-list 1 permit 10 0 0 0 0 255 255 255 

access-list 2 permit 20 0 0 0 0 255 255 255 

 

‌ضؼیت‌‌ثبت‌تغییسات‌ٍ

یا ضیؿت قسٖ( اظ ٔكىلات ضایح زض اضتثاعات قدثىٝ ٚ اظ   downیا  upتغییطات ٚضقیت ٕٞؿایٝ تٝ عٛض ٔىطض ) 

ایدٗ أدط ٕٔىدٗ اؾدت فأدُ      ٕٞچٙیٗ ٞا تٛزٜ وٝ تایؿتی ٕٞٛاضٜ ٔٛضز تٛخٝ لطاض ٌیطز   فٛأُ ٘اپایساضی قثىٝ
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ٔٙاؾدة تدٝ     وداض  ضاٜیده   ،ٕٞؿایٝ  sessionحٕلات ٔساْٚ زض تطاتط تدٟیعات قثىٝ تاقس  ثثت تغییطات ٚضقیت

 ؾاظز    یاتی ضا فطاٞٓ ٔی ٔٙؾٛض قٙاؾایی ایٗ ٔكىلات تٛزٜ ٚ أىاٖ فیة

 

تٝ نٛضت پیف فطو فقاَ اؾدت  زض ایدٗ    1ٞای ٔؿیطیاتی، ثثت ٚ ضزٌیطی پیاْ تغییط ٚضقیت زض اغّة پطٚتىُ

ضا تِٛیدس   log messageٛز ٔؿیطیاب یه یا ضیؿت ق  downیا  router session   ،upنٛضت ٞط ظٔا٘ی وٝ یه 

قدٛز زض غیدط ایدٗ ندٛضت زض تدافط زاذّدی        ٞسایت ٔدی  syslog serverپیاْ تٝ  ،فقاَ تاقس syslogوٙس  اٌط  ٔی

 قٛز    ٔؿیطیاب ٍ٘ٝ زاقتٝ ٔی

 

-bgp logغیطفقداَ اؾدت  تدطای فقداَ ودطزٖ آٖ اظ       BGPثثت پیاْ تغییط ٚضدقیت تدٝ عدٛض پدیف فدطو زض      

neighbor-changes router   ٜتدٝ عدٛض پدیف فدطو،     قٛز ٔیاؾتفاز  EIGRP   ٚOSPF    تغییدطات ٚضدقیت ضا

 EIGRPتطای   eigrp log-neighbor-changes routerوٙٙس  زض غیط ایٗ نٛضت  تا اؾتفازٜ اظ زؾتٛض  شذیطٜ ٔی

 قٛز  فقاَ ٔی OSPFتطای   log-adjacency-changes routerٚ زؾتٛض  

 

 :وٙس ضا زض ٔس پیىطتٙسی ٔؿیطیاب شذیطٜ ٔی BGPایٝ تطای ٔثاَ ظیط تغییطات ٕٞؿ

router bgp 10 

 bgp log-neighbor-changes  
 

Best practiceپریسی‌ٍ‌پایدازی‌تجْیصات‌‌ّا‌بسای‌اًؼطاف‌ ‌‌

ٞا ٕٔىٗ اؾت تٝ نٛضت ٔؿتمیٓ یا غیطٔؿتمیٓ زض ٔقطو حٕلاتی وٝ تطای آٖ ٞا عطاحی  یچٞا ٚ ؾٛئ ٔؿیطیاب

، DDos ،flood attacksٞای ٔداظ یا غیطٔدداظ،   تطپایٝ ی پطٚتىُ  DOSض ٌیط٘س  ایٗ حٕلات قأُ قسٜ ا٘س لطا

ٞدا ودٝ زض ٚالدـ تدٝ حفدؼ        best practiceتاقس  زض ایدٗ تردف تدٝ ٔدٕٛفدٝ ای اظ      زؾتطؾی غیطٔداظ ٚ    ٔی

حدیٗ حّٕدٝ، وٕده    ٞا ٚ ٕٞچٙیٗ زض زؾتطؼ تٛزٖ قثىٝ حتی زض  یچٞا ٚ ؾٛئ پصیطی ٚ تمای ٔؿیطیاب ا٘قغاف

 :، اقاضٜ قسٜ اؾتوٙٙس ٔی

 ٞای غیطضطٚضی غیطفقاَ وطزٖ ؾطٚیؽ 

  ٔحافؾت اظ ظیطؾاذت تا اؾتفازٜ اظACLs 

                                                         
1 Status change message logging  



 امن شبکه یمستند مرجع طراح 
 

 

 Control plane policing(COPP) 

 أٙیت پٛضت 

 افعٍٚ٘ی 

 

‌ّای‌غیسضسٍزی‌غیسفؼال‌کسدى‌سسٍیس

ٞا ٚ  ٞا تط ضٚی ٔؿیطیاب اظ ؾطٚیؽای  ٞای قثىٝ، ٔدٕٛفٝ ا٘ساظی ٚ فقاِیت زض اغّة ٔحیظ تٝ ٔٙؾٛضوٕه تٝ ضاٜ

ٞدا ٕٔىدٗ    ٞا ٘یاظٞای یىؿا٘ی ٘ساض٘س تقضی اظ ایٗ ؾطٚیؽ وٝ  ٕٞٝ قثىٝ ٞا فقاَ اؾت  اِثتٝ تٝ زِیُ آٖ ؾٛئیچ

ٞای غیطضدطٚضی اظ زٚ   ٞا ضا غیطفقاَ وطز  غیطفقاَ وطزٖ ایٗ ؾطٚیؽ تٛاٖ آٖ اؾت ٔٛضز ٘یاظ ٘ثاقس  تٙاتطایٗ ٔی

 ٕ٘ایس  ٞای أٙیتی ضا وٓ ٔی وٙس، پتا٘ؿیُ ؾٛاؾتفازٜ حفؼ ٔٙاتـ ؾیؿتٓ وٕه ٔی خٟت ٔفیس ذٛاٞس تٛز: تٝ

 

ٞای غیطضدطٚضی   ؾاظز وٝ ؾطٚیؽ ایٗ أىاٖ ضا فطاٞٓ ٔی auto secure CLI، زؾتٛض واض ضاٜتٛخٝ: تٝ فٙٛاٖ یه 

 ٞای أٙیتی فقاَ ٞؿتٙس  وٝ ؾایطؾطٚیؽ غیطفقاَ قسٜ زض حاِی

 

 اعٕیٙاٖ حانُ وٙیس وٝ آٖ ؾطٚیؽ ٔٛضز ٘یاظ ٘یؿت  ،ؽ ضا غیطفقاَ وٙیستٛخٝ: لثُ اظ ایٙىٝ یه ؾطٚی

 

 :زض ایٗ ظٔیٙٝ زض ازأٝ آٔسٜ اؾت  ٞای فٕٛٔی  best practiceتقضی اظ 

 تٛا٘یس اظ زؾتٛض  پٛضت ٞای تاظ ضا قٙاؾایی وٙیس: ٔیshow control-plane host open-ports    ٜاؾدتفاز

زٞدس ٚ ٔتٛخدٝ قدٛیس ودٝ      ٌٛـ ٔدی  UDP/TCPٞای  ٝ چٝ پٛضتوٙیس تا ٔتٛخٝ قٛیس وٝ ٔؿیطیاب ت

 ٞا تایس غیطفقاَ قٛ٘س  وساْ ؾطٚیؽ

 تدٝ عدٛض پدیف فدطو غیدط فقداَ ٞؿدتٙس: ٔغٕدکٗ قدٛیس ودٝ             ٞای فٕٛٔی تقضی اظ ؾطٚیؽfinger  ،

identification(identd)   ٚtcp and udp small servers  ٜا٘س  تٝ عٛض پیف فطو غیطفقاَ قس  

 تٝ عٛض پیف فطو فقاَ ٞؿتٙس: تٝ خع زض ٔٛالدـ ٔدٛضز ٘یداظ،       ٞای فٕٛٔی طٚیؽتقضی اظ ؾBOOTP، 

IP source routing  ٚ ٞای  ؾطٚیؽPAD ٕٝٞ ٞا تٝ عٛض وّی غیطفقاَ وٙیس  ی ٔؿیطیاب ضا زض 

 IP directed broadcast :  ٝاعٕیٙاٖ حانُ وٙیس وdirected broadcast  ٞا غیطفقاَ  زض ٕٞٝ ایٙتطفیؽ

 اؾت 
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  ٖغیطفقاَ وطزCDP: CDP ٞایی وٝ زض ٔقطو ذغط ٞؿدتٙس غیطفقداَ وٙیدس  تدطای      ضا تطای ایٙتطفیؽ

ٞدای   ایٙتط٘ت ٞؿدتٙس ٚ ٕٞچٙدیٗ پدٛضت     edgeٞایی وٝ زض  ٔا٘ٙس آٖ 1ٞای ذاضخی ٔثاَ زض ایٙتطفیؽ

 (Accessٔرتم تٝ زیتا زض لایٝ زؾتطؾی )

  ٚ پٛضت ٞای زؾتطؾیexternally facing : ٔ ٛاضز ٔدٛضز ٘یداظ،   تٝ خع زضMOP ،IP redirect   ٚproxy 

ARP  ٞای  ٞا ٚ ایٙتطفیؽ زؾتطؾی  ضا زض تٕأیexternally-facing ٞا قأُ  غیطفقاَ وٙیس  ایٗ پٛضت

ٔا٘ٙدس    externally-facingٞدای   ٕٞچٙیٗ پٛضت ٞا ٚ branchٞا ٚ  campusزض  2ٞای زؾتطؾی  پٛضت

 تاقس  ایٙتط٘ت ٞؿتٙس، ٔی edgeٞایی وٝ زض  آٖ

 

آٚضزٜ قدسٜ    control-plane host open-portsیه ٔثاَ تطای اقاضٜ تٝ ٘حدٜٛ اؾدتفازٜ اظ زؾدتٛض    ازأٝ زض 

 :اؾت

cr18-7200-31show control-plane host open-ports 

Active internet connections (servers and established) 

Prot  Local Address   Foreign Address               Service                State  

tcp  *:22         *:0    SSH-Server                      LISTEN  

tcp  *:23         *:0    Telnet            LISTEN  

tcp  *:63771         172 26 150 206:49   IOS host services                ESTABLIS  

udp  *:49         172.26 150 206:0               TACACS service          

LISTEN  

udp  *:67         *:0    DHCPD Receive           LISTEN 

 

cr18-7200-31 

 

  زض ٜ اؾدت ٔقطفدی قدس   cisco IOS release 12 3(4)Tزض  control-plane host open-portsتٛخدٝ: زؾدتٛض    

اؾدتفازٜ وٙیدس ٚ ٕٞچٙدیٗ اظ     UDPٞای تداظ   تطای قٙاؾایی پٛضت  show ip socketsٞای لثّی اظ زؾتٛض  ٘ؿرٝ

 اؾتفازٜ وٙیس   tcp تطای قٙاؾایی پٛضت ٞای تاظ show tcp brief all   ٚ show tcp tcbزؾتٛضٞای 

                                                         
1 External interface 

2 Access line  
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! Global Services disabled by default  

no ip finger  

no ip identd  

no service tcp-small-servers  

no service udp-small-servers 

! 

! Disable BOOTP, IP Source Routing and PAD global services  

no ip source-route  

no ip bootp server  

no service pad 

! Disable IP directed broadcasts on all interfaces  

interface <interface-type/number>  

no ip directed-broadcast 

 

  اؾتفازٜ وٙیدس   show cdp interfaceزض یه ایٙتطفیؽ غیطفقاَ اؾت اظ زؾتٛض  CDPتطای ایٙىٝ ٔغٕکٗ قٛیس 

 اؾتفازٜ وٙیس   no cdp enableٕٞچٙیٗ تطای غیطفقاَ وطزٖ آٖ اظ 

 

 :غیطفقاَ قسٜ اؾت FastEthernet 200فقاَ اؾت ٚ زض  FastEthernet 201زض ایٙتطفیؽ   CDPزض ٔثاَ ظیط، 

Router#show cdp interface FastEthernet 201 

FastEthernet201 is up, line protocol is up  

Encapsulation ARPA  

Sending CDP packets every 60 seconds  

Holdtime is 180 seconds 

Routershow cdp interface FastEthernet 200 

Router# 

Router #sh run int fastEthernet 200 

Building configuration... 

Current configuration: 163 bytes 

! 

interface FastEthernet200 

ip address 198 133 219 5 255 255 255 0 

no cdp enable 

end 

! Disable MOP, IP Redirects,  

interface <interface-type/number>  
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no mop enabled  

no ip redirects 

no ip proxy-arp 
 

ACL‌(ّای‌حفاظت‌اش‌شیسساخت‌iACLs)‌

 (iACLs  یه تىٙیه وٙتطَ زؾتطؾی اؾت وٝ اظ ظیطؾاذت قثىٝ زض تطاتط حٕلات زاذّی ٚ ذاضخی ٔحافؾت )

ٞؿتٙس وٝ تٝ ٔٙؾٛض وٙتطَ تطافیه ٔدسیطیتی ٚ وٙتطِدی    Extended ACLاظ ٘ٛؿ     iACLsوٙس  زض حمیمت  ٔی

ٞا ٔٛضز اؾتفازٜ لطاض ٌطفتٝ ٚ ٔا٘ـ اظ فثدٛض ٞدط تطافیده     ٔؿیطیابٞا ٚ  یچئٚاتؿتٝ تٝ تدٟیعات ظیطؾاذت ٔثُ ؾٛ

تٙؾیٓ   ISP peering edgeوٝ زض یه   iACLقٛز  تطای ٔثاَ یه  زیٍطی تٝ ؾٕت فضای آزضؼ ظیطؾاذت ٔی

ٞای قٙاذتٝ قسٜ ٔدٛظ زٞس زض حاِیىٝ خّٛی ٞط تطافیده زیٍدطی     peerٞایی وٝ اظ   BGP sessionقسٜ تا تٝ 

 ٌیطز  ضٚز ضا ٔی ٔا٘سٜ فضای آزضؼ ظیطؾاذت ٔی ٚ تالی ISP ٞای peering routerوٝ تٝ ؾٕت 

 

ودٝ ظیطؾداذت زض زؾدتطؼ وداضتطاٖ زاذّدی ٚ ذداضخی لدطاض        اؾدت   قثىٝ edgeٞا زض iACLتیكتطیٗ اؾتفازٜ 

 زض یده   ٌیط٘دس  ٞای ٔرتّف لدطاض ٔدی   ٞا تحت ٔسیطیت ٌیطز ٚ ٘یع زض ٔطظٞای ٔسیطیتی وٝ تدٟیعات یا ِیٙه ٔی

 ٞای قثىٝ فقاَ ٌطزز: edgeٕٔىٗ اؾت زض تؿیاضی اظ   iACLsقثىٝ ؾاظٔا٘ی، 

 WAN edge ظیطؾاذت :core     ضا اظ تٟسیسات ٕٔىٗ ودٝ اظ ؾدٛیremote branch office   یداpartner 

location  وٙس   آیس حفؼ ٔی ٞا ٔی 

  ٝزؾتطؾی تcampus/branch ظیطؾاذت ضا اظ تٟسیسات ٕٔىٗ وٝ اظ :LAN قٛز، ٔحافؾدت   ٔی ٞا ٘اقی

 وٙس  ٔی

 Internet edge فیّتطٞای :edge ٌٝ٘ٛ ٝایی عطاحی قسٜ تاقٙس وٝ ٔا٘ٙس یه  ٕٔىٗ اؾت تiACL   ُفٕد

 وٙٙس تا اظ ظیطؾاذت زض تطاتط تٟسیسات ذاضخی ٔحافؾت وٙٙس 

 

ٝ تدٝ  ٞای ٚالقی تٝ عٛض چكٍٕیطی تدا تٛخد   ACLٞا ٚخٛز زاضز ِٚی  iACLاٌطچٝ یه ؾاذتاض ضایح تطای ایداز 

ٞا ٚ تدٟیعات تٙؾیٓ قدسٜ تاقدس، تدٝ قدست      وٝ تسٖٚ زضن نحیحی اظ پطٚتىُ iACLٔحیظ تفاٚت زاض٘س  یه 

فمدظ ظٔدا٘ی تایدس افٕداَ      iACLضا فطاٞٓ وٙس    self-inflecting Dos٘اواضآٔس تٛزٜ ٚ حتی ٕٔىٗ اؾت  قطایظ 

، قٛ٘س ی ظیطؾاذت اؾتفازٜ ٔی تٝ ٚؾیّٝٞایی وٝ تٝ عٛض لا٘ٛ٘ی  ٞا ٚ پٛضت قٛز وٝ فٟٓ زضؾتی ٘ؿثت تٝ پطٚتىُ

عٛض  قطٚؿ وٙیس ٚ ؾپؽ ٕٞاٖ relaxed iACLقٛز وٝ زض اتتسا تا یه  ٕٞچٙیٗ پیكٟٙاز ٔی تٝ ٚخٛز آٔسٜ تاقس 

 ٞای آٖ ضا تٙؾیٓ ٕ٘اییس  entry ،قٛز ٔا٘یتٛض ٔی iACLوٝ تاثیطات 
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Control Plane Policing (CoPP) 
CoPP ٝاظ  یه ظیطؾاذت أٙیتی اؾت وcontrol plane ٞدای   ٞدا  اظ عطیدك افٕداَ ؾیاؾدت     زض ضٚتطٞا ٚ ؾٛئیچ

QoS وٝ تطافیه پطزاظـ(  قسٜ زضCPU ٔحافؾدت ٔدی   ضا تٙؾیٓ ٔی )وٙدس  زض ٚالدـ تدا اؾدتفازٜ اظ      وٙسCoPP ،

ٞا  ٞا اظ تطذی حّٕٝ یچئزض ضٚتطٞا ٚ ؾٛ control planeقٛز  تٙاتطایٗ  ٔسیطیت ٔی CPUتٛؾظ  QoSٞای  ؾیاؾت

 ٔؿتمیٓ(  DoSتاقٙس )ٔا٘ٙس حٕلات قٙاؾایی ٚ ٕٞیٙغٛض  ٔیض أاٖ ز

 

 COPP ٞای ٔدٛضز ٘ؾدط اظ    تطای تٙؾیٓ ؾیاؾتQOS command-line interface Mpdular (MQC)   ٜاؾدتفاز

ٞای ٔدعا ضا فدطاٞٓ ٕ٘دٛزٜ ٚ  تدٝ وداضتط اخداظٜ تقطیدف ٚ افٕداَ         أىاٖ تفىیه تطافیه تٝ ولاؼ MQCوٙس   ٔی

ودطزٖ   dropتٛا٘س تطای ٔددٛظ زازٖ یدا    ٔی QOSزٞس  ؾیاؾت ٞای  ٔدعا تٝ ٞط ولاؼ ضا ٔی QOSٞای  ؾیاؾت

 Coppٌدطزز    ٞایی وٝ ؾطفتكاٖ تیكتط اظ یه ٔمساض ٔكرهی اؾت، تٙؾیٓ ٔی وطزٖ تؿتٝ dropٞا یا  ٕٞٝ تؿتٝ

یىؿاٖ زاض٘دس   ٞا یه فّٕىطز پایٝ  ٞای ؾیؿىٛ زض زؾتطؼ اؾت وٝ ٕٞٝ آٖ platformتطای ٔحسٚزٜ ٚؾیقی اظ 

پیدسا ودطزٜ    ءافدعاضی ذاندی اضتمدا    ٞا تطای اؾتفازٜ اظ ٔعایای ٔقٕاضی ؾرت  platformزض تقضی اظ  coppاِثتٝ 

ْ   platformاؾت  زض ٘تیدٝ تقضدی اظ   -nonٞدای   Platformضا فدطاٞٓ ودطزٜ ا٘دس      coppٞدای پیكدطفتٝ    ٞدا فدط

distributed  َیه ٔسcopp زٞٙس زض حاِیىٝ تقضی اظ  تٛؾقٝ ٔیضا  افعاض ٘طْٔثتٙی تط  1ٔتٕطوعplatform    ٞدای

distributed  ی  یافتٝ ء٘ؿرٝ ٞای اضتماCOPP ی، افدعاض  ؾدرت ٞدای   وٙٙس  تٝ فلاٜٚ تٝ زِیدُ تفداٚت   ضا فطاٞٓ ٔی

، اٌطچٝ یه ؾاذتاض ضایدح  iACLsٔتفاٚت تاقس  ٔكاتٝ  platformٕٔىٗ اؾت تؿتٝ تٝ  COPPپكتیثا٘ی پطٚتىُ 

ٞای ٚالقی تؿتٝ تٝ ٔحیظ ٕٔىٗ اؾت تدٝ   ٞا ٚ ولاؼ ٚخٛز زاضز ِٚی ؾیاؾت COPPٞای  ؼتطای پیىطتٙسی ولا

تسٖٚ فٟٓ زضؾتی اظ پطٚتىدُ ٞدا ٚ تدٟیدعات ٕٔىدٗ اؾدت       COPPؾاظی  عٛض چكٍٕیطی ٔتفاٚت تاقٙس  پیازٜ

 فمدظ ظٔدا٘ی   COPPضا فطاٞٓ ٕ٘ایس  ؾیاؾدت ٞدای    self-inflecting DOSتاف  ٘اواضآٔسی قٛز ٚ حتی قطایظ 

ٝ       ٞا ٚ پٛضت تایس افٕاَ قٛز وٝ فٟٓ زضؾتی ٘ؿثت تٝ پطٚتىُ ی ظیطؾداذت   ٞایی ودٝ تدٝ عدٛض لدا٘ٛ٘ی تدٝ ٚؾدیّ

قدٛز ودٝ زض اتتدسا ٞدیچ ٔحدسٚزیت ؾدطفتی ضٚی          ٕٞچٙیٗ پیكٟٙاز ٔدی ، تٝ ٚخٛز آٔسٜ تاقسقٛ٘س اؾتفازٜ ٔی

 ٞا ضا پیىطتٙسی ٕ٘ٛز  تسضیح آٖتٝ  COPPٞای تطافیه افٕاَ ٍ٘طزز ٚ ٕٞعٔاٖ تا ٔا٘یتٛض وطزٖ تاثیطات  ولاؼ

 

                                                         
1 Centralized software-based copp model 
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Port Security‌
 MAC address tableتطای ایدداز    MAC floodingتٝ ٔٙؾٛض ٔماتّٝ تا حٕلات ٔٙـ زؾتطؾی زض لایٝ زٚ ٔا٘ٙس 

exhaustion     یدا حٕدلات ٚcontent addressable memory(CAM) overflow    لایدٝ ی زٚ اظ لاتّیدتport 

security   قٛز   یؿىٛ اؾتفازٜ ٔیٞای ؾ ؾٛئیچزضport security   تا ٔحسٚز وطزٖ آزضؼ ٞایMAC   وٝ ٔددٛظ

ضٚی یده    port securityؾداظز  ٚلتدی    اضؾاَ تطافیه تٝ یه پٛضت ٔكرم ضا زاض٘س، ایٗ حٕلات ضا ٔطتفدـ ٔدی  

ؾدٛض اظ  ٔٙثـ ٔداظ اخاظٜ زاض٘س وٝ اظ پٛضت فثدٛض ٕ٘ایٙدس  ٔٙ   MACٞای تا آزضؼ  فمظ تؿتٝ ،قٛز پٛضت فقاَ ٔی

 أٗ قسٜ اؾت   MACٔداظ ، آزضؼ   MACآزضؼ 

 

Port security   یه ِیؿت اظ آزضؼ ٞایMAC ؾاظز:  أٗ قسٜ ضا تٝ یىی اظ زٚ عطیك ظیط ٔی 

- Dynamic learning of MAC address   ٝٙای اظ آزضؼ ٞای  تقساز تیكیMAC   ضا وٝ ضٚی یه پدٛضت

learn ٞدای پٛیدا ٔا٘ٙدس    ایس  ایٗ ضٚـ تطای ٔحیظٕ٘ قسٜ ٚ ٔدٛظ فثٛض زاض٘س ضا تقطیف ٔی access edge  

 ٔفیس اؾت 

- Static configuration of MAC address   آزضؼMAC       اؾدتاتیه ٔدداظ ضٚی یده پدٛضت ضا تقطیدف

   serverfarm   ،lobby   ٚDemilitarizedٞددای اؾددتاتیه ٔا٘ٙددس  وٙددس  ایددٗ ضٚـ تددطای ٔحددیظ ٔددی

network(DMZ)  ٔفیس اؾت 

 

 ضایح قأُ ٔٛاضز ظیط اؾت:  Deploymentی ؾٙاضیٛٞا

   یه ٔحیظ پٛیا ٔا٘ٙس یدهaccess edge    ٞدا  اظ پدٛضت  یودٝ تدط ضٚی یىد، Port security     ٚ ٜفقداَ قدس

تٙؾیٓ قسٜ اؾت  تٙاتطایٗ فمدظ لدازض اؾدت یده آزضؼ      1آٖ تطاتط تا  MACٞای   تیكیٙٝ تقساز آزضؼ

MAC  ضا تٝ عٛض پٛیاlearn ٗفّٕیات پاؾد ٔحافؾتی ضا ا٘داْ زٞس ، ضتنٛ وطزٜ ٚ زض غیط ای 

  یه ٔحیظ اؾتاتیه ٚ وٙتطَ قسٜ ٔا٘ٙسserverfarm    یداlobby        ودٝ یده پدٛضت ٕٔىدٗ اؾدتport 

security   اـ تا آزضؼMAC  ؾطٚض یا ولایٙتLobby       ٜفقداَ   وٝ تدٝ ندٛضت اؾدتاتیه تقطیدف قدس ،

 .تاقس
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  اؾتمطاض یهvoice over ip(voip) ؾت لاتّیت وٝ یه پٛضت ٕٔىٗ اport security     تا حدساوثط تقدساز

ٔٛضز ٘یاظ اؾدت ٚ تدا تٛخدٝ تدٝ      1تطای ایؿتٍاٜ واضی MAC، ؾٝ تٙؾیٓ ٌطزز  یه آزضؼ MACآزضؼ 

 تطای تّفٗ ٔٛضز ٘یاظ تاقس    MACٕٔىٗ اؾت یه یا زٚ آزضؼ ؾٛئیچ افعاض ٘طْیا  افعاض ؾرت

 

تٛا٘س فقاَ  ضٚی یه ایٙتطفیؽ ٔی  switchport port-security تا اؾتفازٜ اظ زؾتٛض cisco IOS ،Port securityزض  

ٔحدسٚز قدسٜ ٚ تدٝ یده       MAC addressزٞدس ودٝ تدٝ زٚ     ضا ٘كداٖ ٔدی    dynamic port securityقٛز  ٔثاَ ظیط 

افٕداَ    VOIP-enabled portتٛا٘س زض یده   افٕاَ قسٜ اؾت  ایٗ ٔثاَ ٔی  violation restrictایٙتطفیؽ زض حاِت 

 قس قسٜ تا

interface gigabitethernet001  

switchport port-security maximum 3  

switchport port-security violation restrict  

switchport port-security  

switchport port-security aging time 2  

switchport port-security aging type inactivity 

 

تٛا٘دس ٔحدسٚز قدٛز     یه ٔاقیٗ ذال ٔی MACٝ یه پٛضت فمظ تٝ ٚؾیّٝ آزضؼ زٞس وٝ چٍٛ٘ ٔثاَ ظیط ٘كاٖ ٔی

 (   lobbyزض یه ٔحیظ  )ٔثلا 

interface gigabitethernet002  

switchport port-security maximum 1  

switchport port-security mac-address 1000 2000 3000  

switchport port-security violation restrict  

switchport port-security 

 

 

Redundancy‌‌‌
افعاضی تكىیُ قسٜ ا٘س ودٝ ٕٔىدٗ اؾدت زچداض اذدتلاَ قدسٜ ٚ یدا زض         افعاضی ٚ ؾرت ٞا اظ چٙسیٗ ترف ٘طْ قثىٝ

  وٙدس  وٕه ٔدی   single point of failureٞای افعٚ٘ٝ تٝ تطعطف وطزٖ  ؾاظی عطاحی ٔقطو حّٕٝ لطاض ٌیط٘س  پیازٜ

                                                         
1 Work station 
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ٕ٘ایددس  تددٝ ٔٙؾددٛض  قددثىٝ ضا تٟثددٛز تركددیسٜ ٚ آٖ ضا زض تطاتددط حٕددلات ٔمدداْٚ ٔددی ٕٞچٙددیٗ زض زؾددتطؼ تددٛزٖ 

ٞدای افعٚ٘دٝ    ٌطفتٗ ؾازٜ تا ؾاذت تٛپِٛدٛغی پكتیثاٖ   ایٙتطفیؽٞای ٔرتّفی اظ یه   ضاٜ  redundancyؾاظی پیازٜ

ٖ  ٞای قثىٝ ٞعیٙٝ تط ذٛاٞس تدٛز  تٙداتطایٗ ف   وطزٖ ٕٞٝ إِاٖ وأُ ٚخٛز زاضز  ٚاضح اؾت افعٚ٘ٝ ٞدایی   مدظ تدطای آ

 ٞای ٔٙحهط تٝ فطز قثىٝ ٔٛضز ٘ؾط تیكتطیٗ اؾتفازٜ ضا زاض٘س  ٌطزز وٝ تط عثك ٘یاظٔٙسی افعٍٚ٘ی عطاحی ٔی

 

 ٞا ؾاذتٝ قسٜ اؾت: ی ٚؾیقی اظ افعٍٚ٘ی تا ٔحسٚزٜ cisco safe 1اٍِٛٞای عطاحی 

 ٞای پكتیثاٖ ایٙتطفیؽ 

 ٜٞای افعٚ٘ٝ  ٞا ٚ ٔاغَٚ افعٍٚ٘ی فٙانط: اؾتفازٜ اظ پطزاظ٘س 

 ُٞای افعٍٚ٘ی ٔا٘ٙس  تدٟیعات آٔازٜ تٝ واض: اِٚیٗ پطٚتىHSRP  ،VRRP  ٚGLBP  

 ٞای ؾاذتٝ قسٜ تا ٔؿیطٞای افعٚ٘ٝ زض ٞط زٚ لایٝ  افعٍٚ٘ی تٛپِٛٛغیىی: عطاحیdata-link   ٚnetwork  

 

network telemetry 

اؾت وٝ ٘ؿثت تٝ اتفالاتی ودٝ زض ٞدط ظٔدا٘ی زض    تٝ ٔٙؾٛض ضاٜ ا٘ساظی ٚ اعٕیٙاٖ اظ زض زؾتطؼ تٛزٖ قثىٝ ضطٚضی 

ای ضا  ٞدای قٙاؾدایی ٔفیدس ٚ ٌؿدتطزٜ     لاتّیدت   Network Telemetryافتس، آٌاٞی ٚ زیس زاقدتٝ تاقدیٓ     قثىٝ ٔی

وٙس وٝ تدا ؾیؿدتٓ تدعیدٝ ٚ تحّیدُ اذتهاندی تدطای خٕدـ آٚضی، ٞدسایت ٚ تطلدطاضی اضتثداط تدیٗ             پیكٟٙاز ٔی

 ٛا٘س ٕٞاًٞٙ قٛز ت ٞای ٔكاٞسٜ قسٜ ٔی فقاِیت

 

Network telemetry   ٜؾداظی آٖ ٘یدع ٘ؿدثتا     اضظاٖ تدٛزٜ ٚ پیداز    ُ زض  telemetryٞدای ٌٛ٘داٌٖٛ    آؾداٖ اؾدت  قدى

 ظیطؾاذت قثىٝ قأُ ٔٛاضز ظیط اؾت:

 ْ2ؾاظی ظٔاٖ ٍٕٞا 

 آٔاضٌاٖ تطافیه تدٟیعات ٔحّی 

 ٓاعلافات ٚضقیت ؾیؿت 

 Best practice   ٞای ضایح CDP 

 Syslog 

 SNMP 

                                                         
1 Cisco safe design blueprint 

2 Time synchronization 
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 ACL logging 

 Accounting 

 Archive configuration change logger 

 Packet capture 

 (NTP)‌ّوگام‌ساشی‌شهاى

ضٚی  NTPؾداظی   ٍٕٞاْ ؾاظی ظٔاٖ تطای تحّیُ ٚ اضتثاط تطلطاض وطزٖ تیٗ اتفالات ضطٚضی اؾت تٙاتطایٗ فقاَ

تایؿتی تٝ ٔٛضاز ظیط تٛخدٝ    NTPا٘ساظی  ٌطزز  تٝ ٔٙؾٛض ضاٜ ٕٞٝ اخعای ظیطؾاذت یه ٘یاظ اؾاؾی ٔحؿٛب ٔی

 ٕ٘ٛز:

  یه عطاحیNTP ؾّؿّٝ ٔطاتثی  تٝ یه عطاحی ٔؿغح تطخیح زازٜ ٔی    ٝ ٔطاتثدی   قدٛز  عطاحدی ؾّؿدّ

 وٙس    پصیطی ٚ ٘یع ؾاظٌاضی تیكتطی ضا فطاٞٓ ٔی ٔمیاؼ ،پایساضی

 ظیطؾاذت یه   زض تٕأیtime zone    زازٖ اتفالدات   ضایح ٚ ٔكرم ضا اؾتفازٜ وٙیس تا آ٘داِیع ٚ اضتثداط

 تط قٛز  آؾاٖ

  ٚ وٙتطَ وٙیس وٝ وساْ ولایٙت ٞاpeer   تٛا٘ٙدس تدا یده     ٞدا ٔدیNTP server     ٚ ندحثت وٙٙدسNTP 

authentication   ضا فقاَ وٙیس 

 

‌remote officesبسای‌‌NTPطساحي‌

تایدس زض  قدٛ٘س ودٝ ایدٗ ٔؿدکّٝ      ازغداْ ٔدی    WAN edge routerزض یه یا چٙس  ٔقٕٛلا  officeٞای یه   ققثٝ

زاذّی زض یه ٘احیٝ أدٗ ٚخدٛز    time serverیه  زض ٘ؾط ٌطفتٝ قٛز  زض ازاضات ٔطوعی ٔقٕٛلا   NTPعطاحی 

ٞدای زاذّدی تدا      time serverیا اتٕیه  زاذّی ٚخٛز زاضز، ایدٗ    GPS-basedزاضز  فلاٜٚ تطایٙىٝ یه ؾافت 

time source  ٞای  یاتی، ٔؿیطیابٞای ذاضخی ٍٕٞاْ ذٛاٞٙس قس  تقس اظ عطاحی ٔؿیطWAN edge  تا اضتثاط

پیىطتٙدسی قدٛ٘س  ٕٞچٙدیٗ      time serverٞای زاذّی ٕٔىٗ اؾدت تدٝ فٙدٛاٖ      time serverولایٙت0ؾطٚض تا 

branch router  ٞای  ٞا تا اضتثاط ولایٙت0ؾطٚض تا ٔؿیطیابWAN edge تٛا٘ٙس تٝ فٙٛاٖ ولایٙت پیىطتٙسی  ٔی

 )ؾطٚضٞای تسٖٚ ظٔاٖ(  قٛ٘س

 

  تٝ تهٛیط وكیسٜ قسٜ اؾت 1ٗ عطاحی زض قىُ ای
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 1زض ازاضٜ ٔطوعی NTPعطاحی   1قىُ 

 

تٛا٘س ٔدٛضز اؾدتفازٜ    ٔٛخٛز ٔی  OOB(Out-Of-Band)انّی، یه قثىٝ ٔسیطیت   officeزض ازاضات ٔطوعی یا 

ٞای زاذّدی ودٝ     time serverیٙت0ؾطٚض تا ٞا تا اضتثاط ولا ؾٛئیچٞا ٚ  لطاضٌیطز  زض ایٗ ؾٙاضیٛ، ٕٞٝ ٔؿیطیاب

ٞا )ؾطٚضٞای تسٖٚ ظٔاٖ( پیىطتٙسی قدٛ٘س  ایدٗ    ا٘س، ٕٔىٗ اؾت تٝ فٙٛاٖ ولایٙت زض یه ٘احیٝ أٗ لطاض ٌطفتٝ

time server  ٞای زاذّی تاtime source  ْ٘كداٖ زازٜ   2ا٘س  ایدٗ عطاحدی زض قدىُ     قسٜ 2ٞای ذاضخی ٍٕٞا

  قسٜ اؾت

                                                         
1 Headquarter 

2 synchronized 



 امن شبکه یمستند مرجع طراح 
 

 

 
 زض ازاضٜ ٔطوعی NTP  عطاحی 2قىُ 

 

 زٞس: ضا ٘كاٖ ٔی  NTP clientلغقٝ پیىطتٙسی ظیط، پیىطتٙسی 

! Enables timestamp information for debug messages  

service timestamps debug datetime localtime show-timezone msec 

! 

! Enables timestamp information for log messages  

service timestamps log datetime localtime show-timezone msec 

! 

! Sets the network-wide zone to GMT 

clock timezone GMT 0 

! 

! To periodically update the hardware clock, if present 

ntp update-calendar 

! 

! Sets source IP address 

ntp source <loopback or OOB interface> 

! 

! Defines servers 

ntp server <NTP-Server1> 

ntp server <NTP-Server2> 

! 

! Enables authentication  

ntp authentication-key 10 md5 <strong-key> 
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ntp trusted-key 10 

ntp authenticate 

 زٞس: ضا ٘كاٖ ٔی  NTP serverلغقٝ پیىطتٙسی ظیط، پیىطتٙسی 

! Enables timestamp information for debug messages  

service timestamps debug datetime localtime show-timezone msec 

! 

! Enables timestamp information for log messages  

service timestamps log datetime localtime show-timezone msec 

! 

! Sets the network-wide zone to GMT 

clock timezone GMT 0 

! 

! To periodically update the hardware clock, if present 

ntp update-calendar 

! 

! Sets source IP address 

ntp source <loopback or OOB interface> 

! 

!Restrict the IP addresses of the servers and peers this server will communicate with. 

access-list <ACL11> remark ACL for NTP Servers and Peers 

access-list <ACL11> permit <NTPpeer1> 

! 

ntp access-group peer <ACL11> 

! 

! Restrict the IP addresses of the clients that can communicate with this server. 

access-list <ACL12> remark ACL for NTP Client 

access-list <ACL12> permit <Client> 

access-list <ACL12> deny any log 

! 

ntp access-group serve-only <ACL12> 

! 

! Enables authentication 

ntp authentication-key 10 md5 <strong-key> 
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ntp trusted-key 10 

ntp authenticate 

! 

! Defines server and peer  

ntp server <NTPserver1> 

ntp peer <NTPpeer1> 

 

‌آهاز‌تسافیک‌تجْیصات‌هحلي

قٛز وٝ قأُ اعلافات پایدٝ   ب ٔیٛٔحؿ telemetryتطیٗ قىُ اظ  تطیٗ ٚ زضزؾتطؼ ای آٔاض تدٟیعات ٔحّی پایٝ

 ٞط ایٙتطفیؽ، آٔاض تطافیه ٞط پطٚتىُ ٚ ٚیػٌی ٞای فقاَ اؾت  1ٌصضزٞی ٔا٘ٙس آٔاض پٟٙای تا٘س ٚ ٘طخ

لاتدُ زؾتطؾدی اؾدت  فطٔدت  زؾدتٛض ٚ قدىُ ذطٚخدی ٚ ؾدایط          CLI، ایٗ اعلافات اظ عطیدك  Cisco IOSزض 

 ٔتفاٚت اؾت    platformٞای آٖ، تؿتٝ تٝ ٘ٛؿ   ٚیػٌی

 

‌آهاز‌ّس‌ایٌتسفیس

اؾت، زض زؾدتطؼ   (pps)ٌصضزٞی  ٚ ٘طخ  (bps)، آٔاض ٞط ایٙتطفیؽ وٝ قأُ اعلافات پٟٙای تا٘س cisco IOSزض 

  تٝ ؾازٌی لاتُ ضؤیت ذٛاٞس تٛز    show interfaceٞط ایٙتطفیؽ تا زؾتٛض تاقس  آٔاض ٔی

تطای آٔاض ایٙتطفیؽ اؾتفازٜ  minute decaying average-5تٝ نٛضت پیف فطو اظ   Cisco IOSٞای  ٔؿیطیاب

تٙؾدیٓ   ضا تط ضٚی یه زلیمٝ Decaying averageتٛاٖ  تطی تٝ زؾت آیس ٔی وٝ آٔاض زلیك وٙٙس  تٝ ٔٙؾٛض آٖ ٔی

 load-intervalتٛا٘دس تدا اؾدتفازٜ اظ     قدٛز ٔدی   ٕ٘ٛز  عَٛ ظٔا٘ی وٝ تطای ٔحاؾثٝ آٔداض اعلافدات اؾدتفازٜ ٔدی    

interface configuration command تغییط وٙس: 

interface <interface-type number>  

load-interval 60 

 

 :زض یه ایٙتطفیؽ  one-minute input  ٚone-minute outputی ؾطفت  تطای ٔكاٞسٜ

Router#show interface <interface-type numer> | include 1 minute  

1 minute input rate 54307000 bits/sec, 17637 packets/sec  

                                                         
1 throughput 
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1 minute output rate 119223000 bits/sec, 23936 packets/sec 

 

تٛا٘دس زض قٙاؾدایی    یده زلیمدٝ( ٔدی    )ٔدثلا   ٞای تالای ٚضٚزی یا ذطٚخی زض یده ظٔداٖ ٔكدرم    تٛخٝ: ؾطفت

 ضؾاٖ تاقس  ضفتاضٞای غیطفازی وٕه

 

ٞای خسیس پاوؿاظی ٌطزز  اِثتٝ لثدُ اظ آٖ تایؿدتی زض ٘ؾدط     ٞای ایٙتطفیؽ تٝ ٔٙؾٛض تطضؾیcounterلاظْ اؾت 

 زاضیٓ: ٞای ایٙتطفیؽ counterتاقیٓ وٝ اعلافات ٔفیس زٚض ا٘ساذتٝ ٘كٛ٘س  تطای پان وطزٖ  زاقتٝ

Router#clear counters <interface-type number> 

‌بسای‌ّس‌ایٌتسفیس‌IPاطلاػات‌هبتٌي‌بس‌

پیىطتٙسی قدسٜ   IPاعلافاتی ضا زضتاضٜ ی ذهٛنیات   Cisco IOS ،Per-interface IP feature informationزض 

ٞای افٕاَ قسٜ تٝ  ACLوٙس  ایٗ زؾتٛض تٝ عٛض ذال تطای قٙاؾایی تقساز یا ٘اْ  تطای ٞط ایٙتطفیؽ فطاٞٓ ٔی

 ٔفیس اؾت   ACL counter hitٔٙؾٛض چه وطزٖ 

 

Per-interface IP feature information    تا اؾتفازٜ اظ زؾتٛضshow ip interface   لاتُ ضؤیت ذٛاٞس تٛز 

Router#show ip interface <interface-type number> 

 

 :زٞس زض ٞط ایٙتطفیؽ ضا ٘كاٖ ٔی uRPF قسٜ  dropٞای  آٔاض تؿتٝ  show ip interfaceزؾتٛضٕٞچٙیٗ 

Router#show ip interface <interface-type number> | include 1 verification 

! 

Router#show ip interface FastEthernet 200| include verification  

IP verify source reachable-via ANY  

794407 verification drops  

1874428129 suppressed verification drops 

 

Global traffic IP statistic‌
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 ICMP  ،TCPتدطای    Per-protocol countاعلافات ٔفیس ظیازی قأُ  Cisco IOS  ،Global IP statisticsزض 

 ،UDP  وٙدس  ضا فطاٞٓ ٔی 1چٙسپركیٚ تطافیه  Global traffic IP statistics  تٛا٘دس تدا اؾدتفازٜ اظ زؾدتٛض     ٔدی 

show ip traffic   ٔكاٞسٜ ٌطزز 

 

 ٞا ذیّی ٔفیس اؾت  یاتی وّی ٚ ٕٞچٙیٗ قٙاؾایی ٘اٞٙداضی تطای فیة  ایٗ زؾتٛض

Router#show ip traffic 

 

وٙدس ٚ ٌعیٙدٝ ٞدای آٖ     ضا ٘یع فطاٞٓ ٔدی  uRPFی  قسٜ  dropٞای  آٔاض تؿتٝ Show ip traffic زؾتٛضٕٞچٙیٗ 

 اعلافات اؾتفازٜ قٛز: طیـ تٝ ایٗتٛا٘س تطای زؾتطؾی ؾ ٔی

Router#show ip traffic | include RPF  

0 no route, 124780722 unicast RPF, 0 forced drop 

 

‌(Memory ‌‌،cpu‌‌ٍprocess)‌اطلاػات‌ٍضؼیت‌سیستن

 اعلافات زضتاضٜ  Cisco IOSتاقس  زض  ٞای تالا ٔی یه ٔؿکّٝ ٟٔٓ ٚ تاِمٜٛ زض تدٟیعات ظیطؾاذت قثىٝ، پطزاظـ

ٝ  5زض یه پٙدطٜ ی   show processes cpuٚضی پطزاظ٘سٜ تا اؾتفازٜ اظ زؾتٛض   تٟطٜ ٝ   ثا٘ید  5ای ٚ  ای، یده زلیمد

  (3)قىُ  ای زض زؾتطؼ اؾت زلیمٝ

 

                                                         
1 Multicast 
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 ٞای ظٔا٘ی ٔرتّف ٚضی پطزاظ٘سٜ زض تاظٜ   اعلافات تٟط3ٜقىُ 

 

ٚ     ٔی IP Input  تطای فطآیٙس cpuٔیعاٖ ٔهطف تالای    تٛا٘س یه قاذم ٔٙاؾدة خٟدت تداثیط تطافیده ٚضٚزی ٚ 

زض تدٟیع ٔٛضز ٘ؾط تاقس  ٕٞچٙیٗ تایؿتی تٛخٝ ٌطزز، ٔثٙای قٙاذت ٘اٞٙداضی زض قدثىٝ   cpuذطٚخی زض تاض 

 تط اؾاؼ قٙاذت زلیك اظ قثىٝ ٚ ٚضقیت ٘طٔاَ آٖ اؾت    

 

‌1‌cpu‌‌ٍmemoryاخطاز‌آستاًِ

Cisco IOS اض ظٔا٘ی وٝ تٛا٘ایی فطؾتازٖ اذغCPU  ٚmemory      وٙدس ضا فدطاٞٓ    اظ یده حدس آؾدتا٘ٝ تدداٚظ ٔدی

 وٙس: ٔی

         ٝ٘آؾتا٘ٝ حافؾٝ: تٝ ٔٙؾٛض افلاْ ٞكساض زض ظٔا٘ی ودٝ ٔیدعاٖ حافؾدٝ ذداِی زض زؾدتطؼ اظ یده آؾدتا

قٛز  ضا فقاَ ٕ٘ٛز  پیكٟٙاز ٔی  memory threshold syslog notificationٔكرهی وٕتط قٛز تایؿتی 

  show memoryتٛزٖ حافؾٝ، تط ضٚی زٜ زضنس وُ حافؾدٝ تٙؾدیٓ ٌدطزز  اظ زؾدتٛض      ذاِیحس آؾتا٘ٝ 

 تٛاٖ تٝ ٔٙؾٛض ٔكاٞسٜ حافؾٝ وُ ٚ ٔیعاٖ حافؾٝ ذاِی ٔٛخٛز  اؾتفازٜ ٕ٘ٛز  ٔی

 Critical system logging protection :   ٚلتی یه ٔؿیطیاب تٝ ٚؾیّٝ فطآیٙدسٞاoverload   قدٛز،   ٔدی

ای وٓ قٛز وٝ حتی ٘تٛا٘س اذغاضٞای اؾاؾدی ضا ٕ٘دایف    ٕٔىٗ اؾت تٝ ا٘ساظٜ ٔیعاٖ حافؾٝ زضزؾتطؼ

 ویّٛتایتی اظ حافؾٝ تطای فطؾتازٖ اذغاضٞای اؾاؾی ضظضٚ قٛز  1000ی  زٞس  تایؿتی یه ٘احیٝ

 Cpu threshold SNMP trap notification:  اظزیاز تاضcpu  تٛا٘س تیداٍ٘ط   ٔی ،ٞا ٞا ٚ ٔؿیطیاب ؾٛئیچزض

ا٘دداْ ٌیدطز     cpuؾاظی اذغاض زض قطایظ تدالاتٛزٖ   قٛز فقاَ اتفاق تاقس  تٙاتطایٗ پیكٟٙاز ٔیتطٚظ یه 

زٞٙسٜ یه فقاِیت ٔرطب ٘یؿت ٚ ٔٙداتـ زیٍدط    ٕٞیكٝ ٘كاٖ cpuاِثتٝ تٝ یاز زاقتٝ تاقیس وٝ تالاتٛزٖ 

 اعلافات ٞٓ تایس ٔٛضز تٛخٝ لطاض تٍیط٘س 

 

 :زٞس یلغقٝ پیىطتٙسی ظیط ٔفاٞیٓ تالا ضا ٘كاٖ ٔ

Router#show memory  

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b) 

Processor 6572AD00 915231348 27009876 888221472 374721396 361583220  

                                                         
1 threshold 
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I/O C000000 67108864 5856500 61252364 61233808 61232028 

… 

Router# 

 

ویّٛتایدت  91523اؾت  تٙداتطایٗ آؾدتا٘ٝ پطزاظ٘دسٜ ضٚی      تایت 915231348ی ؾیؿتٓ  ی پطزاظ٘سٜ وُ حافؾٝ

ویّٛتیت تٙؾدیٓ   6710تایت اؾت تٙاتطایٗ آؾتا٘ٝ ضٚی  67108864ؾیؿتٓ  I/Oقٛز  وُ حافؾٝ ی  تٙؾیٓ ٔی

 قٛز: ٔی

memory free low-watermark processor 91523 

memory free low-watermark io 6710 

memory reserve critical 1000 

snmp-server enable traps cpu threshold 

snmp-server host <SNMP-station> traps <SNMP-community> cpu 
 

 

 

 

system logging (syslog)‌
syslog    اعلافات فّٕیاتی اضظقٕٙسی ضا قأُ ٚضقیت ؾیؿتٓ، آٔاض تطافیه ٚ اعلافات زؾتطؾدی تدٟیدعات ضا

 قٛز: ی تدٟیعات قثىٝ پیكٟٙاز ٔی زض ٕٞٝ  syslog ؾاظی ؾاظز  تٝ ٕٞیٗ زِیُ، فقاَ فطاٞٓ ٔی

   ْ  ـ  ٌاْ اَٚ: تدطای پیدا َ   ٞدای ٌدعاض ضا فقداَ وٙیدس  اضدافٝ ودطزٖ      timestamp، 1ظزایدی  ٌیدطی ٚ اقدىا

timestamp ْتركس   ٞا، آ٘اِیع ٚ اضتثاط ضا تؿٟیُ ٔی تٝ پیا 

 زؾتطؾی تٝ اعلافات شذیدطٜ  ٞای ؾیؿتٓ زض تافط ٔحّی ضا فقاَ وٙیس  ایٗ واض وطزٖ پیاْ ٌاْ زْٚ: ثثت ،

لغـ قسٜ اؾت، تٝ عٛض ٔؿتمیٓ اظ عطیك ٔؿیطیاب   syslog serverقسٜ ضا زض ظٔاٖ ٞایی وٝ اضتثاط تا 

ٞؿتٙس  تٙداتطایٗ  circular وٙس  لاظْ اؾت تسا٘یس وٝ تافطٞای ٔحّی، تٝ عٛض عثیقی فطاٞٓ ٔی ؾٛئیچیا 

 وٙٙس  تط ضا ضٚ٘ٛیؿی ٔی  ٞای لسیٕی ٞای خسیستط، پیاْ تقس اظ ایٙىٝ تافط پط قس، پیاْ

 پیاْ 1ٌاْ ؾْٛ: ؾغح إٞیت  ْ  ٞدایی اظ یده ؾدغح ٔكرهدی     ٞا تایؿتی ٔكرم قٛز  تٙاتطایٗ تٟٙا پیدا

ٓ    قٛ٘س  تٟتط اؾت تطای ؾیؿتٓ ٌعاضـ ٔی ،ٞؿتٙس وٕتط ٞدایی ودٝ تیكدتط تدطای      ٞای ٟٔدٓ یدا ؾیؿدت

                                                         
1 debugging 
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تدطی   ٞای خعئی ، ٌعاضـinternet  ٚWAN edgeیا ذاضخی زض زؾتطؼ ٞؿتٙس ٔا٘ٙس  remoteواضتطاٖ 

 فطاٞٓ قٛز ٚ تطای تمیٝ ظیطؾاذت فمظ اذغاضٞای ٟٔٓ ٚ اؾاؾی ٌعاضـ قٛز 

  :ٌْاْ چٟاضsource ip address  ْٞای  پیاsyslog   ضا آزضؼ ایٙتدطفیؽloopback    یدا ایٙتدطفیؽOOB 

 لطاض زٞیس 

 ْٔا٘س  وٙؿَٛ ذاِی اظ پیاْ تالی ٔیتٙاتطایٗ  ٞا تٝ وٙؿَٛ ضا غیطفقاَ وٙیس  ٌاْ پٙدٓ: ٌعاضـ پیا 

 

! Enable timestamps for debugging and logging messages. 

service timestamps debug datetime msec localtime show-timezone 

service timestamps log datetime msec localtime show-timezone 

! 

! Enable system message logging to a local buffer. 

logging buffered 

! 

! Logging for critical equipment. 

logging trap informational 

logging rate-limit 1 except 3 

! 

! Logging for non-critical equipment. 

logging trap critical 

! 

! Define the syslog servers to be used. 

logging facility <syslogserver> 

! 

! Set the source IP address of syslog messages. 

! logging source-interface <loopback or OOB interface> 
 

 

SNMP‌
SNMP ٓوٙدس    ٚضن اؾتا٘ساضز ٚ یه ظتاٖ ضایح تطای ٔا٘یتٛضیًٙ ٚ ٔسیطیت تدٟیعات قثىٝ ضا فطاٞٓ ٔی یه فطی

ٕٞچٙیٗ اعلافات ؾیؿتٕی ٚ ضٚیسازی تااضظقدی تٛؾدظ ایدٗ ؾدطٚیؽ لاتدُ زؾدتطؼ ذٛاٞدس تدٛز  تٙداتطایٗ          

ٝ آ٘ؿت وٝ ظٔا٘ی وٝ ٘یاظی تٝ زؾتطؾدی تدٝ   ؾاظی آٖ زض ظیطؾاذت قثىٝ تؿیاض ٟٔٓ اؾت  ٘ىتٝ لاتُ تٛخ فقاَ

                                                                                                                                                                                       
1 Severity level 

http://network.serversetup.ir/snmp-%DA%86%DB%8C%D8%B3%D8%AA-%DA%86%DA%AF%D9%88%D9%86%D9%87-%DA%A9%D8%A7%D8%B1-%D9%85%DB%8C-%DA%A9%D9%86%D8%AF/
http://network.serversetup.ir/snmp-%DA%86%DB%8C%D8%B3%D8%AA-%DA%86%DA%AF%D9%88%D9%86%D9%87-%DA%A9%D8%A7%D8%B1-%D9%85%DB%8C-%DA%A9%D9%86%D8%AF/
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SNMP  اعٕیٙداٖ حاندُ ودطز  زؾدتٛض      یؿدتی اظ غیطفقداَ تدٛزٖ آٖ    ا، ت٘یؿدت No SNMP- server   ٕٝٞد

 وٙٙس  زض حاَ اخطا ضٚی تدٟیع ضا غیطفقاَ ٔی SNMP ( SNMPv1 , SNMPv2c , SNMPv3)ٞای  ٘ؿرٝ

 

 طاض ٌیطز:ٔٛضاز ظیط تایؿتی ٔس٘ؾط ل  SNMPؾاظی  تٝ ٔٙؾٛض فقاَ

 ٓٞایی وٝ تٝ  ٌاْ اَٚ: ؾیؿتSNMP ٞا زؾتطؾی زاض٘س ضا ٔحسٚز  ؾٛئیچٞا ٚ  زض حاَ اخطا ضٚی ٔؿیطیاب

ٞا   SNMP management stationوٙیس  تایؿتی تا حس ٕٔىٗ زلت ضا ضفایت وطز  تطای ٔثاَ فمظ تٝ 

 اخاظٜ زؾتطؾی زٞیس 

  ٌاْ زْٚ: اٌط اظSNMPv3 وٙیس، یه  قٛز( اؾتفازٜ ٔی )تٛنیٝ ٔیSNMP view      ٝضا افٕداَ وٙیدس ود

 ضا ٔحسٚز وٙس   full ip routing   ٚARP tableزاّ٘ٛز اظ 

  ٌاْ ؾْٛ: اٌطSNMPv3  پكتیثا٘ی قسٜ اؾت، فمظSNMPv3        تدا تدالاتطیٗ ؾدغح أٙیدت ودٝ تٛؾدظ

پكتیثا٘ی قسٜ اؾت ضا فقاَ وٙیس ٚ ٕٞچٙیٗ ٞطخا وٝ أىاٖ پصیط اؾدت اظ اضتثاعدات    SNMPٔسیطاٖ 

 اؾتفازٜ وٙیس  (priv)ضٔع قسٜ 

  ٌاْ چٟاضْ: آزضؼIP ٔٙثـSNMP trap    ٞا ضا آزضؼ ایٙتطفیؽloopback    یدا ایٙتدطفیؽOOB   لدطاض

 زٞیس 

 

 SNMP ٚ ٕٞچٙدیٗ اظ یده ٞاؾدت     read-onlyتٝ  SNMPv1وطزٖ زؾتطؾی  ٔثاَ پیىطتٙسی ظیط تطای ٔحسٚز

 ٚاحس اؾت   

access-list <ACL#> remark ACL for SNMP access to device 

access-list <ACL#> permit <SNMP-host> 
access-list <ACL#> deny any log 

snmp-server community <SNMP-Community> RO <ACL#> 

 

‌ّای‌شبکِ‌اػوال‌سیاست

، ٘رؿتیٗ ٌداْ زض اخدطای   ٚ ٘ٛؿ تطافیه( IP)ٔحسٚزٜ آزضؼ  ٞای قثىٝ ٚی تطافیه ٚضٚزی قثىٝ اظ ؾیاؾتپیط

تطیٗ ِثدٝ   زض ٘عزیه، پصیط اؾت ٞای غیطفازی تایس تا خایی وٝ أىاٖ   تؿتٌٝطزز ٞای قثىٝ ٔحؿٛب ٔی ؾتاؾی

ٞای وّیسی تطای اخطای  ٘س  ٌاْضؾا ّٝ ضیؿه ٔراعطات قثىٝ ضا تٝ حسالُ ٔیکقثىٝ زٚض ا٘ساذتٝ قٛ٘س  ایٗ ٔؿ

 ای قثىٝ تٝ نٛضت ظیط اؾت: ٞای پایٝ ؾیاؾت

 Access edge filtering 

http://network.itpro.ir/tips/24173/snmp-trap-%DA%86%DB%8C%D8%B3%D8%AA-%D8%9F
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 IP spoofing protection 

 

Access edge filtering ‌
ٞایی ٔثٙی تط ایٙىٝ وساْ تطافیه اخاظٜ ٚضٚز تٝ ؾدٕت تدٟیدعات ظیطؾداذت قدثىٝ ضا      تٝ ٔٙؾٛض افٕاَ ؾیاؾت

تدا    control and data planesتدطای   cisco IOS ،access edge filteringزض   ٌیطز ٔی لطاض اؾتفازٜ ٔٛضز ،زاضز

 ٌطزز    اخطایی ٔی ACLsاؾتفازٜ اظ 

 

IP spoofing protection 

 source IP spoofingزضؼ ٔثسا غیطٔقتثط زاضز  أٙیت پایٝ قثىٝ قدأُ  قأُ زٚضا٘ساذتٗ تطافیىی اؾت وٝ آ

protection ٔثتٙی تط BCP38/RFC 2728 ٞایی تا آزضؼ  اؾت  تؿتٝ تٝ ٔٙؾٛض فیّتط وطزٖ تطافیه ٚضٚزیip 

تٛا٘ٙس تیاٍ٘ط یه تٟسیدس أٙیتدی تاقدٙس  ٟٔداخٕیٗ تدٝ ٔٙؾدٛض خّدٌٛیطی اظ ضزٌیدطی، اظ ایدٗ           ٔثسا خقّی، ٔی

ٞدای خقّدی ٕٔىدٗ اؾدت      ایٗ آزضؼٕٞچٙیٗ ٕ٘ایٙس   ٞای خقّی تٝ ٔٙؾٛض حٕلات ؾایثطی اؾتفازٜ ٔی آزضؼ

 (    reflection attack) تطای ٞسایت وطزٖ یه حّٕٝ اظ یه ٔثسا خقّی ٔٛضز اؾتفازٜ لطاض ٌیط٘س

 

 :تاقس٘أقتثط ٕٔىٗ اؾت قأُ تطافیه اظ یىی اظ ٔٛاضز ظیط  source ip addressتطافیه خقّی تا 

 RFC 1918 , DSUA ٜی آزضؼ  یا ٔحسٚزIP ٝترهیم ٘یافت 

  ٔحسٚزٜ آزضؼIP ٛ٘ی  ٘ٔقتثط ِٚی اظ ؾٛی یه قثىٝ ٘أطتثظ غیطلا 

 

 ،ای نٛضت تٍیدطز  ٌصاضز وٝ اٌط حّٕٝ ایٗ اِعاْ ضا ٔیBCP38/RFC2827 فیّتط ٕ٘ٛزٖ تطافیه ٚضٚزی تط اؾاؼ 

 تركس  ، ضزیاتی ٟٔاخٓ ضا تؿٟیُ ٔیقٛز  ایٗ ٔٛضٛؿٔقتثط ٚ لاتُ زؾتطؼ ا٘داْ IP ٞای  تٟٙا تا آزضؼ

 

Cisco وٙس پیكٟٙاز ٔی ،ٞای ظیط ضا تٝ ٔٙؾٛض فیّتطوطزٖ تطافیه ٚضٚزی تىٙیه: 

 Access control list (ACLs): ACLs ٞای  یه تىٙیه ٔطؾْٛ تطای فیّتطٕ٘ٛزٖ آزضؼip   ٔثسا خقّدی

اظ  نٛضت زؾتی ٚ تط اؾاؼ ٘یاظ تٙؾیٓ ٌطز٘دس  ٞا تٝ عٛض عثیقی پٛیا ٘یؿتٙس ٚ تایؿتی تٝ  ACLاؾت   

قدٛز   تٝ قست تط ضٚی فّٕىطز تدٟیعات تاثیطٌصاض اؾت، پیكٟٙاز ٔی aclآ٘دایی وٝ تٙؾیٕات تی اؾاؼ 

ACL ٜٛای ٔحسٚز اؾتفازٜ قٛ٘س،  ٞا فمظ تٝ قیACL تٛا٘ٙس  تٝ فٙٛاٖ یه ٔىٕدُ تدطای    ٞا ٔیuRPF  

ترهدیم   IPٚ آزضؼ ٞدای   filtering RFC 1918 ،DSUAٞدای اؾدتاتیه ٔا٘ٙدس     تٝ ٔٙؾدٛض ؾیاؾدت  

http://sdntutorials.com/difference-between-control-plane-and-data-plane/
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تدٝ  uRPF  loose mode تٛا٘س تٝ فٙٛاٖ یه ٔىُٕ تدطای    ٕٞچٙیٗ ٔی  ٌیط٘س لطاض اؾتفازٜ ٔٛضز ،٘یافتٝ

أىاٖ پصیط ٘یؿت، اؾدتفازٜ   uRPF strict modeٔثسا ظٔا٘ی وٝ  ipوطزٖ آزضؼ  ٔٙؾٛض حفاؽت اظ خقُ

 قٛ٘س   

 uRPF: uRPF ؾاظی فیّتط تطافیه ٚضٚزی تط ٔثٙدای   فقاَ یه تىٙیه پٛیا تطایBCP38/RFC2827  ٚ

وٙس   فطاٞٓ ٔی reverse-path look-up٘أقتثط تطپایٝ  source ip addressٞایی تا  ٘یع زٚض ا٘ساذتٗ تؿتٝ

ٞای فّٕىطزی وٕیٙدٝ   overheadوٙس )پیكٟٙاز وطزٖ  ای ضا فطاٞٓ ٔی عثیقت پٛیای آٖ ٔعایای وّیسی

تٝ عٛض وّی حسالُ تاثیط فّٕىطز تٝ یه زؾدتٍاٜ ودٝ    uRPFٍٞٙاْ ٚ ٔمیاؼ پصیط(   ٚ تىٙیه اخطای تٝ

تٛؾدقٝ   edgeتٝ عٛض ذال تٝ فٙٛاٖ یه تىِٙٛٛغی ٔؤثط  uRPF وٙس  تطضٚی آٖ فقاَ اؾت ضا ٔقطفی ٔی

ٝ  ٚٔقتثدط ٚ ز  ipیافتٝ اؾت  تٙاتطایٗ أىاٖ وٕیٙدٝ ودطزٖ ٔحدسٚزٜ فضدای آزضؼ      ٞدای   ضا٘دساذتٗ تؿدت

 ؾاظز  ، فطاٞٓ ٔیتا خایی وٝ ٕٔىٗ اؾت زض ٘عزیىی ٔثسا غیطفازی ضا

 IP source guard ایٗ ٚیػٌی زض :Switching  تٝ ٔٙؾٛض خٌّٛیطی اظ اؾتفازٜ اظ آزضؼ ٞایip  ٚMAC 

لایدٝ زٚ ٌؿدتطـ یافتدٝ ٚ زض     ؾدٛئیچ ٌیطز  ایٗ ٚیػٌی زض تدٟیدعات   ٔثسا خقّی ٔٛضز اؾتفازٜ لطاض ٔی 

ٞدای اؾدتاتیه ٞدٓ ٕٔىدٗ      ٞایی تا آزضؼ عطاحی قسٜ اؾت  ٔاقیٗ DHCPی اَٚ تطای ؾطٚیؽ  زضخٝ

 ٌطزز  اؾت پكتیثا٘ی قٛ٘س اٌطچٝ ٔٛخة افعایف پیچیسٌی فّٕیاتی ٔی

 DHCP secured IP address assignment / DHCP authorized ARP:    ایٗ أىا٘داتcisco IOS   زض

اؾدت ٚ فّٕىدطز ٔكداتٟی زض ٔحدیظ      ا٘دس زض زؾدتطؼ   پكتیثا٘ی قسٜ T-trainٞایی وٝ تٛؾظ  ٔؿیطیاب

 routedٕ٘ایدس  تٙداتطایٗ زض    یًٙ فدطاٞٓ ٔدی  ؾدٛئیچ زض یه ٔحیظ  IP source Guardٔؿیطیاتی ٔا٘ٙس 

environment  ٖوٝ ٔؿیطیاب ٔحّی ٕٞاDHCP server      ٔحّی اؾت اؾدتفازٜ قدسٜ  تدا اظ اؾدتفازٜ اظ

 ٔثسا خقّی خٌّٛیطی وٙس  IP  ٚMACآزضؼ ٞای 

 

 :زض ٔثاَ ظیط ٘كاٖ زازٜ قسٜ اؾت internet edge زض uRPFتٛؾقٝ ی 

! Configure uRPF strict mode on the internal interfaces  

interface <Type Number>  

ip verify unicast source reachable-via rx 

! 

! Configure uRPF loose mode on Internet facing interfaces  

interface <Type Number>  

ip verify unicast source reachable-via any 
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best practice یٌگسَئیچّای‌شیسساخت‌‌‌

یًٙ لایدٝ زٚ ضا  ؾدٛئیچ ای ذٛاٞس تٛز وٝ اعٕیٙاٖ اظ زض زؾدتطؼ تدٛزٖ قدثىٝ     یًٙ تٝ ٌٛ٘ٝؾٛئیچأٙیت پایٝ 

 :یًٙ فثاضت اؾت اظؾٛئیچٞای وّیسی تطای أٗ ؾاظی ٚ ٔطالثت اظ ظیطؾاذت  فطاٞٓ ٕ٘ایس  ٌاْ

  ٖٔحسٚز وطزbroadcast domains 

 Spanning tree protocol (STP) security 

 Port Security 

 Best practice   ٞای ضایحVLAN 

 

‌broadcast domainsهحدٍد‌کسدى‌

 broadcastٞای  ٚ فطیٓ multicastٞای  ٞای ٘اقٙاذتٝ، فطیٓ ٔؿکَٛ اضؾاَ فطیٓ LANٞای  ؾٛئیچعثك تقطیف، 

اتهالات لایٝ زٚ  broadcast domainsٞؿتٙس  اٌطچٝ   broadcast domainُ زازٖ یه ٚ قى  LANزض ؾطاؾط 

ودٝ تدٝ عدٛض     broadcast domainتركدس عطاحدی قدثىٝ ٞدایی تدا       ضا تؿٟیُ ٔی LANٞا زض یه  تیٗ ؾیؿتٓ

 ٕ٘ایس  ای ضا ایداز ٔی ٞای تاِمٜٛ ظیاٖ ،غیطضطٚضی تعضي اؾت

ٚ ٘اقٙاذتٝ ٕٔىٗ اؾدت وداضایی      multicast   ،broadcastٞای ٓ خطیاٖ فطی ،ٞای تعضي وٝ زض قثىٝ ٘رؿت آٖ

 failureیده    broadcast domainقثىٝ ضا واٞف زٞس، حتی ٕٔىٗ اؾت فأُ لغـ اتهاَ تاقس  تدٝ فدلاٜٚ،   

domain ٞا زض یه  ؾٛئیچٞا ٚ  ٕٞٝ ؾیؿتٓ وٙس وٝ تٝ ٔٛخة آٖ، ٔقٕٛلا  ضا ٔقطفی ٔیLAN   ُٔتحٕدfailure  

قدٛز  زض ٟ٘ایدت    ٔتحُٕ ٔی ،، تیكتطیٗ تاثیط ضا زض یه ذطاتی broadcast domainتطایٗ تعضٌتطیٗ قٛ٘س  تٙا ٔی

 تطز  تعضٌتط احتٕاَ تٟسیسات أٙیتی ضا تالا ٔی broadcast domainایٙىٝ 

 

ٝ     broadcast domainٞایی ودٝ زض تدالا تٛندیف قدس،      تطای خٌّٛیطی اظ چاِف یدا    ip ضا تدٝ چٙدسیٗ ظیطقدثى

VLAN ٌطزز  اؾدتفازٜ اظ اندَٛ عطاحدی ؾّؿدّٝ ٔطاتثدی       یٓ  ٚ اظ یه عطاحی ؾّؿّٝ ٔطاتثی اؾتفازٜ ٔیتمؿ

 وٙس  پصیط ٚ لاتُ اعٕیٙاٖ فطاٞٓ ٔی ٞای ٔمیاؼ LANی  ای تطای تٛؾقٝ قاِٛزٜ

 

قدٛز، تدٝ ٔحدسٚز ودطزٖ ا٘دساظٜ       پیكٟٙاز ٔدی  campus designیه عطاحی ؾّؿّٝ ٔطاتثی ٔا٘ٙس چیعی وٝ زض 

broadcast domain  ٕ٘ایس، تٛؾقٝ ضا آؾاٖ  ٚ ٔحسٚزٜ  وٕه ٔیfailure domain  زٞس    ضا واٞف ٔی 

 

‌spanning tree protocolاهٌیت‌
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STP     یه پطٚتىُ ٔسیطیت ِیٙه اؾدت ودٝ تطاؾداؼIEEE 802 1D    تقطیدف قدسٜ اؾدت  STP   زض حاِیىدٝ اظ

افعٍٚ٘ی ٔؿیط ضا فدطاٞٓ   ،وٙس طی ٔی)وٝ قأُ چٙسیٗ ٔؿیط فقاَ اؾت( خٌّٛی ٞا ٞای ٘اذٛاؾتٝ زض قثىٝ حّمٝ

ٞای ٔٛخدٛز پطٚتىدُ ٞدیچ     یه پطٚتىُ تٝ قست پطواضتطز ٚ ٔؤثط اؾت ِٚی ٔتاؾفا٘ٝ، تطای ٘ؿرٝ STPآٚضز    ٔی

ٞدیچ    STP پدصیط اؾدت    زض ٘تیددٝ زض تطاتدط ا٘دٛاؿ ٔرتّفدی اظ حٕدلات آؾدیة       ،أٙیتدی زض٘ؾدط ٌطفتدٝ ٘كدسٜ    

authentication  ٚencryption  تٟثٛز تثازلات  ی ضا تطایBPDU ٜوٙدس  تدٝ زِیدُ ٘ساقدتٗ      ؾاظی ٕ٘ی ٞا پیاز

authentication تٛا٘س تا تدٟیعات  ٞط وؿی ٔیSTP-enabled       تٛا٘دس   ندحثت وٙدس  ٟٔداخٓ ذیّدی آؾداٖ ٔدی

BPDU ضا  1ٞای خقّی تعضیك وٙس ٚ یه ٔحاؾثٝ ی ٔدسز تٛپِٛٛغیtrigger   ٝوٙس  تغییط افٕاَ قسٜ تدSTP 

topology قطایظ  تٛا٘س ٔیDenial of service   ٖضا فطاٞٓ وٙس یا ایٙىٝ ٟٔاخٓ ضا تٝ فٙٛاman-in-the-middle 

ٞا ٌطفتدٝ ٚ   BPDUقسٜ ٘یؿتٙس، أىاٖ آٖ ٚخٛز زاضز وٝ خّٛی ا٘تماَ  ضٔعٞا BPDUلطاض زٞس  تٝ فلاٜٚ چٖٛ 

 اعلافات ٟٔٓ تٛپِٛٛغی فاـ ٌطزز 

STP ِٛٞایی وٝ عطاحی تسٖٚ  ٛغیقأُ یه ؾطی ذغطات أٙیتی اؾت ِٚی زض تٛپloop    أىداٖ پدصیط ٘یؿدت  ،

STP ا٘س، ٔدٛضز اؾدتفازٜ    ٞای ؾیؿىٛ وٝ تطای تطعطف وطزٖ ایٗ ٔكىلات تٛؾقٝ زازٜ قسٜ تایس ٕٞطاٜ تا لاتّیت

 لطاض ٌیطز 

 

Cisco IOS ٞا ضا تٝ ٔٙؾٛض ٔحافؾت اظ  تقسازی اظ لاتّیتbridged network      زض تطاتدط حٕدلات ضایدح پیكدٟٙاز

 ٞای پیكٟٙازی اضائٝ قسٜ اؾت:best practiceٙس  زض ظیط و ٔی

 VLAN dynamic trunk negotiation trunking  ٞایی وٝ تٝ ؾٕت وداضتطاٖ ٟ٘دایی اؾدت،     ضا زض پٛضت

 غیطفقاَ وٙیس 

  اظper-VLAN spanning tree (PVST)  اؾتفازٜ وٙیس 

 BPDU guard   ضا پیىطتٙسی وٙیس 

 STP root guard  وٙیس ضا پیىطتٙسی 

 ٞا ضا زض یه  ٞای تسٖٚ اؾتفازٜ ضا غیطفقاَ ٚ آٖ پٛضتVLAN  اؾتفازٜ ٘كسٜ لطاض زٞیس 

 Port Security   ضا فقاَ ٕ٘اییس 

 Traffic storm control   ضا فقاَ وٙیس 

 

                                                         
1 Topology calculation  
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! Disable dynamic trunking on all switching access lines  

interface type slot/port  

switchport mode access 

! 
! Enable BPDU guard on end user ports and other ports not expected to participate in Spanning 

Tree  

interface type slot/port  

spanning-tree portfast  

spanning-tree bpduguard enable 

! 

! In some switching platforms interfaces are enabled by default. It is a good practice to disable all 

unused ports and place them into an unused VLAN  

interface type slot/port  

shutdown  

switchport access vlan <vlan_ID> 

 

 

Port Security‌
Port Security ٞای  تا ٔحسٚزوطزٖ آزضؼMAC     اَ ی وٝ اخاظٜ زاض٘س تطافیه ضا تٝ یده پدٛضت ٔكدرم اضؾد

لایدٝ ی زٚ ضا فدطاٞٓ    CAMٚ حٕلات زیٍدط ٔا٘ٙدس ؾدطضیع تدافط       MAC floodingٕ٘ایٙس، أىاٖ خٌّٛیطی اظ 

 ٕ٘ایس  ٔی

 

Best practiceّای‌زایج‌‌VLAN 

VLAN Hopping ٕٝ٘ٛ٘  ٝایی اظ حٕلاتی اؾت وٝ زؾتطؾی غیطٔداظ یه ولایٙت تVLAN    ٞای زیٍدط زض یده

تٛا٘س تطعطف  ٔی ٞای ضایح ظیط best practiceحّٕٝ تٝ ضاحتی تا افٕاَ وطزٖ وٙس  ایٗ ٘ٛؿ اظ  ضا فطاٞٓ ٔی ؾٛئیچ

 قٛز:

  ٕٞیكٝ اظ یهVLAN ID  ٕٝٞ ٞای  ی پٛضت اذتهانی تطایTRUNK  اؾتفازٜ وٙیس 

 ٞا ضا زض یه  ٚ آٖ ٞای اؾتفازٜ ٘كسٜ ضا غیطفقاَ وٙیس ٕٞٝ پٛضتVLAN  تسٖٚ اؾتفازٜ لطاض زٞیس 

  اظVALN 1   تطای ٞطچیعی اؾتفازٜ ٘ىٙیس 

 ٞای  ٕٞٝ پٛضتuser-facing   ٖضا تٝ فٙٛاnon-trunking  پیىطتٙسی وٙیس(DTP off)   

 Trunking  ٞای ظیطؾاذت پیىطتٙسی وٙیس  ضا ضٚی پٛضت 

https://www.techopedia.com/definition/27008/trunk-port


 امن شبکه یمستند مرجع طراح 
 

 

  ٕٝٞ اظmode  ٞایtag  قسٜ تطایnative VLAN  زضtrunk   ٞا اؾتفازٜ وٙیس 

  ٚضقیت پیف فطو پٛضت ضا ضٚی غیطفقاَ تٙؾیٓ وٙیس 

 



 امن شبکه یمستند مرجع طراح 
 

 

‌1پیَست‌

‌ّای‌هقابلِ‌دز‌شیسساخت‌شبکِکاز‌زاُبٌدی‌تْدیدات‌ٍ‌‌جوغ

 

‌BotNet‌DOS DDOS‌
دستسسي‌

‌غیسهجاش
‌ًفَذ

حولات‌

ّای‌‌پسٍتکل

‌هسیسیابي

حولات‌

‌2لایِ‌
visibility‌control 

AAA          

ت‌احساش‌َّی

SNMP 
         

SSH          

سیاست‌

‌پسَزد‌قَی
         

Session ACL          

احساش‌َّیت‌

هسیسیاب‌

‌ّوسایِ

         

فیلتس‌کسدى‌

‌هسیس
         

iACL‌         

CoPP‌         

افصًٍگي‌

سیستن‌ٍ‌

‌َلَضیپتَ

         

 

 


