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 قدههه

ٞبی ثبر، افضایؾ حٕلار سىبُٔ یبفشٝ ؿجىٝ، سٚ٘ذ سٚ ثٝ سؿذ ٚ ٞـذاسدٞٙذٜ خشایٓ  ا٘شـبس ٚ سىثیش ٌؼششدٜ ؿجىٝ

شلز دادٜ دس فوبی ٔدبصی، سٟذیذار ٔشّٙٛ ٚ دیچیذٜ ػبیجشی ثٝ كٛسر ٔذاْٚ أٙیز یبفشٝ، ػ ایٙشش٘شی ػبصٔبٖ

دٞذ. دس ایٗ ساػشب ًشاحی ٚ  ٞبی حیبسی وـٛس سا دس ٔٔشم سٟذیذ لشاس ٔی ٞبی ػبصٔب٘ی ٚ ؿجىٝ ؿجىٝ

ٞبی حؼبع وـٛس ٔحؼٛة  ٞبی ػبصٔب٘ی ٚ ؿجىٝ ٞبی اػبػی دس ؿجىٝ ػبصی أٗ ؿجىٝ یىی اص هشٚسر دیبدٜ

 ٌشدد.  ٔی

 

ٞبی وٛچه، ٔشٛػي ٚ ثضسي  ػبصی أٙیز دس ؿجىٝ ٔؼشٙذ ٔشخْ ًشاحی أٗ سٛدِٛٛطی ؿجىٝ ثٝ ًشاحی ٚ دیبدٜ

 ٔؼشٙذ ػٔی ؿذٜ سب ثب ٞذف ایدبداسائٝ ؿذٜ اػز. دس ایٗ  cisco Safeدشداصد. ایٗ ٔؼشٙذ ثش اػبع اػشب٘ذاسد  ٔی

ٞب،  ٞبی ٌٛ٘بٌٖٛ  ؿجىٝ، دػشٛسإُِٔ ٕٓك دس ثخؾاػششاسظی دفبّ دس  ٔشٔذد ٚ اػشفبدٜ اصدفبٓی  ٞبی لایٝ

 ٌشدد: ٔی ئٝ، دس چٙذیٗ ثخؾ اساایٗ ٔؼشٙذ ًشاحی أٗ ؿجىٝ اسائٝ ٌشدد. دس حٛصٜ ٔٙبػت وبسٞبی اِضأبر ٚ ساٜ

  ٍ٘بٞی وّی ثٝ ًشاحیsafe 

 ٝایی اص اِضأبر أٙیز دبیٝ ؿجىٝ( )چىیذٜ أٙیز دبیٝ ؿجى 

  ًٝشاحی أٗ دس ؿجىCORE 

 ٔدس ؿجىٝ ًشاحی ا ٗCampus 

 ًشاحی أٗ دسInternet Edge  
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Cisco Safe 

ؿذٜ  ٞب أٖداس ثشای ػبصٔ ٞبی حفَ أٙیز، سجذیُ ثٝ چبِـی د٘جبِٝ ا٘ذاصٞب ٚ سٚؽ سىبُٔ ٚ سغییش ٔذاْٚ دس چـٓ

دصدی  ی ایٙشش٘شی، یبفشٝ ٞب، دیچیذٌی حٕلار ؿجىٝ، سؿذ صیبد خشْ ٚ خٙبیبر ػبصٔبٖ ٘ز اػز. سىثیش ػشیْ ثبر

ٞبیی اص ٔخبًشارِ دیچیذٜ  ... ٔثبَ ی داخّی، اَؿىبَ خذیذِ سٟذیذار ٔٛثبیّی ٚ اًلآبر ٚ ٞٛیز، حٕلار خلالب٘ٝ

 دٞٙذ. ا٘ذاص أٙیشیِ أشٚصٜ سا ؿىُ ٔی ٚ ٔشٙٛٓی ٞؼشٙذ وٝ چـٓ

 

ٓبر ٚ ٔٙبثْ اًلا 3دزیشی ٚ دػششػی 2، اكبِز1ٞب ثبیذ ثٝ كٛسسی أٗ ًشاحی ٚ سٛػٔٝ یبثٙذ سب ٔحشٔبٍ٘ی ؿجىٝ

 Cisco SAFE حفَ ؿذٜ ٚ ّٕٓىشدٞبی وّیذی وؼت ٚ وبس سوٕیٗ ؿٛد. ػبخشبسِ ٞب آٖػیؼشٕی دس 

وٙذ وٝ ٞٓ دس ثشاثش  ػبصیِ سدٟیضار ؿجىٝ فشاٞٓ ٔی ٞبیی ثشای سٛػٔٝ ٚ ًشاحی ثٝ ِٔٙٛس أٗ دػشٛسإُِٔ

 ؿذٜ ٚ ٞٓ حٕلار خذیذ ٔمبْٚ اػز. حٕلارِ ؿٙبخشٝ

 

Cisco SAFE ی حفبُشی سا ثٝ كٛسر اػششاسظیه دس ؿجىٝ خبی  چٙذیٗ لایٝ داسد ٚ 4ّ دس ٕٓكسٚیىشد دفب

ٞبی خذیذ ٚ ٕٞچٙیٗ ًشاحیِ ٔبطٚلاس ثشای ػشٓز ثخـیذٖ ثٝ  ٞب ٚ ساٜ حُ دٞذ. ایٗ ػبخشبس اص سىِٙٛٛطی ٔی

SCFٚسنِ  وٙذ. ایٗ سىِٙٛٛطی اص فشیٓ سٛػٔٝ اػشفبدٜ ٔی
ز وٝ دٚ ٚسوی سایح اػ فشیٓ SCFوٙذ.  اػشفبدٜ ٔی 5

 سػب٘ذ. سا ثٝ حذاوثش ٔی 7ٚ وٙششَ 6اكُ اػبػیِ أٙیز یٔٙی ؿفبفیز



(SCFٍرکِکٌتزلِاهٌیتِسیسکَ)فزین

SCF ٓثبؿذ.  ٞب ٚ ٕٞچٙیٗ دٚاْ وؼت ٚ وبس ٔی ٚسنِ أٙیشی ثب ٞذفِ دس دػششع ثٛدٖ ؿجىٝ ٚ ػشٚیغ یه فشی

ای اص سٟذیذار  ٞبی خبْٔ، ٔدٕٛٓٝ ٜ اص ساٜ حُثب اػشفبد SCFسٟذیذار أٙیشی ٕٞٛاسٜ دس حبَ سحَٛ ثٛدٜ ٚ 

                                                         
1 Confidentiality 

2 Integrity 

3 Availability 

4 defense-in-depth 

5 Security Control Framework 

6 visibility 

7 control 
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ٞب ٚ ٔحلٛلار أٙیشی  ای اص لبثّیز ٚسن ٔدٕٛٓٝ دٞذ. ایٗ فشیٓ وٙٛ٘ی ٚ ٕٞچٙیٗ سٟذیذار خذیذ سا دٛؿؾ ٔی

 خٛاٞذ آٔذ. دػز ثٝ، ٔیضاٖ ٔٙبػجی اص ؿفبفیز ٚ وٙششَ دس ؿجىٝ ٞب آٖی  ٚػیّٝ ثٝوٙذ وٝ  سا ٞذایز ٔی

ٞب ثٝ ِٔٙٛس سِٙیٓ اٞذاف  ٞبی أٙیشیِ ٔٙبػجی دس ٔمبثُ سٟذیذار ٚ سیؼه زفشم ؿذٜ وٝ ػیبػ SCFدس 

ٞب،  ی أٗ ٚ لبثُ لجَٛ اص ػشٚیغ ٞب ٚ ساٞجشدٞبی أٙیشی، ثبیذ اػشفبدٜ وؼت ٚ وبس سٔییٗ ؿذٜ اػز. ایٗ ػیبػز

ٔٛسد ٘یبص ثشای  2ٞبی ٚ سٚیٝ 1ٞبی أٙیشی ثبیذ فشایٙذٞب ػیبػزٕٞچٙیٗ ٞب سا فشاٞٓ وٙٙذ.  سدٟیضار ٚ ػیؼشٓ

سا ٔـخق  3ٞب، ّٕٓیبر أٙیشی ای اص فشایٙذٞب ٚ سٚیٝ یبثی ثٝ اٞذافِ وؼت ٚ وبس سا ٞٓ سٔییٗ وٙٙذ. ٔدٕٛٓٝ دػز

ٞب ٘ٝ سٟٙب  ٞب، ساٞجشدٞب ٚ ّٕٓیبر وٙٙذ. ثشای ٔٛفمیز یه وؼت ٚ وبس هشٚسی اػز وٝ ػیبػز ٔـخق ٔی

 ٓز ثخـذ.ػبصٔبٖ سا اص سػیذٖ ثٝ اٞذافؾ دٚس ٘ىٙذ، ثّىٝ ثٝ آٖ ػش

 

اػز وٝ سب چٝ ٔیضاٖ ؿفبفیز ٚ وٙششَ افضایؾ یبفشٝ ثٝ آٖ ٞبی أٙیشی ثٝ ًٛس ٕٓذٜ ٚاثؼشٝ  ٔٛفمیز ػیبػز

وٙششِی  ،ؿٛد. ثذٖٚ دیذٜ ؿذٖ ثبؿذ. دس حبِز وّی، أٙیز ثٝ كٛسر سبثٔی اص ؿفبفیز ٚ وٙششَ ؿٙبخشٝ ٔی

ثش سٚی افضایؾ وٙششَ ٚ ؿفبفیز  SCFسٕشوض اكّیِ ؿٛد ٚ ثذٖٚ وٙششَ، أٙیشی ٚخٛد ٘ذاسد. ثٙبثشایٗ  ا٘دبْ ٕ٘ی

 اػز.

 

SCF ٞبی أٙیشی سا اخشا وشدٜ ٚ ؿفبفیز ٚ وٙششَ سا افضایؾ  وٙذ وٝ ػیبػز ؿؾ الذاْ أٙیشی سٔشیف ٔی

یبثذ. وٙششَ ٘یض سٛػي  افضایؾ ٔی 5ػبصی ، ٔب٘یشٛسیًٙ ٚ ٕٞجؼش4ٝی سـخیق دٞذ. ؿفبفیز ثٝ ٚػیّٝ ٔی

 (.1یبثذ )خذَٚ  ثٟجٛد ٔی 8ٚ سحٕیُ 7بصیػ ، ایض6ِٝٚػبصی ٔمبْٚ

 

 

                                                         
1 processes 

2 procedures 

3 Security operation  

4 identify 

5 correlate 

6 harden 

7 isolate 

8 enforce 



 امن شبکه یمستند مرجع طراح 
 

 

 Cisco Safe. ؿؾ الذاْ أٙیشی ٔٔشفی ؿذٜ سٛػي  1خذَٚ 

 شفافیت کٌتزل

پذیزی،هحدٍدساسیِساسی،افشایشِاًعطافهقاٍم

ساسیِتجهیشات،کاربزاى،تزافیک،دستزسيٍایشٍله

هاهاٍپزٍتکلاپلیکیشي

ثٙذیِ وبسثشاٖ،  آٚسی، سـخیق ٚ ًجمٝ ب٘یشٛس، خْٕؿٙبػبیی، ٔ

 ٞب ٞب ٚ دشٚسىُ سشافیه، ادّیىیـٗ

 ؿٙبػبیی ٔب٘یشٛس ػبصی ٕٞجؼشٝ ػبصی ٔمبْٚ ػبصی ایضِٚٝتحویل

تحویلِ-

هایسیاست

 اهٌیتي

اًتقال-

رٍیدادهای

 اهٌیتي

پاسخدادىبه-

رٍیدادهای

غیزعادیبه

شکلپَیا

ایضِٚٝ وشدِٖ -

ٔـششویٗ، 

ٞب ٚ  ؼشٓػی

 ٞب ػشٚیغ

ٔحذٚد ٍ٘ٝ  -

 داؿشٗ ٚ حفبُز

ٔمبْٚ وشدٖ -

سدٟیضار، ا٘شمبلار، 

ٞب ٚ  ػشٚیغ

 ٞب ثش٘بٔٝ

افضایؾِ -

دزیشیِ  اٌ٘ٔبف

صیشػبخز، سفْ 

اؿىبلار ٚ سحُٕ 

 خٌب

آٚسی،  خْٕ -

ػبصی ٚ  ٕٞجؼشٝ

آ٘بِیض اسفبلبر دس 

 ػشسبػشِ ػیؼشٓ

ؿٙبػبیی، آلاْ ٚ -

ٌضاسؽ اسفبلبرِ 

 ٟٔٓ ٚ ٔشسجي

ب٘یشٛس وشدٖ ٔ-

ّٕٓىشدٞب، سفشبسٞب 

ٚ اسفبلبر ٚ اٌ٘جبق 

 ٞب ٞب ثب ػیبػز آٖ

ؿٙبػبییِ سشافیهِ -

 غیشٓبدی

ؿٙبػبیی، 

ثٙذی ٚ  ًجمٝ

اخشلبف دادِٖ 

ػٌٛحِ آشٕبد ثٝ 

ٔـششویٗ، 

ٞب ٚ  ػشٚیغ

 سشافیه

 

PINٞبی ٔخشّفی دس ؿجىٝ ) دس یه ؿشوز، لؼٕز
 .4ؿبخٝ ٚ 3دشدیغ، 2دیشبػٙشش ٔب٘ٙذ( ٚخٛد داسد 1

ٞب  ی آٖ، ؿٙبػبیی سىِٙٛٛطی ثٝ دػز آٔذٜ اػز. ٘شیدٝ PINثشای ٞش  SCF، اص ثٝ وبس ثؼشِٗ SAFEٞبی  ًشاحی

ثبؿذ. ثذیٗ ًشیك،  یبثی ثٝ ؿفبفیز ٚ وٙششَ دس ٞش یه اص ؿؾ فٔبِیز وّیذی ٔی ٞب ثشای دػز ٚ ثٟششیٗ وٛؿؾ

ٞبی ؿجىٝ ثٝ وبس  بثی ثٝ ؿفبفیز دس فٔبِیزی ٞبی ٔشٙٛٓی سا ثشای دػز ٞب ٚ لبثّیز سىِٙٛٛطی SAFEٞبی  ًشاحی

                                                         
1 Places in network (PIN) 

2 data centerٜٚاص ٔمبدیشِٓیٕی سٛصیْ ٚ دشداصؽ ػبصی، رخیشٜ ثشای وٝ ٔٙیشیا ٚ اسسجبًی ٞبی صیشػبخز ػشٚسٞب، اص ثضسٌی ، ٌش 

 ٌیش٘ذ. ٔی لشاس اػشفبدٜ ٔٛسد دٚس ساٜ اص ٞب دادٜ

3 campusٔحّی ی ؿجىٝ چٙذ اسلبَ اص وٝ ای سایب٘ٝ ی ؿجىٝ ، یه (LAN )ٝٞؼشٙذ خغشافیبیی ی ٘بحیٝ یه ثٝ ٔحذٚد آٟ٘ب ٕٞٝ و 

 اػز. MANاص وٛچىشش ٚ LAN اص ثضسٌشش وٝ ِ٘بٔی دبیٍبٜ یب كٙٔشی ی ٛٓٝٔدٕ دا٘ـٍبٜ، یه ٔحًٛٝ ٔب٘ٙذ ؿٛد، ٔی ػبخشٝ
4 branch 
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ٞب، ثٝ ؿىّی فشاٌیش ٚ فٔبَ ٚ ثٝ ٓٙٛاٖ  ػٛئیچٌیشد. دس٘شیدٝ، ٓٙبكش صیشػبخز ؿجىٝ ٔب٘ٙذ سٚسشٞب ٚ  ٔی

 ؿٛ٘ذ. وٙٙذٜ اػشفبدٜ ٔی ٞب ٚ ٓٛأُِ سحٕیُ وٙٙذٜ ثش ػیبػز ِ٘بسر
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یحیاتچزخه

 وٙذ. ی ٔیدیشٚ 1ؿىُ اص ػبخشبس  Cisco SAFEی حیبر دس  چشخٝ

 
 Cisco SAFEی حیبر  . چشخ1ٝؿىُ 

 

ٞب ٚ  ؿٛد وٝ ثبیذ ؿبُٔ اسصیبثی سیؼه ٚ سٟذیذار، ثب ٞذفِ ؿٙبػبیی خٛاػشٝ آغبص ٔی 1سیضی چشخٝ ثب ثش٘بٔٝ

بیذ سیضی ث ٚهٔیز فّٔی أٙیز ثبؿذ. ٕٞچٙیٗ ثٝ ِٔٙٛس آؿىبس ؿذِٖ ٘مبى لٛر ٚ هٔفِ ٕٔٔبسیِ فّٔی، ثش٘بٔٝ

 سا ٘یض ؿبُٔ ؿٛد. 2آ٘بِیض ؿىبف

 

ٞبی ٔٛسد ٘یبص ثٝ  ٞب ٚ ثٟششیٗ سلاؽ سیضیِ اِٚیٝ، ایٗ چشخٝ ثب ًشاحی ٚ ا٘شخبة ثؼششٞب، لبثّیز دغ اص ثش٘بٔٝ

یبثذ. ایٗ ٘شبیح ثٝ كٛسر ٔٛؿىبفب٘ٝ  ٞبی آیٙذٜ ادأٝ ٔی ِٔٙٛس اص ثیٗ ثشدٖ ؿىبف ٚ ثشًشف وشدٖ ٘یبصٔٙذی

 ٚ وؼت ٚ وبس سا ثشًشف وٙذ. فٙیٞبی  ًشاحی ؿذٜ سب ٘یبصٔٙذی

 

ثبؿذ.  ٞب ٔی ٚ سبٔیٗ ثؼششٞب ٚ لبثّیز 4ٌشدد وٝ ؿبُٔ ٌؼششؽ دغ اص ًشاحی ا٘دبْ ٔی 3ػبصی ی دیبدٜ ٔشحّٝ

 ٞب اػز. ؿٛد وٝ ٘یبصٔٙذ سٛاِی دس ثش٘بٔٝ ٌؼششؽ ٕٔٔٛلاً دس فبصٞبی ٔدضا اخشا ٔی

 

                                                         
1 planning 

2 Gap analysis 

3 implementation 

4 deployment 
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ٔٙذ ٍٟ٘ذاسی ٚ ٌشدا٘یذٖ اػز. ایٗ ٔٛهّٛ ؿبُٔ ٔذیشیز ٚ ؿٛد، ٘یبص ػبصی خذیذ ٔؼشمش ٔی صٔب٘ی وٝ یه دیبدٜ

 ثبؿذ. ٞب ٚ اًلآبر أٙیشی ثٝ ِٔٙٛس ٔمبثّٝ ثب سٟذیذٞب ٔی ٔب٘یشٛسوشدٖ صیشػبخز

 

ٞبی ِٔٙٓ ثبیذ ا٘دبْ ؿذٜ  اص آ٘دب وٝ ٘یبصٔٙذی ٞبی أٙیشی ٚ وؼت ٚ وبس دیٛػشٝ دس حبَ سغییش ٞؼشٙذ، اسصیبثی

ٞبی سه  ٞبی سٚصا٘ٝ ٚ اسصیبثی ٚ ثشًشف ؿٛ٘ذ. اًلآبرِ ثٝ دػز آٔذٜ اص ّٕٓیبرٞبی ٕٔىٗ ؿٙبػبیی  سب ؿىبف

 سٛا٘ذ ثذیٗ ِٔٙٛس ٔٛسد اػشفبدٜ لشاس ٌیشد. ِٔٙٛسٜ ٔی

 

 دزیشد. ٘ـبٖ دادٜ ؿذٜ اػز، ایٗ فشایٙذ ثٝ كٛسرِ سىشاسؿٛ٘ذٜ ا٘دبْ ٔی 1ٕٞبٌ٘ٛس وٝ دس ؿىُ 

 

 SAFEساختارِ

Cisco SAFE ی  ثش دبیٝ 1ؿبُٔ اٍِٛٞبی ًشاحیCVDٞبی  دػشٛسإُِٔ ٚٞب ثٛدٜ  ٚ ٕٞیٌٙٛس ثٟششیٗ سلاؽ 2ٞب

ثب خبی دادٖ  Cisco SAFEوٙذ. اٍِٛٞبی ًشاحیِ  ًشاحی أٗ ٚ لبثُ إًیٙبِٖ صیشػبخز ؿجىٝ سا فشاٞٓ ٔی

دٞٙذ. دس ٟ٘بیز، چٙذ لایٝ  ٞبی ػیؼىٛ دس ؿجىٝ، دفبّ دس ٕٓك سا  سٛػٔٝ ٔی اػششاسظیهِ ٔحلٛلار ٚ لبثّیز

 ؿٛد. ٙششَ أٙیشی سحز یه اػششاسظی ٚ ػیبػز سایح دس ًَٛ ؿجىٝ إٓبَ ٔیو

 

ٞبی ٔخشّفی وٝ دس ٔدٕٛٓٝ ٔٛخٛد ٞؼشٙذ PINٞبی ثبثز ٚ ٔـخلی سا ثٝ  ٕٞضٔبٖ، اٍِٛٞبی ًشاحی، ٘یبصٔٙذی

ٚ ٞبی أٙیشیِ افمی  حُ ثٝ ؿىُ یه صیشثٙب ثشای ساٜ Cisco SAFEوٙذ. ٕٞچٙیٗ، اٍِٛٞبی ًشاحیِ  إٓبَ ٔی

ٞبی كٙبیْ ٔخشّفی ٔب٘ٙذ ٔبِی، ػلأز ٚ سِٛیذ سا ٔشسفْ وٙذ. ثٝ ٓلاٜٚ،  ٕٓٛدی سٛػٔٝ یبفشٝ اػز سب ٘یبصٔٙذی

 ا٘ذ. سٔجیٝ ؿذٜ Cisco SAFEٞبیی راسی دس  ٞبی أٙیشیِ ػیؼىٛ ثٝ ٓٙٛاٖ ثخؾ ػشٚیغ

 

 اصَلِساختار

 ؿبُٔ اكَٛ صیش اػز: Cisco SAFEاٍِٛٞبی ًشاحیِ 

                                                         
1 Design blueprint 

2 cisco validated design 
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 :دفبّ دس ٕٓك Cisco SAFE 1ثب د٘جبَ وشدِٖ سٚؽِ دفبّ دس ٕٓك ٚ ٕٞیٌٙٛس إًیٙبٖ اص ٔحشٔبٍ٘ی ،

ٞب، ٘مبى دبیب٘ی ٚ ٕٞیٌٙٛس خٛدِ ؿجىٝ، أٙیز سا دس ؿجىٝ  ٞب، ثش٘بٔٝ دادٜ 3دزیشیِ ٚ دػششػی 2اكبِز

 ٞبی أٙیشی دس ای غٙی اص سىِٙٛٛطی ٚ لبثّیز سٔجیٝ وشدٜ اػز. ثشای افضایؾ ؿفبفیز ٚ وٙششَ، ٔدٕٛٓٝ

 چٙذیٗ لایٝ ِٚی سحز یه اػششاسظیِ ٚاحذ ٌؼششؽ یبفشٝ اػز.

 

 اٍِٛٞبی ًشاحیِ  دزیشی: ٔبطٚلاس ثٛدٖ ٚ اٌ٘ٔبفCisco SAFEوٙذ وٝ  ، یه ًشاحی ٔبطٚلاس سا د٘جبَ ٔی

ؿٛ٘ذ. صیشػبخزِ وّیِ ؿجىٝ ثٝ  ٞبی ّٕٓىشدیِ خٛد سٛكیف ٔی ی ٘مؾ ٞب ثٝ ٚػیّٝ ی ٔؤِفٝ دس آٖ ٕٞٝ

دٞذ ٔب٘ٙذ دشدیغ ٚ  ٔدضا سا ٘ـبٖ ٔی PINؿٛ٘ذ وٝ ٞشیه، یه  سمؼیٓ ٔیٞبی ّٕٓىشدی  ٔبطَٚ

ؿٛ٘ذ  سش سمؼیٓ ٔی ٞبی وٛچىشش ٚ لبثُ ٔذیشیز ٞب ٚ ثّٛن ٞبی ّٕٓىشدی ثٝ لایٝ ٔبطَٚػذغ دیشبػٙشش. 

  وٙٙذ. وٝ ٞش وذاْ ٘مـی خبف سا دس ؿجىٝ ثبصی ٔی

ٞب سا فشاٞٓ  ی ٔبطَٚ ػبصیِ فبصثٙذی ؿذٜ دیبدٜ ٔىبٖدزیشی سا ثبلا ثشدٜ وٝ ا ٞبی ٔبطٚلاس، اٌ٘ٔبف ًشاحی

ی  ٞب ثٝ ٚػیّٝ وٙذ. سٛكیفِ ٔؤِفٝ وٙذ ٚ ٘یبصٞبی وؼت ٚ وبسِ ػبصٔبٖ سا ثٝ ثٟششیٗ ٘حٛ ثشًشف ٔی ٔی

ٞبی  ا٘شخبة ثٟششیٗ ثؼشش ثشای ٘مؾ ٔىبٖؿٛد ا ٞبی ّٕٓىشدیـبٖ ٚ ٘ٝ ثؼششٞبی اؿبسٜ، ٔٛخت ٔی ٘مؾ

ٍٕٞبْ ثب دیـشفز سىِٙٛٛطی فشاٞٓ ؿٛد. ٕٞچٙیٗ ٔبطٚلاس ثٛدٖ  ٞب آٖٞبی ٟ٘بیی  ثبثز ٚ خبیٍضیٗ

ٞبی خذیذ ػشٓز ثخـیذٜ ٚ ص٘ذٌی ٔفیذ سدٟیضار ٔٛخٛد سا  ٞب ٚ ػشٚیغ ًشاحی، ثٝ دزیشؽ ٘مؾ

 ثخـذ. ٞبی لجّی سا ثٟجٛد ٔی ٌزاسی افضایؾ دادٜ ٚ ػشٔبیٝ

 

 اٍِٛٞبی ًشاحی  ٞب: ػشٚیغ 5ٚ ثٟجٛددزیشی 4دزیشی دػششػیCisco SAFE  ٝچٙذیٗ لایٝ افضٍٚ٘ی اهبف

دزیشیِ سدٟیضار ؿجىٝ سا ثیـیٙٝ وٙذ.  ای ٔمبْٚ ثٛدٜ ٚ دػششػی ٘مٌٝ ٞبی سه وٙٙذ سب دس ثشاثش خشاثی ٔی

ٞبی دـشیجبٖ، سدٟیضارِ آٔبدٜ ثٝ وبس ٚ ٔؼیشٞبی  افضٚ٘ٝ، ٔبطَٚ 6ٞبی ایٗ ٔٛهّٛ ؿبُٔ اػشفبدٜ اص ساثي

                                                         
1 confidentiality 

2 integrity 

3 availability 

4 availability 

5 resiliency 

6 interface 
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بر وٝ ؿجىٝ سا ٘ؼجز ثٝ ٔىب٘ی ٚػیٔی اص ا ٞب اص ٔدٕٛٓٝ احیؿٛد. ثٝ ٓلاٜٚ، ًش افضٚ٘ٝ دس سٛدِٛٛطی ٔی

 وٙذ. ا٘ذ اػشفبدٜ ٔی دزیشسش وشدٜ ٞبی ؿجىٝ اٌ٘ٔبف حٕلار ٚ خشاثی

 

 :دیشٚی اص ٔمشسار Cisco SAFE  ٝیه خي ٔجٙبی أٙیشی سا ثٝ ٓٙٛاٖ خضئی راسی دس صیشػبخز ؿجى

ٞبی أٙیشی اػز وٝ  ّٕٓىشدٞب ٚ ؿیٜٛ ای غٙی اص سٛػٔٝ دادٜ اػز. خي ٔجٙبی أٙیشی ؿبُٔ ٔدٕٛٓٝ

 ٌشد٘ذ. ٔٛخت سؼٟیُِ دیشٚی اص ٔمشسار ٔی

 

 ًٜشاحیِ  ٚسی ّٕٓیبسی: سلاؽ ثشای ثٟشCisco SAFE ٝی  سؼٟیُ ٔذیشیز ٚ ّٕٓیبر دس سٕبٔی چشخ

ا٘ذ سب  ٞب ثب دلز ا٘شخبة ؿذٜ ٞب ٚ سٛدِٛٛطی حیبر آٖ سا ٔذ ِ٘ش لشاس دادٜ اػز. ٔحلٛلار، لبثّیز

ٚ وٙششَ سا دس ٞش ٔحبفَ ثیـیٙٝ وٙٙذ ٚ دس ٓیٗ حبَ یه دیذ ٚاحذ اص ٚهٔیز وّی ؿجىٝ ؿفبفیز 

یبثی ٚ ٔحذٚد وشدِٖ ػشیِْ ٔـىلار ٚ  فشاٞٓ آٚس٘ذ. ثٝ ِٔٙٛس سؼشیِْ سأٔیٗ ٚ ٕٞیٌٙٛس وٕه ثٝ ٓیت

ا٘ذ. ٔشوض اكّیِ وٙششَ ٚ ٔذیشیز، سٛػي  ٞب ػبدٜ فشم ؿذٜ ٞبی ّٕٓیبسی، ًشاحی وٓ وشدٖ ٞضیٙٝ

 ٞب فشاٞٓ ؿذٜ اػز. وٙٙذٜ ٞبی ٔٛسد ٘یبص ثشای سبییذ ّٕٓیبر ٚ اثشثخـیِ ٔحفبُز ضاسٞب ٚ سٚیٝاث

 

 ٜػبصی لبثُ ثبصسػی: دیبد Cisco SAFE ٕٝٓٛٞبی  ٌیشی ٚ ثشسػی ّٕٓیبر ای اص اثضاسٞب سا ثشای ا٘ذاصٜ ٔد

وٙذ ٚ ثٝ  ىٝ فشاٞٓ ٔیٕ٘بیی اص ٚهٔیز فّٔیِ ؿج ،وٙذ ػبصی ٔی ٔشسجي ثب سذاثیش حفبُشی دس ؿجىٝ دیبدٜ

 وٙذ. ٞب، اػشب٘ذاسدٞب ٚ ٔمشسار أٙیشی وٕه ٔی ثب ػیبػز ٞب آٖاسصیبثیِ سٌبثك 

 

 :ثٝ اؿششان ٌزاسی اًلآبر ٚ ٕٞىبسی Cisco SAFE برِ سٔبّٔی ٔىب٘اص ثٝ اؿششان ٌزاسی اًلآبر ٚ ا

وشدِٖ ؿفبفیز،  وٙذ. ثٝ ِٔٙٛس ثیـیٙٝ وٝ دس ثؼششٞب ٚ ٔحلٛلار ػیؼىٛ ٔٛخٛد اػز اػشفبدٜ ٔی

اًلآبر ٔشثٛى ثٝ ٚسٚد ثٝ ػیؼشٓ ٚ اًلآبرِ سٚیذادٞبی سِٛیذ ؿذٜ اص سدٟیضارِ ٔٛخٛد دس ؿجىٝ 

ٌشد٘ذ. ثٝ ِٔٙٛس افضایؾ وٙششَ،  ػبصی ٔی آٚسی ؿذٜ، ٞذایز ٌشدیذٜ ٚ ٕٞجؼشٝ ًٛس ٔشوضی خْٕ ثٝ

 ؿٛد. دبػخ دادٖ ٚ ٔمبثّٝ ثٝ ؿىُ ٔشوضی ٚ ٕٞبًٞٙ ا٘دبْ ٔی

 

 SAFEاصَلِ

ٞب ٚ اًلآبر اػز وٝ ٕٔىٗ اػز ٔحشٔبٍ٘ی، اكبِز یب  ٞب ٔشـىُ اص ا٘ٛاّ ٔخشّفِ سدٟیضار، ػشٚیغ ؿجىٝ

ٞبی آٖ، ٘یبصٔٙذ فٟٓ وبفی اص ایٗ  ػبصی ؿجىٝ ٚ ػشٚیغ دس ٔٔشم خٌش لشاس ٌیشد. أٗ ٞب آٖدزیشی دس  دػششػی
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ؾ آٌبٞی دس ٔٛسد ٓٙبكش ٔخشّف ؿجىٝ اػز ثبؿذ. ٞذفِ ایٗ ثخؾ، افضای ٔی ٞب آٖی  ٞب ٚ سٟذیذار ثبِمٜٛ داسایی

 وٝ ٕٔىٗ اػز دس ٔٔشم خٌش لشاس داؿشٝ ثبؿٙذ.

 

:تجهیشاتسیزساختبهعٌَاىهدف

ٕٞچٖٛ فبیشٚاَ،  in-lineٞبی  ٞب ٘یؼز، ثّىٝ ا٘ٛاِّ ٔخشّفِ دػشٍبٜ یچئسدٟیضارِ ؿجىٝ فمي ؿبُٔ سٚسشٞب ٚ ػٛ

ؿٛد.  ی ثش٘بٔٝ سا ٘یض ؿبُٔ ٔی دٞٙذٜ ٚ اثضاسٞبی ؿشبة 2بسٞبی ث وٙٙذٜ ، ٔشٔبد1َٞبی خٌّٛیشی اص ٘فٛر ػیؼشٓ

ًٛس  دزیشیِ ؿجىٝ سا ثٝ دػششػی. ایٗ أش ی ایٗ سدٟیضارِ صیشػبخشی ٕٔىٗ اػز دس ٔٔشم حّٕٝ لشاس ٌیش٘ذ ٕٞٝ

دٞذ. ایٗ حٕلار ؿبُِٔ دػششػی غیشٔدبص، ثبلا ثشدٖ ػٌح دػششػی،  ٔؼشمیٓ یب غیشٔؼشمیٓ سحز سبثیش لشاس ٔی

 ؿٛد. ... ٔی ٚ traffic flood(، ػشسیض ثبفش، حٕلارِ DDoSشٚیغِ سٛصیْ ؿذٜ )ْٔٙ ػ

 

ی اص لجیُِ دػششػیِ وٙؼَٛ ٚ دػششػی ا ٘ٝبٞبی دػششػیِ چٙذٌ یضْٔىب٘ثٝ ًٛس وّی اثضاسٞبی صیشػبخز ؿجىٝ، 

ٔمبْٚ وشدٖ  .وٙٙذ سا فشاٞٓ ٔی Telnet ،rlogin ،HTTP ،HTTPS  ٚSSHٞبیی ٔثُ  ی دشٚسىُ اص ساٜ دٚس ثشدبیٝ

ٞب ٓجبسسٙذ اص اػشفبدٜ اص  ثٟششیٗ سلاؽ ایٗ سدٟیضار ثشای خٌّٛیشی اص دػششػیِ غیشٔدبص هشٚسی اػز.

ٞبی  ٞب ٚ دشٚسىُ ٞبی اػشفبدٜ ٘ـذٜ، ٔحذٚد وشدٖ دػششػی ثٝ دٛسر ٞبی أٗ، غیشفٔبَ وشدِٖ ػشٚیغ دشٚسىُ

 (.AAA)ٕٞبٖ  Authentication ،Authorization  ٚAccountingهشٚسی ٚ إِٓبَِ 

 

ٞبی ٔٙحلش ثٝ  هشٚسی اػز ٚیظٌی ٞب آٖاص آ٘دب وٝ سدٟیضارِ صیشػبخز یىؼبٖ ٘یؼشٙذ، ثٝ ِٔٙٛس أٗ وشدٖ 

ٞبی دیؾ  ٞب فشاٞٓ وشدٖ اسلبَ اػز؛ ثٙبثشایٗ دیىشثٙذی یچئی سٚسشٞب ٚ ػٛ فشدِ ٞش وذاْ دسن ؿٛد. ٞذف اِٚیٝ

 ،سدٟیضارثش سٚی دٞٙذ. ٓلاٜٚ ثشایٗ ٕٔىٗ اػز  فیه سا ٔیسشاثذٖٚ ٔحذٚدیزِ ی ا٘شمبَِ  ٕٔٔٛلاً اخبصٜ فشم

ٞبیی ثٝ ًٛس دیؾ فشم فٔبَ ثٛدٜ دس حبِیىٝ ٕٔىٗ اػز ثشای یه ٔحیي خبف ٘یبص ٘جبؿٙذ. ایٗ  ػشٚیغ

ٞبی  ی ثشای ػٛءاػشفبدٜ ؿٛد. ِزا ثبیذ ثشای غیشفٔبَ وشدٖ ػشٚیغٔىب٘سٛا٘ذ ٔٙدش ثٝ ایدبد ا ٔٛهّٛ ٔی

 صْ ثشداؿشٝ ؿٛد.غیشهشٚسی، ٌبْ ٞبی لا

 

                                                         
1 Intrusion Prevention System (IPS) 

2   Load Balancer 



 امن شبکه یمستند مرجع طراح 
 

 

ٞب ثٝ  ٔؼئِٛیز سٚسش ثٝ ًٛس خبف، یبدٌیشی ٚ ٌؼششؽِ اًلآبر ٔؼیشیبثی ٚ دس ٟ٘بیز ٞذایز وشدِٖ ثؼشٝ

یی ٞؼشٙذ وٝ لبدس٘ذ ثب سؼخیشِ خٛد سٚسش یب ٞب آٖٔؼیشٞبی ٔٙبػت اػز. حٕلار ٔٛفك دس ثشاثش سٚسشٞب 

سا ٔخشُ  ٞب آٖسوشدٞبی اكّی آٖ سبثیش ثٍزاس٘ذ یب ٞبی آٖ ٚ یب خذَٚ ٔؼیشیبثی، ثش سٚی حذالُ یىی اص وب ٘ـؼز

ٞبی دٚسدػز ٘یض ٔٛسد حّٕٝ لشاس ٌیش٘ذ.  سٛا٘ٙذ اص ؿجىٝ ، سٚسشٞب ٔیٞب آٖوٙٙذ. ثٝ دِیُ ًجیٔزِ لایٝ ػٛٔیِ 

ٞب، ٔحذٚد وشدٖ ٓوٛیز دس  ػبصی، فیّشش وشدٖ ثؼشٝ ٞب ثشای أٗ وشدٖ سٚسش ٓجبسسٙذ اص ٔمبْٚ ثٟششیٗ سلاؽ

 یبثی ٚ وٙششَِ ٌؼششؽِ اًلآبر ٔؼیشیبثی.دشٚسىُ ٔؼیش

 

ی  ثیـشش ٘ؼجز ثٝ حٕلار لایٝ ٞب آٖاػز. ثٙبثشایٗ  LANٞب فشاٞٓ وشدٖ اسلبَِ  یچئثشخلاف سٚسشٞب، ٔبٔٛسیز ػٛ

 ػٛئیچٞبیی وٝ اص  دزیش ٞؼشٙذ وٝ ٔٙـأ آٖ ٕٔٔٛلاً دس داخُ ػبصٔبٖ اػز. حٕلار سایح دس ٔحیي دٚ آػیت

ٚ ٕٞچٙیٗ حٕلاسی وٝ ثشای ٔحذٚد وشدٖ  broadcast storm ،MAC floodingٙذ اص وٙٙذ ٓجبسس اػشفبدٜ ٔی

1ٞبیی ِ٘یشِ  دشٚسىُ
APR ،DHCP

2  ٚSTP
 ا٘ذ. ًشاحی ؿذٜ 3

 

،  SPT، أٙیزِ 4دخـی ی ٕٞٝ ػبصی، ٔحذٚد وشدٖ دأٙٝ ؿبُٔ ٔمبْٚ ػٛئیچٞب ثشای أٗ وشدِٖ  ثٟششیٗ سلاؽ

ARPثبصسػیِ 
5 ،Anti-spoofingَٞبی ٔٙشـش ؿذٜ سحز  سٛكیٝاػشفبدٜ ٚ دیشٚی اص  ٞبی ثی وشدٖ دٛسر ، غیشفٔب

 .اػز ٞب ثٟششیٗ سلاؽٓٙٛاٖ 

 

ٌیش٘ذ ٚ  ٘یض ثٝ ًٛسوّی دس ٔٔشم دػششػی غیشٔدبص لشاس ٔی in-lineٞبی ثبس ٚ سدٟیضارِ  وٙٙذٜ ٞب، ٔشٔبدَ فبیشٚاَ

ٞبی  ٔٙبثْ ٚ لبثّیز in-lineٞبی  دػشٍبٜ هشٚسی اػز. ٔب٘ٙذ ٞش سدٟیضِ صیشػبخشیِ دیٍش، ٞب آٖػبصی  ِزا ٔمبْٚ

دزیش ٞؼشٙذ. ایٗ ّ٘ٛ اص حٕلار  ٞٓ آػیت 6ٔحذٚدی داس٘ذ ٚ دس ٘شیدٝ ثٝ ًٛس ثبِمٜٛ دس ثشاثش حٕلار اسٕبْ ٔٙبثْ

ا٘ذ ٚ ثب ٔـغَٛ وشدٖ ُشفیز دػشٍبٜ ثٝ  ٞب ًشاحی ؿذٜ ی دػشٍبٜ ثب ٞذفِ ٔلشف وشدٖ لذسر دشداصؽ یب حبفِٝ

                                                         
1 Address Resolution Protocol 
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5 ARP inspection 
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ثبؿٙذ. ٕٞچٙیٗ  ٞب ٞب دس ثب٘یٝ لبثُ ا٘دبْ ٔی ٞب یب سٔذاد ثؼشٝ ى دس ثب٘یٝ، ٔبوضیٕٓ سٔذاد اسسجبىِحبٍ سٔذادِ اسسجب

ٞب یب  ٞب، ثشٛا٘ٙذ سٚ٘ذِ دشٚسىُ ٞبی ثذؿىُ یب دػشىبسیِ دشٚسىُ ثب اػشفبدٜ اص ثؼشٝ وٙٙذٌبٖ حّٕٕٝٔىٗ اػز 

ٔشفبٚر   in-lineػت ثب ًجیٔزِ ٞش دػشٍبِٜ ٞبی أٙیشی، ٔشٙب ٞب سا ٞذف لشاس دٞٙذ. ثٟششیٗ سلاؽ ی ثؼشٝ سدضیٝ

 اػز.

 

 

سزٍیسبهعٌَاىهدف:

1ٞب اص خّٕٝ  ای اص ػشٚیغ اسسجبًبر ؿجىٝ ٚاثؼشٝ ثٝ ٔدٕٛٓٝ
DNS ،NTP

2  ٚDHCP لٌْ چٙیٗ اػز .

سٛا٘ذ ٔٙدش ثٝ  ٔی ٞب آٖٞبیی ٕٔىٗ اػز ثبٓث ؿٛد ٕٞٝ یب ثخـی اص اسلبلار اص دػز ثشٚد ٚ دػشىبسی  ػشٚیغ

3ی  ثؼششی ثشای دصدی اًلآبر، حّٕٝایدبد 
DoSٞبی ٔخشة دیٍش ؿٛد. دس  ، ػٛءاػشفبدٜ اص ػشٚیغ ٚ فٔبِیز

 ا٘ذ. ٞبی صیشػبخز سا ٞذف لشاس دادٜ ٘شیدٝ، حٕلار ٔشّٙٛ ٚ ٔشٔذدی دائٕبً ػشٚیغ

 

DNS ْٞبی  ٞبی دأٙٝ ٚ آدسع یه سٙبُش ثیٗ ٘بIP شش٘ز ٚ ٞب دس ایٙ وٙذ. اص آ٘دب وٝ اغّت ػشٚیغ ثشلشاس ٔی

ثٝ احشٕبَ صیبد ٔٙدش  DNS، خشاثیِ ٌیش٘ذ ٔٛسد دػششػی لشاس ٔی IPی ٘بْ دأٙٝ ٚ ٘ٝ آدسع  ٞب ثٝ ٚػیّٝ ایٙششا٘ز

ٞب )وٝ ایٙدب ثب ٘بْ  ٕٔىٗ اػز ػشٚسٞبی ٘بْ ٚ یب ٕٞچٙیٗ ولایٙز DNSؿٛد. حٕلار  ثٝ لٌْ اسسجبًبر ٔی

resolver ثٔوی اص حٕلار سایح ٓجبسسٙذ اص ؿٛ٘ذ( سا ٔٛسد ٞذف لشاس دٞذ.  ٘یض ؿٙبخشٝ ٔیDNS amplification 

attack ،DNS cache poisoning  ٚdomain name hijackingّٕٝی  . حDNS amplification attack  ًٕٔٔٛلا

ٔدَٔٛ ٞبی  وٙذ )ٕٔٔٛلاً دس دبػخ ثٝ اػشٔلاْ ٞبی ٘بخٛاػشٝ غشق ٔی ثٝ ایٗ كٛسر اػز وٝ ػشٚسِ ٘بْ سا ثب دبػخ

ػشٚس سا سغییش دادٜ یب ٔذخّی ثٝ آٖ  cacheٌش  ثذیٗ ؿىُ اػز وٝ حّٕٝ DNS cache poisoningثبصٌـشی(. 

 domain nameٚ یب فیـیًٙ دػز ثض٘ذ.  man-in-the-middleوٙذ سب ثشٛا٘ذ ثٝ حٕلاسی ٕٞچٖٛ  اهبفٝ ٔی

hijacking ٖسثبیذ. ٔی اؿبسٜ داسد ثٝ ُٕٓ غیشلب٘ٛ٘یِ ؿخلی وٝ وٙششَِ ػشٚسِ ٘بْ سا اص كبحت لب٘ٛ٘ی آ 
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، اػشفبدٜ DNSػبصیِ ػشٚسٞبی  ، ٔمب1ْٚٞب ثشای ثشًشف وشدِٖ ایٗ حٕلار ٓجبسسٙذ اص ٔذیشیز ٚكّٝ ثٟششیٗ سلاؽ

ٞبی دیـٍیشی اص ٘فٛر ثٝ  ػبصیِ ػیؼشٓ ای، دیبدٜ ٞبی ٌٔٙمٝ ٚ سشافیه DNSٞبی  اص فبیشٚاَ ثشای وٙششَِ اػشٔلاْ

 ٚ... . DNSِٔٙٛس ؿٙبػبیی ٚ ثلان وشدٖ حٕلار ٔجشٙی ثش 

 

NTP ٓٞ ی  ی سٚی ؿجىٝا ٘ٝبٞبی سای ػبصیِ ػیؼشٓ صٔبٖ وٝ ثشایIP ٞبیی ٔب٘ٙذ  ؿٛد، دس ادّیىیـٗ اػشفبدٜ ٔی

وٙٙذ.  وٝ ثش ٔجٙبی صٔبٖ وبس ٔیؿٛد  اػشفبدٜ ٔی...  ٚ 4ٞب سیضیِ دشٚػغ ٚ ثش٘بٔٝ 3، ثجز سٚیذاد2احشاص ٞٛیز وبسثش

دٞٙذ  سا ٘ـش ٔی NTPٞب وٝ اًلآبر ٘بٔٔشجشِ rogue serverٔب٘ٙذ سٛػي ا٘ٛاّ ٔخشّفی اص حٕلار  NTPػشٚیغِ 

ٓجبسر اػز اص  NTPٞب ثشای أٗ وشدِٖ  . ثٟششیٗ سلاؽؿٛد سٟذیذ ٔی NTPثٝ ػشٚسٞبی  DoSٚ یب حٕلار 

NTP peer authenticationْٚػبصیِ سدٟیضار ٚ... . ، اػشفبدٜ اص ِیؼز ٞبی وٙششَ دػششػی، ٔمب 

 

DHCP ٜی  ٞب دس یه ؿجىٝ ٗ دشٚسىُ ثٝ ِٔٙٛس دیىشثٙذی دٛیبی ػیؼشٓسشی دشاػشفبدIP اص  ٓذدثبؿذ. دٚ  ٔی

 rogueی  . حrogue DHCP server  ٚDHCP starvationّٕٝٓجبسسٙذ اص اهبفٝ وشدٖ  DHCPسشیٗ حٕلار  سایح

DHCP server ّٝٞب آٖاص دػششػیِ ی اًلآبرِ ٘بدسػزِ دیىشثٙذی ثٝ اؿشجبٜ ا٘ذاخشٝ ٚ  وبسثشاٖ ٔٔشجش سا ثٝ ٚػی 

اػشفبدٜ  man-in-the-middleسٛاٖ ثشای ا٘دبْ حٕلارِ  ذ. ٕٞچٙیٗ اص ایٗ حّٕٝ ٔیٙو ثٝ ؿجىٝ خٌّٛیشی ٔی

ٞبی ٔٔشجش ؿٙبػب٘ذٜ  ثٝ ولایٙز default gatewayٔشثٛى ثٝ یه ػیؼشِٓ سؼخیشؿذٜ ثٝ ٓٙٛاٖ  IPوشد وٝ دس آٖ 

ٔٛخٛد دس  IPٞبی  ر اػز وٝ دس ٚالْ اؿغبَ وشدِٖ آدسعّ٘ٛ سایح دیٍشی اص حٕلا DHCP starvationؿٛد.  ٔی

DHCP server ٜدخـیِ  ی صٔب٘ی ثٛدٜ وٝ ثب سٚؽِ ٕٞٝ ثشای یه ثبصDHCP request ٞبی خّٔی ثٝ دػزِ یه یب

ػبصیِ  ٓجبسر اػز اص ٔمبْٚ DHCPٞب ثشای أٗ وشدِٖ  دزیشد. ثٟششیٗ سلاؽ چٙذ ػیؼشِٓ سؼخیشؿذٜ ا٘دبْ ٔی

، ثشلشای أٙیز DHCP snoopingٞب ٔثُ  ػٛئیچٞبی أٙیشیِ ٔٛخٛد دس  شفبدٜ اص لبثّیزػشٚس ٚ ٕٞچٙیٗ اػ

 ٞب ٚ... . دٛسر

 

ًقاطپایاًيبهعٌَاىهدف:
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ٞبی دیٍش دس صیشػبخز اسسجبى ثشلشاس  ی دبیب٘ی، ػیؼشٕی اػز وٝ ثٝ ؿجىٝ ٚكُ ؿذٜ ٚ ثب ٔٛخٛدیز ٘مٌٝ

ٞب، سدٟیضار IP phoneػبصی ؿجىٝ،  ٞبی رخیشٜ ب، ػیؼشٓٞ سبح وٙذ. ػشٚسٞب، وبٔذیٛسشٞبی دػىشبح، ِخ ٔی

ٞبیی اص ٘مبى دبیب٘ی ٞؼشٙذ.  ، ٍٕٞی ٔثبIPَٞبی ٚیذیٛییِ ثشٔجٙبی  ٔٛثبیُ ثب لبثّیز اسلبَ ثٝ ایٙشش٘ز ٚ ػیؼشٓ

دس  بٞ آٖٞب،  ٞبی ٓبُٔ ٚ ادّیىیـٗ افضاسی، ػیؼشٓ ثٝ دِیُ سفبٚرِ ثؼیبس صیبدِ ٘مبى دبیب٘ی اص ِحبٍِ ثؼششٞبی ػخز

ٞبی ٔخشّفِ ٘مبى  ٞب ثشای ٔؤِفٝ ٞب ٚ اكلاحیٝ ٞب، دچ ٞبی أٙیشی لشاس داس٘ذ. آدذیز ٔٔشمِ دؿٛاسسشیٗ چبِؾ

ؿٛد آدذیز ٍ٘ٝ داؿشِٗ ػیؼشٓ  ثبٓث ٔیأش ایٗ  .ؿٛ٘ذ ی ٔخشّف اسائٝ ٔیٞبٖ بدبیب٘ی، اص ٔٙبثْ ٔشفبٚر ٚ دس صٔ

ٞبی  ٞب ٚ دػشٍبٜ سبح ٞبی لبثُ حُٕ ٔب٘ٙذ ِخ ٞب، ػیؼشٓافضاسٞب ٚ ثؼشش دؿٛاسسش ٌشدد. ٓلاٜٚ ثش سّٙٛ دس ٘شْ

ٞب وٝ خبسج اص وٙششَ  ٞبی وبسٔٙذاٖ ٚ ػبیش ٔحیي ٞب، خب٘ٝ فبی، ٞشُ ٞبی ٚایhot-spotٔٛثبیُ ٘یض ٕٔٔٛلاً اص 

ٞب  دزیشسشیِٗ دػشٍبٜ ٞبی أٙیشیِ روش ؿذٜ، ٘مبى دبیب٘ی آػیت وٙٙذ. ثٝ دِیُ چبِؾ ؿشوز ٞؼشٙذ اػشفبدٜ ٔی

 ٞؼشٙذ ٚ ثیؾ اص ػبیش سدٟیضار دس ٔٔشم سؼخیش لشاس داس٘ذ.

ٔشّٙٛ  ٘یض ٌؼششدٜ ٚ ٞب آٖی  افضاسٞب ٚ ثؼششٞب دس ٘مبى دبیب٘ی ٔشّٙٛ ٞؼشٙذ، خٌشٞبی سٟذیذوٙٙذٜ اص آ٘دب وٝ ٘شْ

سٟذیذار سایح ثشای ٘مبى دبیب٘ی ٞبیی اص  ٞبی ایٕیّی، ٍٕٞی ٔثبَ ٞب ٚ اػذٓ ِ٘ز ٞب، ثبر ثبؿٙذ. ثذافضاسٞب، وشْ ٔی

افضاسٞبی ٔخشثی ٞؼشٙذ وٝ ثٝ ِٔٙٛس دػششػی غیشٔدبص ٚ یب دصدی اًلآبرِ لشثب٘ی ًشاحی  ٞؼشٙذ. ثذافضاسٞب ٘شْ

یبثٙذ.  ٞبی آِٛدٜ ا٘شـبس ٔی ػبیز ٞبی حبٚی سشٚخبٖ ٚ یب ثب ٔشٚسِ ٚة ی ایٕیُ ؿٛ٘ذ. ثذافضاسٞب ٕٔٔٛلاً ثٝ ٚػیّٝ ٔی

key-loggerٞ ٚ ٞبیی اص ثذافضاسٞب ٞؼشٙذ وٝ ثٝ ِٔٙٛس هجي وشدِٖ سفشبسِ وبسثش ٚ  افضاس ٔثبَ ٕچٙیٗ خبػٛعٞب

ٞب فشْ دیٍشی اص  ا٘ذ. وشْ ٞبی آشجبسی ًشاحی ؿذٜ دصدیذٖ اًلآبرِ ؿخلیِ ٚی ٔب٘ٙذ اًلآبرِ وبسر

یىی اص دس حبَ  ٘ز ٞب افضاسٞبی ٔخشة ٞؼشٙذ وٝ لبدس٘ذ ثٝ كٛسر اسٛٔبسیه دس ؿجىٝ ٔٙشـش ؿٛ٘ذ. ثبر ٘شْ

ػشٚسٞب ٚ  دس ٚة DoSی  ٞبی اػذٓ، حّٕٝ سٛا٘ٙذ ثب ایٕیُ سؿذسشیٗ اَؿىبَِ ٘شْ افضاسٞبی ٔخشة ٞؼشٙذ وٝ ٔی

ٞبی اػذٓ دس ٚالْ  ٞبی ٔخشة، سٔذاد صیبدی اص ػیؼشٓ ٞب سا دس ٔٔشم خٌش لشاس دٞٙذ. ایٕیُ ػبیش فٔبِیز

ٞب ثٛدٜ ٚ یب دس خٟز ولاٞجشداسیِ فیـیًٙ فٔبِیز ای ٞؼشٙذ وٝ اغّت ؿبُٔ ثذافضاس ٞبی ٘بخٛاػشٝ ایٕیُ

 وٙٙذ. ٔی

 

ٞب دس ػیؼشٓ ٚ ٕٞچٙیٗ آٌبٞی دادٖ ثٝ وبسثشاِٖ  ػبصیِ ٘مبى دبیب٘ی ٘یبصٔٙذ سٛخٝ صیبد ثٝ ٞشیه اص ٔؤِفٝ أٗ

ػبصی  ی آدذیز، دچ ٚ اكلاحیٝ، ٔمبْٚ ٞب ؿبُٔ ثٝ سٚص سػب٘یِ ٘مبى دبیب٘ی ثٝ ٚػیّٝ ثبؿذ. ثٟششیٗ سلاؽ ٔی ٞب آٖ

افضاسٞبی أٙیشی دس ٘مبى دبیب٘ی، ایٕٗ وشدِٖ سشافیهِ ٚة ٚ  ی ٘شْ ٞب، سٛػٔٝ وشدٖ ػیؼشٓ ٓبُٔ ٚ ادّیىیـٗ

 ثبؿذ. ٞبی أٙیشی ٔی ی سٟذیذار ٚ سٚؽ ی وبسثشاٖ دسثبسٜ ایٕیُ ٚ ٕٞیٌٙٛس آٔٛصؽ دادِٖ دیٛػشٝ
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هابهعٌَاىهدف:شبکه

، DoSٞبیی ٔب٘ٙذ دصدیِ ػشٚیغ، ػٛء اػشفبدٜ اص ػشٚیغ، ٝ ٞبی ؿجىٝ ٕٔىٗ اػز دس ٔٔشم حّٕ سٕبٔیِ لؼٕز

MITM ٞب ٚ اػشفبدٜ اص  ٚ اص دػز سفشٗ اًلآبر لشاس ٌیش٘ذ. دصدیِ ػشٚیغ ثٝ دػششػی غیشٔدبص ثٝ ػشٚیغ

ػیٓ ثٝ دػز وبسثشی غیشٔدبص(. ػٛء اػشفبدٜ اص  ثی access pointٔٙبثْ ؿجىٝ اؿبسٜ داسد )ٔثلاً اػشفبدٜ اص 

ٞب دلاس خؼبسر دس ثش داسد ٚ ثٝ ٔٔٙیِ اػشفبدٜ اص ٔٙبثْ ؿجىٝ ثشای  ػبلا٘ٝ ٔیّیٖٛ ٞبٖ بٝ ثشای ػبصٔػشٚیغِ ؿجى

ٕٞچٙیٗ ی ػبصٔبٖ(.  ی ؿخلی وبسٔٙذاٖ اص ٔٙبثْ ؿجىٝ ثبؿذ )ٔثُ اػشفبدٜ ؿذٜ ٔی  اٞذافی غیش اص اٞذاف سٔییٗ

وٝ ثٝ للذ  MITMٚ حٕلارِ ٞبی ؿجىٝ  وٝ ثٝ للذ ٔخشُ وشدٖ ػشٚیغ DoSٞب دس ٔٔشم حٕلارِ  ؿجىٝ

 دزیش٘ذ ٘یض لشاس داس٘ذ. دصدیِ اًلآبر ؿخلی ا٘دبْ ٔی

ٞبی راسی  اص ثشخی ٚیظٌی ٞب آٖحٕلار ؿجىٝ اص خّٕٝ دؿٛاسسشیٗ ٔؼبئّی اػز وٝ ثب آٖ ػشٚوبس داسیٓ، چشا وٝ 

فشذ. حٕلار ببق ثیی ػٝ اسف ی دٚ یب لایٝ ثش٘ذ. حٕلار ؿجىٝ ٕٔىٗ اػز دس لایٝ ؿجىٝ ثٝ ِٔٙٛس حّٕٝ ثٟشٜ ٔی

STP ،ARP  ٚCDPی دٚ ٔثُ  ٞبی لایٝ ی دشٚسىُ ثیٙب٘ٝ ی دٚ اغّت اص ًجیٔزِ خٛؽ لایٝ
وٙٙذ.  اػشفبدٜ ٔی 1

ػیٓ(  ٞبی ٔٙحلش ثٝ فشدِ ثشخی اثضاسٞبی ا٘شمبَ )ٕٞب٘ٙذ دػششػی ثی ی دٚ ٘یض ٚیظٌی ثٔوی اص حٕلار دیٍشِ لایٝ

 دٞٙذ. سا ٞذف لشاس ٔی

 

ٞبیی دس  وٙٙذ ٚ ٕٔىٗ اػز دػشىبسی اػشفبدٜ ٔی IPاص دشٚسىُِ  ،ی ػٝ ٞؼشٙذ لایٝحٕلاسی وٝ ٔجشٙی ثش 

DDoSٞبی ٔؼیشیبثی ا٘دبْ دٞٙذ. حٕلارِ  دشٚسىُ
2  ٚblack-holing َٞبیی اص ایٗ ّ٘ٛ  ٚ ا٘حشافِ سشافیه ٔثب

ٞذف  IPآدسع اًلآبسی للاثی ثٝ  سبوٙذ  ٞب یب ٞضاساٖ ٔبؿیٗ سا ٚاداس ٔی دٜ DDoSی  حٕلار ٞؼشٙذ. حّٕٝ

اسػبَ وٙٙذ. ٞذف چٙیٗ حٕلاسی ٘ٝ ِضٚٔبً اص وبس ا٘ذاخشِٗ یه ٞبػزِ ٔـخق، ثّىٝ ٔخشُ وشدِٖ دبػخٍٛییِ 

 ثبؿذ.  ؿجىٝ ٔی

 

ی ػٝ، ٚاسد وشدٖ اًلآبر غّيِ ٔؼیشیبثی ثٝ فشآیٙذِ ٔؼیشیبثی اػز سب  یىی اص حٕلارِ ٔشذاَِٚ دیٍش دس لایٝ

ٔٙحشف ؿٛد  black-holeٙحشف وٙٙذ. سشافیه ٕٔىٗ اػز ثٝ ػٕزِ ی دیٍش ٔ سشافیه سا ثٝ ػٕز یه ؿجىٝ

ُٕٓ  MITMی ؿٙٛدوٙٙذٜ لبثُ دػششػی ٘جبؿذ( ٚ یب ثشای یه ػیؼشٓ وٝ ثٝ ٓٙٛاٖ  ؿٛد ؿجىٝ )وٝ ثبٓث ٔی

                                                         
1 Cisco Discovery Protocol 

2 Distributed DoS 
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ػبصی سدٟیضار،  ی ؿجىٝ ؿبُٔ ٔمبْٚ ی ػٝ ٞبی أٙیشی دس ثشاثش حٕلار لایٝ وٙذ اسػبَ ؿٛد. ثٟششیٗ سلاؽ ٔی

ٞبی  ٞب ٚ ػیؼشٓ ػٙدیِ ؿجىٝ، فبیشٚاَ ٞبی ٔؼیشیبثی، ٔؼبفز ، أٗ وشدٖ دشٚسىanti-spoofingُفیّششٞبی 

 ثبؿذ. خٌّٛیشی اص ٘فٛر ٔی

 

هابهعٌَاىهدف:اپلیکیشي

ا٘ذ ِزا دس ٔٔشم خٌبٞبی صیبدی لشاس داس٘ذ. لاصْ اػز اص آدذیز  ٘ٛؿشٝ ؿذٜٔشٔذد ی افشاد  ٞب ثٝ ٚػیّٝ ادّیىیـٗ

ٞبی ٕٓٛٔی ٚ  ٞبی أٙیشی إًیٙبٖ حبكُ ؿٛد. ادّیىیـٗ سدبسی ٚ ٕٓٛٔی ثب آخشیٗ اكلاحیٝ ٞبی ثٛدِٖ دأٙٝ

ثشسػی  ٞب آٖ٘ٛیؼیِ هٔیف دس  ٕٞچٙیٗ ػفبسؿی ٘یبصٔٙذ ثبصثیٙیِ وذ ٞؼشٙذ سب خٌشار أٙیشیِ ٘بؿی اص ثش٘بٔٝ

ادّیىیـٙی دیٍش یب ػیؼشٓ  ی كذا صدِٖ ٞبی وبسثش، ٘حٜٛ ٞب ؿبُٔ ثشسػیِ اكِٛی ثٛدِٖ ٚسٚدی ؿٛد. ایٗ ثبصثیٙی

ؿٛد، ٔیضاٖ آشٕبدی وٝ ادّیىیـٗ  ای وٝ ادّیىیـٗ دس آٖ اخشا ٔی ٓبُٔ سٛػي یه ادّیىیـٗ، ػٌح دػششػی

وٙذ  ای وٝ ادّیىیـٗ ثٝ ِٔٙٛس ا٘شمبَ اًلآبر دس ؿجىٝ اػشفبدٜ ٔی ٞبی اًشاف خٛد داسد ٚ ؿیٜٛ ثٝ ػیؼشٓ

 ثبؿذ. ٔی

 

، سضسیكِ sessionدش ثٝ ػشسیضِ ثبفش، افضایؾِ ػٌح دػششػی، حذع صدِٖ اًلآبرِ سٛا٘ذ ٔٙ ٘ٛیؼی هٔیف ٔی ثش٘بٔٝ

SQL  ِحٕلار ٚcross-site scripting سٛا٘ذ ٔٛخت ایدبدِ  ؿٛد. حٕلار ػشسیضِ ثبفش ٔیexception  ٗدس ادّیىیـ

شٔبِٖ غیشٔدبص اخشای یه ف ٔىبٖؿٛد ٚ یب ا ٔی  DoSؿذٜ وٝ ثخؾ خبكی اص حبفِٝ سا ثبص٘ٛیؼی وشدٜ ٚ ٔٛختِ 

آیذ.  ثٝ ٚخٛد ٔی 1وٙذ. افضایؾِ ػٌح دػششػی ٕٔٔٛلاً ثٝ خبًش هٔف دس إٓبَ وٙششَ ٞبی ٔدٛص سا فشاٞٓ ٔی

ٚ حٕلارِ خُِٔ  sessionثٝ سثٛدٜ ؿذِٖ  sessionثیٙی یب اًلآبرِ ؿٙبػبییِ  اػشفبدٜ اص آشجبس وبسثشاِٖ لبثُِ دیؾ

سایح دس ٔحیي ٚة اػز ٚ دس ٔٛالٔی وٝ ٚسٚدی وبسثش ثٝ ًٛس ی  یه حّٕٝ SQLوٙذ. سضسیكِ  ٞٛیز وٕه ٔی

سٛا٘ذ  ٞبی ٚسٚدی ٔی ٚلّٛ آٖ ٚخٛد داسد. ایٗ حّٕٝ ثب دػشىبسی دادٜ ٔىبٌٖشدد، ا ػٙدی ٕ٘ی ٔٙبػت ػلأز

ّ٘ٛ دیٍشی اص حّٕٝ  cross-site scriptingی  وٙٙذٜ ؿٛد. حّٕٝ سٛػي حّٕٝ SQLٔٙدش ثٝ اخشای یه دػشٛسِ 

ؿٛد ٚ ایٗ وذٞب سٛػي ػبیش وبسثشا٘ی وٝ ػبیز سا  ٞب ٔی ػبیز سضسیك وذٞبی خشاثىبسی دس ٚة اػز وٝ ؿبُٔ

دزیش اػز وٝ وبسثشاٖ ثشٛا٘ٙذ ٔحشٛاٞبیی  ٔىبٖٞبیی ا ػبیز ؿٛد. ایٗ ّ٘ٛ اص حٕلار دس ٚة وٙٙذ اخشا ٔی ٔشٚس ٔی

 ػبیز لشاس دٞٙذ ٚ ایٗ ٔحشٛاٞب ثٝ ؿىُ ٔٙبػجی آشجبسػٙدی ٘ـٛ٘ذ. سا دس ٚة

                                                         
1 Authorization control  



 امن شبکه یمستند مرجع طراح 
 

 

 

ػبصیِ  افضاسٞبی أٙیشی دس ٘مبى دبیب٘ی ٚ ٕٞیٌٙٛس ٔمبْٚ سٛا٘ذ ثب اػشفبدٜ اص ٘شْ ٞب ٔی ٔحیي ادّیىیـٗ

سٛا٘ٙذ  ٘یض ٔی XMLٞبی  ٞبی خٌّٛیشی اص ٘فٛر ٚ دسٚاصٜ ٞب، ػیؼشٓ ٓبُٔ أٗ ٌشدد. ٕٞچٙیٗ فبیشٚاَ ػیؼشٓ

 ثشای ثشًشف وشدِٖ حٕلارِ ٔجشٙی ثش ادّیىیـٗ ٔؤثش ٚالْ ٌشد٘ذ.
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SAFEالگَهایطزاحيِ
1

 SAFEوٙذ ٚ ثب اكَٛ أٙیشی دس  ی ایٗ ٕٔٔبسی دیشٚی ٔی ؿذٜ اص لٛآذِ سٔییٗ Cisco SAFEٞبی  ًشاحی

ای دیٍش ٔٛثش ٘یؼشٙذ.  ٘مٌٝ ٞبی أٙیشیِ سه حُ ی سٚص افضٖٚ، ساٜ ػبصٌبس اػز. ثب سٛخٝ ثٝ حٕلار دیچیذٜ

ثٛدٜ وٝ سٟٙب ثب آٌبٞی ٚ ٕٞىبسیِ ٚػیْ دس وُِ صیشػبخز  ٞبی وٙٛ٘ی ٘یبصٔٙذ ٔیضاٖ ثبلایی اص ؿفبفیز ٔحیي

ػٙدی دس ؿجىٝ وٝ دس  ٞبی ٔخشّفِ ٔؼبفز اص فشْ Cisco SAFEآیذ. ثذیٗ ِٔٙٛس، اٍِٛٞبی ًشاحیِ  ٔی دػز ثٝ

ٞبی أٙیشی ٚ ٘مبى دبیب٘ی ٔٛخٛد اػز اػشفبدٜ وشدٜ سب ثٝ دیذی دلیك اص  ی ػیؼىٛ، دػشٍبٜ سدٟیضار ؿجىٝ

ٞبی  ٞب، ػیؼشٓ ٞب، فبیشٚاَ ػٛئیچؿذٜ سٛػي سٚسشٞب،  ذ. سٚیذادٞب ٚ ٚلبیِْ ثجزٙؿجىٝ دػز دیذا وٙٞبی  فٔبِیز

ػبصیِ  افضاسٞبی حفبُشی دس ٘مبى دبیب٘ی، ثٝ ٓٙٛاٖ ثخـی اص ٔب٘یشٛسیًٙ ٚ آ٘بِیض ٚ ٕٞجؼشٝ خٌّٛیشی اص ٘فٛر ٚ ٘شْ

 ؿٛد. ػبصی ٔی آٚسی ٚ ٞذایز ٚ ٕٞجؼشٝ اسفبلبر، خْٕ

 

SCF ُٕٓ ؿٛد.  ٞبی أٙیشی ٚ ثٟجٛدِ ؿفبفیز ٚ وٙششَ ٔی أٙیشی سا سٔشیف وشدٜ وٝ ٔٛخت إٓبَ ػیبػز ؿؾ

آٚسدِٖ ٕٞىبسی ٚ  یبثذ. ثب فشاٞٓ ػبصی افضایؾ ٔی ٞبی سـخیق، ٔب٘یشٛس ٚ ٕٞجؼشٝ ی ُٕٓ ؿفبفیز ثٝ ٚػیّٝ

ٝ ًٛس ٔٛثش ٔٛاسد صیش سا سٛا٘ذ ث ٔی Cisco SAFEٞٛؿٕٙذیِ أٙیشی دس اثٔبدِ وُِ صیشػبخز، اٍِٛٞبی ًشاحیِ 

 اسائٝ وٙذ:

 ٞبی ؿجىٝ، ٔؼیشٞبی حّٕٝ ٚ  افضایؾ ؿفبفیز: ٞٛؿٕٙذی دس اثٔبد وُِ ؿجىٝ، سلٛیش دلیمی اص سٛدِٛٛطی

 وٙذ. ٔیضاٖ آػیت فشاٞٓ ٔی

 ْٕػبصی ٚ ثجزِ اًلآبرِ سٚیذادٞب ثٝ ؿٙبػبیی ٚخٛد  آٚسی، ٞذایز، ٕٞجؼشٝ ؿٙبػبیی سٟذیذٞب: خ

 وٙذ. خیشٞب ٚ ٘ـز اًلآبر وٕه ٔیسٟذیذار أٙیشی، سؼ

  سبییذ سؼخیش: ایٗ ػبخشبس ثب اػشفبدٜ اص سٛا٘بییِ د٘جبَ وشدِٖ حٕلار دس حیٗ ٌزس اص ؿجىٝ ٚ ٕٞچٙیٗ ثب

 سٛا٘ذ ٔٛفمیز یب ؿىؼزِ یه حّٕٝ سا سبییذ وٙذ. اػشفبدٜ اص ؿفبفیز دس ٘مبى دبیب٘ی، ٔی

  ِٖوٓ وشدfalse positiveدزیش ثٛدِٖ یه ٞذف  بى دبیب٘ی، ثٝ سـخیقِ آػیتٞب: ؿفبفیز دس ػیؼشٓ ٚ ٘م

 وٙذ. ای ٔـخق وٕه ٔی دس ثشاثش حّٕٝ

                                                         
1 SAFE design blueprint 
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 ٝسا وبٞؾ دادٜ،  ٞب آٖػبصی سٚیذادٞب ثٝ ًٛس چـٍٕیشی سٔذاد  وٓ وشدٖ حدٓ اًلآبر سٚیذاد: ٕٞجؼش

ٞبی  دٞذ ثش سٚی دشداصؽ اخبصٜ ٔی ٞب آٖخٛیی وشدٜ ٚ ثٝ  دس صٔبِٖ ثب اسصؽِ ادشاسٛسٞبی أٙیز كشفٝ

 سش سٕشوض وٙٙذ. ٟٔٓ

 دٞذ سب ثٝ ًٛس  سـخیق ؿذر یه حبدثٝ: افضایؾ ؿفبفیز دس ؿجىٝ ٚ ٘مبى دبیب٘ی ثٝ ٕٔٔبسی اخبصٜ ٔی

 دزیشی ٞذف ٚ ؿشایيِ حّٕٝ سٔییٗ وٙذ. ی آػیت ی ؿذرِ یه حّٕٝ سا ثشاػبع دسخٝ دٛیب دسخٝ

 صدٖ ٔؼیش حّٕٝ ٚ ٕٞچٙیٗ سخٕیٗ  ٔىبٖوٓ وشدِٖ صٔبٖ دبػخ: ٚخٛد ؿفبفیز ٘ؼجز ثٝ وُِ ؿجىٝ، ا

 ػبصد. ػبصی حّٕٝ سا ٔیؼش ٔی ثشای خٙثی ٞب ٔىبٖٔـخق وشدٖ ثٟششیٗ 

 

Cisco SAFE ی  وٝ ثٝ ٚػیّٝوٙذ  اػشفبدٜ ٔی ٞٛؿیبسی دس ػٌح وُِ صیشػبخز ٞبی ٕٞىبسی ٚ اص لبثّیز

فشاٞٓ ؿذٜ  zero-dayٞبی  ؿذٜ ٚ یب حّٕٝ ٞبی ؿٙبخشٝ ٔحلٛلار ػیؼىٛ ثٝ ِٔٙٛس وٙششَ ٚ ٔمبثّٝ ثب حّٕٝ

افضاسٞبی ٔحبفِز اص ٘مبى دبیب٘ی ٚ  ٞبی ٚسٚد ثٝ ؿجىٝ، ٘شْ ٞب، وٙششَ ٞبی حفبُز اص ٘فٛر، فبیشٚاَ . ػیؼشٓاػز

ثب یىذیٍش فٔبِیز وشدٜ سب ثٝ كٛسر دٛیب  Cisco SAFEٞبی آ٘بِیض ٚ ٔب٘یشٛسیًٙ، سحز اٍِٛٞبی أٙیشیِ  ػیؼشٓ

ٞبی ا٘دبْ ؿذٜ، ثٝ ٓٙٛاٖ ثخـی اص وٙششَ ٚ ٟٔبس  ٞٙذ. ًشاحیدبػخ د ٞب آٖحٕلار سا ؿٙبػبیی وشدٜ ٚ ثٝ 

سٟذیذار، سٛا٘بیی ؿٙبػبیی ٔٙجْ سٟذیذار، سـخیقِ ٔؼیش حّٕٝ، دیـٟٙبد دادٖ ٚ حشی دبػخ دادٖ ثٝ كٛسر 

ٞبی سؼخیشؿذٜ، ٔحذٚدػبصیِ ػشٓز، فیّشش  ػبصیِ ػیؼشٓ سٛا٘ذ ؿبُٔ ایضِٚٝ ٞبی ٕٔىٗ ٔی دٛیب سا داس٘ذ. دبػخ

 ٞب ٚ... ثبؿذ. ؼشٝوشدِٖ ث

 

سٔذادی اص  ادأٝ ثٝیبثذ. دس  ػبصی ٚ سحٕیُ ثٟجٛد ٔی ػبصی، ایضِٚٝ ٞبیی ٕٞچٖٛ ٔمبْٚ ی سٚؽ وٙششَ، ثٝ ٚػیّٝ

 :اؿبسٜ ؿذٜ اػز Cisco SAFEاٞذاف اٍِٛٞبی ًشاحیِ 

 سٟذیذارِ ٔٙجْ ثٝ ًٛس دٛیب ؿٙبػبیی ؿذٜ ٚ ٕٔىٗ اػز ث1دزیش ثٝ سٟذیذار ثلادسً٘ دبػخِ سٌجیك : ٝ

 ؿىُ ثلادسً٘ ثلان ؿٛ٘ذ.

 ی ٔخشّفِ ؿجىٝ ٞب ٔىبٖػبصی ٕٔىٗ اػز دس  ٞبی ٟٔبس ٚ سفْ ٞبی سحٕیُ: ُٕٓ دٛؿؾ دبیذاسِ ػیبػز

 ثشای دفبّ دس ٕٓك إٓبَ ؿٛد.

 دٞی ثبیذ ثٝ كٛسر دٛیب ٚ ثٝ ٔحن ایٙىٝ حّٕٝ ؿٙبػبیی ؿذ  وٕیٙٝ وشدٖ سأثیش حّٕٝ: ّٕٓیبر دبػخ

 ِٖ آػیت ٌشدد.اسفبق ثیفشذ سب ٔٛخت وٕیٙٝ ؿذ

                                                         
1 Real-time 
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 سش ؿذِٖ  ٞبی سایح، ٔٛخت آػبٖ ٞبی سایح: ثؼششِ ٔذیشیز أٙیز ٚ ػیبػز ٔذیشیز أٙیز ٚ ػیبػز

 دٞذ. ٞبی ّٕٓیبسی سا وبٞؾ ٔی ٔذیشیز ٚ وٙششَ ٌشدیذٜ ٚ ٞضیٙٝ

ٞب ٚ  وٝ اخشای ادّیىیـٗٞؼشٙذ ٞبی دیٍشِ ؿجىٝ  ٞب ٚ دػشٍبٜ ػٛئیچٞبی ػبصٔب٘ی ٔشـىُ اص سٚسشٞب،  ؿجىٝ

ٞبی ٔشثٛى ثٝ وؼت ٚ وبسٞبی  ػبصیِ ٔٙبػتِ ایٗ سدٟیضار ثشای ّٕٓیبر ػبص٘ذ. ِزا أٗ ٞب سا ٔیؼش ٔی ٚیغػش

داس هشٚسی اػز. صیشػبخزِ ؿجىٝ ٘ٝ سٟٙب ثٝ ٓٙٛاِٖ ثؼششی ثشای حّٕٝ ثٝ ػبیش اٞذاف، ثّىٝ ثٔوبً ثٝ ٓٙٛاٖ  د٘جبِٝ

ثٝ ٕٞیٗ دِیُ لاصْ اػز الذأبر ٔٙبػت ثشای  ٌیش٘ذ. ٞبی ٔخشة ٘یض ٔٛسد ٞذف لشاس ٔی ٞذف ٔؼشمیِٓ فٔبِیز

ای  ًشاحی Cisco SAFEدزیشیِ صیشػبخزِ ؿجىٝ ا٘دبْ ٌشدد.  ٚ دػششػی 1دزیشی إًیٙبٖ اص أٙیز، إًیٙبٖ

ٞبیی ثٝ ِٔٙٛس ثٟجٛد ػٌح وٙششَ ٚ ٔذیشیزِ  دیـٟٙبدی ثٝ ِٔٙٛس ثبلاثشدٖ أٙیز ٚ ٕٞچٙیٗ ثٟششیٗ سلاؽ

سش  ٞب ٚ ٔشذٞبی دیـشفشٝ اػز. ایٗ ٕٔٔبسی، صیشثٙبیی لٛی فشاٞٓ وشدٜ وٝ سىٙیه صیشػبخزِ ؿجىٝ فشاٞٓ آٚسدٜ

 ی آٖ ػبخشٝ ؿٛ٘ذ. سٛا٘ٙذ ٔشٔبلجبً ثشدبیٝ ٘یض ٔی

 

 ا٘ذ: ٞبی صیش اسائٝ ؿذٜ ٞب ٚ دیـٟٙبدار ًشاحی دس صٔیٙٝ ثٟششیٗ سلاؽ

 ٝدػششػی ثٝ سدٟیضار ؿجى 

 دزیشیِ سدٟیضارءدزیشی ٚ اثمب اٌ٘ٔبف 

 شیبثیصیشػبخز ٔؼی 

  یًٙػٛئیچصیشػبخز 

 ٞبی ؿجىٝ اخشای ػیبػز 

 ػٙدی ؿجىٝ ٔؼبفز 

 ٝٔذیشیز ؿجى 

 

ٞبی ّٕٓىشدی  وٙٙذ وٝ دس آٖ صیشػبخزِ وّیِ ؿجىٝ ثٝ ٔبطَٚ اٍِٛٞبی ًشاحی، اص یه ًشاحیِ ٔبطٚلاس سجٔیز ٔی

ٞبی  ثّٛن ٞب ٚ ٞبی ّٕٓىشدی ػذغ ثٝ لایٝ ٔشٕبیض اػز. ٔبطَٚ PINا٘ذ وٝ ٞشیه، ٘ـبٍ٘شِ یه  سمؼیٓ ؿذٜ

وٙٙذ. ؿىُ  ؿٛ٘ذ وٝ ٞش یه ٘مـی خبف سا دس ؿجىٝ ایفب ٔی دزیشسشی سمؼیٓ ٔی سش ٚ ٔذیشیز ّٕٓىشدیِ وٛچه

 دٞذ. سا ٘ـبٖ ٔی Cisco SAFEاٍِٛی ًشاحیِ   2

 

                                                         
1 reliability 



 امن شبکه یمستند مرجع طراح 
 

 

دزیشی دس  ٞبی دس دػششع ٚ ٌٔٙٔف، وٕه ثٝ دیشٚی اص ٔمشسار، اٌ٘ٔبف ػبصیِ ػشٚیغ ٞش ٔبطَٚ، ثب ٞذفِ فشاٞٓ

 ٞبی خذیذ، اٌ٘جبق دزیشی ثب صٔبٖ ٚ ٕٞچٙیٗ سؼٟیُ ٔذیشیز ًشاحی ؿذٜ اػز. ػشٚیغخبی دادٖ 

 

 
 Cisco SAFE. اٍِٛی ًشاحیِ 2ؿىُ 

 

ٞبی ثٔذی ثب خضئیبر  ٌشدد. ٞش ٔبطَٚ دس فلُ ٞبی ًشاحی اسائٝ ٔی دس ایٗ لؼٕز سٛكیف ٔخشلشی اص ٔبطَٚ

 ؿٛد. ثیـشش ؿشح دادٜ ٔی

 

 (Core)ساسهاىیهسته

وٙذ. ٞؼشٝ دس ٚالْ یه صیشػبخزِ دشػشٓز  ٜ وٝ ٔبطَٚ ٞبی دیٍش سا ثٝ ٞٓ ٔشلُ ٔیدٞؼشٝ، ثخـی اص صیشثٙب ثٛ

ثبؿذ. دس  ی ػٝ ٔی ی دٚ ٚ لایٝ دس لایٝ 1دزیش ثٛدٜ وٝ ٞذف آٖ فشاٞٓ وشدٖ یه ا٘شمبَِ لبثُ إًیٙبٖ ٚ ٔمیبع
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ٚ  WANی  ٞب، دیشبػٙششٞب، ِجٝ اسسجبًبر سا ثٝ ػٕزِ دشدیغ ٞبی فشاٚا٘ی سٔجیٝ ؿذٜ وٝ ػٛئیچٞؼشٝ ٕٔٔٛلاً 

 وٙذ.  ی ایٙشش٘ز سدٕیْ ٔی ِجٝ

 

 

دیتاسٌتزِایٌتزاًت

Cisco SAFE ٓٞب ثٝ ِٔٙٛس  ؿبُٔ یه ًشاحیِ دیشبػٙششِ ایٙششا٘ز اػز وٝ سٛا٘بیی ٔیضثب٘ی اص سٔذاد صیبدی ػیؼش

ثبؿذ. ٕٞچٙیٗ ًشاحی دیشبػٙشش،  ص دادٜ سا داسا ٔیػبصیِ حدٓ لبثُ سٛخٟی ا ٞب ٚ رخیشٜ خذٔز ثٝ ادّیىیـٗ

ٞب، سٚسشٞب،  ػٛئیچوٙذ )ٕٞچٖٛ  وٙٙذ سا ٞٓ ٔیضثب٘ی ٔی ٞب دـشیجب٘ی ٔی ٞبی ؿجىٝ وٝ اص ادّیىیـٗ صیشػبخز

ثبس ٚ سدٟیضارِ سؼشیِْ ادّیىیـٗ(. دیشبػٙششِ ایٙششا٘ز ثٝ ِٔٙٛس خذٔز ثٝ وبسثشاٖ ٚ  ٞبی وٙٙذٜ ٔشٔبدَ

 خّی ًشاحی ؿذٜ ٚ ٔؼشمیٕبً اص ایٙشش٘ز ثشای ْٕٓٛ لبثُ دػششع ٘یؼز.ٞبی دا ادّیىیـٗ

 

 آٚسدٜ ؿذٜ اػز: Cisco SAFEٞبی وّیذیِ ًشاحیِ دیشبػٙششِ ایٙششا٘ز دس  ثٔوی اص ٚیظٌی ادأٝدس 

 ٞب دزیشیِ ػشٚیغ دزیشی ٚ اٌ٘ٔبف دػششػی 

  خٌّٛیشی اصDoSاسی، ػٛء اػشفبدٜ اص ؿجىٝ، ٘فٛر، ٘ـز اًلآبر ٚ ولاٜ ثشد 

 ٞب دزیشیِ دادٜ إًیٙبٖ اص ٔحشٔبٍ٘ی، كحز ٚ دػششػی 

 ٗوٙششَِ ٔحشٛا ٚ ثبصسػی دس ػٌح ادّیىیـ 

 ٝػشٚس ٚ ادّیىیـٗ 1ثٙذیِ ٔحبفِز ٚ دػش 

 

 (campus)پزدیسِساسهاى

ی خغشافیبیی ٚاحذ لشاس داس٘ذ  دشدیغِ ػبصٔبٖ، دػششػی ثٝ ؿجىٝ سا ثشای وبسثشاٖ ٚ سدٟیضاسی وٝ دس یه ٔحذٚدٜ

وٙذ )ایٗ ٔحذٚدٜ ٕٔىٗ اػز چٙذ ًجمٝ اص یه ػبخشٕبٖ یب چٙذیٗ ػبخشٕبٖ دس یه ٔحذٚدٜ ثبؿذ(.  ٞٓ ٔیفشا

ؿبُٔ  Cisco SAFEٞبی ٔحّیِ دادٜ، كذا ٚ ٚ ٚیذیٛیی سا ٔیضثب٘ی وٙذ.  دشدیغ ٕٞچٙیٗ ٕٔىٗ اػز ػشٚیغ

ك صیشػبخزِ دشدیغ ثٝ ٔٙبثْ دٞذ سب ثٝ ًٛس ایٕٗ اص ًشی یه ًشاحیِ دشدیغ اػز وٝ ثٝ وبسثشاِٖ خٛد اخبصٜ ٔی

 ایٙشش٘ز یب ؿشوز دػششػی داؿشٝ ثبؿٙذ.
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 ثذیٗ ؿشح اػز: Cisco SAFEٞبی وّیذیِ ًشاحیِ دشدیغ دس  اص ٘مٌٝ ِ٘ش أٙیز، ٚیظٌی

 ٞب دزیشیِ ػشٚیغ دزیشی ٚ اٌ٘ٔبف دػششػی 

 یخٌّٛیشی اص دػششػی غیشٔدبص، ػٛء اػشفبدٜ اص ؿجىٝ، ٘فٛر، ٘ـز اًلآبر ٚ ولاٜ ثشداس 

 ٞب دزیشیِ دادٜ إًیٙبٖ اص ٔحشٔبٍ٘ی، كحز ٚ دػششػی 

 ٝثٙذیِ وبسثشاٖ إًیٙبٖ اص دػش 

 سحٕیُِ وٙششَِ دػششػی 

 حفبُز اص ٘مبى دبیب٘ی 

 

 (Internet Edge)یایٌتزًتِدرساسهاىلبه

ٝ فوبی ٔدبصیِ ی ػبصٔبٖ ث ی ایٙشش٘ز، صیشػبخشی اػز وٝ اسلبَ ثٝ ایٙشش٘ز سا فشاٞٓ وشدٜ ٚ ثٝ ٓٙٛاِٖ دسٚاصٜ ِجٝ

DMZٞبی ٕٓٛٔیِ  ٞب ؿبُٔ ػشٚیغ وٙذ. ایٗ ػشٚیغ خبسج ُٕٓ ٔی
، دػششػیِ ػبصٔب٘ی ثٝ ایٙشش٘ز ٚ 1

ی ایٙشش٘ز اسائٝ وشدٜ وٝ ثٝ  ای ثشای ِجٝ ًشاحی Cisco SAFEاػز. اٍِٛی ًشاحیِ  VPNدػششػیِ اص ساٜ دٚسِ 

ٞبی سایح سا فشاٞٓ  ٌشدی ٚ ػبیش ػشٚیغ فٛسی، ٚةسػبِٖ  دػششػیِ أٗ ثٝ ایٕیُ، دیبْ ٔىبٖٞب ا وبسثشاِٖ دشدیغ

 آٚسدٜ ؿذٜ اػز: Cisco SAFEی ایٙشش٘ز دس  ٞبی وّیذیِ ِجٝ سٔذادی اص ٚیظٌی ادأٝػبصد. دس  ٔی

 ٞب ػشٚیغ دزیشیِ اٌ٘ٔبف ٚ دزیشی دػششػی 

  ،خٌّٛیشی اص ٘فٛرDoS٘ـز اًلآبر ٚ ولاٜ ثشداسی ، 

 دزیشیِ وبسثش ػیإًیٙبٖ اص ٔحشٔبٍ٘ی، كحزِ دادٜ ٚ دػشش 

 ٗحفبُز اص ػشٚس ٚ ادّیىیـ 

 ٝثٙذیِ ػشٚس ٚ ادّیىیـٗ دػش 

 ٝثٙذی وبسثشاٖ إًیٙبٖ اص دػش 

 وٙششَ ٔحشٛا ٚ ثبصسػی 

 

 درساسهاىWANیلبه

ٞٓ سا ثٝ یىذیٍش ٔشلُ  وٝ دفبسش دٚس اص WANٞبی  ثخـی اص صیشػبخزِ ؿجىٝ اػز وٝ ِیٙه WANی  ِجٝ

سٛا٘ذ ٔشّٔك ثٝ ٕٞبٖ ػبصٔبٖ  ٔی WANوٙذ.  ای ٔشلُ ٔی ی یب ػبیزِ ٞبةِ ٌٔٙمٝا٘ذ سا ثٝ یه ػبیزِ ٔشوض وشدٜ
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ایٗ اػز  WANسش اػز. ٞذف  فشاٞٓ ؿٛد، وٝ اِجشٝ سٚؽ دْٚ سایح 1ی ػشٚیغ دٞٙذٜ ثبؿذ یب سٛػي یه اسائٝ

ضی ٞؼشٙذ ًشاص ثب وبسثشاِٖ دشدیغ وٝ دس ػبیز ٔشو ٞب لشاس داس٘ذ، ػشٚیؼی ٞٓ وٝ ثشای وبسثشا٘ی وٝ دس ؿبخٝ

دٞذ  ٞب ٚ دفبسش دٚسدػز اخبصٜ ٔی اػز وٝ ثٝ ؿبخٝ WANی  ؿبُٔ یه ًشاحیِ ِجٝ Cisco SAFEفشاٞٓ ػبصد. 

 WAN cloudخلٛكی ثب یىذیٍش ٔشسجي ٌشد٘ذ. ایٗ ًشاحی ٕٞچٙیٗ چٙذیٗ  WANثٝ ؿىّی أٗ سحزِ یه 

سٛاٖ اص یه اسسجبى ایٙشش٘شی ٘یض ثٝ ٓٙٛاٖ  یػبصی وشدٜ اػز. ثٝ ٓلاٜٚ، ٔ سا ثشای اٞذاف افضٍٚ٘ی ٚ سٔبدَِ ثبس دیبدٜ

 دـشیجبِٖ ثب٘ٛیٝ اػشفبدٜ ٕ٘ٛد.

 

ثیبٖ ؿذٜ  Cisco SAFEدس  WANی  سٔذادی اص خلٛكیبر وّیذیِ ًشاحی ِجٝ ادأٝاص ٘مٌٝ ِ٘ش أٙیز، دس 

 اػز:

 ٞب ػشٚیغ دزیشیِ اٌ٘ٔبف ٚ دزیشی دػششػی 

  خٌّٛیشی اصDoSًلآبر ٚ ولاٜ ثشداسی، ػٛء اػشفبدٜ اص ؿجىٝ، ٘فٛر، ٘ـز ا 

 ٞبی ٌزسوٙٙذٜ اص  دزیشیِ دادٜ فشاٞٓ وشدٖ ٔحشٔبٍ٘ی ، كحز ٚ دػششػیWAN 

 ٝی دـشیجبِٖ أِٗ ایٙشش٘شی ثشای  اسائWAN 

 ٞب دزیشیِ دادٜ إًیٙبٖ اص ٔحشٔبٍ٘ی، كحز ٚ دػششػی 

 ٝثٙذی وبسثشاٖ إًیٙبٖ اص دػش 

 

 هایساسهاىشاخه

ثٛدٜ ٚ  LANٕٔٔٛلاً ٔشـىُ اص یه یب چٙذ  ٞب آٖوٙٙذ.  دٚس اص ٞٓ سا ٔیؼش ٔی ٞب اسسجبى وبسثشاٖ ٚ سدٟیضارِ ؿبخٝ

ٞب ٕٞچٙیٗ  ؿٛ٘ذ. ؿبخٝ ٞبی ٔشوضی ٔشلُ ٔی خلٛكی یب یه اسسجبى ایٙشش٘شی ثٝ ػبیز WANاص ًشیكِ یه 

ؿبُٔ چٙذیٗ  Cisco SAFEٞبی ٔحّیِ دادٜ، كٛسی ٚ ٚیذیٛیی ٘یض ٔیضثب٘ی وٙٙذ.  ٕٔىٗ اػز اص ػشٚیغ

دٞذ ثٝ كٛسر أٗ ثٝ ٔٙبثْ ٔٛخٛد دس ؿبخٝ دػششػی  یِ ؿبخٝ اػز وٝ ثٝ وبسثشاٖ ٚ سدٟیضار اخبصٜ ٔیًشاح

ٚ ٕٞیٌٙٛس یه اسسجبى ایٙشش٘شیِ دـشیجبٖ سا  WAN cloud، یه یب دٚ Cisco SAFEدیذا وٙٙذ. ًشاحیِ ؿبخٝ دس 

شػیِ ٔؼشمیٓ ثٝ ایٙشش٘ز دػش ٔىبٖٞبی دػششػی دس ػبصٔبٖ، ا دس خٛد خبی دادٜ اػز. ٌٔبثك ثب ػیبػز

دٞی یب دفبسش  سٛا٘ذ ٔدبص ثبؿذ ٚ یب ایٙىٝ دػششػی ثٝ ایٙشش٘ز فمي اص ًشیك اسلبَ ٔشوضی دس ٔشاوض فشٔبٖ ٔی
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ٔٛسد  WANٔحّی اخبصٜ دادٜ ؿٛد. دس حبِز دْٚ، ِیٙه ایٙشش٘ز دس ؿبخٝ احشٕبلاً سٟٙب ثٝ ٓٙٛاٖ دـشیجبِٖ 

 ٌیشد. اػشفبدٜ لشاس ٔی

 

 آٔذٜ اػز: ادأٝدس  Cisco SAFEأٙیشی دس ًشاحیِ ؿبخٝ دس  خلٛكیبر وّیذیِ

 ٞب ػشٚیغ دزیشیِ اٌ٘ٔبف ٚ دزیشی دػششػی 

 خٌّٛیشی اص دػششػی غیشٔدبص، ػٛء اػشفبدٜ اص ؿجىٝ، ٘فٛر، ٘ـز اًلآبر ٚ ولاٜ ثشداسی 

 ٓٞاص ٌزسوٙٙذٜ ٞبی دادٜ دزیشیِ دػششػی ٚ كحز ٔحشٔبٍ٘ی، وشدٖ فشا WAN 

 ٞب دادٜ دزیشیِ ٍ٘ی، كحز ٚ دػششػیإًیٙبٖ اص ٔحشٔب 

  ثٙذی وبسثشاٖ دػشٝ إًیٙبٖ اص 

 حفبُز اص ٘مبى دبیب٘ی 

 

هدیزیت

وٙششَ ٚ ٔذیشیز  planeایٗ ٕٔٔبسی، ؿبُٔ یه ٔذیشیزِ ؿجىٝ اػز وٝ ثٝ ِٔٙٛس ا٘شمبَ سشافیهِ ٔشثٛى ثٝ 

OOBٞبی  ٔذیشیز... دس ِ٘ش ٌشفشٝ ؿذٜ اػز. ٔذیشیز ؿجىٝ،  ٚ NTP ،SSH ،SNMP ،syslogٕٞچٖٛ 
1  ٚ

IBٕٞیٌٙٛس 
دٞی، یه  وٙذ. دس ٔشاوض فشٔبٖ ٞبی ػبص٘ذٜ ثب یىذیٍش سشویت ٔی ی سٕبٔی ثّٛن سا دس ٌؼششٜ 2

 ػبصی ٌشدد. ثٙذی دیبدٜ VLANٞب ٚ یب ثشٔجٙبی  ػٛئیچای اص  سٛا٘ذ ثٝ ؿىُ ٔدٕٛٓٝ ٔی OOBی ٔذیشیزِ  ؿجىٝ
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2 in-band 


