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 مقذمه :

 HiddenTearی اش خاًَادُ خدیدی  ًوًَِافصاز، اش شسٍع فؼالیت  ٍ زصد فضای سایبسی دز شهیٌِ باج هشاّدُ

 2105سرال  ی اٍل اکتبرس   ًیوِافصاز دز دّد فؼالیت ایي باجّا ًشاى هیبسزسی .دّد خبس هی Scrabber بِ ًام

برسای  بیتری   CBC - 223دز حالرت   AESافرصاز اش الورَزیتن زهصًورازی     ایري براج  است.  شسٍع شدُهیلادی 

ّرا اشرازُ    کرِ دز اداهرِ برِ  ى   زا  هشرص  با پسًَدّایی  ّایی تٌْا فایلکٌد ٍ  ّا استفادُ هی زهصگرازی فایل

بِ صَزت شیرس   Scrabberافصاز  یابی باج ّای اًدام شدُ زیشِ عبق بسزسیکٌد.  خَاّین ًوَد، زهصگرازی هی

 باشد 7  هی

HiddenTear >> Scrabber, EnybenyCrypt, SnowPicnic, SymmyWare, GrujaRSorium, Epoblockl  

گرسدد ٍ ارادز برِ     ًوری دز حال حاضس بِ دزستی اخرسا   Scrabber افصازباج ّای صَزت گسفتِ، عبق بسزسی

ّرا زا برِ    ّرا، پسرًَد  ى   دز صَزت اخسای صحیح پس اش زهصگرازی فایرل اها  ،باشد ّا ًوی زهصگرازی فایل

.junked دّد. تغییس هی 

 

 : مشخصات فایل اجرایی

 medvedeg.exe نام فایل

MD5 =6c181=a6d96c9;82fbb6bcc:11c0e6b 

SHA-1 fd9ad;<=61808;6;1=f9;c9=d1<6;c0:e:a8f6== 

SHA-652 ;;989deaebc2c66=2162c80b2b8db6=ad09=be2<1cf8fc9cb2b8699dcbd1166e 

 MB 8181 انذازه فایل

 Microsoft visual C# v210 / Basic .NET کامپایلر

 

 بصش است 7 سِدازای  باج افصازاخسایی فایل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 4.45 5062 0200111 0200031 

.rsrc 2.10 0212051 0315 1163 

.reloc 1.0 0220043 02 202 

 

https://id-ransomware.blogspot.com/2018/10/scrabber-ransomware.html
https://id-ransomware.blogspot.com/2018/10/enybenycrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/10/snowpicnic-ransomware.html
https://id-ransomware.blogspot.com/2018/11/symmyware-ransomware.html
https://id-ransomware.blogspot.com/2018/11/grujarsorium-ransomware.html
https://id-ransomware.blogspot.com/2018/11/epoblockl-ransomware.html
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 تحلیل پویا :

 هَزد بسزسی اساز دادینفایل اخسایی  ى زا دز هحیظ  شهایشواّی ، Scrabberافصاز  تس باجبسای بسزسی ػویق

افرصاز  براج کِ ًتایح حاصل اش ایي بسزسی ًشاى داد افصاز زا اش ًصدیک هَزد بسزسی اساز دّین.  تا ػولکسد باج

ی فؼالیت  ًیص اابل هشاّدُ است، اداهِدز تصَیس شیس  ، کCLR21r0ِ خغایبِ ػلت  هَزد اشازُ پس اش اخسا،

 .باشد ّا ًوی ٍ اادز بِ زهصگرازی فایلشَد   ى هتَاف هی

 

ساشی تٌظیورات   ّای صَزت گسفتِ ػلت ٍاَع ایي خغا ػدم تَاًایی سیستن ػاهل خْت فساّن عبق بسزسی

ّرای   عبق  شهایشات صَزت گسفتِ بس زٍی سایس ًسصِ باشد. هی Scrabberافصاز  هَزد ًیاش خْت اخسای باج

ز برِ اخرسای صرحیح ٍ    ّا ااد اًتشاز شدُ اش ایي خاًَادُ، هشاّدُ گسدید کِ ایي هشکل زفغ شدُ است ٍ  ى

 باشٌد. ّا هی زهصگرازی فایل

باشرد کرِ دز صرَزت     ی ایري هری   دٌّدُ ًشاى Scrabberافصاز  ّای صَزت گسفتِ بس زٍی کدهٌبغ باج بسزسی

یک فایل هتٌی  دّد ٍ تغییس هی junked.ّا زا بِ  ّا پسًَد  ى افصاز، پس اش زهصگرازی فایل اخسای صحیح باج

باشرد   هری  بِ دٍ شباى زٍسی ٍ اًولیسی خَاّی کِ هحتَای  ى شاهل پیغام باج READ BLET.txtتحت ػٌَاى 

 باشد 7 . تصَیس شیس هسبَط بِ هحتَای فایل هتٌی هَزد اشازُ هیکٌد ایداد هی Desktopبس زٍی زا 
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ّرای اسباًیراى برا اسرتفادُ اش الورَزیتن       اًد کرِ تورام فایرل    هْاخویي اػلام ًوَدُ ،خَاّی بس اساس پیغام باج

خرَاّی ًیراشی ًردازین ٍ اسباًیراى      اًد ها بِ هبلغ براج  اػلام ًوَدُ ٍاًد  زهصگرازی شدُ AES-223زهصًوازی 

 decriptscrabber@mail.ruّرای   تَاًٌد با ازسال ًام سیستن ٍ ًام کازبسی خَد بِ یکی اش  دزس ایویرل  هی

 ّا زا دزیافت ًوایٌد. کلید زهصگشایی فایل trinskert@bk.ruٍ یا 

افرصاز، برِ خرص فایرل هتٌری هسبرَط برِ پیغرام          ّوچٌیي عبق هشاّدات صَزت گسفتِ بس زٍی کردهٌبغ براج  

افصاز بِ ًورایش گراشرتِ    خَاّی ًیص دز صَزت اخسای صحیح باج هسبَط بِ پیغام باج  یک پٌدسُ ،خَاّی باج

 شَد کِ تصَیس  ى دز ذیل اابل هشاّدُ است 7   هی

 

mailto:trinskert@bk.ru
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باشرد ٍ هحترَای  ى، برا     شباى هصتلف دًیا هی 00عبق هشاّدات صَزت گسفتِ هتي هَخَد دز ایي پٌدسُ بِ 

باشد. ّوچٌیي هْاخویي دز ایري پیغرام    اًدکی هتفاٍت هی Desktopٍی هتي هَخَد دز فایل ایداد شدُ بس ز

ّرای   اًد کِ با ازسال ًام سیسرتن ٍ ًرام کرازبسی خرَد برِ یکری اش  دزس ایویرل        ًوَدُ اػلامًیص بِ اسباًیاى 

decriptscrabber@mail. Ru  یا ٍtrinskert@bk.ru ّا زا دزیافت ًواییرد ٍ برا ٍازد    کلید زهصگشایی فایل

 ّا زا زهصگشایی ًوایید.  ى Unlockی  ًوَدى  ى دز اسوت هشص  شدُ ٍ کلیک ًوَدى بس زٍی دکوِ

بسای زهصگرازی  بیتی CBC - 223دز حالت  AESافصاز اش الوَزیتن زهصًوازی  ایي باجّواًغَز کِ اشازُ شد 

ّرای   لیسرت فایرل  دّد کرِ   ّایی با پسًَدّای هشص  زا هَزد ّدف اساز هی ٍ فایل کٌد ّا استفادُ هی فایل

 7 دز شیس  هدُ است افصاز هَزد ّدف باج

 .txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, .jpg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .dp, .iso, .evy, .m0s, .m2a, .m2s, .m2v, .mov, .lnk, .pdf 

افصاز زا بِ ػٌَاى یک تسٍخاى شٌاسرایی  ّای هؼتبس، ایي باجٍیسٍسّای اًدام شدُ اکثس  ًتیبس اساس بسزسی

ِ ّای هتد افصاز بِ سیستن اش زاُاًد. لرا احتوال ًفَذ باج ًوَدُ بٌرابسایي    ّرا ٍخرَد دازد.  اٍل اش خولِ ّسشًاهر

 باش ًوَدى ّسگًَِ ایویل حاٍی پیَست هشکَک خداً خَددازی ًوایٌد.گسدد اش  تَصیِ هی

 

 تحلیل ایستا:

 بِ ًتایح شیس دست پیدا کسدین. Scrabberافصاز  باج پس اش تحلیل کد

 گیسد 7 دز فسایٌد اخسای  ى هَزد استفادُ اساز هیافصاز  ٍیس شیس تَسظ باجاتص

 

 0تصَیس 

mailto:trinskert@bk.ru
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 2تصَیس 

 باشد 7 خَاّی هَخَد دز پٌدسُ هَزد اشازُ هی باج امغتصَیس شیس هسبَط بِ هتي پی
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تَضیحات هستبظ با تَابرغ دز یرک خردٍل     باشد کِ هیافصاز  باج ()startActionاغؼِ کد شیس هسبَط بِ تابغ 

    هدُ است.

 

 CreatePassword(02) ّا کازاکتسی، خْت زهصگرازی فایل 02 زشتِایداد یک 

 ()GetLogicalDrives شَد. دزایَّای هَخَد استفادُ هیخْت فساخَاًی ایي تابغ 

ّرا برِ سرسٍز     ایي تابغ خْت ازسال پسَزد زهصگرازی فایل

 شَد. کٌتسل ٍ فسهاى فساخَاًی هی
SendPassword() 

ّرای   ّرا ٍ فایرل   هسبَط بِ زهصگررازی دایسکترَزی  ایي تابغ 

 باشد. هَزد اشازُ هی
encryptDirectory(,) 

 ()messageCreator باشد.  خَاّی هی هسبَط بِ تابغ ایداد فایل پیغام باجایي تابغ 
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کازاکتسی بِ صَزت تصرادفی   02 زشتِباشد کِ یک  هی CreatePassword(02) اغؼِ کد شیس هسبَط بِ تابغ

 کٌد 7 ّا ٍ هٌحصسبفسد بسای ّس اسباًی ایداد هی خْت زهصگرازی فایل

 

افصاز با استفادُ اش ایي تابغ تواهی  باشد کِ باج هی()GetLogicalDrives اغؼِ کد شیس هسبَط بِ تابغ 

 کٌد 7 ّا اسکي هی دزایَّای هَخَد بس زٍی سیستن اسباًی زا خْت زهصگرازی فایل

 

ِ   پسرَزد باشد کِ با فساخرَاًی  ى   هی ()SendPasswordاغؼِ کد شیس هسبَط بِ تابغ  زهصگررازی   هسبرَط بر

 شَد 7 ازسال هیّا بِ سسٍز کٌتسل ٍ فسهاى  فایل
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ّرای   ّرا ٍ دایسکترَزی   باشد کِ با فساخرَاًی  ى فایرل   هی (,)encryptDirectoryاغؼِ کد شیس هسبَط بِ تابغ 

 شَد 7 افصاز زهصگرازی هی هَزد ّدف باج

 

شَد  فساخَاًی هی (,)encryptDirectoryباشد کِ تَسظ تابغ  هی (,)EncryptFileاغؼِ کد شیس هسبَط بِ تابغ 

باشد،  کِ هسبَط بِ الوَزیتن زهصًوازی هی (,)AES_Encryptٍ ػلاٍُ بس فساخَاًی تَابغ هصتلف ّواًٌد تابغ 

 دّد 7 تغییس هی "junked."افصاز زا بِ  ّای هَزد ّدف باج پسًَد فایل (,)Moveبا استفادُ اش تابغ 
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بیتری برسای زهصگررازی     CBC 223دز حالت  AESافصاز اش الوَزیتن زهصًوازی  ّواًغَز کِ اشازُ ًوَدین باج

 باشد 7 ًواید، اغؼِ کد شیس هسبَط بِ ایي فسایٌد هی ّا استفادُ هی فایل

 

برا   Scrabber افرصاز  براج باشد ٍ ّواًغَز کِ اشازُ شد  هی ()messageCreatorاغؼِ کد شیس هسبَط بِ تابغ 

 کٌد 7 ایداد هی READ BLET.txtتحت ػٌَاى  خَاّی زا فایل هسبَط بِ پیغام باج فساخَاًی ایي تابغ،
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کِ اسباًیاى با ازسال ًام سیستن ٍ ًام اًد  خَاّی اػلام ًوَدُ ّواًغَز کِ اشازُ ًوَدین هْاخویي دز پیغام باج

کلیرد   trinskert@bk.ruٍ یرا   decriptscrabber@mail.ruّرای   کازبسی خرَد برِ یکری اش  دزس ایویرل    

ّا زا دزیافت ًوایید ٍ با ٍازد ًوَدى  ى دز اسوت هشص  شدُ ٍ کلیرک ًورَدى برس زٍی     زهصگشایی فایل

باشد کِ پس اش کلیک بس زٍی  ّا زا زهصگشایی ًوایید. اغؼِ کد شیس هسبَط بِ پیغاهی هی  ى Unlockی  دکوِ

ترابغ   ،شرَد ٍ دز صرَزت صرحیح برَدى کلیرد زهصگشرایی       برِ اسباًیراى ًورایش دادُ هری     Unlockی  دکوِ

DecryptDirectory() شَد 7 ّا فساخَاًی هی خْت زهصگشایی فایل 

 

mailto:trinskert@bk.ru


 

  02 

 

  

  باشد 7 هی ()DecryptDirectoryاغؼِ کد شیس هسبَط بِ تابغ 

 

باشد با فساخَاًی  junked.ّا  ّواًغَز کِ دز ایي اغؼِ کد اابل هشاّدُ است دز صَزتی کِ پسًَد فایل

 شًَد. زهصگشایی هی (,)DecryptFileتابغ 

ّا  زا خْت زهصگشایی فایل (,)AES_Decryptباشد کِ تابغ  هی (,)DecryptFileاغؼِ کد شیس هسبَط بِ تابغ 

 7کٌد  فساخَاًی هی

 

 باشد 7 هی (,)AES_Decryptاغؼِ کد شیس هسبَط بِ تابغ 
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 باشد 7 هی Scrabberافصاز  ی هشکَک هسبَط بِ باج اغؼِ کد شیس هسبَط بِ داهٌِ

 

 .کٌد یاستفادُ ه  ى،اش  ابغتیک بِ ّوساُ شیس  یٌدٍشیٍ  کتابصاًِفقظ اش  Scrabber افصاز باج

mscoree.dll 
_CorExeMain  

  شبکه :تحلیل ترافیک 

ِ   باشد هَفق بِ هشراّدُ  بِ دزستی اابل اخسا ًوی Scrabberافصاز  با تَخِ بِ ایٌکِ باج ی  ى  ی تسافیرک شربک

دّرد کرِ دز صرَزت اخرسای      افصاز ًشراى هری   ّای صَزت گسفتِ بس زٍی کدهٌبغ ایي باج ًشدین، اها بسزسی

 کٌد 7 ّای شیس ازتباط بساساز هی افصاز با لیٌک صحیح، باج

0- http://gntsincrellysite.eu<.org/trigg.php?info= 

2- http://gntsincrellysite.eu2.org/wpp.jpg 

http://gntsincrellysite.eu5.org/trigg.php?info
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 : VirusTotalخروجی سامانه 

ارادز برِ    VirusTotal ًتی ٍیسٍس ٍ  ًتی بردافصاز هَخرَد دز سراهاًِ     34هَزد اش  11دز حال حاضس تؼداد 

  کٌٌد. شٌاسایی ایي باج افصاز بَدُ ٍ ى زا حرف یا غیسفؼال هی

 

 کاو مرکس ماهر : خروجی سامانه ویروس

 ًتی ٍیسٍس ٍ  ًتی بدافصاز هَخَد دز ساهاًِ بَهی ٍیسٍس کاٍ اادز بِ  00هَزد اش  3دز حال حاضس تؼداد 

 کٌٌد. شٌاسایی ایي باج افصاز بَدُ ٍ ى زا حرف یا غیسفؼال هی
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