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 9 ....................................................................................................................................................... زٛاتغ ٔٛسد اسسفادٜ وساتخا٘ٝ ٚ 4-2

 11 ...................................................................................................................................... ضذٜ زٛسط تذافضاس جادیا یٞاخشٚسس 4-3

 11 ........................................................................................................................................................................ ضذٜ جادیا یٟاّیفا 4-4

 11 ....................................................................................................................................................................... یسسشیسج شاذییزغ 4-5

 11 ............................................................................................................................................................................... اسزثاطاذ ضثىٝ 4-6

 11 .................................................................................................................................................................. سسٓیٔٙاتغ س ریٚضؼ 4-7

 12 ............................................................................................................................................................. سٔضضذٜ یٞاُیفا یتشسس 4-8

 13 .................................................................................................................................................................................................. وذ ُیزحّ 5

 13 ................................................................................................................................................... تذافضاس یوذٞا یساخساس دسخس 5-1

 13 ..................................................................................................................................................... یسسٕیاسسفادٜ اص وساتخا٘ٝ س 5-2

 14 .......................................................................................................................................................................... تذافضاس Mainزاتغ  5-3

 17 ........................................................................................................... (21ٚ22 ی)ضىّٟا V3  ٚV4ش یٔمذا یٚ تشسس ُیزثذ 5-3

 21 ....................................................................................................................................................... یشیطٍیخ یتشا یسیأٙ یٞاٝیزٛص 6

 

  هقذهه 1

 

SaveTheQueen ُٔیلادی طشاحی ضذٜ ٚ  2119تاضذ وٝ دس اٚاخش ٘ٛأثش ٞای سیسسٓ ٔییىی اص تذافضاسٞای سٔضٌزاس فای

زٕاس تا ٟٔاجٕاٖ  جٟرافضاسٞا ٞیچٍٛ٘ٝ فایُ سإٞٙا ٔیلادی ا٘سطاس یافسٝ اسر. ایٗ تذافضاس تشخلاف تاج 2119دس دسأثش 

ٜ ضذٜ دس اٍِٛسیسٓ ٔٛسد اسسفاد ،ٞای ٔحمماٖوٙذ. تشاساس ٌفسٝٞای سیسسٓ اوسفا ٔیٚ زٟٙا تٝ سٔض وشدٖ فایُ ٘ىشدٜایجاد 
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زٛس٘ر ٚ  ٞای ٔخشب ٚ ٔٛجٛد دسسایرٞای اسدٓ، ٚبٞای ٔخشب ایٕیُٚ اص طشیك فایُ تاضذٔی AES-256ایٗ تذافضاس 

اسر وٝ ا٘سطاس یافسٝ تا ایٗ ٘اْ افضاسی ٘یض لثُ اص ایٗٞا، تاجضٛد. ٕٞچٙیٗ تشاساس یافسٝزثّیغاذ ٔخشب ٚاسد سیسسٓ ٔی

فایُ سإٞٙا اضاسٜ وشد. ایٗ تذافضاس زٛا٘ایی  ٚجٛدزٛاٖ تٝ ٞای آٖ ٔیػّٕىشد ٔطاتٟی سا دس سیسسٓ داضسٝ ِٚی اص زفاٚذ

  وٙذ. ٞا سا تذٖٚ اسسفادٜ ٔیٗ فاسسی سا داضسٝ ٚ آٖٞای تا ٔسسٔضٌزاسی فایُ
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 بذافسارهطخصات و ریسجسئیات فایل  2
تاضذ وٝ دس زحّیُ اسسازیه تذسر آٔذٜ ٔی تذافضاسفایُ اجشایی ٚ جضئیاذ  دٞٙذٜ ٔطخصاذجذاَٚ ٚ ٕ٘ٛداسٞای صیش ٘طاٖ

 .اسرٚ غیشٜ زٛزاَ ٚضؼیر ضٙاسایی فایُ دس ٚیشٚسٞص فایُ، آ٘سشٚخی، اسر ٚ ضأُ ٔٛاسدی ٕٞچٖٛ ا٘ذاصٜ فایُ، ٔمادیش 

 هطخصات فایل 2-1
طشاحی ٚ ٘ر داذ٘ٛیسی وٝ تا اسسفادٜ اص صتاٖ تش٘أٝ اسرٞای ٚیٙذٚص ػأُیه فایُ لاتُ اجشا تش سٚی سیسسٓ تذافضاسایٗ 

 دٞذ.سا ٘طاٖ ٔی SaveTheQueen تذافضاسساصی ضذٜ اسر. جذَٚ صیش ٔطخصاذ وّی فایُ خیادٜ
 تذافضاسٔطخصاذ وأُ فایُ  -1جذَٚ 

 SaveTheQueen, File Locker نام و نوع بذافسار

 SaveTheQueen. پسونذ و نام فایل

 AES-256 الگوریتن

 Infected email attachments (macros), torrent websites, malicious ads نحوه انتطار

 Nov 2019 25 ،زهاى کاهپایل

 MD5 8775ED26068788279726E08FF9665AABهص 

 SHA1 41ED20713F498F8E121743506E1C63EF7346392Bهص 

 SHA256 3C9F777654A45EB6219F12C2AD10082043814389A4504C27E5AEC752A8EE4DEDهص 

 Microsoft Visual C# v7.0 / Basic .NET (managed) کاهپایلر

 bytes 1036288 حجن فایل

 3.918 آنتروپی فایل

 bits 32 هعواری فایل

 3 تعذاد بخص

 - PDBآدرس فایل 

 

 های هختلف فایلبخص 2-2
سا تا جضئیاذ وأُ ٔا٘ٙذ ٔمذاس آ٘سشٚخی، ا٘ذاصٜ خاْ، ا٘ذاصٜ  تذافضاسٞای ٔخسّف زطىیُ دٞٙذٜ فایُ تخص 2جذَٚ ضٕاسٜ 

 تاضذ.صیش ٔیجذَٚ تصٛسذ  text ،rsrc  ٚrelocتخص  سٝدٞذ. ایٗ فایُ ٔسطىُ اص ٔجاصی ٞش تخص ٚ غیشٜ ٘طاٖ ٔی

 

 

 
 

 تذافضاسٞای زطىیُ دٞٙذٜ فایُ تخص -2جذَٚ 

 ردیف نام بخش آدرس مجازی انذازه مجازی انذازه خام آنتروپی بخش

3.93 1024000 1021588 8192 text 1 

1.73 4096 1264 1032192 rsrc 2 



 
 SaveTheQueen بذافسارتحلیل و بررسی 

 
 

 

  

0.02 4096 12 1040384 reloc 3 

 آنتروپی کلی فایل 2-3
 3.918دٞذ. ٔمذاس ایٗ آ٘سشٚخی تشاتش تا تصٛسذ ٕ٘ٛداسی ٘طاٖ ٔیٚ صیش ٚضؼیر آ٘سشٚخی وّی فایُ سا دس حاِر ػادی  ضىُ

 تٛدٜ ٚ سیش ٘ضِٚی داسد.اص ٞفر  آٖ وٕسشتاضذ وٝ ٔمذاس ٔی

 
 تذافضاسآ٘سشٚخی وّی فایُ  -1ضىُ  

-ضٛد وٝ ٔمذاس آ٘سشٚخی وُ فایُ حاِر ٘ضِٚی داضسٝ ٚ ٔمذاس آٖ ٘ضدیه سٝ ٔیٔطاٞذٜ ٔی 1ٚ ضىُ  2 تشاساس جذَٚ

 تاضذ.ٔطىٛن تٛدٖ فایُ ٔی ٘طاٍ٘شتاضذ وٝ زمشیثا صفش ٔی relocتاضذ. ٕٞچٙیٗ آ٘سشٚخی تخص 

 Virustotalوضعیت ضناسایی فایل در  2-4
ٔٛزٛس لادس  54 ٔٛجٛد،ٔٛزٛس  71دٞذ. دس ایٗ سأا٘ٝ اص تیٗ ٘طاٖ ٔی زٛزاَٚیشٚسضىُ صیش ٚضؼیر ضٙاسایی فایُ سا دس 

ٚیشٚس دس ٞای تشٚصضذٜ ایٗ ٔٛزٛسٞای آ٘سیا٘ذ ٚ دسصٛسذ اسسفادٜ اص ٘سخٝتؼٙٛاٖ یه فایُ تذافضاس ضذٜ تٝ ضٙاسایی فایُ

 زٛاٖ اص ا٘سماَ ٚ اجشای آٖ جٌّٛیشی وشد. سیسسٓ ٔی

https://www.virustotal.com/gui/file/3c9f777654a45eb6219f12c2ad10082043814389a4504c27e5aec752a8ee4ded/detection
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 زٛزاَدس سأا٘ٝ ٚیشٚس تذافضاسٚضؼیر ضٙاسایی فایُ  -2ضىُ  

 

 سازیفراینذ آلوده 3
ٔیلادی طشاحی  2119تاضذ وٝ دس اٚاخش ٘ٛأثش ٞای سیسسٓ ٔییىی اص تذافضاسٞای سٔضٌزاس فایُ SaveTheQueenتذافضاس 

ا٘سطاس یافسٝ اسر. ایٗ تذافضاس تشخلاف تذافضاسٞای سٔضٌزاس فایُ ٞیچٍٛ٘ٝ تطٛس ٚسیؼی ٔیلادی  2119ضذٜ ٚ دس دسأثش 

ٞای وٙذ. تشاساس ٌفسٝٞای سیسسٓ اوسفا ٔیٚ زٟٙا تٝ سٔض وشدٖ فایُ ٘ىشدٜزٕاس تا ٟٔاجٕاٖ ایجاد  جٟرفایُ سإٞٙا 

-ٞای اسدٓ، ٚبٞای ٔخشب ایٕیُتاضذ ٚ اص طشیك فایُٔی AES-256ٔحمماٖ اٍِٛسیسٓ ٔٛسد اسسفادٜ زٛسط ٟٔاجٕاٖ 

افضاسی ٘یض لثُ جٞا تاضٛد. ٕٞچٙیٗ تشاساس یافسٝٞای ٔخشب ٚ ٔٛجٛد دس زٛس٘ر ٚ زثّیغاذ ٔخشب ٚاسد سیسسٓ ٔیسایر

فایُ سإٞٙا اضاسٜ  ٚجٛدزٛاٖ تٝ ٞای آٖ ٔیاص زفاٚذ ٚاسر وٝ ػّٕىشد ٔطاتٟی سا دس سیسسٓ داضسٝ اص ایٗ ا٘سطاس یافسٝ

ایجاد وشدٜ  \Windows\System32\سا دس ٔسیش  cmd.exeوشد. ایٗ تذافضاس تؼذ اص ا٘سماَ تٝ سیسسٓ ٚ اجشا، فایُ سیسسٕی 

الذاْ تٝ سٔضٌزاسی  cmdتٙذد. تذافضاس تا اسسفادٜ اص دسسٛساذ لاتُ اجشا دس ٔحیط س اصّی خٛد سا ٔیسا اجشا ٚ خشٚسآٖ ٚ 
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افضاسٞا وٙذ. ایٗ تذافضاس اتسذا تاػث زغییشازی دس سجیسسشی سیسسٓ ضذٜ ٚ وّیذٞایی سا ٕٞا٘ٙذ دیٍش تاجٞای سیسسٓ ٔیفایُ

ٞای سیسسٓ سا تصٛسذ ٔشزة دسیافر وشدٜ زٕاْ فایُ Powershell لاتُ اجشا دس اذوٙذ سدس تا اسسفادٜ اص دسسٛسثثر ٔی

ٞا ا٘سٟای ٞشوذاْ اص آٖ تٝسا  SaveTheQueen.ٞای سٔضٌزاسی فایُ سٔضوشدٜ ٚ خسٛ٘ذ ٞا سا تا اسسفادٜ اص اٍِٛسیسٓٚ آٖ

وٙذ. دس ا٘سٟا ٘یض یه فایُ لاي سا تصٛسذ ٔذاْٚ ثثر ٔیوٙذ. دس الذاْ تؼذی وّیذٞای سجیسسشی دیٍشی سا ٘یض اضافٝ ٔی

وٙذ. ایٗ تذافضاس ٞیچٍٛ٘ٝ فایّی سا جٟر زٕاس تا ایجاد ٔی \C:\ProgramDataدس ٔسیش  .SaveTheQueen.LOGتصٛسذ 

ٌشدد. تاصضذٜ زٛسط واستش تسسٝ ضٛد اص فؼاِیر آٖ جٌّٛیشی ٔی cmdوٙذ ٚ دس صٛسزی وٝ ٔحیط ٟٔاجٕیٗ ایجاد ٕ٘ی

ٞای تاضذ(، فایُٞایی تا ػٙاٚیٗ فاسسی سا ٘یض داسا ٔیٞای سٔضضذٜ )تذافضاس زٛا٘ایی سٔضوشدٖ فایُفایُٞای صیش ٕ٘ٛ٘ٝ ضىُ

 دٞذ. ایجاد ضذٜ زٛسط تذافضاس ٚ غیشٜ سا ٘طاٖ ٔی

 

 
 ٞای سٔضضذٜ زٛسط تذافضاسٕ٘ٛ٘ٝ فایُ - 3ضىُ  
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 ٞا زٛسط خشٚسس زضسیك ضذٜٚ سٔضٌزاسی فایُ cmdاجشای  -4ضىُ  

 
 فایُ ایجاد ضذٜ زٛسط تذافضاس ٚ ٔحسٛیاذ ٘ٛضسٝ ضذٜ دس آٖ -5ضىُ  

 ضرح تحلیل 4
 تاضذ. ٞای اسسازیه ٚ خٛیا تا اسسفادٜ اص اتضاسٞای زحّیُ ٚ تشسسی دس حٛصٜ تذافضاس ٔیایٗ تخص ٘سیجٝ ٚ ٌضاسش زحّیُ

 ضناسایی کاهپایلر 4-1
٘ر اػلاْ ضذٜ تٛد. ضىُ صیش ٘یض ٘سیجٝ اتضاس ضٙاسایی ٘ٛع وأدایّش ٚ ٔحیط زٛسؼٝ تذافضاس داذ 1تا زٛجٝ تٝ جذَٚ ضٕاسٜ 

 دٞذ.تذافضاس سا ٘طاٖ ٔیفایُ صتاٖ زٛسؼٝ 
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 تشسسی وأدایّش -6ضىُ  

زٛاٖ ساصی ضذٜ اسر ٚ تا اسسفادٜ اص اتضاسٞای دیىأدایُ ٔی٘ر طشاحی ٚ خیادٜداذ ٘ٛیسیتذافضاس تا اسسفادٜ اص ٔحیط تش٘أٝ

 تٝ وذٞای آٖ دسر یافر.

 کتابخانه و توابع هورد استفاده 4-2
ٞای ٔٛجٛد ساصی ضذٜ اسر ِزا ٍٞٙاْ تشسسی زٛاتغ ٚ وساتخا٘ٝ٘ر زٛسؼٝ ٚ خیادٜتا زٛجٝ تٝ ایٙىٝ ایٗ تذافضاس دس ٔحیط داذ

سا ٔطاٞذٜ وشد. أا ٍٞٙاْ تشسسی وذٞای تذافضاس ٔطاٞذٜ  mscoree.dllزٛاٖ وساتخا٘ٝ اتضاسٞای ٔٛجٛد فمط ٔیزٛسط 

٘یض اسسفادٜ ضذٜ اسر. ِزا دس ایٗ تذافضاس اص دٚ وساتخا٘ٝ  Kernel32.dllٌشدیذ وٝ دس تشخی ٔٛاسد اص وساتخا٘ٝ سیسسٕی 

Kernel32.dll  ٚmscoree.dll .اسسفادٜ ضذٜ اسر 

تا اسسفادٜ اص دس تشخی تاضذ وٝ اسٕثُ ٘یض دس جذَٚ صیش لاتُ ٔطاٞذٜ ٔیٞای ٔٛجٛد ٚ لاتُ دسسشس ٍٞٙاْ دیسسٝسض

 ا٘ذ. ٞای ٘اخٛا٘ا وٝ ٔؼٙی ٚ ٔفْٟٛ خاصی ٘ذاسد، زثذیُ ضذٜتٝ سضسٝ 1ساصیػّٕیاذ ٔثٟٓ
 تذافضاساص فایُ  اسسخشاجٞای لاتُ سضسٝ -3جذَٚ 

های رضته

 قابل دریافت

!This program cannot be run in DOS mode. 

SaveTheQueen.exe 

PowerShell 

SaveTheQueen.exe 

ReadConsoleOutput 

WriteConsoleOutput 

ReadConsoleOutputW 

WriteConsoleOutputW 

ScrollConsoleScreenBuffer 

FILE_TYPE_UNKNOWN 

FILE_TYPE_DISK 

FILE_TYPE_CHAR 

FILE_TYPE_PIPE 

FILE_TYPE_REMOTE 

Console 

PS2EXEHostRawUI 

PS2EXEApp 

PS2EXE 

BufferCell 

KeyInfo 

ReadKeyOptions 

ReadKey 

ForegroundColor 

MaxWindowSize 

WindowPosition 

ReadLine 

SecureString 

getPassword 

                                                 
1 Obfuscation 
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WriteProgress 

WriteVerboseLine 

WriteWarningLine 

SetShouldExit 

lpWriteRegion 

DllImportAttribute 

kernel32.dll 

get_Key 

get_KeyChar 

Hit any key to exit... 

)جٟر اجشای دسسٛس دس ایٗ ٔحیط(، ٘اْ فایُ تذافضاس  powershellزٛاٖ تٝ ٔٛسادی ٕٞچٖٛ ٞا ٔیاص تیٗ ایٗ سضسٝ

(SaveTheQueen.exe ،) وساتخا٘ٝ سیسسٕیImport ( ٜضذKernell32.dll ).غیشٜ اضاسٜ وشد ٚ 

 بذافسارهای ایجاد ضذه توسط پروسس 4-3
دس ٔسیش  cmdٕٞا٘طٛس وٝ لثلا ٘یض روش ٌشدیذ تذافضاس تؼذ اص اػٕاَ زغییشاذ دس سجیسسشی سیسسٓ ٚ ایجاد فایُ 

\Windows\System32\  ضذٜ   فضاس فؼاَاتٙذد. ِزا زٟٙا یه خشٚسس زٛسط تذآٖ سا اجشا وشدٜ ٚ خشٚسس اصّی خٛد سا ٔی

وٙذ وٝ ایٗ دسسٛس زٕاْ دسسٛسی سا اجشا ٔی cmdدٞذ. تا اسسفادٜ اص ٔحیط ٞای ٔخشب خٛد سا ادأٝ ٔیزٛسط آٖ فؼاِیر

ضٛد. ضىُ صیش ٘یض ٞای سیسسٓ )دس تخص زحّیُ وذ اضاسٜ خٛاٞذ ضذ( سا ضأُ ٔیٞای دسیافر ٚ سٔضٌزاسی فایُفؼاِیر

 دٞذ. ٞای اجشایی سا ٘طاٖ ٔیخشٚسس

 
 (Process Tree) تذافضاسٞای فشاخٛا٘ی ضذٜ زٛسط صیشخشٚسس -7  ىُض

  های ایجاد ضذهفایل 4-4

افسذ وٝ ایٗ فایُ وٙذ. ایٗ دس صٛسزی ازفاق ٔیسا دس ایجاد ٔی cmd.exeفایُ اجشایی تؼذ اص ا٘سماَ تٝ سیسسٓ  تذافضاس

  تاضذ. ضٛد. ضىُ صیش ٘طاٖ دٞٙذٜ ایٗ ػُٕ ٔیٚجٛد تش سٚی فایُ لثّی ٘ٛضسٝ ٔیاجشایی ٚجٛد ٘ذاضسٝ تاضذ یا دس صٛسذ 

 
 تذافضاسٞای ایجاد ضذٜ زٛسط فایُ -8  ضىُ

 (6وٙذ وٝ ضأُ اطلاػازی )ضىُ . تصٛسذ ضىُ صیش ایجاد ٔیSaveTheQueen.LOGٕٞچٙیٗ یه فایُ ٔسٙی سا تا ٘اْ 

 تاضذ.ٞای سٔضضذٜ ٚ غیشٜ ٔیدس ٔٛسد زؼذاد فایُ

 
 فایُ ٔسٙی ایجاد ضذٜ زٛسط تذافضاس -9ضىُ  

 تغییرات رجیستری 4-5
ٞای سیسسٓ تاػث ایجاد زغییشازی دس سجیسسشی سیسسٓ ضذٜ ٚ وّیذٞایی سا دس آٖ ثثر تؼذ اص اجشا ٚ سٔضوشدٖ فایُ تذافضاس

 دٞذ. ٔسیش ٚ وّیذٞای ثثر ضذٜ ٘طاٖ ٔی 11وٙذ. ضىُ ٔی
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 زغییش ٚ ثثر وّیذٞای سجیسسشی دس سیسسٓ - 11ضىُ  

ٌشدد. وّیذٞای دیٍشی ٘یض دس ٞا ثثر ٔیٔخسّف، ایٗ وّیذٞا اوثشا زٛسط آٖ افضاٞایتاجٞای صٛسذ ٌشفسٝ دس دس تشسسی

 ٞای صیش اضاسٜ وشد.زٛاٖ تٝ ٌٕ٘ٛ٘ٝشدد وٝ ٔیثر ٔیطَٛ فؼاِیر تذافضاس زٛسط آٖ ایجاد ٚ ث
 HKCU\Software\Microsoft\RestartManager\Session0000\Owner 

 HKCU\Software\Microsoft\RestartManager\Session0000\SessionHash 

 HKCU\Software\Microsoft\RestartManager\Session0000\Sequence 

 HKCU\Software\Microsoft\RestartManager\Session0000\RegFiles0000 

 HKCU\Software\Microsoft\RestartManager\Session0000\RegFilesHash 

 ارتباطات ضبکه 4-6
ای اص تشسسی ضىُ صیش ٕ٘ٛ٘ٝ دس سیسسٓ ٞیچ ٘ٛع فؼاِیسی ٔثٙی تش اسزثاطاذ ضثىٝ ٔطاٞذٜ ٍ٘شدیذ. تذافضاسدس طَٛ فؼاِیر 

 تاضذ.دٞذ وٝ تیاٍ٘ش ػذْ فؼاِیر تذافضاس دس سٕر ضثىٝ ٔیِیر تذافضاس ٘طاٖ ٔیضثىٝ سا دسطَٛ اجشا ٚ فؼا

 
 ای تذافضاسفؼاِیر ضثىٝ -11ضىُ  

 وضعیت هنابع سیستن 4-7
دٞذ. دس ضىُ ٔطاٞذٜ دس طَٛ اجشای تذافضاس ٘طاٖ ٔیٚ غیشٜ سا  cpu ،memoryضىُ صیش ٚضؼیر ٔٙاتغ سیسسٓ ٔا٘ٙذ 

دسصذ فؼاِیر سسیذٜ اسر.  111دس تیطسشیٗ ٔمذاس خٛد فؼاِیر داضسٝ ٚ دس تیطسش ٔٛالغ تٝ ٔیضاٖ  cpuضٛد وٝ ٔیضاٖ ٔی

 ٘یض دس تشخی ٔٛاسد واسوشد تیطسشی داضسٝ اسر. I/Oٔٙاتغ دیٍش ٞٓ ٔا٘ٙذ 



 
 SaveTheQueen بذافسارتحلیل و بررسی 

 
 

 

  

 
 تذافضاسٚضؼیر ٔٙاتغ سیسسٓ دس طَٛ فؼّیر  - 12ضىُ  

 های رهسضذهبررسی فایل 4-8
ٞای صیش تٝ ػٙٛاٖ یه فایُ ٕ٘ٛ٘ٝ ا٘سخاب ضذٜ اسر وٝ ضىُ jpgٞای سٔضضذٜ زٛسط تذافضاس یه فایُ تا خسٛ٘ذ اص تیٗ فایُ

 دٞذ.ٞای سٔضضذٜ ٚ تذٖٚ سٔضضذٜ ٘طاٖ ٔیٚضؼیر تایٙشی آٖ سا دس حاِر

  
 فایُ سٔضضذٜساخساس تایٙشی ٕ٘ٛ٘ٝ  -13ضىُ  
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ٞای تایٙشی دٞذ. ٕٞچٙیٗ ضىُ صیش زفاٚذضىُ سٕر ساسر حاِر ػادی ٚ ضىُ سٕر چح حاِر سٔضضذٜ سا ٘طاٖ ٔی

 ٞای تایٙشی فایُ زثذیُ ضذٜ ٚ ٞیچ ٘مطٝ اضسشاوی ٘ذاس٘ذ.زٕاْ لسٕردٞذ وٝ ایٗ دٚ ٘سیجٝ سا ٘طاٖ ٔی

 
 jpgذٜ ٚ سٔض٘طذٜ تشای یه فایُ تا خسٛ٘ذ زفاٚذ ٔیاٖ فایُ سٔضض -14ضىُ  

  تحلیل کذ 5
زٛاٖ ٘ر ٔسسمیٕا تٝ صتاٖ سطح خاییٗ ٔیتا زٛجٝ تٝ ٔحیط زٛسؼٝ تذافضاس ٚ تذِیُ ایٙىٝ وذٞای زٛسؼٝ یافسٝ دس ٔحیط داذ

ی زٛضیح دادٜ ٞای لاتُ دسسشس ٚ لاتُ تشسستا اسسفادٜ اص اتضاسٞایی  ٔسسمیٕا تٝ وذٞای آٖ دسر یافر. دس ادأٝ تخص

 خٛاٞذ ضذ.

 ساختار درختی کذهای بذافسار 5-1
اضاسٜ  powershell  ٚPS2EXEاسسفادٜ اص  تٝ زٛاٖدٞذ وٝ دس آٖ ٔیضىُ صیش ساخساس دسخسی فایُ تذافضاس سا ٘طاٖ ٔی

 تاضذ.ٞای لاتُ اجشا ٔیPEتٝ  ps1ٞای ٘ٛػی زثذیُ وٙٙذٜ )ٍ٘اضر وٙٙذٜ( تشای اسىشیدر PS2EXEوشد. 

 
 ساخساس دسخسی فایُ اصّی تذافضاس -15ضىُ  

 استفاده از کتابخانه سیستوی 5-2
ٞای خٛد دس تشخی اص تخص Kernel32.DLLٞای لثّی تٝ ایٗ اضاسٜ ضذٜ تٛد وٝ تذافضاس اص وساتخا٘ٝ سیسسٕی دس تخص

 ٌشدد.ٔی Importدٞذ وٝ ایٗ وساتخا٘ٝ زٛسط تذافضاس وٙذ. ضىُ صیش ایٗ ػّٕیاذ سا زاییذ وشدٜ ٚ ٘طاٖ ٔیاسسفادٜ ٔی

 
 وشدٖ وساتخا٘ٝ سیسسٕی زٛسط تذافضاس Import -16ضىُ  
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 بذافسار Mainتابع  5-3

سا تذسر آٚسدٜ ٚ تا  powershellدٞذ. دس ایٗ زاتغ، تذافضاس اتسذا ٔحیط ضىُ صیش زاتغ اصّی اجشای تذافضاس سا ٘طاٖ ٔی

 داسد. وُ دسسٛس ٔشتٛط تٝ فؼاِیر ٔخشب تذافضاس poweshellاسسفادٜ اص وذٞای ٔشتٛطٝ سؼی دس اجشای دسسٛسی دس 

 ُتٝ سضسٝ لات string@تاضذ وٝ اتسذا دس ٔمذاس ٔی Base64Stringتصٛسذ سضسٝ  (ٞای سیسسٓدسیافر ٚ سٔضٌزاسی فایُ)

 ٌشدد. اجشا ٔی powershellفٟٓ زثذیُ ضذٜ ٚ دس 

سا ایجاد وشدٜ ٚ اجشای دسسٛس دس  PS2EXEدس وذٞای صیش وٝ تا خط صسد سً٘ ٘طاٖ دادٜ ضذٜ اسر اتسذا یه ٕ٘ٛ٘ٝ اص 

سا زثذیُ وشدٜ ٚ تا اسسفادٜ اص  string@ساصد. دس لذْ تؼذی دسسٛساذ سا دس سضسٝ سا فشاٞٓ ٔی powershellٔحیط 

 دس ٔشاحُ تؼذی ایٗ سضسٝ تشسسی ضذٜ ٚ ٔحسٛیاذ آٖ ٘طاٖ دادٜ خٛاٞذ ضذ.. وٙذدسسٛسازی ایٗ آٖ سا اجشا ٔی
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 powershellتذافضاس ٚ اجشای دسسٛسازی دس  Mainزاتغ  -17ضىُ  
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دسسٛس اَٚ تاػث  .ٙذتاضلاتُ ٔطاٞذٜ ٔیتصٛسذ صیش زثذیُ وٙیٓ دٚ دسسٛس ٔسفاٚذ  Utf-8تٝ  دس صٛسزی وٝ ایٗ سضسٝ سا

وٙذ. ایٗ دسسٛس ٘یض تاضذ سا اجشا ٔیٔی Base64Stringضذٜ ٚ دسسٛسی وٝ تاصٞٓ تصٛسذ زثذیُ ضذٜ تٝ  cmd.exeاجشای 

 ضذ. ٞای لاتُ فٟٓ زثذیُ ضذ وٝ تصٛسذ ٘اخٛا٘ا ٘طاٖ دادٜ ٔیتا اسسفادٜ اص اتضاسٞایی تٝ سضسٝ

 
 powershellاِٚیٗ دسسٛس اجشا ضذٜ زٛسط  -18ضىُ  

 زٛاٖ ٔحسٛیاذ صیش سا ٔطاٞذٜ وشد.ٔی V4تؼذ اص زثذیُ سضسٝ 

 
 V4وشدٖ سضسٝ  Decompress -19ضىُ  

ٔمذاس زثذیُ ضذٜ آٖ سا ٌشدد وٝ ٔطاٞذٜ ٔی Base64Stringفطشدٜ ضذٜ اص دس ادأٝ ٘یض تاصٞٓ یه دیسا دیٍشی تصٛسذ 

وٙٙذ. زٛاٖ دسسٛسازی سا ٔطاٞذٜ وشد وٝ ایٗ دیساٞا سا اجشا ٔیٔی ٞاسضسٝ. دس ا٘سٟای ایٗ ٔطاٞذٜ وشد 22زٛاٖ دس ضىُ ٔی

سا ایجاد  SaveTheQueen.LOG.تاػث ایجاد ٚلفٝ دس سیسسٓ ضذٜ ٚ فایُ  Sleep٘یض تا اسسفادٜ اص زاتغ سسٛساذ  خایاٖدس 

 وٙذ.ٔی
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 powershellیٗ دسسٛس زٛسط تذافضاس دس اجشای دٚٔ -21ضىُ  

 تاضذ.٘یض تؼذ اص زثذیُ سضسٝ زٛسط اتضاسٞا تصٛسذ صیش لاتُ دسسشس ٔی V3ٔمذاس 

 
 V3وشدٖ سضسٝ  Decompress -21ضىُ  

 (22و21 های)ضکل V4 و V3 ریتبذیل و بررسی هقذا 5-3
 DonutTestزٛاٖ ٔمادیش ٚ وذٞای صیش سا ٔطاٞذ وشد. دس ایٗ وذٞا ٔمذاس دس زثذیُ ٚ تشسسی وذٞای زثذیُ ضذٜ ٔی

 تاضذ. ٞاب ٔیتاص دس ٌیرٌشدد وٝ یه خشٚطٜ ٔسٗٔطاٞذٜ ٔی
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 ضذٜ Decompressٞای لاتُ خٛا٘ذٖ دس سضسٝ ای اص تخصٕ٘ٛ٘ٝ -22ضىُ  

دس خشٚسس ٔٛسد  ShellCodeدٚس تاضذ وٝ تشای واسٞای زضسیك اص ساٜیٞاب ٔتاص دس ٌیریه خشٚطٜ ٔسٗ DonutTestخشٚطٜ 

. آدسس خشٚطٜ ٔٛسد تشای دسیافر تاضذ( Base64Stringتایذ تصٛسذ  Shellcode)دسسٛساذ ٌیشداسسفادٜ لشاس ٔی٘ظش ٔٛسد 

 تاضذ.آٖ تصٛسذ صیش ٔی
https://github.com/TheWover/donut/tree/master/DonutTest 

 

 
 ٞابدس ٌیر DonutTestٞای زطىیُ دٞٙذٜ خشٚطٜ تخص -23ضىُ  

https://github.com/TheWover/donut/tree/master/DonutTest
https://github.com/TheWover/donut/tree/master/DonutTest
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 DonutTestفایُ سإٞٙا ٔٛجٛد تشای  -24ضىُ  

 دٞٙذ.خشٚسس ٘طاٖ ٔی وذ سا دس دسٖٚ یهٞای صیش وذٞای زضسیك ضُضىُ

 
 ٚ فشاخٛا٘ی زاتغ زضسیك DonutTestزاتغ اصّی  -25ضىُ  
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 دس دسٖٚ خشٚسس ShellCodeزاتغ زضسیك  -26ضىُ  

تاضذ. دس ایٗ ٔی ٔطاٞذٜلاتُ  Utf-8تٝ  Base64Stringدٞذ وٝ دس زثذیُ وذٞای زٛاتؼی سا ٘طاٖ ٔیاص ای ضىُ صیش ٕ٘ٛ٘ٝ

سا ٔطاٞذٜ وشد وٝ تٝ احسٕاَ صیاد وذٞا ٚ فشایٙذٞای ٔخشب دسٖٚ ایٗ خشٚسس زضسیك  winlogonزٛاٖ خشٚسس ضىُ ٔی

 ٌشدد.ٔی

 
 دس آٖ ShellCodeجٟر زضسیك  winlogonاسسفادٜ اص خشٚسس  -27ضىُ  

وٙذ. دس ٞش تاضٙذ ٚ تذافضاس دس ٔشاحُ ٔخسّف الذاْ تٝ اجشای دسسٛساذ ٔخسّفی ٔیٔسفاٚذ ٔی V3  ٚV4ٔمادیش ٔٛجٛد دس 

زٛاٖ ٘ٛع دٞذ. دس وُ ٔیٞای فؼاَ سیسسٓ زضسیك ضذٜ ٚ ػّٕیازی سا ا٘جاْ ٔیٔشحّٝ وذٞای ٔشتٛطٝ تٝ یىی اص خشٚسس

 تخص وذ تذیٗ صٛسذ تیاٖ وشد:زحّیُ فؼاِیر تذافضاس سا دس 

وٙذ. دس ٔحیط دسسٛسازی سا اجشا ٔی powershellاجشا ضذٜ ٚ تا اسسفادٜ اص  SaveTheQueen.exeاتسذا وذٞای فایُ  

Powershell تصٛسذ وٝ  ٌشدددٚ دسسٛس تصٛسذ خطر سشٞٓ اجشا ٔیBase64String اص یه ٚ تاضٙذ ٚ فطشدٜ ضذٜ ٔی

وٙذ. دسسٛساذ زضسیك ضذٜ ضسیك ٔیٞاب اسسفادٜ ضذٜ ٚ دسسٛساذ سٔضٌزاسی فایُ سا دسٖٚ خشٚسسی زخشٚطٜ ٔٛجٛد دس ٌیر

تٝ ا٘سٟای ٞش فایُ سا  SaveTheQueen.ٚ خسٛ٘ذ  وشدٜسٔض سا ٞای سیسسٓ تٝ خشٚسس ٔٛسد ٘ظش اجشا ضذٜ ٚ زٕاْ فایُ

وٝ  cmdوٙذ. فؼاِیر تذافضاس تا تسسٗ دس سیسسٓ ایجاد ٔی pwershellٌشدد. دس ا٘سٟا ٘یض یه فایُ ٔسٙی سا زٛسط اضافٝ ٔی

 یاتذ.تاضذ، خایاٖ ٔیلاتُ ٔطاٞذٜ ٔی دس دسىساج

 های اهنیتی برای پیطگیریتوصیه 6

 ٞای سیسسٓ ٚ رخیشٜ آٖ دس ٔحُ دیٍشای اص فایٌُشفسٗ فایُ خطسیثاٖ تصٛسذ دٚسٜ (1

 ٚیشٚس لٛی ٚ تشٚصسسا٘ی ٔذاْٚ آٖاسسفادٜ اص آ٘سی (2
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 ٞای ٔطىٛن ٚ ٘اضٙاسخٛدداسی اص تاصوشدٖ ٚ اجشا فایُ (3

 ٞای ٔطىٛن ٚ ٘اضٙاستاصوشدٖ ایٕیُخٛدداسی اص  (4

 ٞای جا٘ثی ٔا٘ٙذ فّصاطٕیٙاٖ اص سآِ تٛدٖ دسسٍاٜ (5

 اسسفادٜ اص سٔضػثٛس لٛی تش سٚی دسایٛٞای سیسسٓ (6

 ػأُ جذیذ ٚ تشٚصسسا٘ی ضذٜاسسفادٜ اص سیسسٓ (7

 تشٚصسسا٘ی ٔذاْٚ سیسسٓ ػأُ (8

 ط واسٞای ٔٛسد اسسفادٜ دس ضثىٝ ٔسٙاسة تا ٔحیخیىشتٙذی ٔٙاسة خشٚزىُ (9

 
 


