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 مقذمه :

تاِ   STOPی  اش خااًَادُ  جدیدی ی ًوًَِافصاز، اش ضسٍع فؼالیت  ٍ زصد فضای سایثسی دز شهیٌِ تاج هطاّدُ

ِ   پساًَد نى  ،ّا پس اش زهصگرازی فایلکِ  .دّد خثس هی SaveFilesًام  دّاد.   تغییاس های    SAVEfiles.ّاا زا تا

ٍ تاِ   ضاسٍع ضادُ  هایددی   2108 سال سپتاهثس 01تازیخ افصاز دز فؼالیت ایي تاجکِ دّد ّا ًطاى هیتسزسی

افاصاز   ّای اًجام ضادُ تااج   عثق تسزسی. تاضدزسد توسکص نى تیطتس تس زٍی کازتساى اًگلیسی شتاى هیًظس هی

SaveFiles  ِّاای هطا     دایسکتَزیتسخی اش  جصت  ِ تواام   ّاا اضاازُ خاَاّین ًواَد،     دز اداهاِ تاِ نى   کا

ّاا زا   ّاای هَجاَد دز نى   فایال  ًوایاد ٍ تواام   اسکي های زا  اىهَجَد تس زٍی سیستن قستاًی ّای دایسکتَزی

ی  خااًَادُ ّای ه تلف اًتطاز یافتاِ اش   اعدػات هستَط تِ ًس ِتسخی اش دز جدٍل شیس کٌد.  زهصگرازی هی

 است : نهدُ STOPافصاز  تاج

 تازیخ اًتطاز خَاّی ػٌَاى پیغام تاج ّای زهصگرازی ضدُ پسًَد فایل قاتلیت زهصگطایی

X .STOP !!!YourDataRestore!!!.txt  2107دساهثس 

X .stop !!!YourDataRestore!!!.txt 01 ِ2108 فَزی 

X .SUSPENDED !!!RestoreProcess!!!.txt 22 ِ2108 فَزی 

X .WAITING !!!INFO_RESTORE!!!.txt 08  2108نٍزیل 

X .PAUSA !!!RESTORE!!!.txt 5  ِ2108ه 

X .CONTACTUS !!!!RESTORE_FILES!!!.txt 01  ِ2108ه 

X .DATASTOP !!!DATA_RESTORE!!!.txt 08  ِ2108ضٍئی 

X .STOPDATA !!!RESTORE_DAT !!! txt 22  ِ2108ضٍئی 

X .KEYPASS !!!KEYPASS_DECRYPTION_INFO !!!.txt 9  2108نگَست 

X .WHY !!!WHY_MY_FILES_NOT_OPEN !!!.txt 20  2108نگَست 

X .KEYPASS !!!KEYPASS_DECRYPTION_INFO !!!.txt 20  2108نگَست 

X .SAVEfiles !!!SAVE_FILES_INFO!!!.txt 01  2108سپتاهثس 

✓ .DATAWAIT !Readme.txt 7  2108ًَاهثس 

✓ .INFOWAIT !readme.txt 08  2108ًَاهثس 

✓ .puma !readme.txt 22  2108ًَاهثس 

✓ .pumax !readme.txt 22  2108ًَاهثس 

✓ .pumas !readme.txt 27  2108ًَاهثس 
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ّای  فایل هَفق تِ زهصگطایی Dr.Webهت صصیي اهٌیتی ضسکت  ،گسفتِّای صَزت  عثق تسزسی

تَاًٌد اش عسیق لیٌک  ٍ قستاًیاى هیاًد  ضدُ DATAWAIT  ٍINFOWAIT ّای ًس ِزهصگرازی ضدُ تَسظ 

 ّا ازتثاط تسقساز ًوایٌد : ّا، تا نى شیس جْت زهصگطایی فایل

https://support.drweb.com/new/free_unlocker/for_decode/  

ّا تِ صَزت  دز ٌّگام ٍقَع حولِ، زهصگطایی فایل Dr.Webٍیسٍس  دز صَزت استفادُ قستاًیاى اش نًتی

ّا پسداخت  یَزٍ جْت زهصگطایی فایل 051قستاًیاى تاید هثلغ گسدد ٍ دز غیس ایٌصَزت  زایگاى اًجام هی

تَاًٌد اش عسیق لیٌک شیس اتصاز زهصگطایی  هی puma ،pumax  ٍpumasّای  ّوچٌیي قستاًیاى ًس ِ ًوایٌد.

 هستَعِ زا داًلَد ًوایٌد :

https://download.bleepingcomputer.com/demonslay335/STOPDecrypter.zip 

   فایل اجرایی :مشخصات 

 urpress.exe   نام فایل

MD5 6c0000f0d01afb:9:949b9e1300:3d0: 

SHA-1 69:d90f89b0b63e3f9de0f1a3f00d96a91081ddb 

SHA-652 14698c9b109a0ddda609d1391bf31900b0ce40a04908046d44d1613383b0cc10 

 KB 83 انذازه فایل

 Microsoft visual C++ 4.0 کامپایلر

 

 ت ص است : 0افصاز دازای  فایل اجسایی ایي تاج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 4.89 90:6 19844 90:60 

.rdata 9.89 94046 :980 03399 

.data 3.03 48199 001916 06199 

 

 تحلیل پویا :

فایل اجسایی نى زا دز هحیظ نشهایطگاّی اجسا کسدین تا ػولکاسد  ، SaveFilesافصاز  تاجتس تسای تسزسی ػویق

 SaveFilesافاصاز  تااج کِ ًتایج حاصل اش ایي تسزسی ًطاى داد افصاز زا اش ًصدیک هَزد تسزسی قساز دّین.  تاج

https://support.drweb.com/new/free_unlocker/for_decode/
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ّاای هَجاَد دز ساایس     کٌد تدیي صاَزت کاِ اتتادا فایال     ّا زا نغاش هی فایلفسایٌد زهصگرازی  پس اش اجسا،

ایاي  دّاد.   ّای ٍیٌدٍش زا زهصگرازی کسدُ ٍ سپس دزایَ اصلی ٍیٌدٍش زا هَزد ّدف خاَد قاساز های   دزایَ

کاِ هحتاَای نى    SAVE_FILES_INFO!!!.txt!!!افصاز دز عَل اجسای خَد یک فایل هتٌای تحات ػٌاَاى     تاج

ٍ  های ّای ه تلف ایجاد  ایسکتَزیٍ دز د Desktopتاضد زا تس زٍی  خَاّی هی ضاهل پیغام تاج پاس اش   کٌاد 

یاتد ٍ فایل اجسایای نى ًیاص حارف     افصاز پایاى هی ِ اجسای تاجّا، فسایٌد هستَط ت پایاى فسایٌد زهصگرازی فایل

 ضَد. هی

 دّد. زا ًطاى هی SaveFilesافصاز  خَاّی تاج تصَیس شیس پیغام تاج

 

ّای دادُ ٍ  ضاهل تصاٍیس، اسٌاد، پایگاُ ّا توام فایل اًد کِ اػدم ًوَدُ هْاجویي خَاّی تس اساس پیغام تاج

اًد کِ تٌْا زاُ  تغییس ًوَدُ است. ّوچٌیي اػدم ًوَدُ SAVEfiles.ّا تِ  اًد ٍ پسًَد نى ... زهصگرازی ضدُ

 تاضد. ّا هی ّا، خسید اتصاز زهصگطایی تِ ّوساُ کلید خصَصی هستَط تِ زهصگطایی فایل زهصگطایی فایل

 ٍ یا  savefiles@india.comّای  ز هَزد اضازُ تاید اش عسیق یکی اش ندزس ایویلقستاًیاى تسای خسید اتصا

BM-2cXonzj9ovn5qdX2MrwMK2j0qCquXBKo2h@bitmessage.ch  تا هْاجویي ازتثاط تسقساز ًوایٌد

ّا ازسال ًوایٌد ٍ هٌتظس پاسخ اش سَی  ی نىدز ایویل ازسالی کد ضٌاسایی هستَط تِ خَد زا تساتایستی ٍ 

دلاز  011خَاّی  ساػت، هثلغ تاج 72هْاجویي تواًٌد. دز صَزت تسقسازی ازتثاط قستاًیاى عی هدت 

فایل زهصگرازی  0الی  0تَاًٌد تؼداد  ّا هی خَاّد تَد ٍ قستاًیاى جْت کسة اعویٌاى اش زهصگطایی فایل

 ازسال ًوایٌد. ّا نىّا زا تسای  ی فایل ی زهصگطایی ضدُ ًوًَِ ّا نىتا  ضدُ زا تسای هْاجویي ازسال ًوایٌد

 پیغام شیس تسای ها اش سَی هْاجویي ازسال گسدید :پس اش تسقسازی ازتثاط تِ صَزت ًاضٌاس، 

mailto:savefiles@india.com
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ی خسید  کَیي، ًحَُ ی ایجاد کیف پَل تیت ّایی هستَط تِ نهَشش ًحَُ عثق ایي پیغام هْاجویي لیٌک

دلاز ٍ هؼادل  291خَاّی دز ایي پیغام  ی ازسال نى تسای ها ازسال ًوَدًد ٍ هثلغ تاج ًحَُکَیي ٍ  تیت

قستاًیاى جْت کسة اعویٌاى اش زهصگطایی  کِ اًد کَیي تؼییي گسدیدُ است ٍ اػدم ًوَدُ تیت 1.182

ّا  زا تسای نى ضٌاسایی هستَط تِ خَد فایل زهصگرازی ضدُ تِ ّوساُ کد 0الی  0تَاًٌد تؼداد  ّا هی فایل

 ّا پیغام شیس اش سَی هْاجویي تسای ها ازسال گسدید : ازسال ًوایٌد. پس اش ازسال هَازد ذکس ضدُ تسای نى
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کَیي تِ  دز ایي پیغام یک لیٌک هستَط تِ فایل زهصگطایی ضدُ تَسظ هْاجویي ٍ ندزس کیف پَل تیت

خَاّی تسای ها ازسال  لغ تاججْت پسداخت هث 06HTEm0YW8ByvMf9k8fGmZGijcrh5nssZNندزس 

ّا ازتثاط تسقساز ًوایین ٍ پس اش  پس اش پسداخت هثلغ هَزد ًظس تا نىکِ اًد  اػدم ًوَدُ هْاجویي گسدید ٍ

ّا تسای ها  کلید خصَصی هستَط تِ زهصگطایی فایل تِ ّوساُاتصاز زهصگطایی  ّا تَسظ نى تسزسی تساکٌص

تساکٌص  2افصاز تاکٌَى تؼداد  سفتِ کیف پَل هستَط تِ ایي تاجّای صَزت گ عثق تسزسیازسال خَاّد ضد. 

 داضتِ است. BTC 1.02221298تساتس تا 

 

جْت ازسال فایل زهصگطایی ضدُ تسای ها استفادُ  https://wetransfer.comسایت  هْاجویي اش ٍب

 اًد : ًوَدُ

 

ّای هَجَد دز سیستن  تِ جص تسخی اش دایسکتَزی SaveFilesافصاز  ّواًغَز کِ قثد اضازُ ًوَدین تاج

ّای هَجَد تس زٍی سیستن قستاًیاى زا اسکي  تاقی دایسکتَزیّا دز ذیل نهدُ است،  قستاًیاى کِ لیست نى

ّای  ػلت زهصگرازی دایسکتَزی تِ ّوچٌیي کٌد. ّا زا زهصگرازی هی ّای هَجَد دز نى ًواید ٍ توام فایل هی

 ّا قاتل استفادُ ًیستٌد. افصازّای ًصة ضدُ تس زٍی سیستن، ّیچ یک اش نى هستَط تِ ًسم

https://wetransfer.com/
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C:\Windows, C:\Program Files (x86)\Mozilla Firefox, C:\Program Files (x86)\Internet 

Explorer, C:\Program Files (x86)\Google, C:\Program Files\Mozilla Firefox, C:\Program 

Files\internet explorer, C:\Program Files\Google, D:\Windows, D:\Program Files 

(x86)\Mozilla Firefox, D:\Program Files (x86)\Internet Explorer, D:\Program Files 

(x86)\Google, D:\Program Files\Mozilla Firefox, D:\Program Files\internet explorer, 

D:\Program Files\Google 

ٍ پساًَد   کٌاد  زهصگارازی های  زا ًیاص   ّاا  نىّا تِ شتاى فازسی تاضد،  فایل ػٌَاىدز صَزتی کِ افصاز  ایي تاج

ّای زهصگرازی ضدُ فایل دٌّدُتصَیس شیس ًطاى. کٌد هی پیدا تغییس  SAVEfiles.ّا پس اش زهصگرازی تِ  فایل

 : تاضدافصاز هی تاجتَسظ ایي 
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ٍ ... زا زهصگارازی   Snipping Tool ،Calculatorاتصازّاای کاازتسدی ٍیٌادٍش اش قثیال      SaveFilesافصاز  تاج

 تاضد : کٌد. تصَیس شیس هستَط تِ زهصگرازی ایي اتصازّا هی هی
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ّاا   عثق هطاّدات صَزت گسفتِ، دز صَزت تالا تَدى ظسفیت هٌاتغ سیستن قستاًی، سسػت زهصگرازی فایل

 91افصاز تِ عاَز هیااًگیي اش    ضاّد تَدین کِ ایي تاج SaveFilesافصاز  ًیص تالاتس خَاّد تَد. ٌّگام اجسای تاج

ّوچٌیي هدت شهاى کٌد.  ( استفادُ هیRAMدزصد ظسفیت حافظِ ) 01الی  CPU ٍ ،5دزصد ظسفیت  95الی 

دز هحایظ   تاِ عاَز هلاال    ّای هَجَد تس زٍی سیستن قستاًیاى دازد. تستگی تِ حجن دادُّا  زهصگرازی فایل

دقیقاِ تاَد.    05گیگاتایات،   21 ظسفیات نشهایطگاُ، هدت شهاى لاشم جْت زهصگرازی یک ّازد دیساک تاا   

 تاضد : افصاز، هی تغ سیستن تَسظ تاجًوَداز هصسف هٌات طی اش تصَیس شیس هستَط تِ 

 

افصاز زا تِ ػٌَاى یک تسٍجاى ضٌاساایی  ّای هؼتثس، ایي تاجٍیسٍسّای اًجام ضدُ اکلس نًتیتس اساس تسزسی

ِ ّای هتد افصاز تِ سیستن اش زاُاًد. لرا احتوال ًفَذ تاج ًوَدُ تٌااتسایي    ّاا ٍجاَد دازد.  اٍل اش جولِ ّسشًاها

ّوچٌایي عثاق    گسدد اش تاش ًوَدى ّسگًَِ ایویل حاٍی پیَست هطکَک جداً خاَددازی ًوایٌاد.   تَصیِ هی
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 SaveFilesافاصاز   جْت اًتطاز تااج تحقیقات صَزت گسفتِ، هط   گسدید کِ هْاجویي اش تثلیغات نًدیي 

)تا استفادُ اش تثلیغات نًدیاي(  اًد، تدیي صَزت کِ هْاجویي اش عسیق یک هسیس ّدایت ضدُ  استفادُ ًوَدُ

کٌٌاد. پاس اش داًلاَد خَدکااز      ّادایت های   Falloutساایت دازای اکساپلَیت کیات     قستاًیاى زا تِ یک ٍب

ًوایاد ٍ تاػا     تس زٍی سیستن قستاًیاى های  SaveFilesافصاز  اکسپلَیت کیت هَزد اضازُ، اقدام تِ ًصة تاج

 ،یس شیس یک ًوًَِ اش فسایٌد ّدایت کاازتساى تَساظ هْااجویي   دز تصَ ضَد. ّای قستاًیاى هی زهصگرازی فایل

 هطاّدُ گسدیدُ است قاتل هطاّدُ است :کِ تَسظ هت صصیي اهٌیتی 

 

 Nuclearاکسپلَیت کیت ی جدید اش  کِ ًس ِ Falloutعثق تحقیقات صَزت گسفتِ اکسپلَیت کیت 

افصازّای ه سب اش عسیق تثلیغات  کطف ضد ٍ هْاجویي اش نى تسای گستسش ًسم 2108تاضد دز نگَست  هی

 ای اش استفادُ اش ایي اکسپلَیت کیت دز قغؼِ کد شیس قاتل هطاّدُ است:  کٌٌد. ًوًَِ نًدیي استفادُ هی

 

 تحلیل ایستا:

 پیدا کسدین.تِ ًتایج شیس دست  SaveFilesافصاز  تاج کد پس اش تحلیل



 

  00 

 

  

ّای ه تلف قثل ٍ تؼد اش زهصگرازی اًجام دادیان ضااّد ایاي تاَدین کاِ       ّایی کِ تس زٍی فایل عثق تسزسی

تایت است زا تِ عَز کاهل تغییاس   5222881ّا کوتس اش  کِ حجن نى زا ییّا ساختاز فایل SaveFilesافصاز  تاج

 کٌاد کاِ اتتادا    یي ضکل زهصگارازی های  زا تِ ات، ّا اش ایي هقداز تیطتس اس ّایی کِ حجن نى دّد ٍ فایل هی

دّاد ٍ   تایت تؼدی زا تدٍى تغییس قاساز های   52228811سپس  دّد ّا زا تغییس هی تایت اتتدایی نى 5222881

   .کٌد ٍ ایي فسایٌد تا اًتْا اداهِ دازد زا زهصگرازی هی تایت 5222881دٍتازُ 

 
 .تایت 5222881: فایل تا حجن تیطتس اش 0تصَیس 

 

 نى تغییس کسدُ است.ساختاز  توام کِتایت  5222881تا حجن کوتس اش  : فایل2تصَیس 

 تاضد : افصاز هی خَاّی تاج قغؼِ کد شیس هستَط تِ پیغام تاج
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است، زا تِ ایاي ضاکل    5222881ّا تیطتس اش  ّایی کِ حجن نى افصاز فایل ایي تاج ّواًغَز کِ اضازُ ًوَدین

تایات تؼادی زا    52228811دّد، سپس  ّا زا تغییس هی تایت اتتدایی نى 5222881اتتدا کٌد کِ  زهصگرازی هی

کٌد ٍ ایي فسایٌد تا اًتْا اداهِ دازد. قغؼِ  تایت زا زهصگرازی هی 5222881دّد ٍ دٍتازُ  تدٍى تغییس قساز هی

 خَتی قاتل هطاّدُ است: افصاز ًیص تِ ّای هَزد ّدف تاج تاضد ٍ تؼداد تایت کد شیس هستَط تِ ایي فسایٌد هی

 

 ضَد، قاتل هطاّدُ است : ّا اضافِ هی دز قغؼِ کد شیس پسًَدی کِ پس اش زهصگرازی تِ اًتْای فایل
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ّای هَجَد دز سیستن  تِ جص تسخی اش دایسکتَزی SaveFilesافصاز  ّواًغَز کِ قثد اضازُ ًوَدین تاج

ّای هَجَد دز  ًواید ٍ توام فایل ن قستاًیاى زا اسکي هیّای هَجَد تس زٍی سیست تاقی دایسکتَزیقستاًیاى، 

افصاز هصَى  ی تاج تاضد کِ اش حولِ ّایی هی قغؼِ کد شیس هستَط تِ دایسکتَزی کٌد. ّا زا زهصگرازی هی نى

 هاًٌد: تاقی هی

 

 تاضد : افصاز هی ی هستَط تِ سسٍز کٌتسل ٍ فسهاى تاج قغؼِ کد شیس هستَط تِ داهٌِ

 

 تاضد : ّا هی افصاز، پس اش اتوام فسایٌد زهصگرازی فایل شیس هستَط تِ فسایٌد حرف فایل اجسایی تاجقغؼِ کد 
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افصاز اش ایي تاتغ تسای ضٌاسایی ًَع دزایَّاا   تاضد کِ تاج هی ()GetDriveTypeAقغؼِ کد شیس هستَط تِ تاتغ 

 کٌد : استفادُ هی

 

تاضد کِ تا استفادُ اش ایي تاتغ دزایَّای سیستن قستاًی  هی ()GetLogicalDrivesقغؼِ کد شیس هستَط تِ تاتغ 

 ضًَد : ضٌاسایی هی
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افصاز جْت ضٌاسایی ازتثاعات هَجاَد   تاضد کِ تاج هی ()WNetOpenEnumWقغؼِ کد شیس هستَط تِ تاتغ 

 کٌد. تا سیستن قستاًی اش نى استفادُ هی

 

تاضد کِ جْت تدست نٍزدى ظسفیت یک کلیاد   هی ()CryptAcquireContextAقغؼِ کد شیس هستَط تِ تاتغ 

 ضَد : هٌحصستفسد دز ٌّگام اًجام فسایٌد زهصگرازی استفادُ هی
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 تاضد : تاضد کِ یک کازاکتس زهصگرازی هی هی Code pageقغؼِ کدّای شیس هستَط تِ 

 

 ،، دز تصاَیس کٌاد  یّا استفادُ ه اش ّسکدام اش کتات اًِ یتِ ّوساُ تَاتؼ یٌدٍشیٍ یّا کتات اًِافصاز اش ایي تاج

ّا تِ ّواساُ تَاتاغ   ّا تِ خَتی قاتل هطاّدُ است، ّوچٌیي لیست کاهل ایي کتات اًِاستفادُ اش ایي کتات اًِ

 ی هتي نهدُ است.هَزد استفادُ ًیص دز اداهِ
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SHELL32.dll WINMM.dll WININET.dll RPCRT4.dll MPR.dll 
ShellExecuteEx
W 
CommandLine
ToArgvW 

timeGetTime InternetReadFile 
InternetOpenW 
InternetCloseHandle 
InternetOpenUrlW 

UuidCreate 
UuidToStringW 
RpcStringFreeW 

WNetEnumResourceW 
WNetCloseEnum 
WNetOpenEnumW 

 

KERNEL32.dll SHLWAPI.dll USER32.dll ADVAPI32.dll 
CreateToolhelp32Snaps
hot 
lstrlenA 
LoadLibraryW 
GlobalFree 
WaitForSingleObject 
GetDriveTypeA 
FlushFileBuffers 
GetModuleFileNameA 
GetCommandLineW 
lstrlenW 
GetShortPathNameA 
Process32NextW 
CreateProcessW 
GetCurrentProcess 
GetFileSize 
lstrcatA 
GetModuleHandleW 

PathFindFileNameW 
PathFileExistsW 
PathRemoveFileSpecW 
PathAppendW 
PathFindExtensionW 
PathFileExistsA 

BeginPaint 
MessageBoxW 
PeekMessageW 
SendMessageW 
UpdateWindow 
PostThreadMessageW 
RegisterClassExW 
GetMessageW 
EndPaint 
TranslateMessage 
DefWindowProcW 
IsWindow 
LoadCursorW 
CreateWindowExW 
PostQuitMessage 
ShowWindow 
DispatchMessageW 
DestroyWindow 

CryptAcquireContextW 
CloseServiceHandle 
RegDeleteValueW 
CryptReleaseContext 
RegCloseKey 
RegSetValueExW 
QueryServiceStatus 
CryptGetHashParam 
OpenSCManagerW 
RegOpenKeyExW 
OpenServiceW 
ControlService 
CryptHashData 
RegQueryValueExW 
CryptDestroyHash 
CryptCreateHash 

 

MSVCRT.dll MSVCRT.dll KERNEL32.dll KERNEL32.dll 
iswspace 
_initterm 
_controlfp 
_wcmdln 

__wgetmainargs 
malloc 
??0exception@@QAE@ABV0@@Z 
__p__fmode 

GetLastError 
CopyFileW 
lstrcpynW 
ReadFile 

CreateThread 
SetErrorMode 
MultiByteToWideChar 
GetStartupInfoW 
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__set_app_type 

??2@YAPAXI@Z 
memcpy 
wcscmp 
exit 
sprintf 
_itow 
free 
atoi 
_wtol 
strstr 
_exit 
 

??1type_info@@UAE@XZ 
memset 
__dllonexit 
_wcsicmp 
_onexit 
strlen 
_except_handler3 
__setusermatherr 
srand 
__p__commode 
_XcptFilter 
__CxxFrameHandler 
_CxxThrowException 
tolower 
??1exception@@UAE@XZ 
_adjust_fdiv 
??3@YAXPAX@Z 
??0exception@@QAE@XZ 

OpenProcess 
lstrcpyA 
CreateFileW 
GlobalAlloc 
VirtualFree 
Sleep 
MoveFileW 
CreateFileA 
GetVersion 
VirtualAlloc 
LocalAlloc 
SetLastError 
DeleteFileA 
WriteFile 
CloseHandle 
FindFirstFileW 
lstrcmpW 
GetProcAddress 
CreateEventW 

GetLogicalDrives 
CreateDirectoryW 
DeleteFileW 
lstrcatW 
Process32FirstW 
GetComputerNameW 
CreateMutexA 
lstrcpyW 
WideCharToMultiByte 
GetModuleFileNameW 
SetFilePointer 
FindNextFileW 
GetCurrentProcessId 
GetExitCodeProcess 
LocalFree 
FormatMessageW 
TerminateProcess 
CreateProcessA 
GetEnvironmentVariableA 

 

MSVCP60.dll 
?replace@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEAAV12@IIABV12@@Z 
?length@?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QBEIXZ 
?length@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBEIXZ 
?rfind@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBEIGI@Z 
?begin@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEPAGXZ 
??0?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAE@PBDABV?$allocator@D@1@@Z 
??Hstd@@YA?AV?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@0@GABV10@@Z 
??0?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAE@ABV01@@Z 
?c_str@?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QBEPBDXZ 
??0?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAE@PBGABV?$allocator@G@1@@Z 
??0?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAE@ABV?$allocator@G@1@@Z 
??A?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAEAADI@Z 
??0?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAE@ABV?$allocator@D@1@@Z 
?find@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBEIABV12@I@Z 
??A?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEAAGI@Z 
?npos@?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@2IB 
??Y?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEAAV01@PBG@Z 
??4?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEAAV01@PBG@Z 
?substr@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBE?AV12@II@Z 
??Hstd@@YA?AV?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@0@ABV10@PBG@Z 
?c_str@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBEPBGXZ 
??4?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAEAAV01@PBD@Z 
?npos@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@2IB 
??1?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAE@XZ 
??0?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAE@PBD0ABV?$allocator@D@1@@Z 
??0?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAE@ABV01@@Z 
??8std@@YA_NABV?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@0@0@Z 
??4?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEAAV01@ABV01@@Z 
??Y?$basic_string@DU?$char_traits@D@std@@V?$allocator@D@2@@std@@QAEAAV01@PBD@Z 
??0?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAE@PBG0ABV?$allocator@G@1@@Z 
?end@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAEPAGXZ 
?empty@?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QBE_NXZ 
??1?$basic_string@GU?$char_traits@G@std@@V?$allocator@G@2@@std@@QAE@XZ 
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 ضَد : هی تاشافصاز  کلید زجیستسی شیس تَسظ تاج

جسای تسای اجسای دائوی ٍ دز ّس تاز اایي کلید 

 Software\Microsoft\Windows\CurrentVersion\Run\ ضَد. سیستن اش نى استفادُ هی

 تاضد : قغؼِ کد شیس هستَط تِ کلید زجیستسی هَزد اضازُ هی

 

 تاضد : قغؼِ کدّای شیس هستَط تِ تسخی دیگس اش کلیدّای زجیستسی هی
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 تحلیل ترافیک شبکه :

 تا نى ازتثاط تسقساز کسدُ است. SaveFiles هیصتاًی کِ تاج افصاز

 ًام کطَز ضوازُ پَزت ندزس نی پی

090.211.255.27 81 

TCP 
 اٍکسایي

 

 تاضد : افصاز تِ ضسح شیس هی ، پس اش اجسای تاجHTTPدزخَاست 

http://xxxart.pp.ua/finish2/get.php  

 افصاز : هستَط تِ تاج DNS دزخَاست

 ًام کطَز ندزس داهٌِ ندزس نی پی

090.211.255.27 xxxart.pp.ua اٍکسایي 

 

 تاضد : افصاز هی تاج DNSتصَیس شیس هستَط تِ دزخَاست 

https://www.hybrid-analysis.com/search?query=port%3A80
http://xxxart.pp.ua/finish2/get.php
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 :جصئیات تیطتس هستَط تِ تسافیک ضثکِ دز تصَیس شیس قاتل هطاّدُ است 

 

090.211.255.27هَقؼیت هکاًی نی پی   
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 : VirusTotalخروجی سامانه 

قاادز تاِ    VirusTotalنًتی ٍیسٍس ٍ نًتی تادافصاز هَجاَد دز سااهاًِ     69هَزد اش  50دز حال حاضس تؼداد 

  کٌٌد. ضٌاسایی ایي تاج افصاز تَدُ ٍنى زا حرف یا غیسفؼال هی

 

 کاو مرکس ماهر : خروجی سامانه ویروس

قاادز   تَهی ٍیسٍس کاٍنًتی ٍیسٍس ٍ نًتی تدافصاز هَجَد دز ساهاًِ  00هَزد اش  00دز حال حاضس تؼداد 

  کٌٌد. تِ ضٌاسایی ایي تاج افصاز تَدُ ٍنى زا حرف یا غیسفؼال هی
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