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 مقذمه :

ج زاا ر بااٍ وااا                       ومًوااٍ عالااا  شاایي  مشاااَ ٌ ي د اا   سااار سااازمیر  د جماىااٍ بااا    اا  د   ج    

Satan Cryptor v22 ساا    آيدزا   8  ا  د  د   َ   عالا   زه باا  وشان می ر  يلاٍَابیدسی َ .  خمی می

آن باشتی بای دير کاادبی ن  ویلاسای     تمیک  لملی   َماوى  وسخٍدس  مالا ر شیي  ش ٌ ي بٍ وظی می 2108

ٍ ماالا ر مىتشای شا      2102 د  ي سط مااٌ  سااممی        د با  زه     يلاه وسخٍباش . می ر ي چاىی  کیٌ  ج  کا

ر ج ز   زه مملغ باٍ      ما  د وسخٍکی  خً َی می کًزه بٍ عىً ن مملغ با  با  1.0لیباواان تماضار پی  خ  

جُا   مشاابٍ      د  ج زا   زماا     ر با  کًزه کاَش زا تٍ  س . با تًجٍ بٍ  زىکٍ  د َی  ي وسخٍ با  1.0

ٍ   َ  زه  حتما  د  میبیلی در  دتماط با مُاجماه  ستفا ٌ ش ٌ  س    ٍ    ام کاٍ تًساع    َىا اان َای  ي وساخ

       د ز   ی  زا ز  ایيٌ باشى . با 

 

   مطخصات فایل اجرایی :

 satan v2.2 ransomware نام فایل

MD5 fcea2a22fdbd6c626ea3a33de413a612 

SHA-1 201fcadcd66cb46632e06bbc236c43c2ca5d62ce 

SHA-252 34245c3de1da6555cddbac6b42d252324603ea1420de63d3fed20c620ad122a2 

 KB 161 انذازه فایل

 UPX v1.25 (Delphi) Stub / پکرکامپایلر

 

 بخش  س  : سٍ از   جی زی  زه با      د   د ر 

 انذازه خام مجازیانذازه  آدرس مجازی آنتروپی نام بخص

UPX0 1 6104 080021 1 

UPX1 2.00 000204 040861 042804 

.rsrc 6.00 002104 6104 0126 
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 تحلیل پویا :

   از   جی زی آن د   د محاط آجمازشیاَی  جی  کی زم تا Satan Cryptor v22    د  تی با بی ر بیدسی عماك

   ا  د باا  کاٍ  وتازج حا    ج  زه بیدسای وشاان           د د   ج و  ز  مًد  بیدسی لی د  َام.  عملکی  با 

 َاا د  پاا  ج    در کای ٌ ي پساًو   ازا    دم اذ DESَا د  با  ستفا ٌ  ج  لیًدزتم دم ویادر   از مًد   شادٌ  

کىا  ي پاغاا       ا  د خاتماٍ پاا   مای      ی زى  میبًط بٍ  جی ر با  سپا. می  َ  تغاای satan.بٍ  دم اذ در

بای دير   باشا    مای  How_to_decrypt_filesتحا  عىاً ن    TXT یما    متىی باا خً َی کٍ ز   از   با 

Desktop َاار دم ااذ در شا ٌ لای د      وسخٍ  ج  زه  از   د کىااد  ازا    َمچىاه ز آز .  بٍ ومازش  د می

  َ . د  وشان می Satan Cryptor v22خً َی با      د  تصًزی جزی پاغا  با  اای . می

 

 َا   از بی ر دم اشازی مُاجماه  باش    ر ي چاىی می جبان  ویلاسی  کیٌ 0کٍ بٍ  خً َی پاغا  با  بی  ساس

 و .  ومً ٌ 0Gj20YmtgwhnxWMEhz2nAgtbBfso4LXb0P آ دسبٍ کًزه  با  1.0 مملغ پی  خ  تماضار

باش    لیباواان باز  ک  شىاسازی خً  د  کٍ  زه ک  بی ر َی لیباوی مىحصیبفی  می   با پی  خ  مملغ پا  ج 

بی ر مُاجماه  دسا  ومازى  تا بع   ج تازاا  پی  خا  تًساط     satan_pro@mail.ru ج طیزك آ دس  زما  

ديج باٍ   0َا  د  ختااد لیباواان لی د اای . مُاجماه بی ر پی  خ  مملاغ باا     ُاجماه کلا  دم اشازی  از م

ٍ  ج ز  با   خً َی وسخٍ َازی کٍ پاغا  با   ج تفايت  و . لیباواان مُل     ٌ   د  ر لا زمی آن       د با وساخ
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حاذ  شامادو ٌ مُلا  پی  خا   د     کاًزه      تغاای آ دس کاا  پاً  باا    تً ن بٍ تغاای شک  ظاَیر می

 کًزه  شادٌ ومً . با  1.0خً َی بٍ  ر ج ز  ي کاَش مملغ با  وسخٍ

تغااای   satan.َاا د  باٍ    پساًو  آن  َاا    از پا  ج دم اذ در     د   زه با  پاشتی  شادٌ کی زم َماوطًد کٍ 

 : باش د میَار دم اذ در ش ٌ تًسط  زه با       از   َى ٌتصًزی جزی وشان  َ  می

 

کى  کٍ  دين پًشٍ ز   ازا     زجا  می \:C د مسای  ST_v22ز  پًشٍ بٍ وا   Satan Cryptor v22    د  با 

  ا  د   َمچىاه  زاه باا    .باش  يجً    د  کٍ محتً ر آن ک  شىاسازی میبًط بٍ لیباوی می KSessionبٍ وا  

 باشى . لاب  مشاَ ٌ می صايزی جزیکى  کٍ  د ت تع   ر  از   زیی وا   زجا  می
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واا  تًساط   َار مشاخ  شا ٌ  د تصاًزی جزای       از  C:\Users\admin د مسای  ضمىاً مشاَ ٌ ای ز  کٍ

 .می ای و     د  زجا   با 

 

    د  وجاا     زام شااَ      َار مختل  لم  ي بع   ج دم اذ در تًسط با  َازی کٍ بی دير  از  طمك بیدسی

کىا  ي  د   َا د  بٍ ز  شک  دم ااذ در ومای   ساختاد تما   از  Satan Cryptor v22    د   زه بً زم کٍ با 

َا  مً جٍُ با  از  َار مختل  د تاد متفايتی  ج خً  وشان می  َ . ب زه  ًدت کٍ ساختاد بعسی  ج  از 

َاا د  تغااای    َا  مط لسمتی  ج ساختاد آن  َ   ما  د مًد  بیخی  ج  از  د  پا  ج دم اذ در کاملا تغاای می

  د تصايزی جزی لاب  مشاَ ٌ  س .َا   َ   وتازج  زه بیدسی می
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  مط بخشی  ج ساختاد  از  تغاای کی ٌ  س . 0تصًزی 

 

 ساختاد  از  تغاای کی ٌ  س . تما  2تصًزی 

    د ک  شىاساازی مىحصای بفای  میباًط باٍ       َا پا  ج دم اذ در  با  پا  ج بیدسی ساختاد  از َمچىاه 

ی  د تصًزی جزی لابا  مشااَ ٌ    زه تغاای بٍ خًبکى    َار دم اذ در ش ٌ  ضا ٍ می لیباوی د  بٍ  وتُار  از 

  س .
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 وا . لاذ     ز  تیيجاان شىاساازی وماً ٌ       د د  بٍ عىً ن َار معتمی   زه با يزیيس کثی آوتی َاطمك بیدسی

 يجً    د .وا  َا َیجوامٍ ماوى  وا      د بٍ ساستم  ج د ٌ َار مت  ي  حتما  وفًذ با 

 

 تحلیل ایستا:

 بٍ وتازج جزی  س  پا   کی زم. Satan Cryptor v22    د  طمك بیدسی ک مىمع با 

 باش . می    د  خً َی با  غا  با میبًط بٍ پالطعٍ ک  جزی 

 

لطعٍ ک   زجاا   خً َی ي  بی ر ومازش پاغا  با  notepad.exe ی زى     زما  مُاجم  تصًزی جزی وشان  َى ٌ

 .باش  لیباوی میساستم شىاسازی  حاير ک  ST_v22  کىى ٌ پًشٍ
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ي  ج  کای ٌ خً   دتمااط بیلای د    (C&C) کىتی  ي  یماو َی با سیيد  ساستم لیباوی پا  ج حملٍ بٍ    د  با 

 باش . ر  زه  ی زى  می  َى ٌ شانتصًزی و .شً   زه طیزك ک  شىاسازی میبًط بٍ لیباوی  دزا   می

 

    د  زه با تًسط    شادٌ ش ٌ با پسًو َار َار جزی  َار مًجً   د پًشٍ    از َار  وجا  ش ٌ طمك بیدسی

 شًو . دم اذ در ومی
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 شًو . ومی اذ در    د دم  ش ٌ  د تصًزی بالا تًسط با َا با پسًو َار مشخ   :  از 0تصًزی 
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 شًو . ومی اذ در    د دم  تًسط با َار مشخ  ش ٌ  د تصًزی بالا  َار مًجً   د پًشٍ :  از 2تصًزی 

 

  لاس  کاما   کى  یَا  ستفا ٌ م  ج َیک     ج کتابخاوٍ یبٍ َمی ٌ تً بع رى يجزي رَا کتابخاوٍ    د  ج  زه با 

    س :ج ي  جزی آم ٌ َا بٍ َمی ٌ تً بع مًد   ستفا ٌ  د کتابخاوٍ  زه

WINHTTP.dll ADVAPI23.dll shell23.dll KERNEL23.dll 
WinHttpOpen OpenServiceA ShellExecuteA ExitProcess  

GetProcAddress  
LoadLibraryA  
VirtualProtect  
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پا  ج  جی    مط ز   ی زى  د   زجا   Satan Cryptor v22    د َار  ًدت ای تٍ  با بی  ساس بیدسی

ملا  شادٌ ش  پا  ج پازان  ی زى   باش  ي َماوطًد کٍ ل     د می کى   کٍ آن َم میبًط بٍ  از   جی زی با می

 می زاب .َا خاتمٍ پا    دم اذ در  از 

Satan Cryptor v22.exe 

خً َی بٍ ومازش  د  شً  ي پاغا  با   زجا  می notepad.exe    د  ی زى   پا  ج خاتمٍ  ی زى  میبًط بٍ با 

 آز . می

 

 تحلیل ترافیک ضبکه :

  َ . د  وشان می Satan Cryptor v22 ر با      د  تصًزی جزی بخشی  ج  دتماطات شمکٍ
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 بیلی د کی ٌ  س .َازی کٍ با      د با آن َا  دتماط  لاس  ما بان

 وا  کشًد شمادٌ پًدت آ دس آر پی

08.222.080.022 81 

TCP 
 چاه

042.260.20.00 443 
TCP 

  زالات متح ٌ  میزکا

00.086.220.261 81 

TCP 
  تحا زٍ  ديپا

022.202.22.062 81 

TCP 
  زالات متح ٌ  میزکا

 

باشا  کاٍ    باا    ا  د مای    کىتی  ي  یماوا َی   میبًط بٍ سیيد 08.222.080.022 ج باه مً د   ًق  آر پی 

 تصًزی جزی لاب  مشاَ ٌ  س . ج ئاات باشتی میبًط بٍ آن  د

 

https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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 ضناسایی :

لاا د باٍ    VirusTotalآوتی يزیيس ي آوتی با     د مًجاً   د سااماوٍ     44مًد   ج  62 د حا  حاضی تع    

  کىى . شىاسازی  زه با      د بً ٌ يآن د  حذ  زا غای عا  می

 


