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 : مقدمه

بزش  دّزذ    خبزش هز    SamSam اص افضایص فؼالیت باج افزضاس  سایبشی دس سٍصّای اخیشهطاّذُ ٍ سصذ فضای 

 هزا ا ُ اسزت  بَد ۶۱۰۲باج افضاس دس هاُ ّای فَسیِ ، هاسس ٍ آٍسیل  فؼالیت ایيضشٍع اساس گضاسضات ٍاصلِ، 

ِ   اج افضاس دس هاُ ّای اخیش هدذدا اص سش گشفتِ ضذُ استایي ب خذیذفؼالیت   هطاّذات حاک  اص آى است کز

با ّذف قشاس دادى هشاکض بْذاضت  ، بیواسستاى ّا ٍ ّوچٌیي کوپاً  ّزای بزضسد دس     SamSamباج افضاس 

 قیاص طش SamSam ایي ًکتِ سا بایذ دس ًظش گشفت کِ  داضتِ است  ۶۱۰۲آهشیکا ضشٍع قذستوٌذی دس سال 

 ٍ دلیل هَفقیت آى ًیض ّویي ًکتِ ه  باضذ  ذیًوا  ضبکِ ه یساص ًفَر بِ سشٍسّا اقذام بِ ًفَر ٍ آلَدُ

 

   مشخصات فایل اجرایی :

 samsam.exe ًام فایل

MD5 e۶۲c۲a۶۱۰02f7a55e25ce۱b۰۲e۲۶bd۱0 

SHA-۰ c۲d7c۶7۱7۱a0۲0۲e۶b۲ac7e27e22۲b۱fe۲5۲۱fe۶ 

SHA-۶5۲ ۲2b5abb7۲27۱cd5۶5dd۲۲7۱50d5bcd2۲۶50555۲efdf۶5c۲0f2۲e۰0b5۲b5ee۲۱5 

  kb 5 ۶۰۶ فایلاًذاصُ 

 Microsoft visual C# v7 ۱ / Basic .NET کاهپایلش

 

 فایل اخشای  ایي باج افضاس داسای سِ بخص است :

 اًذاصُ خام اًذاصُ هداصی آدسس هداصی آًتشٍپ  ًام بخص
.text ۲ ۶۶ ۲۰2۶ ۶۰55۲۱ ۶۰5۱5۱ 

.rsrc 5 ۰۰ ۶۶207۲ ۰55۲ ۰50۲ 

.reloc ۱ ۰ ۶075۲۲ ۰۶ 5۰۶ 
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 تحلیل پویا :

  ضَد  ّا استفادُ ه دس حولات ّذفوٌذ بش ضذ ساصهاى اکثشاً SamSamافضاس  باجبشسس  ّا ًطاى ه  دّذ کِ 

  دستشسز  ًفَر ٍ افضایصاقذام بِ  JexBoss ابضاس هتي باص یاًذاص سشٍس با ساُ کیاص ًفَر بِ پس ایي باج افضاس 

بزِ    بؼزذ اص دستشسز   است  JBossابضاسی هتي باص بشای استفادُ اص بشًاهِ ّای  jexBoss  ذیًوا  بِ ضبکِ ه

  کٌذ  ه ٌذٍصیٍسایاًِ ّای  با سیستن ػاهل  یبِ سهضگزاس ذامافضاس اق باج يیا ،ضبکِ

تشکیبز  اص دٍ   ایي باج افزضاس فایزل ّزای سیسزتن قشبزاً  سا بزا       ًتایح حاصل اص بشسس  ّا ًطاى ه  دّذ کِ 

ّیچگًَِ هکاًیضه  بزشای هخفز  سزاصی     SamSamه  کٌذ   گزاسی سهض RSA   ٍAESالگَسیتن سهضًگاسی 

 فؼالیت ّای خَد دس سیستن ًذاسد   

فایل ّای سیستن قشباً  دس سیستن ػاهل ّای  گزاسیسهضػذم اص ًکات خالب تَخِ ایي باج افضاس ه  تَاى بِ 

ًذاسد ٍ بزِ  ( C&Cٍ کٌتشل )، ّوچٌیي ایي باج افضاس ّیچگًَِ سشٍس فشهاًذّ   ٍیستا ٍ ها قبل آى اضاسُ کشد

 صَست هستقل ػول ه  کٌذ 

 بشای ًفَر بِ سیستن قشباً  اص ابضاس ّای صیش استفادُ ه  کٌذ : SamSamباج افضاس بش ّویي اساس، 

۰)JexBoss 

سشٍس ّا استفادُ ه  ضَد ، باج افضاس بشای  Jbossایي ابضاس ّواًطَس کِ گفتِ ضذ بشای استفادُ اص بشًاهِ ّای 

 ًفَر بِ سشٍس اص ایي ابضاس بْشُ ه  بشد  

۶ )tunnel.jsp فشین ٍسک کِ قسوت  اص ReGeorg است 

REGeorg  بشای ساختي پشاکس  ّایSocks       استفادُ ه  ضَد ، باج افزضاس بزشای بشقزشاسی استبزا  اص ایزي

 پشاکس  ّا استفادُ ه  کٌذ 

، پیغزززام بزززاج خزززَاّ  خزززَد بزززِ ًزززام   قشبزززاً پزززس اص ٍسٍد بزززِ سیسزززتن  SamSamبزززاج افزززضاس 

HELP_DECRYPT_YOUR_FILES.html   ل ّزای  سا دس دسکتاپ قشباً  ٍ ّوچٌیي دس کٌاس توزاه  فایز

 سا ًطاى ه  دّذ  SamSamسهضگزاسی ضذُ قشاس ه  دّذ  تصَیش صیش پیغام باج خَاّ  باج افضاس  
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بیت کزَیي بزَد ٍ پزس اص     ۰دس ابتذا هبلغ باج دسخَاست  بِ اصای ّش سیستن یذ ّواًطَس کِ هلاحظِ ه  کٌ

کزِ   ِ سا دس اختیاس قشباًیاى قشاس ه  دّزذ بیت کَیي افضایص یافت   باج افضاس ایي گضیٌ 5/۰هذت  ایي هبلغ بِ 

 بیتکَیي بپشداصًذ  ۶۶دس اصای سهضگطای  توام سیستن ّا 

 بیت کَیي اص قشباً  طلب کشدُ است  7/۰افضاس هبلغ  دس بؼض  هَاسد ًیض دیذُ ضذُ کِ باج

یک کاسبش یا یک سیستن سا هَسد ّذف قشاس ًو  دّذ بلکزِ   کِ ایي باج افضاسدس ًْایت ه  تَاى ًتیدِ گشفت 

 ًفَر ه  کٌذ  ساصهاى با ّذف قشاس دادى یک سشٍس ، بِ ضبکِ 

 

 



  

 

4 

 
 

 

 

 تحلیل ایستا :

 تَسط کاسضٌاساى ایي هشکض، ًتایح صیش حاصل گشدیذ: SamSamپس اص بشسس  کذ هٌبغ باج افضاس 

افضاس دس ضشایط خاص  قابل اخشاست ٍ ّواًطَس کِ دس تصزَیش صیزش قابزل     ایي باجبشسس  ّا ًطاى ه  دّذ کِ 

افضاس دس  کٌذ  ایي باج بشسس  ه هیضباى سا ػاهل  ًسخِ سیستن سپسهحیط اخشای  خَد ٍ ابتذا هلاحظِ است، 

 killOpenedProcessTreeٍ هاقبل آى قابل اخشا ًبَدُ ٍ با فشاخزَاً  هتزذ    XPیٌذٍص ّای ٍ ػاهل سیستن

 بشد  فشآیٌذ سا اص بیي ه 

 

 

 ضَد ًیض اطلاػات خَب  سا ّوشاُ خَد داسد  غیشّای صیش دیذُ ه هَاسدی کِ دس هت

ٍ بززِ ًززام  htmlخززَاّ ، یززک فایززل   ام بززاجغززیززابین کززِ فایززل پی  بززا تَخززِ بززِ تصززَیش صیززش، دس هزز   

HELP_DECRYPT_YOUR_FILES ًیزض   ضزذُ   گززاسی ّزای سهض  بَدُ ٍ پسًَذ فایل.encryptedRSA 

 خَاّذ بَد 

، selfdel.exeسسذ کِ فایل  بِ ًام  ، با تَخِ بِ دسیافت دایشکتَسی فؼل  بِ ًظش ه sfdّوچٌیي دس هتغیش 

 کٌذ  افضاس سا حزف ه  فایل اخشای  باج
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ٍظیفزِ اضزافِ کزشدى پسزًَذ      ، myeenncc، تزابغ صیزش بزِ ًزام     ذُ هطخص گشدیزذ با بشسس  ّای اًدام ض

.encryptedRSA ضذُ داسد  گزاسیّای سهض سا بِ فایل 

 

 

 افضاس سا ًطاى ه  دّذ  پسًَذّای هَسد ّذف ایي باجای اص  آسایِتصَیش صیش 
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 ّذف بِ ضشح صیش است: فایل ّایلیست کاهل هدوَػِ 

"xls",".xlsx",".pdf",".doc",".docx",".ppt",".pptx",".txt",".dwg",".bak",".bkf",".pst",".dbx",".zip

",".rar",".mdb",".asp",".aspx",".html",".htm",".dbf",".0dm",".0ds",".0fr",".jar",".0g۶",".xml","

.png",".tif",".0gp",".java",".jpe",".jpeg",".jpg",".jsp",".php",".0pr",".7z",".ab5",".accdb",".accd

e",".accdr",".accdt",".ach",".kbx",".acr",".act",".adb",".ads",".agdl",".ai",".ait",".al",".apj",".a

rw",".asf",".asm",".asx",".avi",".awg",".back",".backup",".backupdb",".pbl",".bank",".bay",".

bdb",".bgt",".bik",".bkp",".blend",".bpw",".c",".cdf",".cdr",".cdr0",".cdr5",".cdr5",".cdr۲",".cd

rw",".cdx",".ce۰",".ce۶",".cer",".cfp",".cgm",".cib",".class",".cls",".cmt",".cpi",".cpp",".cr۶",".

craw",".crt",".crw",".phtml",".php5",".cs",".csh",".csl",".tib",".csv",".dac",".db",".db0",".db-

journal",".dc۶",".dcr",".dcs",".ddd",".ddoc",".ddrw",".dds",".der",".des",".design",".dgc",".dj

vu",".dng",".dot",".docm",".dotm",".dotx",".drf",".drw",".dtd",".dxb",".dxf",".dxg",".eml",".e

ps",".erbsql",".erf",".exf",".fdb",".ffd",".fff",".fh",".fmb",".fhd",".fla",".flac",".flv",".fpx",".fxg"

,".gray",".grey",".gry",".h",".hbk",".hpp",".ibank",".ibd",".ibz",".idx",".iif",".iiq",".incpas",".in

dd",".kc۶",".kdbx",".kdc",".key",".kpdx",".lua",".m",".m5v",".max",".mdc",".mdf",".mef",".mf

w",".mmw",".moneywell",".mos",".mov",".mp0",".mp5",".mpg",".mrw",".msg",".myd",".nd"

,".ndd",".nef",".nk۶",".nop",".nrw",".ns۶",".ns0",".ns5",".nsd",".nsf",".nsg",".nsh",".nwb",".n

x۶",".nxl",".nyf",".oab",".obj",".odb",".odc",".odf",".odg",".odm",".odp",".ods",".odt",".oil","

.orf",".ost",".otg",".oth",".otp",".ots",".ott",".p۰۶",".p7b",".p7c",".pab",".pages",".pas",".pat

",".pcd",".pct",".pdb",".pdd",".pef",".pem",".pfx",".pl",".plc",".pot",".potm",".potx",".ppam",

".pps",".ppsm",".ppsx",".pptm",".prf",".ps",".psafe0",".psd",".pspimage",".ptx",".py",".qba",

".qbb",".qbm",".qbr",".qbw",".qbx",".qby",".r0d",".raf",".rat",".raw",".rdb",".rm",".rtf",".rw۶
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",".rwl",".rwz",".s0db",".sas7bdat",".say",".sd۱",".sda",".sdf",".sldm",".sldx",".sql",".sqlite",".

sqlite0",".sqlitedb",".sr۶",".srf",".srt",".srw",".st5",".st5",".st۲",".st7",".st۲",".std",".sti",".stw

",".stx",".svg",".swf",".sxc",".sxd",".sxg",".sxi",".sxi",".sxm",".sxw",".tex",".tga",".thm",".tlg","

.vob",".war",".wallet",".wav",".wb۶",".wmv",".wpd",".wps",".x۰۰",".x0f",".xis",".xla",".xlam",

".xlk",".xlm",".xlr",".xlsb",".xlsm",".xlt",".xltm",".xltx",".xlw",".ycbcra",".yuv" 

 

 

 

 

 

 

 

 شناسایی :

آًت  ٍیشٍس ٍ آًت  بذافضاس هَخَد دس  ۲5هَسد اص  05ى ًگاسش ایي گضاسش تؼذاد دس حال حاضش یؼٌ  دس صها

  کٌٌذ  قادس بِ ضٌاسای  ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال ه  VirusTotalساهاًِ 
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