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 مقدمه 1

 خغشًبک بسیاص گشٍُ ثس یقیدقآًبلیض  کی خَد, یّب تیفؼبلاص جذیذتشیي  یکیدس Sophos1ضشکت 

 ػٌَاى ثِ FortiGuard طگبُیآصهب .است کشدُاسائِ ، ضذُ یگزاس ًبم SamSamکِ تحت ػٌَاى افضاس،  ثبج

تسخیش ایي هشتجظ ثب  یّب ضبخص ِیکل ,(CTA) یجشیسب ذیتْذ ِیثب اتحبد Fortinet2 اصػضَی 

(IoCs3 )بىیهطتش ٌکِیاص ا ٌبىیاعو یثشاس، اًتطب سا قجل اص FortiGuard هحبفظت  ،افطب يیاص آخش

خغش  کی ػٌَاى ثِ 2115ثبس دس اٍاخش سبل  يیاٍل یثشا ،SamSamافضاس  ثبج است.ُ , دسیبفت کشدضًَذ یه

اص  یؼیٍس فیعٍ  است بفتِی گستشش ضذت ثِهَقغ اص آى ٍلی ظبّش ضذ.  ،يییپب سیسک ِثب هطخص

. ُ استّذف قشاس دادهَسد  سا یهحل یّب دٍلت ٍ ٍپشٍسش آهَصشْذاضت ٍ دسهبى ٍ ث هؤسسبت ،ّب سبصهبى

Sophos  ثشآٍسد کشدُ است کِ تب ثِ اهشٍص، گشٍُ هسئَلSamSam بىیدلاس اص قشثبً َىیلیضص ه جبًیتقش 

ٍ  ّب یشیپز تیآساص  یثشداس ثْشُجْت هتوشکض  یاستشاتژ کیکوک ثب  SamSam کشدُ است. اخبریخَد 

هَسد سا  ضذُ قفل یّب يیهبضضذُ،  ضٌبسبیی فّذسوت ِ ضجکِ ثعَل دس  یجبًجاًتقبل  صَست ثِسپس 

ت بص سبػثؼذ ا، ضذُ حسبةدس صهبى  هؼوَلاًحولات  يیا ص،یاص تطخ یشیجلَگ جْت دّذ. هی ّذف قشاس

 ضشایظکِ  یتب صهبً سا ّذف یّب دستگبًُفَر ثِ  ،یی. هْبجوبى پس اص اًجبم ضٌبسبضَد یهاًجبم  ،یکبس

ثِ توبم صهبى  عَس ّن ثِ ،SamSam هٌبست صهبى س. ددٌّذ یًواًجبم  ،ًجبضذهٌبست  حولِ یثشا یغیهح

. ضَد هطکل ّب دستگبُحفبظت ه کِ ضَد یهثبػث  يیٍ ا کٌذ یهحولِ ، ضذُ سبییضٌب یّب دستگبُ

 post-exploitationٍ اثضاس  pen testing هبًٌذهتذاٍل  یاص اثضاسّب یجیتشک SamSamهْبجوبى 

                                            

 

 

1 https://www.sophos.com/en-us.aspx 

2 https://www.fortinet.com 
3 https://searchsecurity.techtarget.com/definition/Indicators-of-Compromise-IOC 
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(Mimikatz)  اص اثضاساػتجبس ٍ آٍسدى  دست ثِجْت PSexec  آىکِ دس  یبصهبًعَل سدس جْت اًتقبل ،

SamSam هَثش است چَى ّیچ  هؼوَلاً کٌٌذ. ایي سٍش ثِ صَست دستی ًصت ضذُ است، استفبدُ هی

  ّبی فشهبى ػٌَاى ثِسا  یکیتشاف يیچٌ هؼوَل عَس ثِ یتیاهٌ یّب دستگبٍُ  کٌذ یوً فؼبلسا ی ّطذاس

 عَس ثِسا  SamSamثذافضاس  هْبجوبى کِ ییاصآًجب. ٍ گیشًذ دس ًظش هی ،سبصهبىی داخل اص ضخص یقبًًَ

اثضاسّبی دفبػی اص  یبسیثس بیضجکِ  بی ستنیس شاىیتَسظ هذ ٌذیآفش يیااغلت ، کٌٌذ یهًصت  دستی

اسصضوٌذ هَسد ّذف )اسٌبد،  یّب لیفب ثِ فقظ هشثَط ًگشاًی. ًیست صیتطخ قبثل ،AV  ٍIPS (یهحبفظت)

 ضیً ّستٌذ سیآف کشٍسبفتیکِ دس هبّبیی  فبیلهبًٌذ  یکشثٌذیپ یّب لیفب، ثلکِ ًیست( شُیٍ غ ّب دادُ

 .شًذیگ یهقشاس  هَسدحولِ، اخلال جبدیا یثشا

 افسارهای دیگر و باج SamSam حفاظت از سازمان در مقابل  2

هؤسسبت  اصجولِ تبل،یجید کبهلاً یٍکبسّب کستاغلت ٍ  است هؤثشسبصهبى تخشیت  دس ضذت ثِافضاس  ثبج

 ثب استفبدُ اص هذاد ٍ کبغزٍ ثضسگ  ذُیچیهؼبهلات پاًجبم سا هججَس ثِ  ،یٍ هشاکض ثْذاضت یهبل

 ّباسیب ّضصذّب ، ّب دُهؼبدل هذت صهبى خشاثی سا  ،ّب سبصهبىاص  یبسیثس کِ ییاصآًجب. کٌذ یه )غیشهکبًیضُ(

سبصهبى سا ثِ پشداخت داسًذ ٍ ایي هَضَع، سیستن  بتیػولثِ ثبصگشداًذى  بصیًلزا  کٌٌذ یهاسصیبثی دلاس 

ٍجَد ًذاسد  یٌیتضو چی، ّحبل يیثبا. کٌذ یه تیّذا، ّب ضجکٍِ  ّب دستگبُثبصکشدى ثبج جْت  یّب ٌِیّض

ثِ  یّب ستنیس ٌکِیایب سا فشاّن کٌذ ٍ  ّب دستگبُثبصکشدى  جْت یضشٍس یذّبیکل ثبج،کِ پشداخت 

 سا تکشاس کٌٌذ. یا حولِ يیتَاًٌذ چٌ هیهجشهبى چَى  ثِ خغش اًذاختِ ًطًَذ دٍثبسُخغشافتبدُ 

 .نیثبض آهبدُ هجْض ٍ است کِ يیا SamSam افضاس ثبجپبسخ ثِ  يیثْتش
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 یکاربرد یها برنامهو  افسارها نرم، ها دستگاه یروزرسان به 3

 يیا ،. ٍ اغلت اٍقبتضَد یهآغبص  ،ًطذُ ٍصلِ یّب تیآساص  یثشداس ثْشُثب  یافضاس ثبج یّب سخٌِاغلت 

، ّبافضاس سخت ذیثب ّب سبصهبى. اًذ ثَدُدس دستشس  ّب سبل یٍ حت ّب هبُ، ّب ّفتِ یثشا ییّب یشیپز تیآس

 ٌذیآفش کیٍ سپس  شدُک یثٌذ تیاٍلٍَ خغشات خَد سا  ّب یشیپز تیآس ،یکبسثشد یّب ثشًبهٍِ  ّبافضاس ًشم

 کٌٌذ. یسبص بدُیپ ،ّب یسٍصسسبً ثِلاصم ٍ ّبی  ثخصتوبم  تیشیهذ یهٌظن ثشا

 یصهبً ی، حتکٌذ یهحسبس  SamSam اصجولِثِ حولات  سا ّب سبصهبى ،یتیسٍش اهٌ يیگشفتي ا ذُیًبد

 .ضَد سخٌِ ایجبد ضجکِ دستب  ضَد یهاستفبدُ  ضجکِ یاِ یپبٍ  سبدُ کِ اص حولات

 

 یداخل Segmentation یها حل راهو اعمال  یدسترس تیریمد 4

ّوشاُ ثب  یقَ یدستشس تیشیاص هذ ذیثب ّب سبصهبى ،تاذیگستشش تْذ يیهحذٍدکشدى ٍ ّوچٌ جْت

حبصل ضَد کِ  ٌبىیاستفبدُ کٌٌذ تب اعو ،ّب دادٍُ  ّب دستگبُ یجذاسبصجْت  ،ضجکِ اهي یثٌذ ثخص

 .ٌٌذیسا ث ی تسخیشضذُّب دستگبُ تَاًٌذ یًو ،داسًذضجکِ  کل هوتبص ثِ یدستشس یکِ داسا یکسبً یحت

ثِ اعلاػبت  یکِ ثِ دًجبل دستشس یکبسثشد یّب ثشًبهِ ٍ کبسثشاى تیَّاحشاص ثِ  بصیً یدستشس تیشیهذ

 ی، تک ًطبًِ ٍ حتلِػبهدٍ احشاص َّیت هبًٌذ  ییّب سٍش ٍّستٌذ، داسد  افضاس ًشمسٍصسسبًی  ٍ ثِ حسبس

دستشسی جذاگبًِ ٍ اهي  یّب کبًبل تَاًذ یهضجکِ ّوچٌیي  یثٌذ ثخص .قبثل استفبدُ است کیَهتشیث

 .فشاّن کٌذ ،ثشای هَاسدی هبًٌذ دستگبُ ٍ هذیش سیستن

 

 هیپا کیتراف تیریمد 5

هٌظَس  ثِ ،تیشیهذ یٍ اثضاسّب pen testing استفبدُ اصدس هخشة  یافضاسّب ًشمسًٍذ سٍ ثِ سضذ  لیثِ دل

 یتیشیهذ یّب تیفؼبلٍ  یکیتشاف یّب تیفؼبلهْن است کِ توبم  بسی، ثسّذف یّب ستنیسسٍی ثش  یشیثبسگ
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 شهٌتظشُیغ یذادّبیدس هَسد سٍ ؼبًیسشتب  دّذ یهاجبصُ  یسفتبسآًبلیض  ستنیثِ سهَسد  يی. اضَد یضیس ثشًبهِ

 دستگبُ، ّطذاس دّذ. یکشثٌذیپ شیًظهذیشیتی،  شهؼوَلیغ بی

 

 ها دادهگیری از  پشتیبان 6

ثب ًسخِ  تسخیشضذُ یّب ثشًبهٍِ  افضاس ًشم، ػبهل ستنیس یٌیگضیجب ،هؤثشٍاکٌص  کی ،ثبجپشداخت  یجب ثِ

 تسصَ ثِ ذیثب یشیگ جبىیثِ چٌذ هشحلِ داسد. اٍل، پطت بصیً حل ساُ يیا است. ،ضذُِ یتْسبلن  جبىیپطت

سا  سبلن جبىیپطت يیآخشتب  ضذُ ییضٌبسبحولِ  کیکِ  یصهبً يیث جبدضذُیاسخٌِ هشتت اًجبم ضَد تب 

 ذیخَاّ یًو چَىثبضذ.  ّب یًبٌّجبس شیهخشة ٍ سب یافضاسّب ًشمثِ دًجبل  ذیثب یشیگ جبىیپطت ثشعشف کٌذ.

 ،تیدسًْب. بفتذیدستگبُ ثِ خغش ث کیاست  هخشة یافضاسّب ًشمکِ ضبهل ّوبى  جبىیپطت کیثب استفبدُ اص 

 آىپس اص  بیحولِ  َلعدس  ّب آى يیکٌٌذ، ثٌبثشا شُیسا خبسج اص ضجکِ رخ یشیگ جبىیپطت يیا ذیثب شاىیهذ

 .ستٌذّدستشس  ٍ ّویطِ دس ضًَذ یًوخشاة 

 

 ها محافظتو  ها حل راه 7

سا  است ضذُ ًَضتِ Sophosکِ دس ٍثلاگ SamSam  سا ثشای  IOCs یتوبه FortiGuard طگبُیآصهب

 ٍجَد داسد: ،ضذُ ضٌبختِ یّب ًوًَِدس ّوِ  AV یّب حبفظتدادُ کِ  گضاسشقشاسدادُ است ٍ  آًبلیضهَسد 

W23/Samas.C!tr 

MSIL/Kryptik.BV!tr 

MSIL/Filecoder_Samas.B!tr 

W23/Generik.BV!tr 

W23/Samas.F!tr 

W23/Kryptik.BV 
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W23/Agent.PCS!tr.spy 

W23/MSIL.LGG!tr 

W23/MSIL.LGF!tr 

BAT/RansRun.A!tr 

W23/Generik.BW!tr 

MSIL/Kryptik.BW!tr 

W23/Ransom.EWU!tr 

MSIL/Filecoder.AR!tr 

W23/STUBDCRYP.A!tr 

W23/RUNNER.GBB!tr 

PossibleThreat 

MSIL/Generic.AP.07246!tr 

MSIL/Injector.JAX!tr 

MSIL/Generic.AP.11FED0!tr 

MSIL/Generic.AP.FC4CE!tr 

Trojan.FNEY!tr 

MSIL/Generic.AP.A2073!tr 

W23/Samas.A!tr 

Trojan.FLLL!tr 

W23/Generic.A!tr 

MSIL/Generic.AP.46DAA!tr 

MSIL/KillFiles.Y!tr 

Generik.DHAHMQP!tr 

MSIL/Generic.AP.5AC26!tr 
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Trojan.FLAI!tr 

Ransomware.SAMAS!tr 

W23/Agent.SFI!tr 

MSIL/Samas.B!tr 

W23/Samas.AB!tr 

W23/DELETER.SEA!tr 

W23/Agent.B!tr 

Ransom.A!tr 

Ransom!tr 

W23/Agent.XN!tr 

W23/Ransom.DSR!tr 

MSIL/Filecoder_Samas.A!tr 

Trojan.O!tr 

W23/MSIL.GWZ!tr 

W23/Tpyn.A!tr 

Generik.FIXATIN!tr 

W23/MSIL.GJR!tr 

W23/Tpyn.SAMAS!tr 

Trojan.SAMAS!tr 

W23/Tpyn.CHU!tr 

MSIL/Ransomware.FHD!tr 

Ransomware.FHD!tr 

W23/MSIL.FZL!tr 

W23/RansmSam.A!tr 
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W23/MSIL.FZK!tr 

BAT/Starter.B!tr 

MSIL/Agent!tr 

Trojan.I!tr 

Ransomware.FDL!tr 

W23/Samas.AR!tr 

W23/Deshacop.BMV!tr 

W23/Mimikatz.A!tr 

W23/Kryptik.BV 

ثِ  ،FortiGuardآصهبیطگبُ  تیسب ٍة لتشیتَسظ ف ،حولِ يیهشثَط ثِ ا یّبURI یتوبه يیّوچٌ

 .است ضذُ اضبفِ بُیس ستیل

 منابع 8

https://www.fortinet.com/blog/threat-research/critical-samsam-

ransomware-update.html 
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