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 بدافزار شرح  1

یافته تازگی به یک نرمبه   CYFIRMA تیم  اندروید دست  این نرماست  افزار مخرب پیشرفته  افزار مخرب  . 

 APT های فنی اولیه ما نشان داد که گروهاندروید مشکوک یک برنامه چت بدون ارتباط واقعی است. تحلیل 

Bahamut    های استفاده  های فنی، همچنین اثراتی از تاکتیک در پشت این حمله قرار دارد. با پیشروی تحلیل

ه  تعلق دارد نیز پیدا کرد APT Bahamut در برنامه مشکوکی که به گروه DoNot APT شده توسط گروه

   .است

افزارهای مخربی است که قبلاً شناسایی افزار مخرب خاص دارای یک مکانیسم عملیاتی مشابه با نرماین نرم 

توزیع شده است(، با این   Google Play از طریق فروشگاه "DoNot" معروف به APT اند )توسط گروهشده

نرم این  که  می تفاوت  ارائه  بالاتری  تهدید  سطح  بنابراین  و  است  بیشتری  مجوزهای  دارای  این  افزار  دهد. 

ابتدایی نرم نام  به  اندروید مشکوک که  از طریقشناخته می "CoverIm" افزار مخرب  به   WhatsApp شد، 

نام با  برنامه چت دیگر  عنوان یک  به  و  داده شده  تحویل  داده می  "SafeChat" قربانیان  رابط  نمایش  شود. 

فریب می را  کاربران  موفقیت  با  برنامه  این  می کاربری  اجازه  دارد،  واقعیت  که  کنند  باور  تا  فرد  دهد  تا  دهد 

کننده تمام اطلاعات مورد نیاز را جلب کند، پیش از اینکه قربانی متوجه شود که این برنامه یک برنامه  حمله 

خبر برای استخراج و انتقال داده به  های اندروید بی افزار به طور باهوشانه از کتابخانهچت ساختگی است، نرم

 کند.  سرور فرمان و کنترل استفاده می

 

  :تجزیه و تحلیل فنی

 .شوددر منوی اصلی ظاهر می  "Safe Chat" پس از نصب، یک برنامه مشکوک با نام
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شود که او  شود که در آن به او اطلاع داده می کردن برنامه، کاربر به یک صفحه نخست هدایت میپس از باز  

باز ای منبع با باز کردن برنامه پس از نصب اولیه، پیامی با پنجره  .در حال استفاده از یک برنامه چت امن است

 .کند تا مجوزها را تأیید کندشود که از او درخواست می به کاربر داده می 

کند که مجوز را برای  دهد و از کاربر درخواست میباز نمایش میای منبع برنامه یک پیام دیگر با پنجره  سپس 

زمینه تأیید کند. با تأیید این مجوز، برنامه حتی زمانی که کاربر آن را کمینه یا بسته  ادامه کار برنامه در پس 

ادامه می  به کار خود  این مجوز به سررسید و کنترل به طور بیکند،  فراهم  دهد.  را  برنامه  با  ارتباط  دردسر 

 .کندمی

پس از تکمیل   .شودسازی باتری، کاربر مجاز به ورود و عضویت در برنامه می با تأیید مجوز نادیده گرفتن بهینه 

کاربری می  وارد حساب  را  کاربر  برنامه  پنجره منبع عملیات عضویت،  با یک  پیام دیگر  باز کند و سپس یک 

 .خواهد که مجوز دیگری را به منظور کارکرد بهینه برنامه صادر کندشود و از کاربر می نمایش داده می 

کند و از قربانی خواسته  پذیری هدایت می ، برنامه کاربر را به صفحه دسترسی"Allow"با کلیک کاربر بر روی  

برنامهمی برای  دسترسی  که  نرم Safe Chat شود  دسترسی،  کردن  فعال  از  بعد  کند.  مخرب  فعال  افزار 

میفعالیت  شده، ضبط  وارد  کلیدهای  ضربات  شامل  را،  صفحه  نشده  های  فعال  دسترسی  که  زمانی  تا  کند. 

پیام منبع  برنامه به صفحه  قبلی نشان داده  باز دیگری پنجره نمایش میباشد،  آنچه در تصویر  دهد، همانند 

 .شده است

کند و یک صفحه جعلی متفاوت  ، برنامه به درستی کار می Safe Chat بعد از فعال کردن دسترسی برای برنامه

 .دهدرا مانند هر برنامه چت دیگری نشان می 

 

 CYFIRMAمنبع:   ،«SafeChatبرنامه » یجعل ش یصفحه نما
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 :بررسی کد

است که مجوزهایی   Android Safe Chat متعلق به برنامه مشکوک  Android Manifest این نمونه از پرونده 

 .شوندهای مخرب استفاده می دهد که توسط برنامه برای انجام فعالیت را نشان می 

 

 

 :های مخرب، خطرناک هستندبرداری برای فعالیت این جدول حاوی مجوزهایی است که در صورت بهره 

 توضیحات  مجوزها  ردیف 

1 ACESS_FINE_LOCATION 
دهد تا مکان دقیق دستگاه را دریافت کرده و  این مجوز به تهاجمگر اجازه می 

 .های همراه را پیگیری کندحرکت زنده تلفن

2 READ_CONTACTS 
دهد تا مخاطبین دستگاه را بخواند و  این مجوز به تهاجمگر اجازه می 

 .ها را به دست آورداطلاعات آن 

3 READ_EXTERNAL_STORAGE 
  ی دستگاه دسترس  یتا به حافظه خارج  دهدی مجوز به تهاجمگر اجازه م  نیا

 داشته باشد.   یشده در آن دسترس  رهیذخ  یهالیکرده و به فا  دایپ

4 READ_SMS دستگاه را بخواند.   یمتن  یهاام یپ  یتا تمام  دهدی اجازه به تهاجمگر م  نیا 

5 READ_CALL_LOG دستگاه را بخواند.  یهاتا گزارش تماس   دهدی مجوز به تهاجمگر اجازه م  نیا 

6 READ_CONTACTS 
شده در    رهی ذخ  نیتا تمام مخاطب  دهدی مجوز به تهاجمگر اجازه م  نیا

 دستگاه را بخواند. 
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فایل از  دیگر  قسمت  می  Android Manifest یک  سایر نشان  با  تعامل  برای  را  برنامه  تهاجمگر  که  دهد 

انجام خواهد شد و   (intents) مقاصدهای چت نصب شده طراحی کرده است. این تعامل با استفاده از  برنامه

های مورد نظر  ها و دسترسی به برنامه برای انتخاب دقیق دایرکتوری    OPEN_DOCUMENT_TREE مجوز

این   این نشان  مقاصددر  با  مورد استفاده قرار خواهد گرفت.  برنامه مخرب ممکن است  این است که  دهنده 

تواند به  ها برداشته و ارسال کند، که می های چت دیگر تعامل کرده و اطلاعات را به طور ناخواسته از آن برنامه

 .تهدید امنیت و حریم خصوصی کاربران منجر شود

 

کد از  می Kotlin بخشی  می نشان  استفاده  مختلف  مجوزهای  از  که  شیءدهد  با  "LibConfigKt" شود: 

شود تا از  های مختلفی فراخوانی میکردن مجوزها سر و کار دارد و همین شیء در ماژول کردن و غیرفعال فعال 

دهنده استفاده متعدد  برداری کنند. این نشان اند بهرهمجوزهایی که توسط برنامه مشکوک دسترسی پیدا کرده

می که  است  مشکوک  برنامه  توسط  دسترسی  مجوزهای  فعالیت از  به  حریم  تواند  و  شود  منجر  مخرب  های 

 .خصوصی و امنیت کاربران را به خطر بیاندازد
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می نشان  نمونه  ماژولاین  که  سرور API دهد  یک  عنوان     (command-and-control server) کنترلبه 

شود. ها از طریق این پورت انجام می شده است و انتقال دادهبه دامنه تنظیم    2053شود. پورت  استفاده می 

به  این می قرار گیرد و  استفاده  برنامه و سرور مورد  انتقال اطلاعات میان  برنامه مخرب و  برای کنترل  تواند 

 .تهاجمگر امکان کنترل برنامه را فراهم کند

 

 

 دهد که از چارچوبها وجود دارد، نشان می ( در یکی از ماژول Commentاطلاعاتی که در قسمت توضیحات )

Ktor   استفاده شده است که با استفاده از زبان Kotlin توسعه داده شده است. Ktor   برای برقراری ارتباط بین

قرار گرفته است. گزارش ما در ماهرور کنترل  س برنامه مورد استفاده  برنامه  و  نیز نشان داد که  های گذشته 

به گروه اندروید متعلق  نام DoNot APT مخرب  به   هایبرای درخواست  Retrofit از یک کتابخانه مشابه 

HTTP    های مخرب خود که در فروشگاهدر برنامه Google Play   ًمنتشر شده بودند، استفاده کرده بود. بعدا

 .این برنامه مخرب حذف شد
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می  نشان  نکات  برنامهاین  برای  مشابهی  اجزای  که  این  دهند  طریق  از  مختلف  حملات  در  مخرب  های 

فریمورک کتابخانه و  می ها  قرار  استفاده  مورد  شناسایی ها  و  تحلیل  و  تجزیه  برای  مهم  اطلاعات  این  گیرند. 

 .های اندرویدی استهای مخرب و محافظت از امنیت دستگاهبرنامه

 

 

بر   نظارت  برای  و  دارد  تعامل  برنامه  با  که  دیگر  ماژول  یک  در  موجود  اطلاعات  از  نمونه  چندین  اینجا  در 

شود، آورده  و غیره استفاده می  Telegram ،Signal ،Facebook Messenger های مختلف مسنجر مانندبرنامه

ها ممکن است به برنامه مخرب کمک کنند تا اطلاعات حساس کاربران را جمع آوری  شده است. این نمونه

و   ارتباطات  به  دسترسی  امکان  تهاجمگر  به  یا  برنامه داده کند  این  در  شده  ذخیره  آنها  های  بدهد.  را  ها 

برنامه های تجسسی و تکنیک دهنده ترکیب مهارت نشان از  این نوع  به  ها های مختلفی است که در حملات 

 .شودبرده میبهره
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عکس  یک شیاین  ایجاد  که  ماژول هستند  یک  از  می  JSON ها  آوری  نشان  که جمع  اطلاعاتی  که  دهند 

کند.  شناختی را ذخیره می از جمله موقعیت زمین  SIM ، شناسه دستگاه و جزئیات کارتIMEI اند، مانندشده

دهنده جمع آوری و ذخیره اطلاعات حساس کاربران توسط برنامه مخرب است که ممکن است برای  این نشان 
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این اطلاعات می انجام فعالیت  استفاده شود.  برای شناسایی و پیگیری کاربران و  های مخرب و نظامی  توانند 

 .حتی تهاجم به حریم خصوصی آنها مورد استفاده قرار گیرند

 

می  نظر  الگوریتمبه  از  مخرب  برنامه  که  عمومی  RSA رسد  کلید  از  استفاده  با  اطلاعات  رمزنگاری     برای 

(public key)    الگوریتم جمله  از  الگوریتم  این  است.  کرده  برای  استفاده  که  است  ایمنی  رمزنگاری  های 

دهد که برنامه مخرب اطلاعاتی را به صورت  شود. این نکته نشان می حفاظت از اطلاعات حساس استفاده می

آسیب دستگاه  از  شده  میرمزنگاری  ارسال  کنترل  و  کنترل  سرور  به  به  پذیر  دسترسی  و  کشف  از  تا  کند، 

 .اطلاعات توسط اشخاص غیرمجاز جلوگیری شود
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نمونه  میاین  نشان  ماژول  داده های  رمزنگاری  فرآیند  شروع  منظور  به  رمزنگاری  تابع  که  استفاده  دهند  ها 

ها  برای ذخیره داده  RSA/ECB/OAEPPadding دهند که تهاجمگر از رمزنگاریها نشان می شود. تحلیل می

می استفاده  شده  رمزنگاری  صورت  نشان به  این  روش کند.  از  استفاده  برای  دهنده  رمزنگاری  پیچیده  های 

داده ذخیره  و  انتقال  فرآیند  در  حساس  اطلاعات  از  اطلاعات  حفاظت  این  است.  مخرب  برنامه  توسط  ها 

ها را تضمین  توانند از دسترسی اشخاص غیرمجاز به اطلاعات محافظت کنند و امنیت داده رمزنگاری شده می 

 .کنند
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درخواست یک  نمایانگر  نمونه  می  (Live HTTP request) زنده HTTP این  نشان  که  گواهیاست   دهد 

LetsEncrypt   گیرد تا از تعقیب ترافیک  برای ارتباط رمزنگاری شده بین برنامه و سرور مورد استفاده قرار می

شبکه جلوگیری کند. استفاده از گواهی امنیتی از این نوع به ارتقاء امنیت ارتباطات و جلوگیری از تعاملات  

غیرمجاز کمک می  این نشان می ترافیک شبکه توسط اشخاص  ارتباطات  کند.  انجام  برای  تهاجمگر  دهد که 

 .کندهای اعتبارسنجی شده و امنیتی استفاده می نامه امن با سرور از گواهی

 

 :  (Threat Actor) پروفایل تهاجمگر

می    اینجا  دلایل  در  توصیف،  مستعار،  نام  مانند  اطلاعاتی  و  پرداخته  تهاجمگر  پروفایل  به  تفصیل  به  توانید 

 :برداری شده را بیان کنید های بهرهپذیریافزار مخرب مورد استفاده و آسیب اقدام، منطقه هدف، نرم

 .کندهای دیگر یا مستعارهای معروفی که تهاجمگر به آنها اطلاق مینام :(Aliases) نام مستعار .1

 .های آنها فعالیت توصیف مختصری از تهاجمگر یا گروه مهاجم و  :(Description) توصیف .2

انگیزه :(Motivation) انگیزه .3 انجام حملات را توضیح دهید، مثلاً به  دلایل و  های تهاجمگر برای 

 .ها هستنددنبال دسترسی به اطلاعات حساس یا تخریب سیستم 

منطقه جغرافیایی که تهاجمگر به طور اصلی بر روی آن تمرکز   :(Targets region) منطقه هدف .4

 .دارد

تهاجمگر  افزار مخرب نرم :(Malware Used) افزار مخرب مورد استفادهنرم  .5 ابزارهایی که  یا  ها 

 .کندبرای انجام حملات استفاده می
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بهره آسیب  .6 شده پذیری  مورد  پذیریآسیب  :(Vulnerability Exploited) برداری  های 

 .کند برداری که تهاجمگر از آنها برای نفوذ و حملات خود استفاده میبهره

ها و اطلاعات  ای برای حفاظت از سیستم این اطلاعات به تجزیه و تحلیل تهدیدات امنیتی و اتخاذ تدابیر مقابله 

 .تواند کمک کندمی

 

 (Threat Actorتهاجمگر ) لیپروفا

 

 : مدل تحلیلی  
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 عادی : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 مراجع  2

1- https://www.cyfirma.com/outofband/apt-bahamut-targets-individuals-with-android-

malware-using-spear-messaging/ 

2- https://nextdoorsec.medium.com/safe-chat-or-safe-hack-new-android-malware-raises-

concerns-267e9d09710f 

3- https://gridinsoft.com/blogs/bahamut-apt-fake-safechat-app/ 
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