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 SMBGhostبا  SMBleed(CVE-2020-1206)کردن   رهی: زنجSMBleedingGhost. شرح 1شکل 

 مقدمه 1

حدود سه ماه  SMBv3.1.1 یسازفشرده زمیدر مکان CVE-2020-0796 با شناسه SMBGhostپذیری آسیب

طح س شیافزا یاز آن برا یبرداربهره پذیری و نحوهآسیب نیا مطالب مختلفیبرطرف شد. در  وصله و شیپ

تنها  نیاپذیری مشخص شد که ها درخصوص این آسیببررسیدر طول  داده شدند. نشان یمحل دسترسی

 SMBleed تر مشخص شد کهبا بررسی دقیق .ستین SMB سازی خارج کردنفشرده حالت از عملکرددر  نقص

 را بخواند رمجازیغ کرنل یدهد تا حافظهیمهاجم اجازه م به نقص نی. ادهدیم رخ SMBGhost تابعدر همان 

 پذیری ارائه خواهد شد.در خصوص این آسیببیشتر  اتیبا جزئاتی حیتوض که در این مطلب،

 بررسی اولیه 2

 SMBسرور  وریدر درا Srv2DecompressData تابعبا نام ، SMBGhost پذیریآسیب تابعدر همان  نقص نیا

srv2.sys، است آمده ،نامربوط حذف شده اتیبا جزئ تابع،از  یانسخه ساده 2شکل در  دهد.رخ می. 
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 SMB در Srv2DecompressData . تابع2شکل 

 هحافظمقدار کرده و  افتیدر ،شودیارسال م کاربررا که توسط  یاشدهفشرده امیپ Srv2DecompressData تابع

ز که قبل ا ییهاصفر نباشد، داده بخش آفستکند. سپس اگر یها را فشرده مو داده دادهرا اختصاص  موردنیاز

 ی، کپنددار بافر اختصاص داده شده قرار یهمانطور که در ابتدا ،اند راشده فشرده شده قرار داده یهاداده

 نحوه کپی کردن نشان داده شده است. 3در شکل  کند.یم
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 های کپی کردن داده. نحوه3شکل 

 سه ماه قبل نقص نیاست. ا رخ داده حیعدد صح زیسرر یعدم بررس لیبه دل SMBGhost پذیریآسیب این

 یبررس حیعدد صح یزهایسرر یبرا تابع نیکه ا د شدفرض خواه 3در شکل شد.  وصله کروسافتیتوسط ما

وجود دارد.  یجد نقص کی، هنوز هابررسی نیا ودبا وج یحت اما کندیموارد حذف م نیرا در ا امیشود و پیم

 در ادامه این مورد بررسی خواهد شد. د؟اد صیرا تشخ این نقصتوان یم ایآ
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 OriginalCompressedSegmentSizeجعل مجدد  3

 ، از آنیک عدد بسیار بزرگ با OriginalCompressionSegmentSize فیلد مقداردهیبا  پیش از این

مقداردهی این اگر  .ه بودی خارج از محدوده، شدیک نوشتهه موجب سرریز عدد صحیح و ک شده برداریبهره

، چه اتفاقی رخ خواهد داد؟ شودارسالی است تنظیم  یغیرفشرده هایعددی که کمی بزرگتر از داده بارا فیلد 

ی و اندازه شدبا xسازی شده پس از غیرفشردهی فشردهی دادهاندازهاگر  مثال برای

OriginalCompressedSegmentSize  راx+0x1000  (.4)شکل  داد ، اتفاق زیر رخ خواهدشودتنظیم 

 

 برداری از آنبرای بهره OriginalCompressedSegmentSize مثالی برای مقداردهی. 4شکل 
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به عنوان بخشی از پیام مورد بررسی کرنل  نشدهمقداردهی های دادهمشخص است،  5کل همانطور که در ش

کنید  ممکن است فکر باشید پذیری را مطالعه نکردههای قبلی درخصوص این آسیببررسیاگر  گیرند.قرار می

 SmbCompressedDecompresseای که موجب فراخوانی تابع ، بدلیل بررسیSrv2DecompressDataتابع 

 نشان داده شده است. 5می شود، فراخوانی نخواهد شد که در شکل 

 

 Serv2DecompressData. فراخوانی 5شکل 

 OriginalCompressedSegmentSizeممکن است فکر کنید در حالی که مقدار فیلد در مثال ما،  به طور خاص

خواهد بود. در واقع، مقدار  xبرابر با  FinalCompressedSizeاست، مقدار  x + 0x1000برابر با 

FinalCompressedSize سازی تابع به دلیل شکل پیاده نیزSmbCompressedDecompress ، x + 0x1000 

 نشان داده شده است. 6که در شکل  خواهد شد

 

 SmbCompressDecompress. مقداردهی 6شکل 

آمیز باشد، سازی موفقیتفشردهفرآیند خارج کردن از حالت در حالتی که گیریم که نتیجه می

FinalCompressedSize  برای نگهداری مقدارCompressedBufferSize روزرسانی هکه اندازه بافر است، ب

 شود.می
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 پذیریاز این آسیببرداری بهره 4

 ییلدهایف یحاو ( SMR2 WRITE امیپ )دوشمیاز آن استفاده  یریپذبیاین آس جهت نمایشکه  SMB امیپ

ز این ا یبرداربهره یبرا موارد نی. ااست ریبافر با طول متغ کیو  هانوشتن و پرچم یبرا تیبا زانیم لیاز قب

 ،ریمتغ طول با اما بافر کرده نییکه عنوان را تع ردک یطراح یارا به گونه یامیتوان پیم رای، زمناسب است نقص

 هقرار داد کروسافتیما WindowsProtocolTestSuitesمخزن  یبر رو PoC. باشد ،نشدهمقداردهی داده  یحاو

 نشان داده شده است. 7ودر شکل  اضافه یسازفشرده تابعکوچک به  مورد نیو ا

 

 سازیبه تابع فشرده اضافه شدن یک بخش کوچک. 7شکل 

ر که د است ازینوشتن مورد ن یبخش مشترک با دسترس کیو  هااعتبارنامه ،PoC [1] این استفاده از یالبته برا

از بدون احر توانیم به احتمال فراوان وجود دارد و هاامیپ یدر تمام نقص نیاما ا موجود هستند سناریوها شتریب

در  یقبل یهاحافظه صیحافظه از تخص شتاست که ن ذکرلازم به  نیهمچن برداری کرد.از آن بهره تیهو

NonPagedPoolNx کن مم ،شودیکنترل م افتهی صیحافظه تخص زانیم نکهیو با توجه به ا ردیگینشأت م

 .کردکنترل  یرا تا حد ینشت یهااست بتوان داده

 ی ویندوزهای آلودهنسخه 5

 PoC ها، آزمایشبررسی نی. در حآلوده هستند 39ویندوز  2994و  3090، 3093 یهانسخهدر حال حاضر 

با  کرش انجام شده لیو تحل هیپس از تجز شد. 3093 نسخه 39 ندوزیو یهانیاز ماش یکی باعث کرش کردن

Neutrino ، یهادر هنگام کار با بسته 3093 نسخه 39 ندوزیو نشدهوصل یهانسخه نیکه اول شدمشاهده 

  بودند. ارجاع داده نشده، تهی گراشاره درخصوص نقص کی یدارا، SMB شردهمعتبر و ف
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  داده نشدهتهی ارجاع گراشاره وصل نشده و نقص در سیستم. یک 8شکل 

 

 تهیگر بررسی اشاره وصله شده و اضافه کردن روال. یک سیستم 9شکل 

 است:های مربوطه، آورده شدهروزرسانیهو نصب ب 39ی ویندوز های آلودهای از نسخهخلاصه ادامهدر 

 

اما  تاسنگرفته  انجام تهی ارجاع داده نشده، گراشارهنقص تلاشی برای دور زدن در ضمن باید تاکید کرد که 

Where -What-SMBGhost Writeممکن است این کار از طریق متدی دیگر)بطور مثال، استفاده از 

primitive )ممکن باشد. 



                                     SMBGhostبا  SMBleed(CVE-2020-1206): زنجیره کردن  SMBleedingGhostشرح 

https://Cert.ir 

 8 

 

آوری پیش تایید اجرا از راه دور در برای فراهم SMBGhostبا  SMBleedکردن زنجیر 6
SMBleedingGhost 

با پیچیدگی بیشتر نسبت به مورد قبلی ممکن است. در این گزارش از   SMBleedپذیری برداری از آسیببهره

( RCEآوری شرایط اجرای کد از راه دور )برای فراهم SMBGhostپذیری به همراه نقص موجود در این آسیب

 استفاده شده است. 

 تشخیص 7
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