
 

 (444 درگاه) SMBحملات به سرویس  افزایش در خصوص هشدار

 

 

افضایؾ ػغح حولات دٌّذُ ًـاىّای اًجام ؿذُ  تشسػی( دس ػغح کـَس، ۴۴۴ دسگاُ) SMBپزیشی ػشٍیغ  پیشٍ اعلاعیِ قثلی دسخصَف ٍجَد آػیة

گیشد کِ دس گزؿتِ هَسد ّجَم حولات تؼیاسی تَدُ اػت.  هَسد اػتفادُ قشاس هی SMBفشض دس پشٍتکل  تِ صَست پیؾ دسگاُاػت. ایي  دسگاُایي ی سٍ

ایي سٍ  تَاًذ گَیای افضایؾ آلَدگی دس کـَس تاؿذ. اص آًچِ دس ایي استثاط هَسد تَجِ اػت، افضایؾ حولات دس ػغح کـَس اص هثذا داخل ایشاى اػت کِ هی

 :ذُ اص اتتذای هْش تِ ؿشح صیش اػتای اص ٍضعیت حولات ثثت ؿ خلاصِّای آلَدُ داخلی هَسد تَجِ قشاس گیشد.  لاصم اػت تا پاکؼاصی ػیؼتن

 

 از ابتدای مهرماه سامانه ملی هانی نتخلاصه وضعیت حملات شناسایی شده توسط 
 اطلاعات جهان ایران

 تعداد حملات 728804 244001

 آلوده تعداد آدرس های مهاجم 59885 1798

 تعداد بدافسارها 4404 164

 تعداد کشور مهاجم 259 2

 SMBدرصد از کل حملات ثبت شده به سرویس  85.62 20.49

 

گیشی اص  تا تْشُ اًذ کِ کشدُسائِ اسا  DarkPulsarاتضاسی تا ًام  shadow brokerگشٍُ اخیشا تش اػاع گضاسؽ هٌتـش ؿذُ اص کؼپشػکی لاصم تِ رکش اػت 

ًیض  DanderSpritz  ٍFuzzBunchّای  کٌذ. علاٍُ تش آى دٍ چاسچَب پیچیذُ دیگش تا ًام دٍس سا تشای هْاجن فشاّن هی اجاصُ کٌتشل ساُ پزیشی، ایي آػیة

ّای هاًیتَس هیضتاى  ی قاتل اکؼپلَیت ٍ ػایش هَلفِّا پزیشی اسائِ ؿذُ اػت کِ داسای قاتلیت تحلیل هیضتاى قشتاًی، آػیة 7102تَػظ ایي گشٍُ دس ػال 

فشصت کٌتشل  sipauth27.tspدس صهاى اکؼپلَیت هیضتاى قشتاًی عول کشدُ ٍ اص عشیق فعال کشدى یک دسپـتی تِ ًام  DarkPulsarقشتاًی ّؼتٌذ. اتضاس 

ای،  ّای اًشطی ّؼتِ اًذ کِ عوذتا هتعلق تِ ػاصهاى ّذف قشاس دادُسا  7112ٍ  7112عاهل ػشٍس  هْاجویي اص ایي عشیق دٍ ػیؼتن کٌذ. ساُ دٍس سا فشاّن هی

قشتاًی دس ایي کـَسّا ؿٌاػایی ؿذُ اػت.  ۴1تاؿٌذ. تاکٌَى  ّای تحقیق ٍ تَػعِ دس کـَسّای سٍػیِ، ایشاى ٍ هصش هی فضا ٍ پظٍّـگاُ -هخاتشات، َّا 

ّای قذستوٌذ تحلیل تَػظ هْاجویي، آًْا پغ اص اتوام حولات خَد، تذافضاسّای هٌتـش  چاسچَبتحلیلگشاى ایي حولات تش ایي تاٍسًذ کِ تا تَجِ تِ داؿتي 

 ؿذُ سا پاکؼاصی خَاٌّذ کشد. 

 ّای صیش اػت: تِ دًثال کٌتشل فشایٌذّای تصذیق اصالت هثتٌی تش پشٍتکل DarkPulsarهحققیي تش ایي تاٍسًذ کِ 

 Msv0_1.dll – for the NTLM protocol 

 Kerberos.dll – for the Kerberos protocol 

 Schannel.dll – for the TLS/SSL protocols 

 Wdigest.dll – for the Digest protocol 

 Lsasrv.dll –for the Negotiate protocol 



 

تصذیق تَاًذ تذٍى ٍسٍد اعلاعات صحیح  ی هیّای ػیؼتن قشتاًی تعثیِ کٌذ. دس ًتیجِ ٍ تَاًذ تذافضاس خَد سا دس پشٍتکل صَست هَفقیت هْاجن، ٍی هیدس 

دٍس ٍ  یاتذ ؿاهل لیؼت فشایٌذّا، سجیؼتشّای ساُ تَاًذ تذٍى تصذیق اصالت تِ آى دػت تِ اعلاعات هَسد ًیاص خَد دػت یاتذ. اص جولِ هَاسدی کِ هی ،تاصال

تِ اػت ٍلی تا تَجِ تِ آًکِ دػتشػی ساُ دٍس تشای هْاجن فشاّن اػت. ًَع تذافضاس هَسد اػتفادُ دس ایي حولات ًاؿٌاخ SMBفایل ػیؼتن اص عشیق 

  تَاًذ ّش ًَع تذافضاسی سا اجشا کٌذ. ؿَد، ٍی هی هی

 اقذاهات هقتضی صَست گیشد.  SMB  ػاصی ػشٍیغ ّای آلَدُ ٍ ّوچٌیي اهي دس ایي هقغع هٌاػة اػت تشای سفع آلَدگی تشخی اص آدسع

 

 
 

 

 

 

 

 


