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 مقدمه :

 .دّدذ  خثش هیRyuk  خذیذی تِ ًام  ًوًَِ، اص ششٍع فؼالیت افضاس تاجهشاّذُ ٍ سصذ فضای سایثشی دس صهیٌِ 

خاهؼدِ   ایدداد شدذُ اسدت.     Bitpaymerًسخِپیغام هتٌی اٍلیي ٍ   Hermesتشکیة کذ ّایاص  افضاس تاجایي 

 .ّذف آى ششکت ّای تضسگ ایالت هتحذُ ی آهشیکا تَدُ کِ تاخگیش هثلغ تاج تالایی سا ًیدض خَاّداى اسدت   

طَلاًی تش ،خدَ   یکی  کٌذ. هیایي تاج افضاس دٍ پیغام تاج خَاّی داشتِ کِ کاستش یکی اص آى ّا سا دسیافت 

ک تش کِ ٍ دیگشی کَتاُ تش ٍ سُ تیت کَیي است 50کِ خَاّاى هثلغ تاج تالاتش یؼٌی خَ  تؼثیشتش تیاى تش ٍ

تدشای فشسدتادى   کِ ٌَّص خای سَال تاقیست کِ چگًَدِ   دّذ پیشٌْاد هی تیت کَیي سا 35 تا 15هثلغی تیي 

تا داًش ٍ ّدذف  ّوچٌیي ایي تاج افضاس قشتاًیاى خَد سا  !گیشد تِ قشتاًی تصوین هی پیغام تاج خَاّیتیي دٍ 

اًتخاب  ست آٍسدُ ٍ خضٍ تاج افضاسّای خطشًاکسا تذ تاج کٌذ ٍ طی دٍ ّفتِ هثلغ تسیاسی قثلی اًتخاب هی

اضدافِ   شدذُ ی سهضگدزاسی  ّدا  سا تِ اًتْای فایلی ّا پسًَذ پس اص سهضگزاسی فایلافضاس  ایي تاج .است شذُ

هدیددی شدشٍع    2018سدال   اٍاسط هاُ آگَسدت افضاس دسفؼالیت ایي تاجکِ دّذ ّا ًشاى هیتشسسیکٌذ.  ویً

 کٌذ.   استفادُ هی AES + RSAاص الگَسیتن سهضًگاسی  افضاس تاجایي . است شذُ
 

   مشخصات فایل اجرایی :

  ًام فایل
32f8aa99ffb2c88a53726fe7fee6799888a8f233ce1d66ec99a12a2f86213db3.exe 

318.exe.bin 
ryuk.exe 

MD5  6ac8f868f92f85e59835faea1fbb9968 

SHA-1  9789779fde9ec798ad5fed8ed79982395ca9d671 

SHA-256 32f8aa99ffb2c88a53726fe7fee6799888a8f233ce1d66ec99a12a2f86213db3 

 KB 289 اًذاصُ فایل

 Microsoft Visual C++ 8  / پکش کاهپایلش

 تخش است : پٌحداسای  افضاس تاجفایل اخشایی ایي 

 اًذاصُ خام اًذاصُ هداصی آدسس هداصی آًتشٍپی ًام تخش

.text  6.61 4096 44231 44544 

.rdata  4.89 49152 22858 23040 

.data  6.2 73728 322524 320000 

.gfids  1.46 397312 180 512 
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.reloc  6.16 401408 3604 4096 

 

 Hermesتا تاج افضاس  Ryukتشاتِ کذ  1 تصَیش
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 تحلیل پویا :

فایل اخشایدی آى سا دس هحدیط آصهایشدگاّی اخدشا کدشدین تدا ػولکدشد        Ryuk افضاس  تش تاجتشای تشسسی ػویق

 .هَسد تشسسی قشاس دّینا اص ًضدیک افضاس س تاج

تدا اسدتفادُ اص    Ryukکٌیذ.تاج افدضاس   تؼذ اص آلَدگی سا هشاّذُ هی دس دٍ تصَیش صیش ٍضؼیت فشآیٌذّا قثل ٍ

task kill تشد اص خولدِ پایگداُ ّدای دادُ، پشدتیثاى ّدا، آًتدی ٍیدشٍس ّدا ٍ          فشآیٌذّای صیادی سا اص تیي هی

 افضاسّای ٍیشایش اسٌاد. ًشم
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 افضاس  اص اخشای تاج دس حال اخشای سیستن ػاهل قثلفشایٌذّای : 1تصَیش 
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 کٌذ. افضاسّا خلَگیشی هی فؼالیت فشایٌذّا ٍ ًشم تاشذ ٍ اص ششٍع دس حال اخشا هیافضاس  : تاج2تصَیش 

 

افضاسّدا   پس اص اخشا اص ششٍع فؼالیت تشخی فشآیٌدذّا ٍ ًدشم   Ryukافضاس  ّای صَست گشفتِ، تاج طثق تشسسی

شدَد کدِ ایدي پیغدام دس توداهی       خدَاّی گشدَدُ هدی    افضاس پیغدام تداج   خلَگیشی هی کٌذ. پس اص اخشای تاج

 .فَلذسّای سهضگزاسی شذُ ًیض ٍخَد داسد

دّدذ کدِ تدش سٍی پدس     ًشاى هدی    RyukReadMe.txtًام تا سا   Ryukافضاس تاجخَاّی  تصَیش صیش پیغام تاج

 هستقش شذُ است :ٍ توام فَلذسّای سهضگزاسی شذُ هیٌِ سیستن قشتاًی ص
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، تودام  شوا هَسد ًفدَر قدشاس گشفتدِ اسدت     اشاسُ شذُ کِ شثکِکِ دس اتتذای آى  ،خَاّی پیغام تاج تش اساس

 .استتا الگَسیتوی قَی سهضگزاسی شذُ دس شثکِ  هیضتاىّای ّش  فایل

 

ِ  ایویدل  دٍ ،تدشای تشقدشاسی استثدا    ٍ  تیدت کدَیي تؼیدیي کدشدُ    هثلغ تاج سا دس ٍاحذ پَل هْاخن  آدسس  تد

WayneEvenson@protonmail.com  ٍWayneEvenson@tutanota.com  است. ًوَدُسا تؼییي 

 دّذ. پیشٌْاد سهضگشایی سِ فایل سا هی اطویٌاى قشتاًی دس اداهِ تشای حصَل

 تیت کَیي سا داسد. 10 ذ کِ دس آى تقاضای پشداختکٌی تِ ایویل سا هشاّذُ هی هْاخنپاسخ  صیش دس تصَیش

 

 

mailto:WayneEvenson@protonmail.com
mailto:WayneEvenson@protonmail.com
mailto:WayneEvenson@tutanota.com
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 : تیت کَیي دادُ شذ 1.5پیشٌْاد  transitaly@keemail.me سٍص تا ایویل  5اص پس 

 

 کٌذ: تِ قشتاًی هؼشفی هی دس پیغام تاج خَاّی آدسس کیف پَل صیش سا هْاخن

 

 تشاکٌشی ًذاشتِ است.ّیچ حال  ّای صَست گشفتِ ایي کیف پَل تاکٌَىطثق تشسسی 

 

ِ  فایل ّای اضافِ شذُ ٍ تغییش یافتِ دس هسیش دسایَ سیستن دس تصاٍیش صیش  پدس اص    Windowsػاهدل ٍ پَشد

 : کٌیذ سا هشاّذُ هیافضاس  اخشای تاج

 

19hVKm7Ft3rxDBFTNkkRC2kGstMGp3A9hk 
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  DESKTOP.INIهحتَای 

 

استثدا  هسدتقیوی تدا هٌداتغ     Ryuk افضاس  ّا تَسط تاج طثق آصهایشات صَست گشفتِ، سشػت سهضگزاسی فایل

کٌدذ. لدزا دس    پس اص اخشا، تیش اص ّوِ پشداصًذُ سیستن قشتاًی سا اشغال هیافضاس  ایي تاجسیستن قشتاًی داسد. 

سٍد سشػت سهضگدزاسی ًیدض    صَست تشخَسداسی اص پشداصًذُ ای تا سشػت تالاتش دس هحیط ٍاقؼی، اًتظاس هی

 افضایش یاتذ.
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 تحلیل ایستا:

هقایسِ ًوًَِ فایل سالن ٍ سهضگدزاسی شدذُ    تِ ًتایح صیش دست پیذا کشدین. Ryukافضاس  تاج تحلیل کذپس اص 

 تشاتش هحتَای اٍلیِ حدن افضٍدُ شذُ است. دّذ کِ پس اص سهضگزاسی تیش اص دٍ ّوساى، ًشاى هی

 : یقثل ٍ تؼذ اص سهضگزاس ،لیًوًَِ فا سِیهقا

 

 فایل تؼذ اص سهضگزاسی: ُ ی ًوًَِشذ خایگضیي یّا تایت تؼذاد
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 ٍ  VirtualAllocEx, WriteProcessMemoryشدداّذ آى ّسددتین کددِ کددذ اص طشیددق     log دس تدداتغ 

CreateRemoteThread   شَد : تضسیق هیتِ فشآیٌذّای سیستوی 

 

اخشا  NT AUTHORITYهشتَطِ دس لیست سفیذ ًثاشذ ٍ تَسط فشآیٌذ شَد کِ ًام  تضسیق دسصَستی اًدام هی

 .تغییش دادُ شذًذ "taskhost.exe", "dwm.exe" , "taskeng.exe"ًشذُ تاشذ. دس ایي تحلیل 

 افضاس : شذُ تِ سیستن پس اص اخشای تاجّای سخیستشی اضافِ کلیذ

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\svchos 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\AutoRun 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\CompletionChar 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DefaultColor 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DelayedExpansion 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\DisableUNCCheck 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\EnableExtensions 
HKEY_CURRENT_USER\Software\Microsoft\Command Processor\PathCompletionChar 
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System 
HKEY_CURRENT_USER\Software\Policies\Microsoft\Windows\System 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\AutoRun 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\CompletionChar 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DefaultColor 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DelayedExpansion 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\DisableUNCCheck 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\EnableExtensions 
HKEY_LOCAL_MACHINE\Software\Microsoft\Command Processor\PathCompletionChar 

 .کٌذ هیصیش استفادُ کلیذ سخیستشی  خَد دس سیستن قشتاًی، اصتثثیت ٍ تشای هاًذگاسی  Ryukافضاس  تاج

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 
 

Adds "C:\Users\5p5NrGJn0jS HALPmcxz\Desktop\86c314bc2dc37ba84f7364acd5108c2b.virus.exe" to 

Windows startup via registry. 

 

"c:\users\6p6nrgjn8js halpmcxz\desktop\85c219bc3dc27ba89f7259acd6188c3b.virus.exe" 

modifies memory of "c:\windows\system23\taskhost.exe" 

"c:\users\6p6nrgjn8js halpmcxz\desktop\85c219bc3dc27ba89f7259acd6188c3b.virus.exe" 

modifies memory of "c:\windows\system23\dwm.exe" 

"c:\users\6p6nrgjn8js halpmcxz\desktop\85c219bc3dc27ba89f7259acd6188c3b.virus.exe" 

modifies memory of "c:\windows\system23\taskeng.exe" 
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 خذٍلکِ دس  کٌذ یّا استفادُ ه اص ّشکذام اص کتاتخاًِ یتِ ّوشاُ تَاتؼ یٌذٍصیٍ یّا کتاتخاًِافضاس اص ایي تاج

  : صیش قاتل هشاّذُ است

 

 

 

 : کٌذ ّای صیش سا ایداد هیپس اص اخشا، فشایٌذ Ryukافضاس ّای صَست گشفتِ، تاجتش اساس تشسسی

 012.exe (PID: 0662)  

  PbDRp.exe C:\012.exe (PID: 0662)  

o  cmd.exe /C REG ADD "HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Curre

ntVersion\Run" /v "svchos" /t REG_SZ /d "%PUBLIC%\PbDRp.exe" /f (PID: 0206)  

  reg.exe REG ADD "HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\Curren

tVersion\Run" /v "svchos" /t REG_SZ /d "%PUBLIC%\PbDRp.exe" /f (PID: 2216)  

o  taskhost.exe (PID: 1330) 

o  dwm.exe (PID: 1222) 

o  conhost.exe (PID: 1020) 

o  conhost.exe (PID: 0026) 

o  conhost.exe (PID: 3162) 

 

SHELL23.dll ADVAPI23.dll 
ShellExecuteW SystemFunction30

6 
KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll 

TerminateProcess 
GetModuleHandleExW 
IsValidCodePage 
CreateFileW 
FindClose 
TlsGetValue 
GetFileType 
TlsSetValue 
ExitProcess 
GetCurrentThreadId 
SetLastError 
LeaveCriticalSection 
FlushFileBuffers 
LoadLibraryA 
RtlUnwind 
GetModuleFileNameA 
GetCommandLineA 
GetProcAddress 
GetModuleHandleW 
HeapAlloc 

InitializeSListHead 
GetProcessHeap 
SetStdHandle 
RaiseException 
WideCharToMultiBy
te 
TlsFree 
FindFirstFileExA 
SetUnhandledExcep
tionFilter 
WriteFile 
DecodePointer 
CloseHandle 
IsProcessorFeatureP
resent 
FindNextFileA 
GetACP 
HeapReAlloc 
GetStringTypeW 
 

GetStdHandle 
DeleteCriticalSection 
GetCurrentProcess 
GetWindowsDirectoryW 
GetConsoleMode 
HeapSize 
GetCurrentProcessId 
WriteConsoleW 
GetCommandLineW 
GetCPInfo 
UnhandledExceptionFilter 
LoadLibraryExW 
MultiByteToWideChar 
GetStartupInfoW 
SetFilePointerEx 
FreeEnvironmentStringsW 

 
 
 

GetLastError 
InitializeCriticalSectionAnd
SpinCount 
HeapFree 
GetSystemTimeAsFileTime 
EnterCriticalSection 
LCMapStringW 
GetModuleFileNameW 
GetConsoleCP 
GetVersionExW 
FreeLibrary 
QueryPerformanceCounter 
IsDebuggerPresent 
GetTickCount 
TlsAlloc 
GetOEMCP 
GetEnvironmentStringsW 

 

https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00013633-00002664
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00013857-00002860
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014555-00002056
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014577-00004016
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014571-00001332
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014602-00001444
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014632-00001292
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014662-00002708
https://www.hybrid-analysis.com/sample/23f8aa94ffb3c08a62735fe7fee5799880a8f322ce1d55ec49a13a3f85312db2?environmentId=100#00014692-00003164
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 تحلیل ترافیک شبکه :

ٍ تد  تشای تشقشاسی استثا  تا هیضتداى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  تشسسی تشافیک شثکِ،پس اص 

 ًشذین.Ryukافضاس ی خغشافیایی خاص تَسط تاجًقطِ

 

 : VirusTotalخروجی سامانه 

قدادس تدِ    VirusTotalآًتی ٍیشٍس ٍ آًتی تدذافضاس هَخدَد دس سداهاًِ     66هَسد اص  49تؼذاد  اضشدس حال ح

  کٌٌذ. تَدُ ٍآى سا حزف یا غیشفؼال هی افضاس تاجشٌاسایی ایي 
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 کاو مرکز ماهر : خروجی سامانه ویروس

 کداٍ هشکدض هداّش    ٍیشٍسآًتی ٍیشٍس ٍ آًتی تذافضاس هَخَد دس ساهاًِ  11هَسد اص  1تؼذاد  اضشدس حال ح

  کٌٌذ. تَدُ ٍآى سا حزف یا غیشفؼال هی افضاس تاجقادس تِ شٌاسایی ایي 

 


