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 پذیری آسیب شرح  1

افزار دهندگان همچنان هدف حملات زنجیره تامین نرم جدیدی، مشخص شد که توسعه در طی مشاهدات  

بررسی  برنامه هستند. طبق  زبان  پکیج مخرب در رجیستری جعبه  تعدادی  کشف شده   Rust نویسی ها، 

 .است

آگوست    16و    14ها که بین  این کتابخانه "تازگی منتشر شد، گفت:  در گزارشی که به  Phylum مجموعه

نام  202٣ به  کاربری  توسط  نام پکیجمنتشر شده "amaperf" بارگذاری شده و  اکنون حذف  اند.  ها که 

 :اند به شرح زیر استشده

• Postgress 
• if-cfg 
• Xrvrv 
• Serd 
• Oncecell 
• lazystatic  

• envlogger 

هایی برای ضبط  های مشکوک دارای قابلیتمشخص نیست هدف نهایی این کمپین چه بوده است، اما ماژول 

لینوکس،   ویندوز،  )یعنی  عامل  سیستم  داده macOSاطلاعات  انتقال  و  ناشناس(  موارد  کانال  یا  یک  به  ها 

 .رسانی هستند پلتفرم پیام API تلگرامی با کد سخت از طریق
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دهد که این حمله ممکن است در مراحل ابتدایی خود بوده باشد و فرد یا افرادی که در پشت  این نشان می

می  تلاش  هستند،  ماشین کردهآن  از  زیادی  تعداد  تا  توسعه اند  بتوانند  های  تا  کنند  تخریب  را  دهندگان 

    .ها را ارائه دهندبهبودهای در زمینه انتقال داده

، زیرساخت تولید و مالکیت فکری  SSH با دسترسی به کلیدهای"اظهار داشته است:  Phylum شرکت امنیتی

توسعه  هستند.شرکت،  ارزشمند  بسیار  هدفی  حاضر  حال  در  ایجاد   "دهندگان  اهمیت  از  نشان    این حملات 

 .دهندگان داردافزار توسط توسعهنرمهای توسعه احتیاط و دقت در اجرای فعالیت

به این حملات  است که  به ذکر  نیست. در سال   crates.io لازم  بار  اولین  نام2022برای  به   ، یک کمپین 

CrateDepression    تکنیک از  استفاده  دانلود   typosquatting هایبا  و  حساس  اطلاعات  دزدیدن  برای 

 .های دلخواه از این سایت استفاده کردفایل 

را نیز شناسایی کرده است که از مکانیزم   emails-helper به نام npm یک پکیج Phylum همچنین شرکت

باینری اجرای  و  راه دور  از  به یک سرور  ماشین  انتقال اطلاعات  برای  رمزگذاری بازخورد  عنوان  های  به  شده 

برای اعتبارسنجی   JavaScript کتابخانه"کند. این ماژول به عنوان  بخشی از یک حمله پیچیده استفاده می 

ایمیل در قالب  از  "های مختلفآدرس  بار دانلود شده بود. این   npm  ،707 معرفی شده بود و قبل از حذف 

ممکن است یک زنجیره حمله پیچیده را   npm install دهد که یک عمل ساده مانند اجرای دستورنشان می 

توسعه  بنابراین  کند،  فعالیت آغاز  انجام  در  باید  نرم دهندگان  توسعه  را  های  لازم  دقت  و  احتیاط  افزاری خود 

 .کار گیرندبه

منتشر شدند. در    202٣اوت    16ایم، چندین پکیج دیگر در تاریخ  با توجه به الگویی که ما قبلاً توضیح داده 

 .دهداضافه شد که وظیفه ارتباط با اطلاعات میزبان را به مهاجم انجام می  build.rs ها، یک فایلاین نسخه 

 :توکن تلگرام و شناسه کانال تعریف شده

 

قرار دارد. اگر   env::var("OUT_DIR") گردد که در مسیر می  mutex سپس پکیج به دنبال وجود یک فایل 

کنیم. اگر وجود نداشته باشد، ما آن را ایجاد  وجود داشته باشد، ما به طور زودگذر اجرای برنامه را متوقف می 

 .دهیمکرده و اجرای برنامه را ادامه می
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 :آیدمیزبان )سیستم کامپیوتر( به دست می سپس، اطلاعات مربوط به  

 

 

 .شودکند به کانال تلگرامی از پیش تعیین شده ارسال می سرانجام، پیامی که این اطلاعات را حاوی می



 4 پذیری گزارش آسیب

 عادی : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 

 

ها، مهاجم قابلیت ارسال اطلاعات درباره هدف به یک کانال تلگرامی که نظارت  به طور خلاصه، در این نسخه 

 .دهده شده اطلاعات کمی ارائه میکرده است. جستجو در کانال تلگرام با استفاده از توکن ارائکند، اضافه می
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1- https://thehackernews.com/2023/08/developers-beware-malicious-

rust.html#:~:text=The%20libraries%2C%20uploaded%20between%20August,oncecell

%2C%20lazystatic%2C%20and%20envlogger. 

 

2- https://blog.phylum.io/rust-malware-staged-on-crates-io/ 
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