
 

  

  یتعالبسمه 

 

 

 

 پذیریاخبار آسیب

 

 

 Maher_13990401-1 ............................................................................................ سند شناسه

 یگزارش فن ..................................................................................................................... نوع سند

 1.0.......................................................................................................................... نگارش هشمار

 10/10/0911 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

 

 فناوری اطلاعات ایرانسازمان ، 0ساختمان شماره ، نبش خیابان شانزدهم، ابتدای بلوار بیهقی ،آرژانتین ، میدانتهران 

 
00001111 (100) 

 

00001111 (100) 
 

cert.ir 

  



 

 

 
 فهرست مطالب

 

 1 ................................................................................................................................................. خلاصه 1

 2 ................................................................................................................................... یفن حاتیتوض 2

 2 .................................................................................................................. خطر و کاهش آن یابیارز 3

 0 .................................................................................................................................................. هایروزرساناعمال به 

 9 ............................................................................................ فعال ریغ یپ یآ کیو مسدود کردن تراف صیتشخ 

 3 ....................................................................................................................... ها یریپذ بیشرح آس 4

 6 ................................................................................................. ریو تحت تاث ریپذ بیمحصولات آس 5

 8 ...................................................................................................................................... سکویمحصولات س تیوضع 

 9 ............................................................................................... رانهیشگیو اقدامات پ سکیر یابیارز 6

 11 ................................................................................................................................................. منابع 7

  



 Ripple20 1آسیب پذیری روز صفربا نام  19
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 خلاصه 1

افزاری سطح پایین های روز صفر را در یک کتابخانه نرمپذیریای از آسیبمجموعه JSOFآزمایشگاه تحقیقاتی 

TCP/IP  توسعه داده شده توسطTreck Inc01گیرد کشف کرده است. ، که بسیار نیز مورد استفاده قرار می 

ت تاثیر قرار داده است و شامل چندین ، صدها میلیون دستگاه )یا بیشتر( را تح01Rippleپذیری با نام آسیب

ها از ها می توان به سرقت دادهپذیریباشد. از جمله خطرات این آسیبپذیری اجرای کد از راه دور میآسیب

و افشای اطلاعات اشاره ( DoSحمله انکار سرویس)های کنترل صنعتی، یک پرینتر، اختلال در عملکرد دستگاه

شده پنهان کند. یکی از این های جداسازیها کد مخرب را در دستگاهتواند سالکرد. یک مهاجم می

 تواند ورود به مرزهای شبکه را از خارج فعال کند.ها میپذیریآسیب

افزار ، این نرمو ساخته شده است یطراحها ستمیانواع مختلف س یبرا Treck IP Stack یانرم افزار شبکه

 .باشندمیحافظه  تیریمدموجود در  هایبه دلیل نقصها آن اکثراست که  یریپذبیآس نیشامل چند

ها را اشاره شده است، نگرانی 0گستردگی کاربرد این نرم افزار در بخش های مختلف که برخی از آنها در شکل 

 در بین فعالان امنیت سایبری بالا برده است. 

 
 روددر آنها به کار می Treck stackهای کاربردی که کتابخانه آسیب پذیر ( حوزه1شکل 



 2 پذیریاخبار آسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 توضیحات فنی 2

Ripple20 پذیری است که در آسیب 01ای از مجموعهTreck TCP/IP stack  چهار مورد  کشف شده اند که

شوند. یکی از هستند و از طریق اجرای کد دلخواه از راه دور فعال می 1بیش از  CVSSها دارای امتیاز از آن

باشد که ممکن است از طریق اینترنت و توسط یک مهاجم می DNSتکل های مهم، نقص در پروپذیریآسیب

  هایی که به اینترنت متصل نیستند، اکسپلویت شود.ساختگی، خارج از مرزهای شبکه، حتی در دستگاه

پذیریِ شود، جزئیات اکسپلویت آسیبمنتشر می BlackHat USA2020 که به دنبال Whitepaperدومین 

CVE-2020-11901 یعنی نقص ،DNS  بر روی یک دستگاهSchneider Electric APC UPS دهدرا ارائه می .

باشند که از طرق مختلف از جمله حمله انکار سرویس می 8.0تا  9.0های CVSSپذیری دیگر دارای آسیب 00

ها به دلیل داشتن پذیریبسیاری از این آسیب دهند. و  اجرای کد دلخواه از راه دور، فعالیت خود را انجام می

باشند؛ همچنین چندین نوع مختلف میدر اثر گذر زمان دارای ، Stackقابلیت تغییر کد و پیکربندی

و  NATدهند ای و آن که به مهاجمان اجازه می، به دلیل داشتن اثر زنجیرهRipple20های پذیریآسیب

ها را به دست گیرند، در نوع خود منحصر ها را دور زده و بدون نیاز به دخالت هیچ کاربری کنترل دستگاهفایروال

 باشند.به فرد می

 ارزیابی خطر و کاهش آن 3

 هاروزرسانیاعمال به 

 ر(. یا بالات 6.0.1.67روزرسانی شود )باید به آخرین نسخه منتشر شده به Treck IP stackافزار نرم

ذیر پها امکانباشد. اگر اعمال وصلهها میهای منتشر شده برای همه دستگاهحل، اعمال وصلهاولین و بهترین راه

 نبود، اقدامات زیر انجام شود:

 های حساس را به حداقل رسانده و دسترسی به اینترنت فقط در قرار گرفتن در معرض شبکه برای دستگاه

 صورت نیاز انجام شود.

 های ها و دستگاهشبکه تفکیکOT  در پشتfirewall ها از شبکه تجاری.و جداسازی آن 

 های دسترسی ایمن از راه دور فعال شود.روش 
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 تشخیص و مسدود کردن ترافیک آی پی غیر فعال 

ی هاها، بستههای مدرن، روتر و فایروالها مسدود شوند. در برخی موارد، سوئیچحملات شبکه باید با بررسی بسته

شود این تنظیمات امنیتی فعال باشند. در زیر لیستی کنند؛ توصیه میناقص و بدون تنظیمات اضافی را رها می

 توانند متناسب با محیط شبکه اعمال شوند:های احتمالی وجود دارد که میحلاز راه

  در صورت عدم پشتیبانی در محیط شبکه، نرمال سازی یا مسدود کردن قطعاتIP انجام شود. 

  مسدود یا غیرفعال سازی یاIP tunneling (IPv6-in-IPv4  یاIP-in-IP tunneling.در صورت لزوم ) 

  مسیریابی منبعIP های مسدود شده و ویژگیIPv6  کم ارزش مانند هدرهای مسیریابیVU # 267289 

 حذف شود.

  بررسیTCP های و حذف بستهTCP .ناقص 

 های کنترل نشده مسدود کردن پیامICMPروزرسانی ، مانند بهMTU های آدرس روزرسانیو بهmask 

  عادی سازیDNS .از طریق یک سرور بازگشتی امن یا فایروال لایه برنامه 

  ایجاد امنیت درDHCP / DHCPv6  با امکاناتی مانندDHCP snooping. 

 های مسدود یا غیرفعال سازی قابلیتmulticast IPv6. 

  غیرفعال کردنDHCP  برایIP.های استاتیک 

  قابل اطمینان بودن تجهیزاتOSI  0لایه ٍ(Ethernet.بررسی شود ) 

 شرح آسیب پذیری ها 4

را مشاهده  گزارش داده شد CERT / CCبه  JSOFکه توسط هایی پذیری، اطلاعات مربوط به آسیب0در جدول 

 کنید.می

 هاپذیریآسیب: اطلاعات مربوط به هر یک از 1جدول 

CVE CVSSv3 نسخه وصله شده توضیحات 

CVE-2020-11896 01 0 ناقصهای پذیری کار خود را با ارسال بستهاین آسیبIPv 

کند، شروع کرده پشتیبانی می 0IPvبه دستگاهی که از تونل 

را با پیکربندی خاصی  Treckو  بر روی هر دستگاهی که 

گذارد و همچنین امکان اجرای کد کند تأثیر میاجرا می

 .آورددلخواه از راه دور را برای مهاجم فراهم می

 0101مارس  91

 6.0.1.66نسخه 

CVE-2020-11897 01 0 ناقصپذیری با ارسال چندین بسته این آسیبIPv  به یک

کند و با اجرای کد دلخواه از راه دور، دستگاه، شروع به کار می

 0111ژوئن 0

 5.0.1.35نسخه  
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CVE CVSSv3 نسخه وصله شده توضیحات 

را  0IPvکه   Treckهای قدیمی بر روی تمامی نسخه

 گذارد.کنند، تأثیر میپشتیبانی می

CVE-2020-11901 1 پذیری کار خود را پاسخ به درخواست این آسیبDNS  شروع

 DNSرا با پشتیبانی از  Treckکند و بر هر دستگاهی که می

توان پذیری میگذارد. از این آسیبکند تأثیر میاجرا می

 Schneiderجهت اجرای کد دلخواه از راه دور بر روی 

Electric APC UPS  سوءاستفاده کرد و علیرغم آنکه دارای

1.1CVSS های ریپذیاست، اما از نظر ما در بین آسیب

آید، به دلیل ها به حساب میمطرح شده، شدیدترین نوع آن

ای که از شبکه DNSهای آنکه ممکن است درخواست

دستگاه در آن قرار دارد، خارج شود و مهاجم بتواند از طریق 

ها جهت احاطه دستگاهی و یا سایر روش DNSحافظه نهان 

ه، به پذیری سوءاستفاده کردخارج از شبکه، از این آسیب

شبکه نفوذ کند و کنترل دستگاه را با دور زدن اقدامات 

 امنیتی، در اختیار گیرد.

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11898 1.0 (دستکاری نادرست پارامتر طولCWE-130 در مؤلفه )

IPv4/ICMPv4 توسط مهاجم غیرمجاز  هنگام ارسال بسته

 (.CWE-200شبکه  و امکان افشای اطلاعات حساس)

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11900 8.0  امکانDouble Free (000CWE- در مؤلفه )IPv4  هنگام

 ارسال بسته توسط مهاجم شبکه. 

 0100اکتبر  00

 6.0.1.41نسخه 

CVE-2020-11902 3.9 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )

IPv6OverIp4 مهاجم غیرمجاز  توسط هنگام ارسال بسته

 .(CWE-125امکان خواندن خارج از محدوده ) و شبکه

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11904 0.0  امکانOverflow  یاWraparound  در مؤلفه تخصیص

توسط مهاجم  ( هنگام ارسال بستهCWE-190حافظه )

-CWEامکان نوشتن خارج از محدوده ) وغیرمجاز شبکه 

787). 

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11899 0.0 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )IPv6 

امکان  ،توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته

امکان حمله انکار  و  (CWE-125خواندن خارج از محدوده )

 سرویس.

 0101مارس  9

 6.0.1.66نسخه 
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CVE CVSSv3 نسخه وصله شده توضیحات 

CVE-2020-11803 0.9  امکان خواندن( خارج از محدودهCWE-125)  در مؤلفه

DHCP توسط مهاجم غیرمجاز شبکه و  هنگام ارسال بسته

 (.CWE-200امکان افشای اطلاعات حساس)

 0101اکتبر  01

 6.0.1.28نسخه 

CVE-2020-11905 0.9 ( امکان خواندن خارج از محدودهCWE-125)  در مؤلفه

DHCPv6 شبکه  توسط مهاجم غیرمجاز هنگام ارسال بسته

 (.CWE-200و امکان افشای اطلاعات حساس)

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11906 0 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )

Ethernet Link Layer ای که توسط یک کاربر غیر از بسته

 Underflowمجاز ارسال شده است و همچنین امکان 

(CWE-191) 

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11907 0 (دستکاری نادرست پارامتر طولCWE-130 در مؤلفه )TCP 

 و ای که توسط یک کاربر غیر مجاز ارسال شده استاز بسته

 Underflow (CWE-191)همچنین امکان 

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11909 9.3 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )IPv4  

امکان  و توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته

Underflow (CWE-191) 

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11910 9.3 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )

ICMPv4  توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته 

 (CWE-125امکان خواندن خارج از محدوده )و 

 0101 مارس 9

 6.0.1.66نسخه 

CVE-2020-11911 9.3  امکان کنترل دسترسی در مؤلفهICMPv4   هنگام ارسال

توسط مهاجم غیرمجاز شبکه و اختصاص مجوز  بسته

 (.CWE-723درسترسی نادرست به منابع بحرانی)

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11912 9.3 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )TCP  

امکان و  توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته

 (.CWE-125خواندن خارج از محدوده )

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11913 9.3 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )IPv6  

امکان و  توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته

 (.CWE-125از محدوده )خواندن خارج 

 0101مارس  9

 6.0.1.66نسخه 

CVE-2020-11914 9.0 ( 01اعتبارسنجی نامناسب ورودیCWE- در مؤلفه )ARP 

امکان و  توسط مهاجم غیرمجاز شبکه هنگام ارسال بسته

 (.CWE-125خواندن خارج از محدوده )

 0101مارس  9

 6.0.1.66نسخه 
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CVE CVSSv3 نسخه وصله شده توضیحات 

CVE-2020-11908 9.0  امکانNull Termination (031CWE- در مؤلفه )

DHCP توسط مهاجم غیرمجاز شبکه و  هنگام ارسال بسته

 (.CWE-200امکان افشای اطلاعات حساس)

 0113آگوست  00

 4.7.1.27نسخه 

 محصولات آسیب پذیر و تحت تاثیر 5

. مل می شودهمانطور که در بخش های قبلی اشاره شد، این آسیب پذیری طیف گسترده ای از محصولات را شا

-با تولید CISA ICS-CERTفهرستی از محصولات تحت تاثیر قرار گرفته بصورت دقیق و با تماس هایی که 

کنندگان محصولات داشته است، تهیه شده است. بدیهی است این محصولات آسیب پذیر محدود به این لیست 

نام شرکتهایی را نشان میدهد  0اره نمی باشد و ممکن است در آینده مورد بررسی مجدد قرار گیرد. جدول شم

، Ciscoهای بزرگی چون اند. در این فهرست نام شرکتکه وجود آسیب پذیری در محصولات خود را تایید کرده

Intel ،Caterpilar  وHP خورد. به چشم می 

 اندپذیرفتهپذیری در محصولات خود را : فهرست شرکتهایی که وجود آسیب2  جدول
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 شود:نمایش داده می ذیلپذیری قرار بگیرند در لیست تأمین کنندگانی که ممکن است تحت تأثیر این آسیب

 اندپذیری در محصولات خود را پذیرفته: فهرست شرکتهایی که وجود آسیب3  جدول

 

 پذیری قرار گیرند.تأمین کنندگانی که ممکن است تحت تأثیر این آسیب 

تجهیزات شبکه سیسکو که در کشور ما ایران نیز مورد استفاده قرار می گیرند تحت تاثیر این آسیب پذیری 

مورد بررسی قرار گرفته  Ciscoمحصولات قرار گرفته اند. با توجه به اهمیت موضوع در بخش بعدی وضعیت 

و  HPگیرد، چاپگرهای است. از دیگر محصولات مهم که بصورت گسترده در کشور ایران مورد استفاده قرار می

Samsung ردد گپذیری بوده و توصیه اکید میباشند که طبق اعلام شرکت سازنده تحت تاثیر این آسیبمی

ها اقدام نمایند. فهرست محصولات و نحوه بروزرسانی در پیوند زیر قابل نیمدیران شبکه نسبت به نصب بروزرسا

 دسترسی می باشد. 

https://support.hp.com/us-en/document/c06640149 
  

https://support.hp.com/us-en/document/c06640149
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 وضعیت محصولات سیسکو 

باشد تا مشخص کند که کدام یک از محصولاتش ممکن می شرکت سیسکو در حال بررسی خط تولید خود

های صورت گرفته، به هر یک از محصولات ها قرار گیرند که پس از بررسیپذیریاست تحت تأثیر این آسیب

قابل  Cisco Bug Search Toolها از طریق سیسکو اختصاص داده شد. این نقص 0نقص تحت تأثیر، یک شناسه

افزار نرم های وصله شده)در صورت وجود( و نسخه 0هاحلدسترسی بوده و حاوی اطلاعات تکمیلی از جمله راه

ر نشده پذیر ذکباشد. شایان ذکر است هر محصول یا سرویسی که در لیست محصولاتِ تحت تأثیر یا آسیبمی

باشد، لذا ممکن است ماکان در حال انجام میها کپذیر تلقی نخواهد شد، اما از آنجا که بررسیباشد، آسیب

ذیر قرار پاند، متعاقبأ در لیست محصولات آسیبپذیر در نظر گرفته نشدهمحصولاتی که در حال حاضر آسیب

 گیرند. 

ری قرار پذیها نیز تحت تأثیر این آسیبباشند تا مشخص شود که آیا آنمحصولات زیر نیز، در حال بررسی می

 دارند یا خیر.

 Cisco ASR 5000 Series Routers 

 Cisco Home Node-B Gateway 

 Cisco IP Services Gateway (IPSG) 

 Cisco PDSN/HA Packet Data Serving Node and Home Agent 

 

ریخ کنید. گفتنی است که اگر هیچ تاپذیر شرکت سیسکو را ملاحظه میلیستی از محصولات آسیب 9در جدول 

مولفه تحت تحت تأثیر ذکر نشده باشد، به این معناست که شرکت سیسکو در حال ادامه  ای برایو یا نسخه

باشد و در صورت دسترسی به اطلاعات تکمیلی، این اطلاعات نیز بروزرسانی خواهند شد و پس از بررسی می

 های( مرتبط سیسکو مراجعه نمایند.ها، مشتریان باید به بخش نقص)نهایی شدن آن

 پذیر شرکت سیسکو: محصولات آسیب4  جدول

 محصول شناسه نقص

CSCvu60310 Cisco GGSN Gateway GPRS Support Node 

CSCvu60314 Cisco MME Mobility Management Entity 

CSCvu60313 Cisco PGW Packet Data Network Gateway 

CSCvu60314 

Cisco System Architecture Evolution 

Gateway (SAEGW) 

                                                   

 

 

 باشد.یا همان شناسه منحصر بفرد می unique identifierهر نقصی دارای یک  0

0 workarounds 

https://tools.cisco.com/bugsearch/bug/CSCvu60310
https://tools.cisco.com/bugsearch/bug/CSCvu60314
https://tools.cisco.com/bugsearch/bug/CSCvu60313
https://tools.cisco.com/bugsearch/bug/CSCvu60314
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 

  Vulnerable Productsپذیرِ شرکت سیسکو ، یعنی گفتنی است فقط محصولاتی که در بخش محصولات آسیب

جهت کسب اطلاعات بیشتر در خصوص محصولات گیرند. ها قرار میپذیریتحت تأثیر این آسیباند، لیست شده

 وصله شده نیز باید به همین بخش مراجعه کنید.

سکو های امنیتی سیبه صفحه مشاورهافزار، شود که پیش از ارتقاء نسخه یک نرمهمواره به مشتریان توصیه می

_Cisco Security Advisories _ها استفاده کنند. در کلیه موارد نیز مشتریان باید مراجعه کرده و از نظرات آن

بانی افزار با نسخه جدید پشتیهای نرمو پیکربندیها، دارای حافظه کافی بوده اطمینان حاصل کنند که دستگاه

( و یا 9TACشود با مرکز خدمات فنی سیسکو )شود و اگر در این زمینه اطلاعات کافی ندارند پیشنهاد می

 های مربوطه تماس حاصل نمایند.پشتیبان

 ارزیابی ریسک و اقدامات پیشگیرانه 6

Ripple20 توان به موارد زیر اشاره کرد:جمله آنها می کند. ازخطرات قابل توجهی را ایجاد می 

 تواند دستگاهی را در داخل شبکه اگر مهاجمی خارج از شبکه باشد، در صورت دسترسی به اینترنت می

 کند.کنترل 

 یراکتابخانه باین  یهایریپذبیتواند از آسیشبکه شده است م کیکه قبلاً موفق به نفوذ به  یهاجمم 

 خاص درون آن استفاده کند. یهاههدف قرار دادن دستگا

 دیده در شبکه را به طور های آسیبای را انتشار دهد که بتواند تمام دستگاهتواند حملهیک مهاجم می

 همزمان در اختیار بگیرد.

 دیده به عنوان راهی برای پنهان ماندن در شبکه برای چندین سال مهاجم ممکن است از دستگاه آسیب

 استفاده کند.

 ای را بر روی دستگاهیتواند خارج از مرزهای شبکه، حملهتر به طور بالقوه مییک مهاجم در حالت پیشرفته 

 MITMرا دور زند. این کار با انجام یک حمله  NATهای در داخل شبکه انجام دهد و بنابراین پیکربندی

 شود.انجام می dns cache poisoningیا یک 

 کنند، هایی که مرزهای شبکه را رها میدر برخی از سناریوها، مهاجم ممکن است با پاسخ دادن به بسته

 انجام دهد. NATحملات خود را در خارج از شبکه و با دور زدن 
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 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

تواند بدون نیاز به تعامل کاربر، کنترل کاملی را از راه دور بر روی در تمام سناریوهای ذکر شده، مهاجم می

 ه مورد نظر بدست آورد.دستگا

JSOF برداری از دستگاه انجام کند که اقدامات لازم را برای به حداقل رساندن یا کاهش خطر بهرهتوصیه می

های انتخابی جهت کاهش خطرات، به بستر موجود بستگی دارد. به طور کلی انجام مراحل زیر دهید. گزینه

 شود:توصیه می

 قدامات لازم، باید یک ارزیابی جامع از مخاطرات احتمالی را انجام دهند. ابتدا ها قبل از اعمال اتمام سازمان

 گسترش دهید. ”alert“اقدامات دفاعی را در حالت غیرفعال 

 :اقدامات مربوط به فروشندگان دستگاه 

  مشخص کنید که آیا از یکTreck stack کنید یا خیرپذیر استفاده میآسیب 

  ارتباط باTreck از خطرات موجود برای اطلاع 

  برزورسانی به آخرین نسخهTreck stack (0.1.0.03 و بالاتر) 

  در صورت عدم امکان بروزرسانی، در صورت امکان غیرفعال کردنfeatureپذیر را در نظر های آسیب

 بگیرید 

 ها:اقدامات مربوط به اپراتورها و شبکه 

 راحل ها، مه است. در صورت بروزرسانی دستگاههای وصله شداولین و بهترین اقدام، بروزرسانی به نسخه

 شود:زیر توصیه می

 های بحرانی و حساس را به حداقل رسانده مگر در موارد قرار گرفتن در معرض شبکه برای دستگاه

ها از طریق اینترنت در دسترس نیستند مگر اینکه ضروری و اطمینان حاصل کنید که دستگاه

 قطعا ضروری باشد.

 های تگاهها و دسشبکهOT ها جدا کرده و آنها را از شبکه تجاری جدا کنید.را در پشت فایروال 

 های امن دسترسی از راه دور را فعال کنید.تنها روش  

  ترافیک غیرعادیIP را مسدود کنید 

  حملات شبکه را از طریق بررسیdeep packet های ها مسدود کنید تا خطرات مربوط به دستگاه

Treck  فعال شده باTCP/IP .خود را کاهش دهید 

 

تواند متناسب با محیط شبکه شما اعمال ، روش موثری است که میPre-emptiveفیلتر کردن ترافیک 

 شوند:های فیلتر شامل موارد زیر میشود. گزینه

  IP fragments سازی کنید.ها را مسدود یا نرمال 

  ،در صورت لزومIP tunneling (IPv6-in-IPv4  یاIP-in-IP tunneling.را مسدود یا غیرفعال کنید ) 
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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

  مسیریابی منبعIP  و هر ویژگی کم ارزشIPv6  مانند مسیریابی هدرهایVU#267289 را مسدود کنید. 

 های استفاده نشده کنترل پیامICMP  مانند بروزرسانیMTU  و بروزرسانیAddress Mask  را مسدود

 کنید.

 DNS  را از طریق یک سرور بازگشتی ایمن یا فایروال بازرسیDNSسازی کنید. )بررسی کنید که ، نرمال

 کند(سازی میها را نرمالبازگشتی شما درخواست DNSسرور 

  امنیتDHCP/DHCPv6 هایی مانند را با ویژگیDHCP snooping .بالا ببرید 

 های در صورتیکه از قابلیتmulticast  یا چندبخشیIPv6  در زیرساختswitching شود، آن استفاده نمی

 را غیرفعال یا مسدود کنید.

  در جایی کهIP ،های استاتیک قابل استفاده هستندDHCP .را غیرفعال کنید 

 IDS and IPS signatures .های شبکه را بکار بگیرید 

  ،در صورت وجودsegmentation .شبکه را انجام دهید 

 

الیت پذیری مشغول به فعهای تحت تاثیر این آسیبکشور ایران نمایندگی رسمی شرکتبا توجه به اینکه در 

هاست که در اولین فرصت نسبت به بررسی و باشند، این وظیفه مدیران و کارشناسان شبکه سازماننمی

 Treck IP stackافزار تر نرمشود هر چه سریعمحصولات مذکور اقدام نمایند. توصیه می firmwareبروزرسانی 

گردد حملات شبکه را از ( بروزرسانی کنید. همچنین پیشنهاد مییا بالاتر 0.1.0.03را به آخرین نسخه آن )

های ناقص و ها بستهها، روترها و فایروالمسدود کنید، در برخی موارد سویچ  deep packet inspectionطریق 

 های امنیتی غیرفعال نباشند.ین ویژگیشود چنکنند. توصیه میبدون تنظیمات تکمیلی را رها می

 منابع 7

[1] https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-

stack-JyBQ5GyC 

[2]  https://www.jsof-tech.com/ripple20/ 

[3] https://www.kb.cert.org/vuls/id/257161 

en/document/c06640149-https://support.hp.com/us [4] 
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