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Ruleهای پذیریهای طراحی شده جهت تشخیص آسیبRipple20 1 و جلوگیری از حمله 

 عادی: یبندطبقه 

 Ripple20های پذیریمقابله با آسیب 1

های مرتبط ها و صنایع، به خصوص در بخشبه طور گسترده در بسیاری از سازمان Treck TCP/IPپشته شبکه 

های بهداشتی و موارد دیگر مورد های کنترل صنعت، مراقبتها، بخشمستقر در سازمان IoTهای با دستگاه

 گیرد.استفاده قرار می

هایی برای محافظت به دنبال روش های امنیتی، سازمانRipple20پذیری با نام آسیب 11از زمان کشف زنجیره 

هایی اند تا وصلهاند. توسعه دهندگان در صنایع متفاوتی در تلاشها بودهپذیریسازمان خود در برابر این آسیب

 ها به زمان زیادی نیاز دارد.های امنیتی ارائه دهند. تولید این وصلهرا برای این نقض

برداری، دسترسی محلی یا از راه دور و عواملی از قبیل سختی بهرهها بر اساس پذیریبه بسیاری از این آسیب

ها شدت بالایی داشته و به راحتی مورد شدت تأثیر، شدت کمتری اختصاص یافت. با این حال چهار مورد از آن

ز راه ا اجرای کد»برداری تا بهره« انکار سرویس»ها از حملات پذیریگیرند. تأثیر این آسیببرداری قرار میبهره

 متفاوت است.« دور از طریق اینترنت

و حملات  Ripple20های بحرانی پذیریبرداری از چهار مورد از آسیببه منظور تشخیص و جلوگیری از بهره

)کاشف این  JSOFبا همکاری شرکت  McAfee ATRمرتبط با آن، متخصصان امنیتی در شرکت 

 ی، طراحهاIDSبرای  Suricataهای ruleپذیر و آسیب هایهایی جهت تشخیص ماشینها( روشپذیریآسیب

 .است کرده

Rule:های مذکور در لینک زیر موجود است 

https://github.com/advanced-threat-research/Ripple-20-Detection-
Logic/tree/master/suricata_rules 

اده پذیر با استفهای آسیبهای تشخیص ماشینسازی روشهای منتشر شده، پیادهها با استفاده از وصلهسازمان

توانند به درک بهتر و مقابله با های ارائه شده میruleباز بر اساس های متنهای امنیتی شبکه یا ابزارحلاز راه

 های بحرانی دست یابند.این نقض

 

پذیری( احتمال شرایطی وجود دارد که با رعایت کردن آنها )برای هر آسیبهای مذکور Ruleهنگام استفاده از 

ه اختصار در ادامه شرح بکمتر خواهد بود. این شرایط  False negativeیا  False positiveبه وجود آمدن موارد 

آمده در لینک زیر « Recommended detection criteria»در بخش تر داده شده است. با این حال نسخه کامل

 :است

https://github.com/advanced-threat-research/Ripple-20-Detection-Logic 

https://github.com/advanced-threat-research/Ripple-20-Detection-Logic/tree/master/suricata_rules
https://github.com/advanced-threat-research/Ripple-20-Detection-Logic/tree/master/suricata_rules
https://github.com/advanced-threat-research/Ripple-20-Detection-Logic
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 عادی: یبندطبقه 

1. CVE-2020-11901 (Variant 1): 

  دستگاه باید قادر به پردازش ترافیکDNS ها در این بستر باشد.و پاسخ به درخواست 

  دستگاه باید قادر باشد( هر نام دامنه راexample.com در هر بسته )DNS .تشخیص دهد 

 پاسخ »گاه باید قادر باشد هر دستDNS»اش از حد مورد انتطار بیشتر است را ی که اندازه

 تشخیص دهد.

 ی دستگاه باید قادر باشد هر بستهDNS ی که نامDNS  بایت )قبل از  200آن از

 سازی( بیشتر باشد را تشخیص دهد.فشرده

  پاسخ »دستگاه باید قادر باشد هرDNS» ی که نامDNS  هایی به جزکاراکتریحاوی آن «a 

 باشد را تشخیص دهد. «*»و  «_»، «-»، «1تا  Z» ،«0تا  z» ،«Aتا 

 های دستگاه باید قادر باشد پاسخDNSسازی دارند را گر فشردهی که تعداد زیادی اشاره

 اند.گرهایی که پست سر هم آمدهطور خاص اشارهتشخیص دهد، به

2. CVE-2020-11901 (Variant 2): 

 های باید قادر باشد پاسخ دستگاهDNS .دریافتی را پردازش کند 

  دستگاه باید قادر باشد رکوردهایCNAME های در پاسخDNS .را تشخیص دهد 

 های ی پاسخدستگاه باید قادر باشد همهDNSی فیلد ی که اندازهRDATA ی موجود در

ان رکورد در هم RDLENGTHبیشتر از حد تعیین شده در فیلد  ،آنها CNAMEرکورد 

 را تشخیص دهد.است، 

3. CVE-2020-11897: 

  دستگاه باید قادر باشد ترافیکIPV6 .فرگمنت شده را پردازش کند 

 حاوی  یهای فرگمنت شدهدستگاه باید بستهRouting Header type 0 (RH0) .را بررسی کند 

  ی فرگمنت شده که حاوی بستهاگر اندازهRH0 ی گزارش شده در سرآیند است کمتر از اندازه

 برداری قرار گرفته باشد.پذیری مورد بهرهمسیریابی باشد، احتمال دارد آسیب

 ی زیرین سرآیند لایه ،های فرگمنت شدهاگر با بازسازی بستهIPv6  ظاهر شودبه شکل ناقص، 

 برداری قرار گرفته باشد.پذیری مورد بهرهممکن است آسیب

4. CVE-2020-11896: 

 ای که در حال وقوع استبرای تشخیص حملهوجود دارد، داده  encapsulationباز کردن  اگر امکان

 :شرایط زیر باید برقرار باشد

  صف دریافتیUDP .نباید خالی باشد 

 های دریافتی بستهUDP .باید فرگمنت شده باشند 

 کپسوله شده هایفرگمنت شده باید بستههای بسته IPv4 .داشته باشند 



Ruleهای پذیریهای طراحی شده جهت تشخیص آسیبRipple20 3 و جلوگیری از حمله 

 عادی: یبندطبقه 

 های کپسوله شده بستهIPv4 .باید بین دو قسمت از بسته تقسیم شوند 

 ی داده در سرآیند اندازهIP ی شدههای سرهمدر بستهIPv4 .باید صحیح باشد 

ای که در حال وقوع است وجود ندارد، برای تشخیص حملهداده  encapsulationاگر امکان باز کردن 

 شرایط زیر باید برقرار باشد:

  صف دریافتیUDP .نباید خالی باشد 

 های دریافتی بستهUDP .باید فرگمنت شده باشند 

 از فیلد  ،طول کل فرگمنت در آخرین فرگمنتoffset .بیشتر باشد 

 هاRuleخاص در استفاده از  ملاحظات 2

شرح به اختصار ادامه پذیری وجود دارد که در هایی در مورد هر آسیبها، محدودیتruleجهت استفاده از این 

 داده شده است:

  ملاحضاتRuleپذیری های مربوط به آسیبCVE-2020-11901: 

 DNSهای موجود در درخواست DNSهای طول همه نامباید پذیری تشخیص این آسیبجهت 

دریافتی دشوار است، به خصوص  DNSهای محاسبه طول کلیه درخواست گردد. محاسبهدریافتی 

 .بسیاری باشد DNSهای زمانی که هر درخواست حاوی نام

و  EDNS(0)پذیری در صورت استفاده از برداری  از این آسیبدر حال حاضر مشخص نیست که بهره

 ruleپذیری دو برای مقابله با این آسیببا این حال  امکان پذیر است یا خیر. DNS-over-TCPیا 

دوم از  rule است که لازم به ذکر ایجاد شده است. TCPاز طریق ترافیک  DNSجهت تعیین اندازه 

TCP  اولیه به جایDNS کند.اولیه استفاده می 

 

  ملاحضاتRuleپذیری های مربوط به آسیبCVE-2020-11897 : 

به جای اینکه تنها در بخش طول قطعه  سرآیند، بررسی IPv6های دریافتی در هنگام پردازش بسته

 هایسآدر مسیریابیدر  یندآسرخطا در تجزیه  سبب بروزها صورت گرفته و انجام شود در کلیه بسته

IPv6 های ها، آدرسدر حین بازسازی قطعه. شودمیIPv6 شود، هایی از قطعات مربوطه پر میبا داده

و همچنین ایجاد نقص در لایه بعدی  سرآیندنامعتبر در  IPv6های که باعث به وجود آمدن آدرس

 شود.بسته می

 

  ملاحضاتRule پذیری آسیبهای مربوط بهCVE-2020-11896 : 
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 عادی: یبندطبقه 

ناشی  Treck TCP/IP stackورودی در  IPv4-in-IPv4های مدیریت نادرست بستهاز پذیری این آسیب

 شده tunnel متعدد هایهنگام ارسال بستهرا اجرای کد از راه دور  امکاناند تو. این مسئله میشودمی

UDP  به یکhost فراهم کندپذیر آسیب. Treck stack  از  سطححداقل دوtunneling  را پشتیبانی

در که  باشد IPv4-in-IPv6 و IPv4-in-IPv4 ،IPv6-in-IPv4تواند می tunnelهر مرحله از  کند.می

 تک سطحی استفاده شده است. tunnelingو  IPv4-in-IPv4این بخش از 

 

 مراجع 3
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