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 مقذمه :

 ههني بهاش   افهصاز  بها  ًسههِ ددیهد   ، اش ضهسٍ  فعالیه    افهصاز  بها  هطاّدُ ٍ زغد فضای سایبسی دز شهیٌهِ  

RetwyWare بهِ   هیلادی آغاش گسدیدُ اس  ٍ 2108سال  آگَس دز هاُ  افصاز با   ایيفعالی   .دّد خبس هی

ّهای غهَزگ گسفنهِ،     عبه  بسزسهی   زسد توسکص آى بیطنس بس زٍی کازبساى اًگلیسی شباى هی باضد.  ًظس هی

کٌهد ٍ بهسای    اسهناادُ ههی   ّها  زهصگرازی فایلبسای  AES-256ًگازی زهصالگَزینن  اش RetwyWare افصاز با 

 .  کٌد هیبا   دلاز 545 قسباًی علب اش آى ّا زهصگطایی

 

  مشخصات فایل اجرایی :

 KillRabbit.exe  ًام فایل
killrabbitV2-release.exe 
killrabbitV2-release.bin 

 KB 986 اًداشُ

Sha-0 cdbdf402973d2ee449232eb9ba332fbc22a7af23 

Sha-256 29c37cd934de39894a9e1a32f9331aa413ceb19b8f031897bdbc13b3ebe1dfb2 

MD5 f22cb704294d1cd733c137fc941fbeea 

 Microsoft Visual C++ 8 کاهپایلس

 

 بهص اس  : پٌج دازای افصاز با فایل ادسایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش

.text 2628 3722 387217 381197 

.rdata 3602 383098 188282 188298 

.data 169 008937 42093 97229 

.rsrc 0604 813173 188177 188312 

.reloc 2608 1774397 98202 92183 
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 تحلیل پویا 

، فایل ادسایهی آى زا دز هیهیظ آشهایطهگاّی ادهسا کهسدین تها        RetwyWareافصاز  تس با بسای بسزسی عوی 

افصاز باید ًنایج حاغل اش ایي بسزسی ًطاى داد کِ با  .اش ًصدیک هَزد بسزسی قساز دّین افصاز زا عولکسد با 

ادسا ضَد تا حولِ خَد زا کاهل کٌد دز غیهس ایٌػهَزگ قهادز بهِ      (Administrator) هدیس سیسنن دز حال 

 پسهًَد  ،فایهل ّها   زهصگهرازی  په  اش  RetwyWare افهصاز  بها   .باضهد  ی فعالی  فسایٌدّا ًوهی ِ تَقف اداه

.killrabbit کٌد هیاضافِ  ی زهصگرازی ضدُبِ ًام فایل ّا زا. 

  : هی باضد RetwyWare افصاز با تػَیس شیس ًطاى دٌّدُ ی فایل ّای زهصگرازی ضدُ تَسظ 

 

ایهي فایهل   ّای اًجام ضدُ،  دّد. عب  بسزسی بس زٍی دسکناپ قساز هیپ  اش ادسا، ضص فایل  افصاز با ایي 

، ًام ّای هنااٍتی دازًد ٍ فقظ قسو  اٍل ٍ آخس ًام آًْا ثاب  اسه  اهها    افصاز با ّا پ  اش ّس باز ادسای 

 قسو  هیاًی ّس باز تغییس هی کٌد :

 

 باضٌد. ضدُ ٍ ًاخَاًا هی (Hardcodeّا بِ ًیَی هبْن ساشی ) زسد هینَای ایي فایل بِ ًظس هی
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ّواًغَز کِ گانِ ضد ، پ  اش تلاش ّای هنَالی بِ هینَای ایي فایل ّا دسنسسی پیهدا ًکهسدین ٍ بهِ عبه      

 پیغام با  خَاّی هطاّدُ ًطد.

افصاز زا بهِ عٌهَاى یهک تسٍدهاى ضٌاسهایی      ّای هعنبس، ایي با ٍیسٍسّای اًجام ضدُ اکثس آًنیعب  بسزسی

 ّا ٍدَد دازد.افصاز بِ سیسنن اش زاُ ّای هنداٍل اش دولِ ّسشًاهِلرا احنوال ًاَذ با  اًد. ًوَدُ

 

 تحلیل ایستا

 بِ ًنایج شیس دس  یافنین : افصاز با با بسزسی بیطنس کد ّای 

 اسناادُ هی کٌد: CRC52اش تکٌیک زهصگرازی  افصاز با تػَیس شیس بیاًگس ایي اس  کِ ایي 

 

 

ًَضهنِ   AutoIt v5با شبهاى اسهکسیپ  ًَیسهی     RetwyWare افصاز با ضَد کِ  هطهع هیدز قغعِ کد شیس 

 ، پک ضدُ اس .ضدُ اس  ، سپ  بسای ًاخَاًا ضدى آى
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قبل اش ادسا هییغی کِ قساز اس  دز آى ادسا ضَد زا بسزسهی   افصاز با قغعِ کد شیس بیاًگس ایي اس  کِ ایي 

 هی کٌد.

 

 زا ّن بسزسی هی کٌد : ٍ ّوچٌیي ًام کازبسی ٍیٌدٍش

 

 فضای خالی دیسک ٍ پازتیطي ّا زا ًیص بسزسی هی کٌد : افصاز با با تَدِ بِ قغعِ کد شیس ، ایي 
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 هی باضد : broadcastهطکَکی زا ًطاى هی دّد کِ دز حافظِ یاف  ضدُ اس  کِ آدزس  ipقغعِ کد شیس 

 

 دازد : CTB-Locker افصاز با تطابْاتی با   RetwyWareافصاز با  ّای غَزگ گسفنِ، عب  بسزسی

 

 هی ضٌاسٌد : KillRabbitزا با ًام  افصاز با سٌدباک  ّا ًیص ایي 

 

 

  کٌد: شیس زا ایجاد هی پ  اش ادسا، فسایٌد  RetwyWare افصازّای غَزگ گسفنِ، با بس اساس بسزسی

 
 

بِ ضسح شیس ّسنٌد : افصاز با کنابهاًِ ّای بِ کاز بسدُ ضدُ دز ایي   
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 تغییرات رجیستری

 هغاب  شیس هی باضد. افصاز با تغییساگ زدیسنسی حاغل اش بسزسی 

 هقادیساضافِ ضدُ:

 

 

 تحلیل ترافیک شبکه :

ٍ تلاش بسای بسقسازی ازتباط با هیصبهاى دز   DNSهنَدِ ّیچ گًَِ دزخَاس   پ  اش بسزسی تسافیک ضبکِ،

 ًطدین. RetwyWareافصاز ی دغسافیایی خاظ تَسظ با ًقغِ

 

HKU\S-1-5-21-2853862532-1823478465-

28837238311000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-

9926F41749EA}\Count\P:\Hfref\HOPREG\Qrfxgbc\92p50pq253qr42823n2r1n59s2551nn315pro12o8s741820

oqop14o5ror1qso9.rkr: 00 00 00 00 01 00 00 00 00 00 00 00 00 00 00 00 00 00 80 BF 00 00 80 BF 00 00 80 BF 

00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF FF FF FF FF F0 8C 19 AD 

CF 48 D4 01 00 00 00 00 
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 : VirusTotalخروجی سامانه 

قهادز بهِ    VirusTotalٍیسٍس ٍ آًنی بهدافصاز هَدهَد دز سهاهاًِ     آًنی 67 اش هَزد 45 تعداددز حال حاضس 

 کٌٌد. بَدُ ٍآى زا حرف یا غیسفعال هی افصاز با ضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قهادز بهِ   ٍ آًنی بدافصاز هَدَد دز سهاهاًِ ٍیهسٍس کهاٍ     آًنی ٍیسٍس 00 هَزد اش 8تعداد دز حال حاضس  

 .کٌٌد بَدُ ٍآى زا حرف یا غیسفعال هی افصاز با ضٌاسایی ایي 

 

 


