
 

 

  

 

 

 

 

 

 

 Reductorثذ افضاس خذیذ  گضاسؽ

 وٌذ سا ػشلت هی HTTPSوِ تشافیه  

 

 

 

 



 

 

  

 هقدهه:

ثِ خغش  شیچـوگ یؿذُ سا ثِ سٍؿ یوـف ؿذ وِ استجبعبت ٍة سهضگزاس یذی، ثذافضاس خذ2012 لیدس آٍس

 یوٌتشل خبف سٍ یػش هی وٌٌذ وِ اپشاتَسّب ذییاخبصُ سا داد تب تأ يیثذافضاس ا يیا لیٍ تحل ِیاًذاصد. تدض هی

 وٌٌذ. يیگضیخب حبل اخشاسا ثب هَاسد آلَدُ دس  یلبًًَ یّب تَاًٌذ ًلت وٌٌذُ هیّذف داسًذ ٍ  ی وبًبل ؿجىِ

دّذ هْبخن تشافیه پشٍتىل  وِ اخبصُ هی اػت Reductor اًذ وـف وشدُ سا وِ ًؼل خذیذ اص ثذافضاسایي  اػن

HTTP  سا تَػظ آػیت پزیشی هَخَد دس فشآیٌذ تَلیذ اػذاد تلبدفی یه هشٍسگش وِ ثشای اعویٌبى اص اتلبل

اص  یدس ثشخ pdb. شیهؼ هیپغ اص  Reductor ؿَد دػتىبسی وٌذ. هیخلَكی ثیي هـتشی ٍ ػشٍس اػتفبدُ 

ّب ،  لیفب یٍ اخشا یشیثبسگ ،یثبسگزاس :هبًٌذ ،RATهؼوَل تبثغ  یّب ثِ خب هبًذُ اػت. ػلاٍُ ثش وبسوشدّب ًوًَِ

ثشٍى  یگزاس هتٍ ػلا تبلیدید یّب ٌبهِیدس كذٍس گَاّ یدػتىبس یسا ثشا یبدیتلاؽ ص Reductor ؼٌذگبىیًَ

 دٌّذ. یاًدبم ه ضثبىیهشتجظ ثب ه یّب ثب ؿٌبػِ TLS هیتشاف یهشص

ی  اًذ. عجك گفتِ افضاس سا وـف وشدُ( دس وبػپشػىی، ایي ثذGReATتین خْبًی تحمیمبتی ٍ تدضیِ ٍ تحلیل )

ثشای خبػَػی اص فؼبلیت هشٍسگش لشثبًی  Reductorوِ وؼی اص عشیك ایي ثذافضاسآلَدُ ؿَد، اص  هیآى ّب ٌّگب

ثشای خبػَػی ػبیجشی اص اؿخبف دیپلوبتیه وِ ػضَی اص  Reductorؿَد. هحممبى گفتٌذ وِ اص  هیاػتفبدُ 

خوَْسی ّبی پغ اص اتحبد خوبیش ؿَسٍی ّؼتٌذ ٍ ثِ ػٌَاى وـَسّبی هؼتمل  هـتشن الوٌبفغ ؿٌبختِ 

ػلاٍُ ثش د. داس COMpfunاستجبط ًضدیىی ثب تشٍخبى  Reductorؿَد. ایي هحممبى گفتٌذ  ؿًَذ، اػتفبدُ هی هی

( دس Downloder)شیاحتوبلاً ثِ ػٌَاى ثبسگ COMpfunًـبى داد وِ تشٍخبى  ٌِیصه يیدس ا ـتشیث مبتیتحم ي،یا

ثذافضاس  يیهغوئي ّؼتٌذ وِ ا لاًوبه نیت يیّب، ا ؿجبّت يیؿَد. ثش اػبع ا هیاػتفبدُ  غیتَص یاص عشح ّب یىی

دس ػبل  G-DATAدس اثتذا تَػظ  COMpfunثذافضاس . ػبختِ ؿذُ اػت COMPfun ؼٌذگبىیتَػظ ًَ ذیخذ

ثِ  یوٌذ، اهب وؼپشػى یثذافضاس اػتفبدُ ه يیاص ا یهـخق ًىشد وِ چِ وؼ G-DATAثجت ؿذ. اگشچِ  2014

ًـبى  یوبػپشػى یّب یشیهشتجظ وشدُ اػت. اًذاصُ گ Turla APTثب  یؿٌبػ تیآى سا ثشاػبع آػ یـیعَس آصهب

 يیآغبص ؿذُ ٍ دس صهبى ًَؿتي ا 2012 لیآٍس یاص اًتْب Reductorثب اػتفبدُ اص  یفؼل يیدّذ وِ ووپ یه

 ؿذُ اًذ. ییٍ ثلاسٍع ؿٌبػب ِیدس سٍػ فؼبل ثَدُ اػت. اّذاف ّوچٌبى (2012گضاسؽ)آگَػت 



 

 

  

 

 اًذ دّذ، ایي اػت وِ چگًَِ هْبخوبى تَاًؼتِ سا ثؼیبس َّؿوٌذاًِ خلَُ هی Reductorهحممبى گفتٌذ، آًچِ وِ 

ّبی ّذفوٌذ ًلت وٌٌذ ٍ چگًَِ آًْب هَفك ثِ خلَگیشی اص ػولىشد دسػت ػیؼتن   ثذافضاسّب سا سٍی ػیؼتن

 اًذ. ؿذُ HTTPSهحبفظت اص 

‌ی‌انجام‌حوله‌نحوه

 ثجت ؿذُ اػت: ثشای حولِ ِیاٍل یدٍ عشح آلَدگتبوٌَى 

1- Reductor ٌتشًتیافبیل اص داًلَد  یتشیهذ حیسا یثب آلَدُ وشدى ًشم افضاسّب (IDM, WinRAR شُیٍ غ )

وِ وبسثشاى وبهپیَتش  هیاًذ وِ ظبّشاً هْبخوبى ٌّگب ایي هحممبى دس ثخـی ػٌَاى وشدُوٌذ.  هی ذایپ َعیؿ

ّبی لبًًَی ّؼتٌذ لبدس ثِ ٍكل ؿذى ثِ ًشم افضاسّبی دسػت ّؼتٌذ.  دس حبل داًلَد وشدى اص ٍة ػبیت

وِ داًلَد سایگبى ًشم  HTTP یسٍ warezّبی  ة ػبیتًلت وٌٌذگبى ًشم افضاس، اص ٍ"ّب گفتٌذ:  آى

ّبی اكلی آلَدُ  ّبی ًؼخِ ایي دس حبلی  اػت وِ ًلت وٌٌذُ اًذ. دٌّذ، آهذُ افضاسّبی دصدی سا اسائِ هی

  دٌّذ.  ّبی ؿخلی لشثبًیبى وِ داسای ثذافضاس ّؼتٌذ، پبیبى هی اًذ، آًْب ثِ سایبًِ ًـذُ

آلَدُ وِ لجلاً آلَدُ ؿذُ اًذ  یّب ضثبىیدس ه ّبلیدس داًلَد فب COMpfun ییثب اػتفبدُ اص تَاًب ٌىِیا بی -2

 وٌذ یه ذایپ َعیؿ

افتذ ٍ  اتفبق هی ّبی دس حبل اخشا ثشًبهِخبیگضیٌی ًلت ًشم افضاس دس  هحممبى ثِ ایي ًتیدِ سػیذًذ وِ

 "وٌٌذ. وبًبل ؿجىِ ّذف سا وٌتشل هی  Reductorاپشاتَسّبی "



 

 

  

 سازی:آلوده‌چرخه‌

سا اص ثخؾ دادُ خَد  یتبلیدید یثذافضاس گَاّ يیا :هیلوغ وشدى تشاف یثذٍى حت TLSًحَُ ػلاهت صدى تَافك 

لَلِ  كیسا اص ساُ دٍس اص عش یاضبف ّبی یّذ تب گَاّ د یٌذ ٍ ثِ اپشاتَسّب اخبصُ هو یّذف اضبفِ ه ضثبىیثِ ه

سٍد.  ثِ دًجبل استجبعبت ایٌتشًتی هی Reductorوِ یه ػیؼتن آلَدُ ؿَد،  هیٌّگب ؿذُ اضبفِ وٌٌذ. یًبهگزاس

دّذ وِ ثشای سهضگزاسی تشافیه ثیي  ی اػذاد تلبدفی هشٍسگش اًدبم هی تَلیذ وٌٌذُ  "ٍكلِ وشدى"ایي وبس سا ثب 

 یثشا Reductorوِ تَػؼِ دٌّذگبى  یؿَد.  ساُ حل هیاػتفبدُ  HTTPSهشٍسگش وبسثش ٍ یه ٍة ػبیت اص عشیك 

ؿجىِ سا لوغ  یٍخِ ثؼتِ ّب چیثخؾ اػت. آًْب ثِ ّ يیَّؿوٌذاًِ تش بفتٌذ،ی TLS هیًـبى دادى تشاف

وٌٌذُ  ذیٍكلِ تَاثغ تَل یثشا Chrome یٌشیٍ وذ ثب شفبوغیوٌٌذ. دس ػَم تَػؼِ دٌّذگبى اص وذ هٌجغ فب ویً

 PRNGاص  TLSك تَاف یدس اثتذا ٍسگشّباػتفبدُ وشدًذ.هش ٌذی( هشثَعِ دس حبفظِ فشآPRNG) یاػذاد ؿجِ كبدف

ثِ ػجبست دیگش، هْبخوبى ثِ خبی وٌٌذ هیؿجىِ اػتفبدُ  یّب ثؼتِ یثشا’ client random‘دًجبلِ  ذیتَل یثشا

ٍ تَاثغ تَلیذ وٌٌذُ اػذاد تلبدفی  Firefox  ٍChromeتلاؽ ثشای دػتىبسی دس ثؼتِ ّبی ؿجىِ، هشٍسگشّبی 

 دٌّذ. آًْب سا ّذف لشاس هی

 Reductor يیثِ ا بىیلشثبً یثش ػخت افضاس ٍ ًشم افضاس سا ثشا یؿذُ هٌحلش ثِ فشد هجتٌ یؿٌبػِ سهضگزاس 

 هیتَػؼِ دٌّذگبى اص  ؼتن،یػ PRNGوٌذ. ثِ هٌظَس ٍكلِ وشدى تَاثغ  یاضبفِ ه’ client random‘لؼوت 

 ؿذُ اػتفبدُ وشدًذ. ِیتؼج Intelخذاػبص عَل دػتَسالؼول 

 

 

 تَلیذ اػذاد تلبدفی 1 -ؿىل



 

 

  

 

 تَلیذ اػذاد تلبدفی دس اٍلیي تلاؽ -2 ؿىل

 

هشٍسگش ٍ   PRNG یثِ هٌظَس ٍكلِ وشدى تَاثغ حبفظِ  ذیوٌ هیهـبّذُ  2ٍ  1 یّوبى عَس وِ دس ؿىل ّب

 لیٍ تحل ِیًبچبس ثِ تدض Reductor، تَػؼِ دٌّذگبى TLSٍاحذ ثِ تَافك  یوبسثش یؿٌبػِ  هیاضبفِ وشدى 

Firefox  ٍChrome Chrome .ثَدًذ 

ؿَد. دس ایي حبلت، ٌّگبم ایدبد یه  ّب اػتفبدُ هی ( دس توبم سهضًگبسیPRNGتَلیذوٌٌذُ اػذاد ؿجِ تلبدفی )

ؿَد. یه هشٍسگش ٍ ٍة ػبیت، یه  اهي ثیي هـتشی ٍ ػشٍس یب هشٍسگش ٍ ٍة ػبیت اػتفبدُ هی HTTPSاتلبل 

)یب ؿوبسُ( تلبدفی ‛ pre-master secret‚وٌٌذ ٍ تَلیذ وٌٌذُ اػذاد ؿجِ تلبدفی یه سا ایدبد هی TLSتَافك 

ثبیذ غیشلبثل پیؾ ثیٌی ثبؿذ تب یه ‛ pre-master secret‚ؿَد.  وٌذ وِ ثشای اهٌیت اتلبل اػتفبدُ هی ایدبد هی

 اتلبل ایوي ثشلشاس ثبؿذ.

 پیش‌بینی‌اعداد‌تصادفی

ؿَد ٍ لبدس ثِ تَلیذ پیؾ ثیٌی اػذاد غیشلبثل پیؾ ثیٌی اػت.  هیٍاسد ػول  Reductorدس ایٌدبػت وِ 

ثشای ثؼتِ ؿجىِ اػتفبدُ  TLSدس اثتذای تَافك  ’client random‘ی  ثشای تَلیذ دًجبلِ PRNGهشٍسگشّب اص "

لش ثِ ؿٌبػِ سهضگزاسی ؿذُ ٍ ػخت افضاسی هٌح Reductorاًذ وِ  وٌٌذ. هحممبى وؼپشػىی تَضیح دادُ هی

اضبفِ  ’client random‘ی َّیت لشثبًیبى سا ثشای ایي  فشد سهضًگبسی ؿذُ ٍ ًشم افضاس هجتٌی ثش تؼییي وٌٌذُ

 وٌذ. هی

 رخ‌داده‌است؟‌های‌در‌حال‌اجرا‌برناههدر‌‌یچرا‌آلودگ



 

 

  

 "یهـتش" لیٍ تحل ِیثِ تدض نیتَاً افتذ، هب فمظ هی هی یچِ اتفبل "ػشٍس"وِ دس ػوت  نیداً یاص آًدب وِ هب ًو 

 ذیاثتذا ثب يیووپ ی، اپشاتَسّبTLSی ّبهیتشاف ی هَسد ػلالِ اص ّوِ یّب تَافك يیث ضی. ثِ هٌظَس توبنیاػتوبد وٌ

ّذف  هیثِ تشاف ذیثب یثذاى هؼٌبػت وِ اپشاتَسّب ثِ ًَػ يیوٌٌذ. ا ییسا سهضگـب "hello client"لؼوت  يیا

حبل،  يیدّذ. ثب ا ( سا اًدبم ًویMitM) یبًیهشد ه ی حولِ ؽخَد Reductorداؿتِ ثبؿٌذ. ثذافضاس  یدػتشػ

ًلت ؿذُ هوىي اػت ثب ؿٌبػِ هٌحلش ثِ فشد هَخَد دس تَافك وِ  یّب ٌبهِیثَد وِ گَاّ يیا ِیاٍل یِ یفشض

 لیسا تؼْ’ client random‘  ٌِیٍ صه TLS هیثِ تشاف MitMوٌذ حولات  هَسد ػلالِ سا هـخق هی هیتشاف

 وٌٌذ.

 HTTPS warez یّب تیآلَدُ اص ٍة ػب یّب ًلت وٌٌذُ ،یتیهـبّذات ثجت ؿذُ تَػظ هحممبى اهٌعجك 

داًلَد  یثذٍى سهضگزاس HTTP كیّب اص عش لیافتذ، خَد فب ؿًَذ اهب ّوبًغَس وِ اغلت اتفبق هی داًلَد هی

وٌٌذ. خبلت اػت   يیگضیخبهخشة  یّب لیّب سا ثب فب لیفب ،داًلَد ٌذیفشا یؿَد وِ دس ع ثبػث هی يیؿًَذ. ا هی

هحممبى  يیّوچٌ اػت. یهـَْس بسیثؼ یلبًًَ یّب تیاص ٍة ػب یثشخ ی هتؼلك ثِىشثٌذیپ یّب وِ دادُ ذیثذاً

داًؼتٌذ وِ  . دس ّش كَست، دس اثتذا ًویبفتٌذیوٌتشل ثِ خغش ث یثِ ػٌَاى ػشٍسّب ّب ػبیتوِ  وشدًذ یفىش ًو

 یّب تیدس ٍة ػب لیٍ تحل ِیتدض یثشا یاكل ی ؿذُ داًلَد یّب لیفب شایؿًَذ، ص ّب آلَدُ هی چگًَِ ًلت وٌٌذُ

warez ؿًَذ دس  وِ داًلَد هی یّب اص صهبً داؿت وِ ًلت وٌٌذُ داحتوبل ٍخَ يیا ـِیدس دػتشع ًجَدًذ ٍ ّو

 اًذ. آلَدُ ؿذُ تیٍة ػب

ّب دٍثبسُ اص ٍة  ثبس ًوًَِ يیاػت. ا سا وـف وشدُ یگشید یػشًخ ّب Reductorدس هَسد  شیاخ یّب یثشسػ

 یّب ًلت وٌٌذُ ذ،یهَسد خذ يیوِ دس ا ٌذوٌ ذییتأ ٌذتَاًؼت هحمممبى ًوی، اهب داًلَد ؿذ warez یّب تیػب

وبًبل ؿجىِ ّذف  یسٍ Reductor یوِ اپشاتَسّب نیوٌ ذییدّذ تب تأ ثِ هب اخبصُ هی يی. اؼتٌذیآلَدُ ً یاكل

 وٌٌذ. يیگضیخبحبل اخشا ـشٍع سا ثب هَاسد آلَدُ دس ه یّب وٌٌذُتَاًٌذ ًلت  داسًذ ٍ هی یوٌتشل خبك

‌

‌

 ‌Reductorیها‌یژگیو

اص  یىیػشگشم وٌٌذُ ّؼتٌذ. ثِ ػٌَاى هثبل،  سػذ ووی ثِ ًظش هی یگبّ یثذافضاس خلاق ّؼتٌذ ٍ حت ؼٌذگبىیًَ

 اػت. دس compfun[.]netوٌٌذ  ( اػتفبدُ هیی)ًبم ؿٌبختِ ؿذُ ػوَه COMpfun یٍة وِ آًْب ثشا یّب داهٌِ

 ؿذُ اػت:حولات ًـبى دادُ  اص اًَاع هختلف یخلاكِ ا صیش



 

 

  

 

اص آى اػتفبدُ   Reductorپخؾ  یثشا يیاؿبسُ ؿذ، دٍ سٍؽ هختلف ٍخَد داسد وِ هْبخو ضیّوبًغَس وِ لجلاً ً 

 یتیث 44ٍ  32 یآلَدُ ثب ًؼخِ ّب یًشم افضاس یّب اٍل، هْبخوبى اص ًلت وٌٌذُ یَیوٌٌذ. دس ػٌبس هی

Reductor یًلت وٌٌذُ ّب هوىي اػت ثشا يیوٌٌذ. ا اػتفبدُ هی IDM فؼبل ػبص ،Office ثبؿذ. دس  شُیٍ غ

اػتفبدُ  COM CLSIDاداهِ وبس اص  یاًذ، ثشاُ آلَدُ ؿذ  COMpfun تشٍخبى وِ لجلاً ثب یدٍم، اّذاف یَیػٌبس

 بفتیسا دس C2اص  یاضبف یتَاًذ دػتَس داًلَد هبطٍل ّب آدسع هشٍسگش، تشٍخبى هی یوٌذ. پغ اص ٍسٍد ثِ فضب هی

ػجه  شیوٌذ. دس خذٍل ص سا داًلَد هی Reductor یػفبسؿ dropper-decryptor، هشٍسگش ّذف دِیوٌذ. دس ًت

 ّب ًـبى دادُ ؿذُ اػت. دس توبم هبطٍل یؼیوذ ًَ

‌توضیحات‌ویژگی

،  بیپَ یحل آدسع ّب یهَسد اػتفبدُ ، هبًٌذ ًبم ػولىشد ثشا یتوبم سؿتِ ّب سؿتِ ّب یػبص شُیرخ

گشدًذ. تَػؼِ دٌّذگبى احتوبلاً آًْب سا ثب اػتفبدُ اص  تَػظ تَاثغ وَچه ثشهی

 ثِ اخشا دسآٍسدُ اًذ. C preprocessor #defineدػتَسالؼول 

 یػبختبس ػفبسؿ هیمل ٍ تبثغ هؼت هیتَػؼِ دٌّذگبى  ب،یّش وتبثخبًِ پَ یثشا بیآدسع تبثغ ثب دلت پَ

 .وشدُ اًذ یػبص بدُیپ ـتشیاػتفبدُ ث یآدسع تَاثغ خَد ثشا یػبص شُیرخ یثشا

گؼتشدُ اص  ی اػتفبدُ

 هشػَم یػبختبسّب

، C2وٌٌذ: استجبط  هشػَم اػتفبدُ هی یّش وبس اص ػبختبسّب یتَػؼِ دٌّذگبى ثشا

 .شُیٍ غ ؼتنیتَاثغ ػ ی(، حل آدسع ّبthreadًخ ) یّوگبم ػبص

 

‌TLSهتعلق‌به‌’‌client random‘در‌داخل‌‌ستنیاثر‌انگشت‌سهش‌کردى‌

 يیوٌذ. اٍل اضبفِ هی TLS یّب خَد سا دس ثؼتِ یلشثبً ی ؿٌبػِ Reductorگفتِ ؿذ،  يیاص ا ؾیّوبًغَس وِ پ

ّش  یػبختِ ؿذُ اػت. ثشا Reductor یتبلیدید یّب ًبهِ ی( ثب اػتفبدُ اص ّوِ گَاcert_hashّ) تیّؾ چْبس ثب

اص  تیچْبس ثب شیثب توبم همبد تیثِ تشت ْباػت. ػپغ آً X509 ی ّؾ، ؿوبسُ ًؼخِ یِ یاص آًْب، همذاس اٍل هی

سا ثؼبصًذ.  ییؿًَذ تب ًوًَِ ًْب هی XOR گشیىذیحؼبة ؿذُ ثب  یّب ّؾ ی ؿًَذ. ّوِ هی XOR بلیؿوبسُ ػش

آًْب ػبختِ ؿذُ اػت.  تبلیدید یّب ٌبهِیثب اػتفبدُ اص گَاّ شایداًٌذ، ص هی یّش لشثبً یهمذاس سا ثشا يیاپشاتَسّب ا



 

 

  

 خی، تبسSMBIOSٍ ًؼخِ  خی: تبسیؼٌیّذف  یػخت افضاس یّب یظگیثش ٍ ی( هجتhwid_hashٌ) تیّؾ چْبس ثب

 شایداًٌذ ص هی یّش لشثبً یهمذاس سا ثشا يیػخت اػت. اپشاتَسّب ا ؼهیٍ ؿٌبػِ حدن د BIOS Videoٍ ًؼخِ 

ؿذُ  ذیتَل شیت همبدیفش یثشا هشػَم تیثب 14ػبختبس  دِیؿَد. دس ًت اػتفبدُ هی C2 یپشٍتىل استجبع یثشا

 اػت: شیهغبثك ص یاكل PRNGتَػظ 

 

 

 ذی(. دس ّش دٍس، ولPRN XOR ِیاٍل ذی) ولؿَد  هی یاٍل سهضگزاس تیػِ لؼوت آخش ثب اػتفبدُ اص چْبس ثب

XOR تنیثب الگَس (MUL 0x48C27395 MOD 0x7FFFFFFFتغ )ّب ؿجِ  تیثب دِ،یوٌذ. دس ًت هی شیی

 .ػتؿذُ ا یهٌحلش ثِ فشد دس داخل سهضگزاس ضثبىیه ی هبًٌذ، اهب ثب ؿٌبػِ هی یثبل یتلبدف

‌

‌

‌

‌

‌

‌

 PRNGوصله‌کردى‌

 دّذ. سا ًـبى هی PRNG ؼتنیٍ تَاثغ ػ یووى ی شٍكلِیخذٍل ص

 ّب ٍیظگی تَاثغ ٍكلِ ؿذُ وتبثخبًِ

‌توابع‌کوکی

“ntdll.dll” RtlReleaseResource() 
ٍ تؼذاد  یهبًٌذ ؿٌبػِ ًخ فؼل یووى یدادُ ّب شُیرخ

 .یوًٌَ (tick) ػلاهت



 

 

  

 

memcpy() 

 ٍ cert_hash ذیؿَد، ثب یوپ   ”client hello“ثبیذ اگش

hwid_hash هٌجغ سا ثِ ػبختبس  یّب تی، ثبذیسا ثـوبس

 client_hello_system_fingerprint ی ؿذُ یسهضگزاس

  ذیشیتوبع ثگ یاكل memcpy ٍ ثب ذیدّ شییتغ

صهبى  ّبی اص وتبثخبًِ یىی

 Cی اخشا
time64() 

 ػپشی ؿذُ اػت 1290 ِیطاًَ 1دس ٍلت اص  ییكشفِ خَ
“kernel32.dll”   یب

“kernelbase.dll” 
GetSystemTimeAsFileTime() 

‌PRNGتوابع‌

“nss3.dll” PK11_GenerateRandom() 

سا اص  ِیاٍل XOR ذیٍ ول ذیشیتوبع ثگ یاكل PRNGثب تبثغ 

 تی: ثبذیدّ شییسا تغ PRNG دِی. ًتذیوٌ ذیآى تَل دِیًت

ٍ  0x45F2837D  ،hwidػپغ   ذ،یوٌ نیتٌظ 1ّفتن سا ثِ 

ٍ ثِ  ذیوٌ یسا سهضگزاس دِی. ًتذیوٌ شُیسا رخ cert یّؾ ّب

ثش حؼت  يی. اذیآى سا ثشگشداً ،یاكل PRN یخب

ssl3_SendClientHello () -> ssl3_GetNewRandom 

(ss-> ssl3.hs.client_random) گزاس هی شیثش توبع ّب تأث 

“advapi32.dll” CryptGenRandom() ؼتنیػ يیاص تبثغ ا یولاّجشداس PRNG  ثِ سٍؽ هـبثِ ثب

 ()bcrypt.dll” BCryptGenRandom“ ؿَد. اًدبم هی یخضئ شاتییتغ یثشخ

“chrome.dll” PRNG function 
ٍ  ذیوٌ ذایآى پ یٌشیوذ ثب یسا ثب اػتفبدُ اص الگَ PRNGتبثغ 

 .ذیهبًٌذ توبم هَاسد روش ؿذُ آى سا ٍكلِ وٌ

 

 يیوٌذ. هٌجغ ا یه ٍكلِ شفبوغیفب یسا ثشا nss3.dll، وِ ()irefox nss3.dll PK11_GenerateRandomی  ٍكلِ

دس  ()PK11_GenerateRandomی  ٍكلِ اػت. لشاس دادُ ؿذُ وتبثخبًِ دس دػتشع ػوَم

/security/nss/lib/ssl/ssl3con.c  دس تبثغssl3_GetNewRandom ؿَد. ثبثت  یاػتفبدُ ه

SSL3_RANDOM_LENGTH ،32 وذ  يیثٌبثشا اػت تیثبReductor تَاثغ سا وِ ثِ  حیتوبم ًتب ٍ

ssl3_GetNewRandom() اكلاح ؿذُ سا ثب اثش اًگـت  یتلبدف یّب دّذ، ٍ دادُ یه شییؿًَذ تغ یه یشاخَاًف

-ssl3_GetNewRandom(ss حبلت، تبثغ فشاخَاى دٌّذُ ثِ  يیوٌذ. دس ا یه بفتیؿذُ دس داخل دس یسهضًگبس

>ssl3.hs.client_random) دادُ  ذیثِ هٌظَس تَل"client random" ِیتَافك استجبط اٍل یثشا 

،ssl3_SendClientHello()  .اػت 



 

 

  

 Firefox ٌذیسا دسٍى حبفظِ فشآ PK11_GenerateRandom)(یشگزاسیتأث ی، ثشاTLSثذافضاس تَافك  ؼٌذگبىیًَ

( تیثب 32) یتیث 256 (IV) ِیّش ثشداس اٍل ذیثش تَل يیّوچٌ PK11_GenerateRandomٍكلِ )( .ٍكلِ وشدًذ

ؿذُ دس  یتَاثغ سهضًگبس شیػب بی ssl_SelfEncryptProtectدس )( AES 256 ی، ثشاهثبل یگزاسد، ثشا هی شیتأث

 یاثش خبًج هیتَاًذ  یه يیهَسد اػتفبدُ لشاس گشفتِ اػت. اص ًظش هب، ا Firefoxتَػظ  NSS یوتبثخبًِ ّب

Reductor  ِاػت یثذٍى ّذف اضبفثبؿذ و. 

 نصب‌شده‌‌تالیجید‌یها‌ناههیگواه

ّؼتٌذ تب  dataدس ثخؾ  X509v3 ـِیس DERؿذُ  یسهضگزاس یّب ٌبهِیگَاّ یوبّؾ دٌّذُ داسا یّب ًوًَِ

 یاضبف یّب ٌبهِیؿذُ گَاّ یلَلِ ًبهگزاس كیتَاًذ اص عش هی يیثذافضاس ّوچٌ يیّذف اضبفِ ؿًَذ. ا ضثبىیه یسٍ

 وٌذ. بفتیسا اص اپشاتَسّب دس

 

 

 Reductorدس داخل ثذافضاس  CA X509v3 ییسهضگـب یّب یاص گَاّ یىی -3ؿىل 

 C2ارتباطات‌

ػپغ  Reductorؿًَذ. ثذافضاس  ثذافضاس هؼتمل ثِ وبس ثشدُ هی (thread) ًخ هیدس  C2ّوِ استجبعبت 

آى روش ؿذُ  یىشثٌذیوِ دس پ ییّب C2دس   query.php/ یّب پتیسا ثِ اػىش HTTP POST یخؼتدَگشّب



 

 

  

 AES 128هٌحلش ثِ فشد ّذف اػت وِ ثب  یؿٌبػِ ػخت افضاس یحبٍ POSTوٌذ. خؼتدَ  اػت اسػبل هی

 گشداًذ. سا ثشهی شیؿذُ ص یاص دػتَسات سهضگزاس یىی C2ؿذُ اػت.  یهضگزاسس

هَسد ّذف، تَػؼِ دٌّذگبى ًشم افضاسّبی هخشة اص یه  PRNGثِ هٌظَس ٍكلِ وشدى )یب دػتىبسی( تَاثغ 

ثِ ػٌَاى ثخـی اص تَالی حولِ اػتفبدُ وشدًذ. ایي وبس ثِ  Intelخذاػبص وَچه تؼجیِ ؿذُ دسعَل دػتَسالؼول 

 اػتفبدُ وٌٌذ. 'ؿٌبػِ لشثبًی'اص یه  TLSّبی  دّذ تب ثِ خبی ثؼتِ آًْب اخبصُ هی

ّبی  داًٌذ، صیشا ثب اػتفبدُ اص گَاّی ّب ایي همذاس سا ثشای ّش لشثبًی هی حولِ وٌٌذُ"هحممبى وؼپشػىی گفتٌذ: 

ؿذُ اػت. ّوچٌیي اخشا وٌٌذُ ی تْذیذ توبم اعلاػبت ٍ الذاهبت اًدبم ؿذُ ثب ایي دیدیتبلی آًْب ػبختِ 

 "وٌذ، دس حبلی وِ لشثبًی ّوچٌبى هظٌَى چیضی ًیؼت ٍ اعلاػی اص حولِ ًذاسد. هشٍسگش سا دسیبفت هی

‌ها‌ویژگی C2دستورات‌

hostinfo گشفتي ًبم هیضثبى 

gettimeout ذیوٌ بفتیهشثَعِ دس یؼتشیسا اص همذاس سخ بىیهمذاس صهبى پب 

options 
. تبوٌَى ذیوٌ نیتٌظ ؼتنیػ یهشثَعِ سا دس ثجبت ّب شیوشدُ ٍ همبد ِیسؿتِ ّب سا تدض

 بىیصهبى پب -ؿَد  یه یجبًیپـت ٌِیگض هیفمظ اص 

domainlist یفؼل یداهٌِ ّب C2 ذیؿَد اًتمبل دّ یسا وِ تَػظ ّذف اػتفبدُ ه 

downfile  ػلالِداًلَد فبیل هَسد 

upfile ِثبسگزاسی فبیل هَسد ػلال 

execfile روش ؿذُ سا اخشا وٌذ فبیلوِ  ذیوٌ دبدیسا ا یٌذیفشآ 

nop ؿَد یاستجبط ثب ّبػت اػتفبدُ ه یثشسػ یاحتوبلاً ثشا .ًىي یوبس 

kill 
اص  ؼتنیػ یؼتشیسخ شیٍ همبد (cooki) ّب یوَو ّب، فبیل ،ی ًلت ؿذُتبلیدید یّب یگَاّ

 ذیسا حزف وٌ LSA بی COM CLSIDثؼتِ اػلاى  یخولِ هَاسد هشثَط ثِ هبًذگبس

deletefile ذیهـخق حزف وٌ شیهؼ هیسا دس  لیفب 

certlist ّذیوٌ ذیّذف سا توذ یًلت ؿذُ سٍ یتبلیدید یّب یگَا 

 



 

 

  

Kurt Baumgartner :ؿٌبػِ هٌحلش ثِ فشدی وِ "، هحمك اهٌیتی دس وؼپشػىی، خبعشًـبى وشدReductor  ِث

تَاًذ ثِ ؿٌبػبیی هٌجغ خلؼِ سٍی ػین ووه وٌذ، دس حبلی وِ اضبفِ  وٌذ هی اضبفِ هی TLSتَافك ّش خلؼِ 

ٌذ. ثِ تَاًذ ثی ػش ٍ كذا ثِ سهضگـبیی ایي استجبعبت لغغ ؿذُ ووه و ّبی سیـِ هی وشدى ٍ حزف گَاّی

ػجبست دیگش، ایي گشٍُ ثؼیبس ػلالِ هٌذ ثِ دػتشػی هخفی ثِ هحتَای استجبط سهضگزاسی ؿذُ، اػتجبس احشاص 

 َّیت ٍ ثِ عَس ولی اعلاػبت ثؼیبس حؼبع ّؼتٌذ. 

ّوچٌیي ػٌَاى ؿذُ وِ ػلاٍُ ثش حفظ دػتشػی هذاٍم، ایي تٌَع دس تَاثغ وتبثخبًِ سهضًگبسی، ٍكلِ گزاسی، 

 TLS، اكلاح ٍ دػتشػی گَاّی سیـِ سا ثِ ػٌَاى یه تلاؽ ثبلمَُ ثشای تؼْیل حولات TLSػلاهت گزاسی 

MitM وٌذ. ًوبیبى هی 

 

ثب تحلیل ػَسع وذّبی هشٍسگشّبی فبیشفبوغ ٍ وشٍم تَاًبیی دػتىبسی  Reductorتَػؼِ دٌّذگبى ثذافضاس 

 سا ػولی ًوَدُ اًذ.   TLSتىبًی تبیغ هَلذ اػذاد تلبدفی هشٍسگش ٍ اضبفِ ًوَدى ؿٌبػِ وبسثش دس دػت 

 نتیجه‌گیری

تحمك اّذاف خَد ًـبى دادُ اػت، هبًٌذ اػتفبدُ اص  یسا ثشا یبسیثؼ یاثتىبس یّب سٍؽ Turlaگزؿتِ  دس

اص حولات  ذیهَج خذ يیا گشیثبص Turlaوِ  نییثبس، اگش هب دسػت ثگَ يیسثَدُ ؿذُ. ا یا هبَّاسُ یّب شػبختیص

ثب ٍكلِ  ضثبىیؿذُ ه یسهضگزاس TLSدس  یػلاهت گزاس یخبلت سا ثشا بسیثؼ یسٍؿ Reductorاػت، پغ ثب 

 Turla یلجل كیثب ػلا ذیخذ يیووپ يیا یؿجىِ ثِ وبس گشفتِ اػت. لشثبً یّب ثؼتِ ِیوشدى هشٍسگش ثذٍى تدض

 Reductorحبل،  يی. ثب اـذُ اػتهـبّذُ ً یثذافضاس هَسد ثشسػ یّب دس ًوًَِ MitMػولىشد  چیهغبثمت داسد. ّ

 یآلَدُ ثشا یبّ اّذاف اػت. اص ًلت وٌٌذُ TLSدس  یٍ ػلاهت گزاس تبلیدید یبّ ٌبهِیلبدس ثِ ًلت گَاّ

 یاكل یّب لیوِ فب تیٍالؼ يیاثب وٌذ.  اػتفبدُ هی warez یّب تیاص ٍة ػب HTTPداًلَد  كیاص عش ِیاٍل آلَدگی

 اؿبسُ داسد. هیدس تشاف یثؼذ یاص دػتىبس یثِ ؿَاّذ يیّوچٌ ؼتٌذ،یّب آلَدُ ً تیػب يیدس ا

ثبٍهگبستٌش یىی اص اػضبی تین تحمیمبتی گفتِ اػت وِ ٍی لجلاً ًذیذُ ثَد وِ تَػؼِ دٌّذگبى ثذافضاس ثب ایي 

ًـبى  Reductorسٍؽ دسگیش سهضگزاسی هشٍسگش ثبؿٌذ. ٍی ّوچٌیي اؿبسُ وشد، ػغح دػتشػی وِ تَػظ خبلك 

ثبٍهگبستٌش  ْب دس استجبط ّؼتٌذ.ذ وِ یه ػبصهبى وبهلاً حشفِ ای، هؼوَلاً ثب دٍلتدّ هیدادُ ؿذُ اػت ، ًـبى 

ّبی اهٌیتی هٌظن  ، ّـیبس ثبؿٌذ ٍ ثشسػیوٌٌذ وِ ثب دادُ ّبی حؼبع وبس هیّبیی  هب اص ولیِ ی ػبصهبى"گفت: 

 "ٍ وبهل سا داؿتِ ثبؿٌذ.

 فایل‌هش

 27CE434AD1E240075C48A51722F8E87F 



 

 

  

 4E02B1B1D32E23975F496D1D1E0EB7A6 

 518AB503808E747C5D0DDE6BFB54B95A 

 7911F8D717DC9D7A78D99E687A12D7AD 

 9C7E50E7CE36C1B7D8CA2AF2082F4CD5 

 A0387665FE7E006B5233C66F6BD5BB9D 

 F6CAA1BFCCA872F0CBE2E7346B006AB4 

‌ها‌IPداهنه‌و‌

 adstat.pw 

 bill-tat.pw 
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