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 مقذمه :

ٍ اكصاز، اش ضسيع كؼالیت    ي زغد كضای سایثسی دز شمیىٍ تاج مطاَدٌ خثتس   RedEye تتٍ وتا    خدیتدی   ومًوت

تتٍ   ي ضسيع ضتدٌ میلادی  2102سال  آغاش ماٌ ضيئهاكصاز دز دَد كؼالی  ایه تاجَا وطان میتسزسی .دَد می

شتتان متلفتق هاتت      01خًاَی آن تتٍ   شیسا پیغا  تاج تاضد. می تما  وواط دویاتمسًص آن تس زيی زسد  وظس می

ضتدٌ َتس دي    اودتا  َای  تاضد ًٍ عثن تسزسی می Annabelleاكصاز  تاج RedEyeاكصاز  يالد تاج ومایص اس .

َماوىتد   RedEyeاكصاز  اود. ايلیه چیصی ًٍ دز مًزد تاج تًسؼٍ دادٌ ضدٌ iCoreXاكصازَا تًسظ  ایه تاج ومًوٍ

 ،تًخٍ ما زا خفة ومًد، حدم تالای كای  اخسایی آن تًد ًٍ عثن مطاَدات اودا  ضدٌ Annabelleاكصاز  تاج

 اكتصاز  ایه تاجي تػايیس تؼثیٍ ضدٌ دز كای  اخسایی  غداَامگاتای  اس  ي ػف  ایه امس  53 حديد آنحدم 

َتا استللادٌ    تتسای زمصذترازی كایت    تیلی  AES(Rijndael) 232زمصوگازی   اكصاز اش الگًزیلم ایه تاج تاضد. می

َتا   دامتٍ تتٍ آن  اًتٍ دز   دَد زا َدف هساز می َای خاظ عثن مطاَدات غًزت ذسكلٍ دایسًلًزی يًىد  می

 تاضد : شیس می تٍ غًزت RedEyeاكصاز  یاتی تاج زیطٍَای اودا  ضدٌ  عثن تسزسی اضازٌ خًاَیم ومًد.

The Stupid / FTSCoder >> Annabelle  >  RedEye 

اتمتا  مُفت     دز غتًزت دازد ي  Annabelleاكصاز  اش لحاػ ػمفٌسد ضثاَات شیادی تا تاج RedEyeاكصاز  تاج

امٌتاوی ضتثیٍ تتٍ     مُتاخمیه  ،مدیسی  تًت يیىديش زا اش تیه خًاَد تسد ، دٌ ضدٌ خُ  پسداخ  مثفغ تاجدا

ً  ًفیي تس زيی یي دًمٍ تؼثیٍ ضدٌ دز پیغتا  تتاج  دز غًزت ًٍ هستاویان  اود ایداد ومًدٌخًدًطی  اَی، خت

 .ًىىد میسیسلم خًد زا واتًد  MBR، ادٌ ضدٌپیص اش اتما  مُف  د

   مشخصات فایل اجرایی :

 RedEye.exe نام فایل

MD5 090838ba6fe90a9c7c96dbd76f078072 

SHA-1 088b0e02f90de0b00a367887096ccec2008980e6 

SHA-652 7a0b7a6287b789ea87bb8ac827c37000c78dc0f33260ce0b86e02039767776bb 

 MB 98.36 انذازه فایل

 Microsoft visual C# v7.8 / Basic .NET کامپایلر

 تتص اس  : سٍكای  اخسایی ایه تاج اكصاز دازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2 2012 52312532 52315152 

http://id-ransomware.blogspot.ru/2017/05/stupid-ransomware.html
https://id-ransomware.blogspot.com/2018/02/annabelle-ransomware.html
https://id-ransomware.blogspot.com/2018/02/annabelle-ransomware.html
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.rsrc 0.51 52321212 012221 011132 

.reloc 1.02 52253321 02 302 

 تحلیل پویا :

كای  اخسایی آن زا دز محیظ آشمایطگاَی اخسا ًسدیم تا ػمفٌسد ، RedEyeاكصاز  تس تاجتسای تسزسی ػمین

-تاج پس اش اخسای ًٍولایح حاغ  اش ایه تسزسی وطان داد اكصاز زا اش وصدیي مًزد تسزسی هساز دَیم.  تاج

اكصاز  كسایىد تاج Quitی  آید ي دز غًزت ًفیي تس زيی دًمٍ پیغا  شیس تٍ ومایص دز میاكصاز مًزد اضازٌ 

اكصاز كؼالی  خًد زا آغاش ومًدٌ اس  ي  اما دز ياهغ دز حیه ومایص ایه پیغا  ویص تاج .ًىد خاتمٍ پیدا می

 ًىد. َا می ضسيع تٍ زمصذرازی كای 

 

شیس دز مسیس دزایً  تا مطتػات سٍ كای  ضًد ي پتص می تسسىاى كای  غًتییي  اكصاز، پس اش اخسای تاج

 : ضًد میاغفی يیىديش ایداد 

 ًٍ محلًای آن دز تػًیس شیس هات  مطاَدٌ اس  : autorun.infكای   .0

 

 تاضد. اكصاز می ًٍ تػًیس مستًط تٍ پس شمیىٍ تاج redeyebmp.bmpكای   .2

اضازٌ  autorun.infتاضد ي َماوغًز ًٍ دز كای   اكصاز می ًٍ یي ًپی اش تاج windows.exeكای   .5

 ضدٌ اس  هستاویان تایسلی آن زا اخسا ومایىد.

 زاٌ اوداشی مدددتًسظ آن  مًزد حمفٍسیسلم  ،اكصاز اش اخسای تاج ذرض  مدت شمان ًًتاَیپس اش 

ًىد ي یي كای  دیگس تح  ػىًان  ا میتٍ ضٌ  شیس تغییس پید Desktopی  تػًیس شمیىٍ سپس ذسدد. می

Save0.txt ضًد. دز دزایً اغفی يیىديش ایداد می 
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وًاز يظیلٍ سیسلم ػامت  متلتی   آید ي  خًاَی تٍ ومایص دز می پیغا  تاج windows.exeپس اش اخسای كای  

َتا اضتازٌ ختًاَیم     آنتسخی اش كسایىدَای دز حال اخسا ًٍ دز ادامٍ تٍ ی كؼالی   اش ادامٍاكصاز  ضًد ي تاج می

ي  دَتد  تسله پیغتا  تتاج زا ومتی    تسای Task Managerی اسللادٌ اش  َمچىیه اخاشًٌىد.  خفًذیسی می ومًد

دز ضتًد،   تسسىاًی ویص پتتص متی   اغًاتَمچىیه  ضًد. ایداد می C:\Windowsدز مسیس  detect.txtكای  

 هات  مطاَدٌ اس  : خًاَی پیغا  تاجَای متلفق  تػايیس شیس تتص

 

 RedEyeاكصاز  تاجخًاَی  : پیغا  تاج0تػًیس 
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مُتاخمیه اػتلا    یي ًد ضىاسایی مىحػستلسد تتسای َتس هستتاوی يختًد دازد ي      خًاَی، تس اساس پیغا  تاج

اوتد.   تیلی زمصذرازی ومًدٌ AES(Rijndael) 232َا زا تا اسللادٌ اش الگًزیلم زمصوگازی  اود ًٍ تما  كای  ومًدٌ

دز  http://redeye23x1tbxiyki.onion/tbxlykiَتای ختًد تتٍ آدزس     هستاویان تاید خُ  زمصذطایی كایت  

ًتًیه زا تتٍ آدزس ًیتق پتًل      تیت   1.0مثفتغ   تا يازد ًسدن ًد ضىاسایی ختًد، ي  ومًدٌب مساخؼٍ ي دازى

0JSHVxXnGDydVXVamFW1AEmk5vk2cF2Vuj    تتا ًفیتي تتس زيی     ،پسداخ  ومایىد. پتس اش پسداخت

ومایىد. مُاخمیه خُ  پسداخ  مثفغ  ًفید زمصذطایی سیسلم خًد زا دزیاك  می Check Paymentی  دًمٍ

 سیسلم هستاوی زا واتًد خًاَىد ومًد. تؼییه ضدٌ،اود ًٍ دز غًزت ػد  پسداخ  مثفغ  زيش مُف  دادٌ 1تاج 

 

 اكصاز زمصذرازی ضدٌ تًسظ تاج َای : لیس  كای 2 تػًیس

 

 خًاَی َای زمصذطایی ضدٌ دز غًزت پسداخ  مثفغ تاج : لیس  كای 5تػًیس 
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 : زاٌ تسهسازی ازتثاط تا مُاخمیه1تػًیس 

 

 : خًدًطی3تػًیس 

ٍ   عثن تػًیس تالا، زاَی پیص زيی هستاویان يخًد دازد   Destroy PC ی ًٍ دز غًزت ًفیتي تتس زيی دًمت

لم ختًد زا وتاتًد ًىتد ي تتٍ     تًاوتد سیست   ، هستاوی متی  دٌ ضدٌ خُ  پسداخ  مثفغ تاجپیص اش اتما  مُف  دا

ضتدٌ ي پیغتا  شیتس تتٍ ومتایص دز      سیستلم وتاتًد    MBRخًدًطی وماید. دز غًزت اودا  ایه ًاز  اغغلاح

 :آید می
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اػلا   YouTubeاود ي آدزس ًاوال خًد زا دز  عثن ایه پیغا  مُاخمان ػف  زخداد ایه اتلام زا تًضیح دادٌ

 اود. مؼسكی ومًدJigsawٌ ي Annabelleاكصازَای  ی تاج دَىدٌ د زا تًسؼٍاود ي َمچىیه خً ومًدٌ

 

 شتان متلفق 01خًاَی تٍ  : پیغا  تاج2تػًیس 

َتا   دَد ًٍ لیست  آن  َای خاغی زا مًزد َدف هساز می كوظ دایسًلًزیاكصاز  ایه تاجَماوغًز ًٍ اضازٌ ضد 

َتای مًختًد دز آن زمصذترازی     َتای اودتا  ضتدٌ تمتا  كایت       عثن تسزستی تاضد ي  دز شیس هات  مطاَدٌ می

 :ضًود می

Desktop, Downloads, Documents, Music, Pictures 

ًىد ي َمچىیه  تغییس پیدا می تای َا تٍ موداز غلس  َا، حدم تمامی كای  آمیص كای  پس اش زمصذرازی مًكوی 

 ًىد.   تغییس پیدا می "RedEye."َا ضدٌ تٍ  پسًود آن

 تاضد : اكصاز می َای زمصذرازی ضدٌ تًسظ ایه تاج تػًیس شیس مستًط تٍ كای 
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َای محديدی زا متًزد   اكصاز دایسًلًزی ایىٌٍ ایه تاج ی ي مطاَدٌ RedEyeاكصاز  تا تًخٍ تٍ تسزسی زكلاز تاج

َای مُمی دز دزایً اغفی يیىديش ودازود، تتا تؼتًی     دز غًزتی ًٍ كای هستاویان دَد،  َدف خًد هساز می

ختًد  َای زمصذرازی ضتدٌ   اكصاز زَایی یاتىد. دز غیس ایه غًزت تایسلی اش كای  تًاوىد اش ایه تاج يیىديش می

َتای زمصذترازی    اكصاز، كایت   پطلیثان تُیٍ ومایىد تا دز غًزت اولطاز اتصازَای زمصذطایی مستًط تٍ ایه تاج

 ضدٌ خًد زا زمصذطایی ومایىد.

 اكصاز تساًىطی وداضلٍ اس .  َای اودا  ضدٌ، دز حال حاضس ًیق پًل مستًط تٍ ایه تاج عثن تسزسی

 

َتای   ، امتا عثتن تسزستی   یاتتد  اكصاز چگًوٍ اولطاز می ٍ ایه تاجدز حال حاضس تٍ عًز دهین مطتع ویس  ً

اوتد. تىتاتسایه    اكصاز زا تٍ ػىًان یي تسيخان ضىاستایی ومتًدٌ  َای مؼلثس، ایه تاجيیسيساًثس آولی اودا  ضدٌ

 َا ویص يخًد دازد.  اكصاز تٍ سیسلم اش زاٌ َای ملدايل اش خمفٍ َسشوامٍاحلمال ولًذ تاج
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 تحلیل ایستا:

 تٍ ولایح شیس دس  پیدا ًسدیم. RedEyeاكصاز  تاج ًد پس اش تحفی 

محاكظت  ضتدٌ    ConfuserExَتای محاكظت  اش ًتد َماوىتد      اكصاز تا اسللادٌ اش تسخی زيش ًدمىثغ ایه تاج

 دسلیاتی تٍ ًدمىثغ تاج اكصاز امٌان پریس ضد. اما تا اسللادٌ اش زيش َای مُىدسی مؼًٌس،اس . 

 

ٍ   كایت  ، RedEye اكصاز اضازٌ ومًدیم ػف  حدم تالای كای  اخسایی تاجَماوغًز ًٍ  ای تؼثیتٍ   َتای چىدزستاو

 آن َا اضازٌ ضدٌ اس  :ی اش تسخ ایىدا تٍتاضد ًٍ دز  آن می ينضدٌ دز

0. child.wav 

2. redeye.wav 

5. suicide.wav 

ختًاَی   دز پیغتا  تتاج   Destroy PCتػايیس شیس ًٍ مستًط تٍ تػًیس پس شمیىٍ ي تػًیس مًخًد دز تتتص  

 تاضىد : اود ي تٍ خًتی هات  مطاَدٌ می تاضىد، ویص دز آن تؼثیٍ ضدٌ می
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آن آیًٌن كایت  اخسایتی   تٍ ایه وا ، تٍ ایه دلی  اس  ًٍ  RedEyeتٍ وظس می زسد ػف  وامگرازی تاج اكصاز 

ی َتا  تتٍ اولُتای كایت    تًدٌ ًٍ دز تػًیس شیس هات  مطاَدٌ اس . ػلايٌ تس آن تٍ ضٌ  یي چطم هسمص زوگ 

 ًىد. اضاكٍ می RedEye.پسًود  زمصذرازی ضدٌ،

 

 ضًد : َای متلفق دیدٌ می اكصاز تٍ شتان خًاَی تاج پیغا  تاجهغؼٍ ًد شیس، دز 
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 : زا وطان می دَدخًاَی  جَای زمصذرازی ضدٌ دز پیغا  تا ومایص كای  تػًیس شیس، هغؼٍ ًد مستًط تٍ

 

 هات  مطاَدٌ اس .هغؼٍ ًد شیس زيش تسهسازی ازتثاط تٍ مُاخمان، دز 



 

  02 

 

  

 

 تاضد : هغؼٍ ًد شیس مستًط تٍ تسزسی دزسلی ًفید يازد ضدٌ تًسظ هستاوی می

 

 :  می دَدتاج اكصاز تا اسللادٌ اش هغؼٍ ًد شیس، پیغا  تاج خًاَی زا تٍ شتان َای متلفق تسای هستاوی ومایص 
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 تاضد : میپس اش اخسای تاج اكصاز مستًعٍ  غداَایهغؼٍ ًدَای شیس مستًط تٍ كساخًاوی تػايیس ي 

 

 0تػًیس 
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 2تػًیس 

 دَد : َای متلفق زا تسزسی ًسدٌ ي كسایىدَای لاش  زا اودا  می اكصاز يخًد كای  عثن هغؼٍ ًدَای شیس تاج

 

 0تػًیس 
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 2تػًیس 

َا تٍ موداز غتلس تایت     َا، حدم تمامی كای  آمیص كای  َماوغًز ًٍ اضازٌ ومًدیم پس اش زمصذرازی مًكوی 

   دَد : زا وطان می زا تٍ خًتی ایه تغییس تػًیس شیسًىد،  تغییس پیدا می
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 :زا وطان می دَد RedEyeاكصاز الگًزیلم زمصوگازی اسللادٌ ضدٌ تًسظ تاج هغؼٍ ًد شیس

 

 تاضد : می RedEye.تٍ كای  َا زایاوٍ ي تغییس پسًود  زاٌ اوداشی مدددهغؼٍ ًد شیس مستًط تٍ كسایىد 
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 دَد : اكصاز زا وطان می َای مًزد َدف تاج تتطی اش دایسًلًزی تػًیس شیس

 

 : ایداد می ضًوددز دزایً اغفی يیىديش شیس دز َای  كای پس اش اخسای تاج اكصاز، 
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 تاج اكصاز ویص غح  ایه مًضًع زا تایید می ًىد. تسزسی ًدمىثغ

 

 ًىد : ی كؼالی  كسایىدَای شیس زا ملًهق می اكصاز ادامٍ تًسظ هستاوی، تاج windows.exeَىگا  اخسای كای  
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تسهتساز   ازتثتاط  پی هستاوی خُ  دزیاك  آیشیس دز تػًیس  اكصاز تا دامىٍ مطتع ضدٌ عثن هغؼٍ ًد شیس تاج

 : وداضلٍ اس  اكصاز تساكیي ضثٌٍ تاج تسزسی َا وطان دادًىد، اما  می

 

 :دَد تؼثیٍ ضدٌ دز ًد، كسایىدَای لاش  زا اودا  میتا تًخٍ تٍ موداز تایمس اكصاز  تاج تسزسی َا وطان می دَد
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پس اش اختسای تتاج اكتصاز     ی تسخی كسایىدَااخسا َمچىیهزخیسلسی ي  تغییساتهغؼٍ ًدَای شیس مستًط تٍ 

 : تاضد ًٍ لیس  ًام  ًفیدَای زخیسلسی مستًعٍ دز ادامٍ هات  مطاَدٌ می تاضد می
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شیاتی امٌان تا ًًٍىد  زا حرف می shadowcopyَای  وستٍ vssadmin.exeاكصاز تا اخسای كسایىد  تاج

 .ًىد َا زا غیسممٌه می كای 

 .ًىد یاسللادٌ م آن،اش  اتغتیي تٍ َمساٌ شیس  یىديشیي  ًلاتتاوٍكوظ اش  RedEyeاكصاز تاج

mscoree.dll 
_CorExeMain  

 

 د :وضً می تاشسیسلم  دزاكصاز  ًفیدَای زخیسلسی شیس تًسظ تاج

"Software\\Microsoft\\Windows\\CurrentVersion\\Run" 
"Software\\Wow6432Node\\Microsoft\\Windows\\CurrentVersion\\Run" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\msconfig.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\winlogon.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\taskmgr.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\cmd.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\chrome.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\firefox.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\opera.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\microsoftedge.exe 
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"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\microsoftedgecp.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\notepad++.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iexplore.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\notepad.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\MSASCuiL.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mmc.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\gpedit.msc" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\UserAccountControlSettings.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Autoruns64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Autoruns.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\taskkill.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\powershell.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\yandex.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\attrib.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\bcdedit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\sethc.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mspaint.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\recoverydrive.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\logoff.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\control.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\RKill.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\RKill64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\rkill-
unsigned.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\rkill-
unsigned64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\rstrui.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iExplore.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iExplore64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill64.com" 
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"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill.scr" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill64.scr" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\ZAM.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\a2start.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mbam.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\ComboFix.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\mb3-
setup-187811878-3131112183.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\AdwCleaner.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\HitmanPro.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\HitmanPro_x64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\explorer.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\csrss.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\wininit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\userinit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\svchost.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\winlogon.exe" 

 د :وضً می ایدادسیسلم  دزاكصاز  ًفیدَای زخیسلسی شیس تًسظ تاج

"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\msconfig.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\winlogon.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\taskmgr.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\cmd.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\chrome.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\firefox.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\opera.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\microsoftedge.exe 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\microsoftedgecp.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\notepad++.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iexplore.exe" 
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"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\notepad.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\MSASCuiL.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mmc.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\gpedit.msc" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\UserAccountControlSettings.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Autoruns64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Autoruns.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\taskkill.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\powershell.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\yandex.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\attrib.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\bcdedit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\sethc.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mspaint.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\recoverydrive.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\logoff.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\control.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\RKill.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\RKill64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\rkill-
unsigned.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\rkill-
unsigned64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\rstrui.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iExplore.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\iExplore64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill64.com" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill.scr" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\Rkill64.scr" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\ZAM.exe" 
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"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\a2start.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\mbam.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\ComboFix.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options\\mb3-
setup-187811878-3131112183.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\AdwCleaner.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\HitmanPro.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\HitmanPro_x64.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\explorer.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\csrss.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\wininit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\userinit.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\svchost.exe" 
"SOFTWARE\\WOW6432Node\\Microsoft\\Windows NT\\CurrentVersion\\Image File Execution 
Options\\winlogon.exe" 

 د :وضً می وًضلٍسیسلم  دزاكصاز  ًفیدَای زخیسلسی شیس تًسظ تاج

"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows Defender\\DisableAntiSpyware" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows Defender\\DisableRoutinelyTakingAction" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\WindowsDef
enderMAJ" 
"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\WindowsDefe
nderMAJ" 
"HKEY_CURRENT_USER\\Software\\Microsoft\\Windows Script Host\\Settings\\Enabled" 
"HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows Script Host\\Settings\\Enabled" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\Windows NT\\SystemRestore\\DisableSR" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows NT\\SystemRestore\\DisableSR" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\Windows NT\\SystemRestore\\DisableConfig" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows NT\\SystemRestore\\DisableConfig" 
"HKEY_CURRENT_USER\\SYSTEM\\CurrentControlSet\\Services\\USBSTOR 
"HKEY_LOCAL_MACHINE\\SYSTEM\\CurrentControlSet\\Services\\USBSTOR" 
"HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\DisableTaskMgr" 
"HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\DisableTaskMg
r" 
"HKEY_CURRENT_USER\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\ServiceKeepAlive" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\ServiceKeepAlive" 
"HKEY_CURRENT_USER\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Signature 
Updates\\ForceUpdateFromMU" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Signature 
Updates\\ForceUpdateFromMU" 
"HKEY_CURRENT_USER\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Signature 
Updates\\UpdateOnStartUp" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Signature 
Updates\\UpdateOnStartUp" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows\\DisableCMD" 
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"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\Windows\\System\\DisableCMD" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\DisableCMD" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\Windows\\DisableCMD" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\Windows\\System\\DisableCMD" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\DisableCMD" 
"HKEY_CURRENT_USER\\Software\\Policies\\Microsoft\\MMC\\{8FC0B734-A0E1-11D1-A7D3-
0000F87571E3}\\Restrict_Run" 
"HKEY_LOCAL_MACHINE\\Software\\Policies\\Microsoft\\MMC\\{8FC0B734-A0E1-11D1-A7D3-
0000F87571E3}\\Restrict_Run" 
"HKEY_CURRENT_USER\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Real-Time 
Protection\\DisableRealtimeMonitoring" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Real-Time 
Protection\\DisableRealtimeMonitoring" 
"HKEY_CURRENT_USER\\SYSTEM\\CurrentControlSet\\Services\\SecurityHealthService" 
"HKEY_LOCAL_MACHINE\\SYSTEM\\CurrentControlSet\\Services\\SecurityHealthService" 
"HKEY_CURRENT_USER\\SYSTEM\\CurrentControlSet\\Services\\WdNisSvc" 
"HKEY_LOCAL_MACHINE\\SYSTEM\\CurrentControlSet\\Services\\WdNisSvc" 
"HKEY_CURRENT_USER\\SYSTEM\\CurrentControlSet\\Services\\WinDefend" 
"HKEY_LOCAL_MACHINE\\SYSTEM\\CurrentControlSet\\Services\\WinDefend" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\EnableLUA" 
"HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\Explorer\\NoControlPan
el" 
"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\Explorer\\NoRun" 
"HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\\Explorer\\NoRun" 
"HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\DisableRegistry
Tools" 
"HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\System\\DisableRegistryT
ools" 
"HKEY_LOCAL_MACHINE\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\Explorer\\NoDrives" 
"HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\Explorer\\NoDrives" 

 

 تحلیل ترافیک شبکه :

ي تلاش تسای تسهسازی ازتثاط تا میصتتان دز   DNSملًخٍ َیچ ذًوٍ دزخًاس   پس اش تسزسی تساكیي ضثٌٍ،

 وطدیم. RedEyeاكصاز ی خغساكیایی خاظ تًسظ تاجووغٍ

 

 شناسایی :

هتادز تتٍ    VirusTotalآولی يیسيس ي آولی تتداكصاز مًختًد دز ستاماوٍ     25مًزد اش  52دز حال حاضس تؼداد 

  ًىىد. ضىاسایی ایه تاج اكصاز تًدٌ يآن زا حرف یا غیسكؼال می
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