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 مقذمه :

دّیذ  اییي    خثش هیی  RapidV1هشاّذُ ٍ سصذ فضای سایثشی دس صهیٌِ تاج افضاس، اص ششٍع فؼالیت تاج افضاس 

ِ    تشاسیا  تشسسیی ّیا   هشیاّذُ رشدییذ   2118 سال اتتذای افضاس تشای ًخستیي تاس دس تاج ، ی صیَس  رشفتی

سا لشتاًی ّای ًصة شذُ تش سٍی سیستن  افضاس ًشم ،ّا فایلػلاٍُ تش هَسد اشاسُ تاج افضاس  کِ هشخص رشدیذ

فشایٌیذ  افضاس پی  اص اتویام    اداهِ فؼالیت تاج ،ج افضاساها اصلی تشیي ًکتِ دستاسُ ایي تا کٌذ  هی سیًیض سهضرضا

    کٌذ رضاسی هی ِ سیستن سا ًیض سهضّای جذیذ اضافِ شذُ ت افضاس فایل تِ عَسی کِ تاج  تاشذ سهضرضاسی هی

 

   مطخصات فایل اجرایی :

 Sample_5b55055ca0342e5a6cf5c25d.exe   نام فایل

MD5 1da95fbc81998613bade8ba22e1a6566 

SHA-1 96dbe1b5d734cf72fa6fe13d36ece98f17efb3f4 

SHA-256 ad6ba40acbc054d66cc605e65a59a6006443c0030606e09064953e37d0604b37 

 KB 5 911 انذازه فایل

 Microsoft Visual C++ 8 1 Debug کامپایلر

 

 تخش است :فایل اجشایی ایي تاج افضاس داسای سِ 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص
.text 5 44 4196 732845 733184 
.rdata 85:3 383737 6;7863 6;736; 

.data 7573 076677 73:77 970; 

.idata 9580 070307 9;83 :677 

.00cfg 1 16 937984 261 512 

.rsrc 2 14 942181 1184 1536 

.reloc ;570 09;63; 7:7;0 7:733 

 

 Sample_5b55055ca0342e5a6cf5c25d.exe 
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 تحلیل پویا :

، فایل اجشایی آى سا دس هحیظ آصهایشگاّی اجشا کشدین تیا ػولکیشد   RapidV1افضاس  تش تاجتشای تشسسی ػویك

سهضریزاسی  تیِ سیسیتن الیذام تیِ     افضاس سا اص ًضدیک هَسد تشسسی لشاس دّین  ایي تاج افضاس پی  اص ٍسٍد   تاج

ّای ًصة شذُ  افضاس ّا ٍ ًشم افضاس تواهی فایل ایي تاجهی کٌذ    AES سهضًگاسی ّا تا استفادُ اص الگَسیتن فایل

 تِ اًتْای آى ّا اضافِ هی کٌذ  no_more_ransom.هَسد ّذف لشاس دادُ ٍ پسًَذ ًیض تَسظ کاستش سا 

 تِ شکل صیش تغییش پیذا هی کٌٌذ : سهضرزاسی ، فایل ّای سیستن لشتاًیفشآیٌذ اص اتوام پ  
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تشای لشتاًی ًوایش  HowRecoveryFile.txtای تحت ػٌَاى  تِ صَس  پٌجشُ افضاس خَاّی تاج حال پیغام تاج

 : شَد دادُ هی

 

دس ایي پیغام ساصًذُ اص لشتاًی هی خَاّذ کلیذ هٌحصش تِ فشدی کِ دس پیغام تاج خَاّی رکش شیذُ اسیت سا   

 اسسال کٌذ  خَاّی تؼییي هثلغ تاجتشای  helpdecrypter@cock.li تِ ایویل 

دٍ تاس دس دسکتاب لیشاس دادُ  ّای سهضرضاسی شذُ ٍ  تاشذ دس کٌاس تواهی فایل هی txtتا فشهت کِ ایي پیغام ، 

 شَد   ، ٍ ّش چٌذ ثاًیِ هجذدا ًوایش دادُ هیشذُ است 
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 تحلیل ایستا:

 افضاس تِ ًتایج صیش دست یافتین :تا تشسسی تیشتش کذ ّای تاج 

ٍیش صییش  اششٍع تِ سهضرزاسی سیسیتن هیکٌیذ   تصی    ّواًغَس کِ رفتِ شذ تاج افضاس پ  اص ًفَر تِ سیستن ،

 سًٍذ جستجَ فایل ّای ّذف دس ّاسد دیسک سا ًشاى هی دّذ :

 

 

PCSTR lpFileName   یکی اص هتذ ّای تاتغ"GetFullPathName"  ِتاصیاتی هسیش ٍ ًیام   هی تاشذ کِ ٍظیف

 فایل تِ خصَصی سا تش ػْذُ داسد  

 

 دّذ   ػولیا  جست ٍ جَ جْت یافتي هحتَا تشای سهضرضاسی سا اًجام هیفَق تاتغ  _

 تاتغ صیش اعلاػا  هشتَط تِ سیستن سا تاصیاتی هی کٌذ   _
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 دّذ   تاتغ صیش ًَع فایل ّا سا تشخیص هی _

 

 کٌٌذ   تَاتغ صیش فشهت تاسیخ ٍ ساػت سیستن سا هشخص هی _

 

 خَاّی ًوایش دادُ شذُ است   دس تصَیش صیش لغؼِ کذ هشتَط تِ پیغام تاج _

 

 کٌذ  ّای صیش سا اجشا هی افضاس پ  اص اجشا فشایٌذ ایي تاج -

 

 تغییرات رجیستری :

---------------------------------- 

Keys added:0 

---------------------------------- 

HKU\S-0-7-90-9476469769-0496034067-9446396460-0444\Software\EncryptKeys 

---------------------------------- 

Values added:3 
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---------------------------------- 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\Microsoft\Windows\CurrentVersion\Run\Encrypter_430: … 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\Microsoft\Windows\CurrentVersion\Run\userinfo: … 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\EncryptKeys\local_enc_private_key_len: 60 64 69 60 44 CD CD CD CD CD 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\EncryptKeys\local_enc_private_key: 65 03 5F 5B ED 74 43 0C B6 D3 46 CF EB 6A 0A 

6B EB 6E 96 64 FD 99 FE 3A 6B 3D E9 44 C4 47 4B 59 EF 30 FF BE C4 40 ... 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\EncryptKeys\local_public_key_len: 60 60 64 44 CD CD CD CD CD CD 

HKU\S-0-7-90-9476469769-0496034067-9446396460-

0444\Software\EncryptKeys\local_public_key: 46 49 44 44 44 A0 44 44 79 76 00 60 44 40 44 44 40 

44 40 ... 

فضاس کلیذ خصَصی سهضًگیاسی ٍّونٌییي کلییذ ػویَهی سهضًگیاسی سا       سسذ کِ ایي تاج ًظش هی عَس تِ ایي_

  ًوایذ  ّا تِ سیستن اضافِ هی ّوشاُ تا عَل کلیذ

HKLM\SYSTEM\ControlSet440\services\Tcpip\Parameters\Interfaces\{4063A4F0-906C-0A00-4F76-

D30BA5D9C0D6}\T0: 4x7B5E3564 

HKLM\SYSTEM\ControlSet440\services\Tcpip\Parameters\Interfaces\{4063A4F0-906C-0A00-4F76-

D30BA5D9C0D6}\T9: 4x7B5E3446 

HKLM\SYSTEM\ControlSet440\services\VSS\Diag\VolSnap\Volume{03403454-0e6d-00e4-434b-

446e6f6e6566}ComputeIgnorableProduct (Enter): 04 44 44 44 44 44 44 44 C4 6E B0 0B 7E 44 D0 40 

44 44 44 44 44 44 44 44 4C 44 44 44 40 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

HKLM\SYSTEM\ControlSet440\services\VSS\Diag\VolSnap\Volume{03403454-0e6d-00e4-434b-

446e6f6e6566}ComputeIgnorableProduct (Enter): 04 44 44 44 44 44 44 44 56 64 53 53 D0 0D D0 

40 44 44 44 44 44 44 44 44 4C 44 44 44 40 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

HKLM\SYSTEM\ControlSet440\services\VSS\Diag\VolSnap\Volume{03403454-0e6d-00e4-434b-

446e6f6e6566}ComputeIgnorableProduct (Leave): 04 44 44 44 44 44 44 44 EF 50 DA 0B 7E 44 D0 

40 44 44 44 44 44 44 44 44 4D 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 44 

 کٌذ   سا اص سیستن هیضتاى حزف هی Volume Shadow copy( VSSافضاس ) ایي تاج
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 تحلیل ترافیک ضبکه :

 آی پی هشتثظ تا تاج افضاس :

IP کطور دامنه 

54 192 37 52 amazon.com 
https://www.digicert.com 

 ایالا  هتحذُ آهشیکا

 

 : VirusTotalخروجی سامانه 

لیادس تیِ    VirusTotalآًتی ٍیشٍ  ٍ آًتی تیذافضاس هَجیَد دس سیاهاًِ     66هَسد اص  51دس حال حاضش تؼذاد 

  کٌٌذ  شٌاسایی ایي تاج افضاس تَدُ ٍآى سا حزف یا غیشفؼال هی

 

https://www.digicert.com/
https://www.digicert.com/
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 خروجی سامانه ویروس کاو مرکس ماهر :

 


