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 مقذمه :

خبش  RansomAES خذیذی با ًام  ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایبشی دس صهیٌِ باج هطاّذُ

هیلادی ضشٍع ضذُ ٍ بِ  2102سال  هیهاُ  ابتذایافضاس دس دّذ فؼالیت ایي باجّا ًطاى هیبشسسیدّذ.  هی

ّای سهضًگاسی  اص الگَسیتن افضاس ایي باجباضذ. صباى هی ای کشُسسذ توشکض آى بیطتش بش سٍی کاسبشاى ًظش هی

AES  دس حالتECB  ٍRSA 2102 کٌذ. باج افضاس  بیتی استفادُ هیRansomAES با  ییّا ّا ٍ فایل دایشکتَسی

تغییش  RansomAES.ّا سا پس اص سهضگزاسی بِ  ًوایذ ٍ پسًَذ فایل خاظ سا سهضگزاسی هی یپسًَذّا

 کٌذ.کَیي هیّا اص قشباًیاى تقاضای بیتپس اص سهضگزاسی فایل ،افضاسّااًٌذ اکثش باجّوافضاس ایي باجدّذ.  هی

 

   مشخصات فایل اجرایی :

 RansomAES.exe نام فایل

MD5 2b545e0a8dadac6b2beccd26ddb8c08d 

SHA-1 548ffd1bba35588281e332a85f6b0c6ef424d1ad 

SHA-652 565c2d8018584f20cfff2df005b515ebbf0002858aaf880a84125245b5daaa45 

 KB 18 انذازه فایل

 Microsoft visual C# v5.0 / Basic .NET کامپایلر

 

 بخص است : سِفایل اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5..5 2012 0..20 0.21. 

.rsrc 0.04 824.2 0511 058. 

.reloc 1.12 011.1 02 502 
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 تحلیل پویا :

، فایل اخشاییی آى سا دس هیییظ آصهایطیگاّی اخیشا کیشدین تیا       RansomAESافضاس  تش باجبشای بشسسی ػویق

افیضاس  بیاج کیِ  ًتایح حاغل اص ایي بشسسیی ًطیاى داد   افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  ػولکشد باج

کیِ   قشاس هی دّذ ّای سهضگزاسی ضذُ دس کٌاس فایل READ Me.txtبِ ًام  فایل یک ،پس اص اخشا هَسد اضاسُ،

 ّیای  آدسسقشباًی، کلیذ سهضگزاسی ػوَهی ٍ دٍ ایویل بیِ  سیستن هیتَای آى ضاهل کذ ضٌاسایی هشبَط بِ 

@hotmail.com18powerhacker  ٍ@naver.com205fbgwls  تػَیش صیش هیتَای فایل اضیاسُ   باضذ. هی

 ضذُ سا ًطاى هی دّذ.

 

آدسس خیَاّی باییذ کذضٌاسیایی خیَد سا بیِ       قشباًیاى خْت اعیلاع اص هبلیب بیاج   بشسسی ّا ًطاى هی دّذ 

 .  ًسبت بِ پشداخت آى اقذام ًوایٌذ ،یٌذ ٍ پس اص هطخع ضذى هبلب باجضذُ اسسال ًوا هؼشفیّای  ایویل

ّایی خیاظ سا هیَسد ّیذم حویلاد خیَد قیشاس        ّا ٍ دایشکتَسی افضاس فایل ایي باج اضاسُ ضذّواًغَس کِ 

کٌیذ.   ّیا اضیافِ هیی    سا بِ اًتْیای آى  RansomAES.ّا پسًَذ  دّذ ٍ پس اص سهضگزاسی هَفقیت آهیض فایل هی

 ضًَذ. هی سهضگزاسی RansomAESافضاس  ی صیش تَسظ باجّا دایشکتَسیبشسسی ّا ًطاى هی دّذ 

DesktopDirectory, MyComputerDirectory, DesktopDirectoryDirectory, 

MyDocumentspDirectory, MyMusicDirectory, HistoryDirectory, PersonalDirectory, 

DownloadsDirectory, DocumentsDirectory, PicturesDirectory, VideosDirectory, 

MusicDirectory, UserProfile, FavoritesDirectory, ProgramData, SystemDisk + "\\Users\\" 

 کٌذ. ّای صیش سا سهضگزاسی هی ّایی با پسًَذ فایل RansomAESافضاس  باج

.txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, .jpg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .rar, .zip, .mp8, .exe, .PDF, .rtf, .DT, .CF, .CFU, .mxl, .epf, .erf, .vrp, .grs, .geo, 

.elf, .lgf, .lgp, .log, .st, .pff, .mft, .efd, .ini, .CFL, .cer, .backup, .4zip, .tiff, .jpeg, .accdb, .sqlite, 
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.dbf, 0cd, .mdb, .cd, .cdr, .dwg, .bmp, .hwp, .cmd, .dll, .gif, .8gp, .4z, .php, .flv, .vb, .cpp, 

.html, .cs, .config, .csproj, .settings, .xml, .p, .js, .vbs 

 سا ًطاى هی دّذ. RansomAESتَسظ باج افضاس تػَیش صیش فایل ّای سهضگزاسی ضذُ 

 

 کٌیذ.سا هطاّذُ هی RansomAESافضاس خَاّی باجدس تػَیش صیش پیغام باج

 

قشباًییاى بیشای    ٍ اًیذ  ضیذُ سهضگیزاسی   ّیا  فاییل اًیذ کیِ    اػلام ًویَدُ  هْاخویي ،خَاّی پیغام باج بش اساس

خَاّی بیا هْیاخویي استبیاط بشقیشاس      ّای اػلام ضذُ دس پیغام باج اص عشیق آدسس ایویل ّا بایذ سهضگطایی آى
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ضَد سا اص عشیق کیف پَل  هیّا هطخع  باج هذًظش هْاخویي کِ پس اص بشقشاسی استباط با آىهبلب  ًوایٌذ ٍ

 شای قشباًیاى اسسال خَاّذ ضذ.پس اص تاییذ هبلب پشداختی ابضاس سهضگطایی ب پشداخت ًوایٌذ. کَیي بیت

افضاس سا بیِ ػٌیَاى ییک تشٍخیاى ضٌاسیایی      ّای هؼتبش، ایي باجٍیشٍسّای اًدام ضذُ اکثش آًتیعبق بشسسی

 ّا ٍخَد داسد.تن اص ساُ ّای هتذاٍل اص خولِ ّشصًاهِافضاس بِ سیساًذ. لزا احتوال ًفَر باج ًوَدُ

 تحلیل ایستا:

 ًتایح صیش حاغل ضذ. RansomAESافضاس  باج پس اص تیلیل کذ

ّای هختلف قبل ٍ بؼذ اص سهضگزاسی اًدام دادیین ضیاّذ اییي بیَدین کیِ       ّایی کِ بش سٍی فایل عبق بشسسی

ّیا   دّذ. ًتایح ایي بشسسی سهضگزاسی بِ عَس کاهل تغییش هیّا سا پس اص  ساختاس فایل RansomAESافضاس  باج

 دس تػاٍیش صیش قابل هطاّذُ است.

 

ایي تغییش  ،ضَد اضافِ هیRansomAES. ّا پسًَذ  بِ اًتْای فایل پس اص سهضگزاسی ّوچٌیي هطخع ضذ کِ

  بِ خَبی دس تػَیش صیش قابل هطاّذُ است :



 

  . 

 

  

 

 باضذ. افضاس هی خَاّی باج باجام صیش هشبَط بِ پیغ قغؼِ کذ

 
بیتی بیشای   ECB  ٍRSA 2102دس حالت  AESّای سهضًگاسی  افضاس اص الگَسیتن ّواًغَس کِ اضاسُ ضذ ایي باج

 ي هَسد بِ خَبی قابل هطاّذُ است.کٌذ دس تػَیش صیش ای ّا استفادُ هی سهضگزاسی فایل
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صییش ًطیاى    ّایقغؼیِ کیذ   هَسد حولِ قشاس هی دّذ دسکِ باج افضاس ّای خاغی  ّا ٍ دایشکتَسی فایل لیست

 دادُ ضذُ است.

 
 هَسد ّذم ّای فایل: 0تػَیش 
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 ّای هَسد ّذم : دایشکتَسی2تػَیش 

 باضذ. ّا هی بِ تغییش پسًَذ فایلقغؼِ کذ صیش هشبَط 

 

 باضذ. افضاس هی کلیذ ػوَهی باج قغؼِ کذ صیش هشبَط بِ
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هختلیف سا دس سیسیتن قشبیاًی بیشای      ، پَضِ ّیا ٍ دسایَّیای  فایل ّاصیش، باج افضاس اساس قغؼِ کذّای بش 

 کٌذ. دَ هیخستسهضگزاسی 

 

 ّا : خست ٍ خَی فایل0تػَیش 
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 ّا پَضِخست ٍ خَی  :2تػَیش 

 

 دسایَّا: خست ٍ خَی 8تػَیش 

 کٌذ. غیشهوکي هیّا سا  یابی فایلباضذ کِ اهکاى باص هی shadow copyقغؼِ کذ صیش هشبَط بِ حزم 
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 .کٌذ یاستفادُ ه آى،اص  ابغتیک بِ ّوشاُ صیش  یٌذٍصیٍ  کتابخاًِفقظ اص  CryptConsole-2102افضاس باج

mscoree.dll 
_CorExeMain  

 

 کٌذ : فشایٌذّای صیش سا ایداد هیافضاس ّای غَسد گشفتِ، ایي باجبش اساس بشسسی

 RansomAES.exe 

o cmd.exe  

 vssadmin.exe Delete Shadows /All /Quiet 

 

 تحلیل ترافیک شبکه :

ٍ تلاش بشای بشقشاسی استباط با هیضبیاى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  پس اص بشسسی تشافیک ضبکِ،

 ًطذین. RansomAESافضاس ی خغشافیایی خاظ تَسظ باجًقغِ

https://www.hybrid-analysis.com/sample/208cca124ddafe35a122f6bdd36191151a2730b4e1051804d5f68d0cb4b44145?environmentId=100#00039010-00003304
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 شناسایی :

قیادس بیِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بیذافضاس هَخیَد دس سیاهاًِ     5.هَسد اص  .0دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حزم یا غیشفؼال هی

 

 


