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 مقذمه :

 ًسخهِ اش  دّد0 فؼالیت ایيخثس هی Ranion 90.9 تاج افصاز افصاز، اش ظَْز زصد فضای سایثسی دز حَشُ تاج

هطاّدات حاکی اش آى است کِ تخاج افخصاز    ضدُ است0 ضسٍعهیلادی  2.98سال  اٍتهاُ  ایلاٍافصاز دز  تاج

زا  ransom.پسخًَد   ّخا  فایخل ، تِ اًتْخای  قستاًی ٍ اتوام فسایٌد زهصگرازی پس اش ًفَذ تِ سیستنهَزد اضازُ 

زٍی دسکتاج قستاًی تس  تَسظ یکی اش هسٍزگسّا پٌدسُ  خَاّی زا تِ صَزت یک ٍ پیغام تاجکٌد اضافِ هی

خخَاّی زا تخِ دٌخد     افصاز ایي است کِ تاج افصاز پیغام تاج ایي تاجخصَظ ًکتِ قاتل تَخِ دز  دّد0 قساز هی

 دّد0 هتٌی تس زٍی دسکتاج قساز هی فایل شتاى ٍ حتی شتاى فازسی ًیص تِ صَزت

 

   مشخصات فایل اجرایی :

 custom-7102.exe ًام فایل

MD5 4a9899a52895ac456bfdf7e.5eb976c9 

SHA-9 9ab97ddcb9f956aed772988af894d24b8de.d79e 

SHA-256 578b54a5e9f76.dc7d6c5ff742c545a.984a255c7c5422e548eab.5dca9577f9 

 KB 27505 اًداشُ فایل

 Microsoft visual C# v70. / Basic .NET کامپایلر

 

 اخسایی ایي تاج افصاز دازای سِ تهص است :فایل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7052 8992 979.76 9792.. 

.rsrc 13.4 988496 646101 646111 

.reloc .09 294992 92 592 

 

 تحلیل پویا :

، فایل اخسایخی آى زا دز هیخیظ آشهایطخیاّی اخخسا کخسدین تخا       Ranion 90.9افصاز  تس تاجتسای تسزسی ػویق

تاج افصاز تسای اخسا ضدى ًیاش تِ دستسسی تِ ایٌتسًخت  افصاز زا اش ًصدیک هَزد تسزسی قساز دّین0  ػولکسد تاج

ّخی  ػکخس الؼولخی اش خخَد     اٍل،  دقایقدز  یایٌتسًتازتثاط ٍ تسزسی قستاًی  ، پس اش ٍزٍد تِ سیستندازد 
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الیخَزیتن  اش هٌخاتغ سیسختن ٍ   ادُ ، اقدام تِ زهصگرازی فایل ّا تا اسختف  تسزسی هییظ تؼد اش ٍدّد  ًطاى ًوی

 0کٌد زهصًیازی خَد هی

 

خَد زا دز قالة یخک  خَاّی  فایل پیغام تاجخَد زا پٌْاى کسدُ ٍ  ، فایل اخساییافصاز ّوچٌیي پس اخسا تاج 

 دّد0 تس زٍی دسکتاج قساز هی htmlفایل 
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 : کٌد هی زهصگرازیشیس زا  پسًَدّایتا ّا  فایل افصاز توام تاجایي 

".txt",".rtf",".doc",".docx",".xls",".xlsx",".ppt",".pptx",".odt"".ods",".p

df",".jpg",".jpeg",".png",".gif",".bmp",".csv",".sql",".mdb", 

".db",".accdb",".sln",".php",".jsp",".asp",".aspx",".,".htm",".xml", 

".psd",".cs",".java",".cpp",".cc",".cxx",".zip",".rar",".pst",".ost",".eml"

,".pab",".oab",".msg" 

 : تاضد افصاز تِ صَزت شیس هی ایي تاجفایل اخسایی آیکي 

 

اسختفادُ   pdfتِ هٌظَز فسیة دادى قستاًی تسای اخسای فایل هَزد ًظس هْاخن دز ایٌدا اش تصخَیس یخک فایخل    

 کٌٌد : ّای سیستن قستاًی تِ ضکل شیس تغییس پیدا هی فایل فسآیٌد زهصگرازی،پس اش اتوام  کسدُ است0

 

دّخد ٍ آى   تس زٍی دسکتاج قساز هخی   htmlفایل زت یک زا تِ صَ خَاّی پیغام تاج Ranion 90.9افصاز  تاج

 دز تصَیس شیس ًوایص دادُ ضدُ است : ایي پیغامهیتَای 0 کٌد زا تَسظ هسٍزگس پیطفسض سیستن تاش هی
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ّخا زا حخرخ خَاّخد کخسد ٍ      زٍش فایخل  7 هخدت  قستاًی زا تْدید کخسدُ کخِ دز   ، هْاخنخَاّی دز پیغام تاج

کخخخخخخخَیي تخخخخخخخِ کیخخخخخخخ  پخخخخخخخَلی تخخخخخخخِ آدز  :  تیخخخخخخخت 09.دزخَاسخخخخخخخت ازسخخخخخخخال 

9Pyy5WHoqQeGk9zKn9f72uL4hbF5mhf7ec 0کی  پخَل   ایيّای اًدام ضدُ  عثق تسزسی زا دادُ است

 تا کٌَى تساکٌطی ًداضتِ است0

 

 زاُ ازتثاعی ایویل شیس زا هؼسفی کسدُ است : اخن تسای دزیافت زهصگطا تِ ػٌَاى هْ

chimera@secmail.pro 

ایتالیایی، آلوخاًی، فساًسخِ،    دیٌی، فازسی، ّای خَاّی تِ شتاى ّوچٌیي دٌدیي فایل هتٌی کِ حاٍی پیغام تاج

 دّد0 ٍ ّلٌدی ّستٌد ًیص تس زٍی دسکتاج قستاًی قساز هی زٍسی، اًیلیسی، اسپاًیایی

mailto:chimera@secmail.pro
mailto:chimera@secmail.pro
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ًیص ًفَذ کخسدُ ٍ اگخس تسًاهخِ ای تخِ      Program Filesپَضِ تِ افصاز حتی  ًکتِ خالة تَخِ ایٌداست کِ تاج

، ٍ تَسظ ٍیٌدٍش ًصة ًطخدُ تاضخد ًیخص   صَزت پستاتل تاضد ٍ یا فایلی تِ صَزت دستی اضافِ ضدُ تاضد 

 ضَد0 هی زهصگرازی
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 کٌد0 خلَگیسی هی task managerافصاز ّوچٌیي اش اخسا ضدى  ایي تاج

 

 

 تحلیل ایستا:

 :ًتایح شیس دست یافتینافصاز تِ  تا تسزسی تیطتس کد ّای تاج

 0دازد net framework.افصاز تسای اخسا ًیاش تِ  ایي تاج

 

 پک ضدُ استcofuser(.net obfuscator)  0افصاز تَسظ پکس  تاج
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پس اش اخخسا دز   Ranionتاج افصاز ایي ًسهِ اش پس اش آًپک کسدى فایل اخسایی تِ ًکات شیس دست یافتین0  

 کٌد0 ٍ اش هتَق  ضدى سسیغ تسًاهِ خلَگیسی هی کٌد شهیٌِ اخسا هی پس سیستن قستاًی خَد زا دز

 

ٍ  ، ًام سیستن ػاهل video controllerّوچٌیي تواهی اعلاػات هییظ اش خولِ تایَ  ، دزایَّا ، تسد ، 

 کٌد0 حتی تسخی هٌاتغ آضکاز زا دزیافت هی
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 0کٌد دز هییظ ٍیٌدٍش ًیص اختٌاب کسد هیٍ  taskbarافصاز حتی اش ًوایص دادُ ضدى خَد دز  تاج

 

 کٌد زا ًیص پٌْاى هی ٍ پس اش اخسا فایل اخسایی خَد

 

 ًیص استفادُ کسدُ تاضدhidden tear 0افصاز اش پسٍضُ   زسد ایي تاج تِ ًظس هی

 

هسٍزگس قاتل دستس  اش لیست شیس دزٍى ٍیٌدٍش  وایص پیغام تاج خَاّی خَد اش اٍلیيایي تاج افصاز تسای ً

 کٌد0 استفادُ هی

 

 ػثازتٌد اش: افصاز هَزد ّدخ تاجی ًدّاپسَلیست 
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ّا اعلاػات فایل ّا )هکاى ، ًام ، پسًَد( زا اش تواهی دزایَّای  تسای زهصگصازی فایل Ranionافصاز  تاج

 کٌد0 هَخَد دز سیستن خست ٍ خَ ٍ دزیافت هی
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 0کٌد فایل ّا هی زهصذازیپس اش آى اقدام تِ 

 



 

  92 

 

  

کٌد ٍ  تیتی استفادُ هی 928تلَک  تیتی ٍ 256اش کلید  زهصگرازیتسای افصاز  تاجکٌید  ّواًغَز کِ هطاّدُ هی

ّخای زهخص ضخدُ پسخًَد      افخصاز تخِ توخاهی فایخل     تخاج  گیسد0 زهصًیازی صَزت هی CryptoStreamتَسظ تاتغ 

“3ransom” کٌد0 اضافِ هی 

 

 کٌد استفادُ هی utf8تِ ّوساُ یًَیکد  md5CryptoServiceProviderافصاز تسای هیاسثِ ّص اش تاتغ  ایي تاج

 

ٍ   htmlدّخد 0 یخک زٍش ایدخاد فایخل      خَاّی خَد زا تِ قستاًی ًوایص هی زٍش پیغام تاج افصاز تِ دٍ تاج

 ًوایص آى تَسظ یکی اش هسٍزگسّای سیستن :
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دیٌی، فازسی، شتاى هتفاٍت تس زٍی دسکتاج 0 شتاى ّا ػثازت اًد اش :  9فایل هتٌی تا  9ٍ زٍش دییس ایداد 

 ایتالیایی، آلواًی، فساًسِ، زٍسی، اًیلیسی، اسپاًیایی ٍ ّلٌدی
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 کٌد0 استفادُ هی HttpWebRequestافصاز ّوچٌیي تسای اتصال تِ ایٌتسًت اش تَاتؼی هثل  ایي تاج
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ٍ تغییساتی دز  کٌد0 دز فضای دازک ٍب ازتثاط تسقساز هیآدز  کٌید تاج افصاز تا دٍ  هطاّدُ هی ِّواًغَز ک

 0گیسد ّای شیس صَزت هی زخیستسی تَسظ قغؼِ کد

 

 

 کٌد کلید زخیستسی ّا زا پاک هی کٌد 0 افصاز ایٌیًَِ زدپای خَد زا پاک هی ٍ پس اش اتوام کاز تاج
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 کٌد0 هی  زا هتَق فسآیٌدخَد زا پاک کسدُ ٍ دز اًتْا فایل اخسایی  command promptتا اخسای هییظ 

 

 

 تحلیل ترافیک شبکه :

 ، Ranion 90.9تخس زٍی تخاج افخصاز    ّا ٍ آشهایطات صَزت گسفتِ تَسظ کازضٌاساى ایي هسکص، عثق تسزسی

 0ضدشیس تَسظ ایي تاج افصاز یافت  ایازتثاعات ضثکِ

domain address country 

darkcc2dejaiavne.onion.to 98509..085095. Romania 

checkip.dyndns.org 296094605807. United States 
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 : VirusTotalخروجی سامانه 

قخادز تخِ    VirusTotalآًتی ٍیسٍ  ٍ آًتی تخدافصاز هَخخَد دز سخاهاًِ     68هَزد اش  49دز حال حاضس تؼداد 

  کٌٌد0 ضٌاسایی ایي تاج افصاز تَدُ ٍآى زا حرخ یا غیسفؼال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

 يیا ییقادز تِ ضٌاسا کاٍ ٍیسٍ تدافصاز هَخَد دز ساهاًِ  یٍ آًت سٍ یٍ یآًت 99هَزد اش  .9دز حال حاضس تؼداد 

 0کٌٌد یه سفؼالیغ ایافصاز تَدُ ٍآى زا حرخ  تاج

 

 

 

 

 

 

 

 


