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 مقدمه : .1

دس فضیای سیایثشی    MegaCortexافیضاس   ًسیخِ خذییذی اص تیاج    ،هییددی  2020طاًَیِ سال  17دس تاسیخ 

سا تِ  ragnarok_cry.پسًَذ  ،ضَد ضٌاختِ هی Ragnarokافضاس کِ تِ ػٌَاى  ایي تاج اٍلیًِسخِ هطاّذُ ضذ. 

 افیضاس   اییي تیاج   تحمیمات صَست گشفتِ ٍ ضَاّذ هَخیَد، کٌذ. تشاساس  ّای سهضضذُ اضافِ هی اًتْای فایل

Windows Defender  ٍFirewall دسصیَستی کیِ صتیاى    کٌذ. ّوچٌیي  سا پیص اص اخشا، غیشفؼال هی ٍیٌذٍص

تیدسٍس، تخیص تاتیاس سٍسییِ،      ًصة ضذُ ٍ فؼال سیستن لشتاًی ضاهل صتاى یکیی اص کطیَسّای سٍسییِ،   

سیسیتن اخیشا    آىافیضاس تیش سٍی    لستاى، آرستایداى ٍ چیي تاضذ، فاییل تیاج  تشکوٌستاى، اٍکشایي، لیتَاًی، لضا

ِ  23دس تیاسیخ   Ragnarokافیضاس   هشتَط تِ ًسخِ تِ سٍصسساًی ضذُ تاج ،ًخَاّذ ضذ. تحلیل پیص سٍ  طاًَیی

 کٌذ. ّای سهضگزاسی ضذُ اضافِ هی سا تِ اًتْای فایل ragnarok.ایي ًسخِ پسًَذ  تاضذ. هی 2020

   : فایل اجراییمشخصات  .2

 since1969.exe ًام فایل

MD5 48452dd2506831d0b340e45b08799623 

SHA-1 74993759f49d123ec334111f29cdbbf2e0276b58 

SHA-256 b7319f3e21c3941fc2a960b67a150b02f1f3389825164140e75dfa023a73d34c 

 Win32 EXE ًَع فایل
 کیلَتایت210 اًذاصُ فایل

 هنام شجره .3

ِ  Ragnarokافضاس ‎ّای هٌتطش ضذُ، تاج تشاساس گضاسش   MegaCortexافیضاس   ای تَسیؼِ یافتیِ اص تیاج    ًسیخ

 تاضذ. هی

 

 

 

 

 

 

MegaCortex - 2019 هی 

Ragnarok -  ِ2020طاًَی 
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 افزار یزان تهدید فایل باجم .4

یا حیز   ٍ ف تَل تِ ضٌاسایی،، لادس VirusTotalتذافضاس ساهاًِ ضذ اص 71اص  هَسد 53 تؼذاد دسحال حاضش

 تاضٌذ. افضاس هی ایي تاج

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

 افضاس دس هحیظ آصهایطگاّی، ًتایح صیش هطاّذُ ضذ. پس اص اخشای تاج

 کٌذ: دس ّواى اتتذای ضشٍع فؼالیت خَد دس سیستن لشتاًی، دستَسات صیش سا اخشا هی Ragnarokافضاس  تاج

 VSC cmd.exe /c vssadmin delete shadows /all /quietحز  فضای 

 cmd.exe /c bcdedit /set {current} bootstatuspolicy ػاهل ػذم ًوایص خغای تَت سیستن
ignoreallfailures 

 cmd.exe /c bcdedit /set {current} recoveryenabled no ٍیٌذٍصغیشفؼال کشدى لاتلیت تاصیاتی 

 cmd.exe /c netsh advfirewall set allprofiles state off ٍیٌذٍص Firewallغیشفؼال کشدى 

 ضَد. ّا دس سیستن لشتاًی ضشٍع هی سپس، فشآیٌذ سهضگزاسی فایل

 دّذ. افضاس سا ًطاى هی ّای سهضگزاسی ضذُ تَسظ ایي تاج تصَیش صیش، فایل
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اضیافِ ضیذُ    ragnarok.لاتل هطاّذُ است تِ اًتْای ّش فایل سهضضیذُ پسیًَذ    دس تصَیش تالا ّواًغَس کِ

ضیَد   اًذ. ًکتِ دیگشی کِ دس تصَیش تالا هطاّذُ هی ّای تا ًام فاسسی سهضگزاسی ًطذُ است ٍ ّوچٌیي فایل

تشی ّای تیط اًذ. تا تشسسی تاضٌذ کِ سهضگزاسی ًطذُ هگاتایت هی 500دٍ فایل تا حدن تیص اص ایي است کِ 

هگاتاییت سا   500ّای تا حدن تمشیثی حذاکثش  فایل Ragnarokافضاس  کِ صَست گشفت، هطخص ضذ کِ تاج

ضَد. فاییل پیایام    دس سیستن لشتاًی سهضگزاسی ًوی ،سهضگزاسی کشدُ ٍ ّش فایل تا حدوی تیص اص ایي همذاس

گزاسی ّای سهض ًیض، دس کٌاس فایل txt!!ReadMe_To_Decrypt_My_Files.افضاس تا ػٌَاى  خَاّی ایي تاج تاج

 ضذُ لاتل هطاّذُ است.
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 RSA4096  ٍAESّیای   ّای سیستن لشتیاًی تَسیظ الگیَسیتن    اضاسُ ضذُ است کِ فایل تاج دس اتتذای پیاام

لشتاًی، تْیِ ّای  ّا ًذاسد. تٌْا ساُ سهضگطایی فایل اًذ ٍ لشتاًی ّیچ ضاًسی خْت تاصیاتی آى سهضگزاسی ضذُ

تایذ ضٌاسِ خَد کِ دس اًتْای  آى تاضذ کِ لشتاًی خْت دسیافت هی ِ ضذُ تَسظ هْاخنسهضگطایی اسائاتضاس 

خیَاّی، اسسیال کٌیذ.     ّای دس ًظش گشفتِ ضذُ دسٍى پیاام تیاج  تِ یکی اص ایویل سا پیاام لشاس دادُ ضذُ است

شای خشیذ ایي اتضاس، تیشای  کَیي خَد ت پَل تیت‎سا دسًظش گشفتِ ٍ تِ ّوشاُ آدسس کیف هْاخن هثلای سپس

کٌذ. لشتاًی تایذ هثلغ تؼییي ضذُ دس پاسخ ایویل خَد سا تشای هْاخن اسسال کٌذ دس غیش ایي  لشتاًی اسسال هی

ّای آلَدُ ضذُ  ّای خَد سا اص دست خَاّذ داد. دساداهِ پیاام، هثلای کِ تشای توام سیستن صَست توام فایل

ّییای  کییَیي رکییش ضییذُ اسییت. دس اًتْییا ًیییض آدسس ایویییل   تیییت 5 ،دس یییک ضییثکِ تؼییییي ضییذُ اسییت 

asgardmaster5@protonmail.com  ٍragnar0k@ctemplar.com  ٍj.jasonm@yandex.com   خْت

 لشاس دادُ ضذُ است. ،استثاط لشتاًی تا هْاخن

    ضَد. هتَلف هی ،پس اص اًتْای فؼالیت خَد دس سیستن لشتاًی Ragnarokافضاس  تاجفشآیٌذ هشتَط تِ 

 

 روش انتشار: 5-2

تیش سٍی   اکسیپلَیت اص عشییك اخیشای    Ragnarokافیضاس   ، تیاج  BleepingComputerسایت  تِ گضاسش ٍب

تاضیٌذ، تیِ    هیی  CVE-2019-19781 پزیشی تا ضٌاسِ کِ داسای آسیة Citrixضشکت هحصَل  ADCسشٍسّای 

اص افیضاس تیِ اییي صیَست اسیت کیِ پیس         کٌذ. هکاًیضم حولِ تاج ًفَر هی دسیستن ٍ ضثکِ هَسد ّذ  خَ

کیِ تویام    ضیذُ اخیشا   ّیا  ّیا تیش سٍی آى   تَسظ هْاخویي، اًَاػی اص اسیکشیپت  ی هزکَسسشٍسّادستشسی 

کٌیذ.   ٍخیَ هیی   پزیش ّستٌذ سا خسیت  آسیة EthernalBlue اکسپلَیتّای دسٍى ضثکِ کِ دس تشاتش  سیستن

دس صیَست   ٍ پیزیش سا اکسیپلَیت کٌٌیذ    ّای آسیة کٌٌذ سیستن ّا سؼی هی اکسشیپتّا،  دسصَست یافتي آى

افضاس سا داًلَد ٍ ًصة  اصلی تاجضَد کِ فایل  پزیش تضسیك هی سیستن آسیة ّش دسٍى DLLهَفمیت، یک فایل 

   کٌذ. هی

 

 

mailto:asgardmaster5@protonmail.com
mailto:asgardmaster5@protonmail.com
mailto:ragnar0k@ctemplar.com
mailto:j.jasonm@yandex.com
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 روش جلوگیری: 5-3

تیش سٍی   CVE-2019-19781 پیزیشی  تیا سیَا اسیتفادُ اص آسییة     Ragnarokافیضاس   تا تَخِ تِ ایٌکِ ایي تاج

ِ  کِ ضَد  کٌذ، اکیذاً تَصیِ هی ّای یک ضثکِ ًفَد هی تِ سیستن ADCسشٍسّای  اهٌیتیی   ّیای  آخیشیي ٍصیل

 دسیافت ٍ ًصة ًواییذ.  Citrixسایت  سا اص ٍب هزکَس پزیشی آسیةاسایِ ضذُ تشای 

https://support.citrix.com/article/CTX267027 

https://support.citrix.com/article/CTX267679 

 

 تحلیل ایستا .6

تیش سٍی تویاهی    Ragnarokافیضاس   دّذ کِ تیاج  افضاس ًطاى هی ّای اٍلیِ تش سٍی فایل اخشایی ایي تاج تشسسی

 تِ تؼذ، اخشا خَاّذ ضذ. ٍیستاػاهل ٍیٌذٍص اص ٍیٌذٍص  ّای سیستن ًسخِ

 

 

 :تحلیل کد 6-1

 ،لشتیاًی  لثل اص اًدام ّش الذاهی دس سیستن Ragnarokافضاس  اتتذای تخص لثل اضاسُ ضذ، تاجّواًغَس کِ دس 

 کٌذ. دستَساتی سا اخشا هی

https://support.citrix.com/article/CTX267027
https://support.citrix.com/article/CTX267027
https://support.citrix.com/article/CTX267679
https://support.citrix.com/article/CTX267679
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افضاس است کِ فشآیٌذّای هشتَط تِ ّش دستَس سا تا اسیتفادُ تیاتغ    اص کذ تاج یّای تصاٍیش تالا هشتَط تِ تخص

CreateProcessA‎ٍ ُکٌذ. اخشا هی سادستَسات  سپس ایداد کشد 
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خَاًذ. تصَیش صیش،  افضاس دس اتتذا هحتَای تخص پیکشتٌذی خَد سا هی پس اص اخشای دستَسات فَق، ایي تاج

 دّذ. لغؼِ کذ هشتَط ایي لسوت سا ًطاى هی

 

ّیایی اص   ّیا ٍ هحیل   ّای تٌظین ضذُ، صتاى افضاس ضاهل همذاس سخیستشی هَاسد پیکشتٌذی فایل ایي تاج هحتَای

ّایی کیِ دس لیسیت سیفیذ    خیَاّی ٍ پسیًَذ   کِ دس لیست سفیذ لشاس داسًذ، هحتَای پیاام تیاج  ػاهل سیستن

 ، دس تصَیش صیش لاتل هطاّذُ است.افضاس لشاس داسًذ تاج
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افضاس دس  ّای هَسد ّذ  تاج ّا ضشٍع ضذُ ٍ دس هذت صهاى کَتاّی توام فایل سپس، فشآیٌذ سهضگزاسی فایل

ًییض اضیاسُ ضیذُ اسیت،     افیضاس   خیَاّی تیاج   دسٍى پیاام تاجضًَذ. ّواًغَس کِ  هیسیستن لشتاًی سهضگزاسی 

. تصیاٍیش  تِ صَست تشکیثی دس کذ خَد تْیشُ تیشدُ اسیت    RSA  ٍAES ّای الگَسیتن اص Ragnarokافضاس  تاج

 دّذ. ّا سا ًطاى هی ّایی اص تَاتغ هشتَط تِ ایي الگَسیتن صیش، تخص

 

 فشآیٌذ سهضًگاسی ًیض، دس تصَیش صیش لاتل هطاّذُ است.کلیذ ػوَهی استفادُ ضذُ دس 
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ِ ّا هطخص  اص تشسسی چٌذ ًوًَِ فایل سالن تا ًوًَِ سهضضذُ آىپس  تویام   Ragnarokافیضاس   تیاج  گشدیذ کی

 ًوایذ. کیلَتایت تِ اًتْای ّش فایل سهضضذُ اضافِ هی  534تا  520هحتَای فایل سا سهضگزاسی کشدُ ٍ تیي 
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 ترافیک شبکه:تحلیل  6-2

ّیای   افضاس ٍ ّوچٌییي تشسسیی ًتیایح سیٌذتاکس     پس اص تشسسی تشافیک ضثکِ ضثظ ضذُ پس اص اخشای تاج

 افضاس هطاّذُ ًطذ. آًدیي، هَسدی دس استثاط تا تاج

 

 رمزگشایی: 6-3

 است.افضاس، اسایِ ًطذُ  ّای سهضضذُ تَسظ ایي تاج گًَِ اتضاسی خْت سهضگطایی فایل دس حال حاضش، ّیچ


