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 چکیذه 1

هخسلف  ی ًوًَِاس تذافشارّا تا صذّا  ای در فضای تذافشارّای ایزاًی، دعسِاًجام ؽذُ  ّای تزرعیتزاعاط 

تا رفسارّای  RTRی اعر. تذافشارّا ”RTR“تِ ًام  ای دٌّذُ زَععِهزتَط تِ  ّا آىکؾف ؽذ کِ ّوگی 

ّای اًذرٍیذی  تزخی اس ایي تذافشارّا در فزٍؽگاُ .عالیر ّغسٌذاًسؾار ٍ ف در حالٌَعی هخزب ٍ عٌاٍیي هس

ّا رٍی دعسگاُ  اًذ ٍ تزخی دیگز اس عزیق زثلیغاذ زلگزاهی ٍ داًلَد خَدکار زَعظ دیگز تزًاهِ هٌسؾز ؽذُ

 تٌذی کزد: ؽاخِ هخسلف دعسِ 5زَاى در  را هی RTRعَرکلی تذافشارّای  اًذ. تِ قزتاًیاى قزار گزفسِ

 کٌٌذ. ّای هغسْجي تزای جذب هخاعة اعسفادُ هی ای هخفی ؽًَذُ کِ اس ًامتذافشارّ 1

ّا ٍ ...  ّا تزای فزٍػ عضَ، ارعال زثلیغاذ در گزٍُ ّای جعلی ٍ غیزرعوی زلگزام کِ اس آى ًغخِ 2

 کٌٌذ. اعسفادُ هی

ٌسؾز افشٍدُ، تذافشارّای ٍاعغی را ه افشٍدُ، کِ تزای چٌذیي ؽزکر هخسلف ارسػ تذافشارّای ارسػ 3

 اًذ. ّا خزداخسِ کزدُ ٍ اس ایي عزیق تِ عضَگیزی تزای ایي عزٍیظ

ّای ارعال ّؾذار، عولیاذ هخزب هخسلفی رٍی  ّای کارتزدی کِ اغلة تا اعسفادُ اس عزٍیظ تزًاهِ 4

 دٌّذ. دعسگاُ قزتاًی اًجام هی

  ا.ّ رعاى ّای هحثَب ٍ هعزٍف خارجی هاًٌذ تزخی خیام ّایی ّوٌام تا تزًاهِ تزًاهِ 5

 در گشارؽی هجشا زحلیل ٍ تزرعی گزدد.  ، ععی ؽذُ اعر ّز دعسRTRِتذافشارّای تِ دلیل گغسزدگی 

ّا ززغیة  تِ ًصة تزًاهِ ّای فزیثٌذُ ٍ هغسْجي کارتز را کِ تا ًام ای اس تذافشارّا در ایي گشارػ دعسِ

ٍ ّن زَعظ عایز تذافشارّای داًلَدر در  ،ّن در زلگزام هٌسؾز تذافشارّاکٌٌذ، تزرعی ؽذُ اعر. ایي  هی

ایي دعسِ، هخفی ؽذى آیکَى تزًاهِ خظ اس اٍلیي  تذافشارّایؽًَذ. ٍیضگی هؾسزک  دعسگاُ کارتز ًصة هی

اس  ٍ تا اعسفادُ دٌّذ هیّا ّوچٌاى فعالیر خَد را خظ اس هخفی ؽذى اداهِ  اجزای آى اعر. اها ایي تزًاهِ

اقذاهازی هاًٌذ تاس کزدى لیٌک در  onesignal ،batch ،ad-sdk  ٍfirebase  ّای ارعال ّؾذار خَؽِ، عزٍیظ

ی  دٌّذُ کِ هعوَلا زَععِ)ّای دیگز  درخَاعر داًلَد تزًاهِ ٍ تاسار، ًوایؼ زثلیغاذ خاج آج ٍ زلگزام

 ،(دارًذ تز عْذُرا  افشٍدُ ارسػ ّای عزٍیظی اصلی داؽسِ ٍ ٍظیفِ عضَیر کارتز در  یکغاًی تا تزًاهِ

 . دٌّذ هیاًجام 
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  بررسی برنامه 2

 ّا در جذٍل سیز آٍردُ ؽذُ اعر. اعلاعاذ هزتَط تِ یکی اس ایي تزًاهِ

 ًام خکیج دٌّذُ ًام زَععِ عٌَاى
SHA-256 

 RTR net.myapp.toodaar فیلن ط**

776305c7eec1c4e7dc

5b8c40d889ad6b6a53

f16fe17ddb57daea5c

5d4c0536b1 

 1جذول 

 عملکرد برنامه 2-1

ٍ اجزای آى زَعظ کارتز، هجَس دعسزعی تِ اعلاعاذ کارذ  اًذرٍیذی دعسگاُ در تزًاهِ ایي ًصة اس خظ

SD چِ کارتز ایي  ثاًیِ 1۱. خظ اس گذؽر ؽَد هیّا تزای تذافشار تِ کارتز ًوایؼ دادُ  ٍ هذیزیر زواط

ٍ آیکَى تزًاهِ اس فْزعر  ؽَد هی تغسِّا را تِ تزًاهِ تذّذ ٍ چِ ایي درخَاعر را رد کٌذ، تزًاهِ  دعسزعی

 گزدد. هخفی هی ًصة ؽذُّای  تزًاهِ

 

 ها و مذیریت تماس SDاطلاعات کارت درخواست مجوز دسترسی به  1شکل 

ّای تزًاهِ اس قثیل داًلَد یک  ِ در دعسگاُ ٍ هخفی ؽذى آیکَى آى، فعالیرچٌذ عاعر خظ اس ًصة تزًاه

ّا تزای ّز  زعذاد سیاد ایي درخَاعر ًصة .ؽَد هیتزًاهِ ٍ ًوایؼ درخَاعر ًصة آى تِ دفعاذ ؽزٍع 

 ّایی کارتز ًسَاًذ تِ درعسی تِ اًجام ؽًَذ در سهاى ی کارتز علاٍُ تز ایٌکِ تاعث هی اهِ تذٍى اجاسُتزً

 زا حافظِ دعسگاُ ًیش خز ؽَد. ؽَد هیکارّای هَرد ًظزػ هاًٌذ خاعخ تِ زواط دریافسی تدزداسد تلکِ عثة 

 ّای ایي دعسِ ًؾاى دادُ ؽذُ اعر. ای اس ایي درخَاعر ًصة زَعظ تزًاهِ در ؽکل سیز ًوًَِ
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 های دانلود شذه توسط بذافسار صفحه درخواست نصب برنامه 2شکل 

ٍ رًٍذ  عولکزد دعسگاُ را هسَقف کزدُی کارتز اس دعسگاُ خَد، تارّا  ّا ٌّگام اعسفادُ ّوچٌیي ایي تزًاهِ

، زثلیغاذ گَگل تِ کارتز ًوایؼ دادُ ای ثاًیِخظ اس زَقف چٌذ  کٌٌذ. اجزای فعالیر کارتز را هخسل هی

 در زصَیز سیز ایي اقذام تذافشارّا ًؾاى دادُ ؽذُ اعر. . ؽَد هی

 

 دستگاه توسط بذافسارها توقف عملکرد 3شکل 

ای اس  ّای هخسلف اعر. کِ در ؽکل سیز ًوًَِ آج ٍ دیالَگ یکی دیگز اس اقذاهاذ ایي تذافشارّا ًوایؼ خاج

 آٍردُ ؽذُ اعر. ّا آى
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 آپ، نوتیفیکیشن و دیالوگ توسط این بذافسارها نمایش پاپ 4شکل 

 تحلیل برنامه 2-2

ّای هؾاتِ تا ایي تذافشار در اکسیَیسی اصلی خَد کذ هخفی ؽذى آیکَى  فیلن ط** ٍ زواهی تزًاهِتزًاهِ 

 کٌٌذ. تزًاهِ را اجزا هی
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 ،ad-sdk ّای ارعال ّؾذار خَؽِ، کِ ایي تزًاهِ اس عزٍیظ ؽَد هیؽذُ، هؾاّذُ  تا زَجِ تِ کذّای تزرعی 

onesignal  ٍfirebase ّوچٌیي تزای دٍر سدى زحزین  کٌذ.  اعسفادُ هیonesignal.com  ًیش، تِ دٍ لیٌک

baroot.ir  ٍone-signal.ir ؽَد.  هسصل هی 

زَاى تِ هَارد سیز اؽارُ  هیکٌذ  اقذاهازی کِ تزًاهِ اس عزٍیظ ارعال ّؾذار خَؽِ اعسفادُ هی ززیي هْناس 

 کزد:

  دیالَگتاس کزدى  .1

 
 د یک تزًاهِداًلَ .2

 

ّای  کٌذ در گَؽی کارتز کذام یک اس تزًاهِ کار چک هی )تزای ایي تاس کزدى یک لیٌک در زلگزام .3

 ؽثیِ زلگزام ٍجَد دارد(
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 ارعال ًَزیفیکیؾي .4

 
 یک تزًاهِ در کافِ تاسار ٍ گَگل خلی ی ًظزاذ صفحِتاس کزدى  .5
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 Admobتاس کزدى زثلیغاذ  .6

 
 ًظزاذ یک تزًاهِ در هایکر ٍ ایزاى اخظ ی صفحِتاس کزدى  .7
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 های مشابه برنامه 3

ّا  لیغر ایي تزًاهِ .دارًذ تذافشار فیلن ط**کِ عولکزد هؾاتِ  ؽَد هیّایی خزداخسِ  در ایي تخؼ تِ تزًاهِ

  اعر. در جذٍل سیز آٍردُ ؽذُ

 ًام خکیج دٌّذُ ًام زَععِ عٌَاى تزًاهِ  
SHA-256 

1  
 RTR فیلن ط**

net.myapp.toodaar

2 

d4b751805cf7356b57c6

2d001c06deb4e90fa9ad4

c24f8be2cc9ae02168e5b

7d 

 RTR فیلن ط**  2
net.myapp.toodaar

2 

58232d0cfb36e796f2789

c5ac8297c8ccc04de714a

a246ffeedbaac4a3fba8c0 
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3  
 RTR net.myapp.toodaar فیلن ط**

69f6415d868bd23b3daa

be04efc3a02b78f527d8f

dd2aabd8107bd1025f59c

0d  

4  
 RTR فیلن ط**

net.myapp.toodaar

2 

6d3a80c38b08086ab8ce

55e024318b29aaef03a53

ec0feaa4185f30d9c5070

c8  

5  
 Internet Widgits Pty ...لنیف

Ltd 

net.myapp.toodaar

3 

94f85d748c501970b72a

2ba538539a3fcb556da9a

cdd0492325176ad4dd2e

761 

6  
 RTR فیلن ط**

net.myapp.toodaar

2 

3b2037e739412d6952e5

1bab164b5d2ab0062143

fdb79db945d9e87f45310

865  

7  
 Android فیلن ط**

net.myapp.toodaar

2 

aa9bede017c0b0f95ba45

9a69b4ead4be32a35fcbd

171114a900b739a6e1ac

 52 

8  
 Internet Widgits Pty لخر کي يیدٍرت

Ltd 

net.myapp.toodaar

3 

e98c24c9a7b62e4f871a0

a5574a08e0e786ec5cdeb

83c57aad9e67a7d02423a

7 

9  
 RTR com.barname.app فیلن ط**

151879c97071cf6a43c7a

2fa621600f205e718a247

ed2a66fd9cbd331a200fd

0  

1۱  
 RTR فیلن ط**

net.myapp.toodaar

2 

b0b8a964777d51381aa6

3020b82239c3bc8610d9

f814c3df0263373b8e1dd

 75b 

11  
 RTR net.myapp.toodaar فیلن ط**

776305c7eec1c4e7dc5b8

c40d889ad6b6a53f16fe1

7ddb57daea5c5d4c0536

b1 

12  
 RTR فیلن ط**

net.myapp.toodaar

2 

30c3a96291d8516a37

edd296ac9806e7533a

923fb436f4f276fb30f0

e7bd5454 

13  
 Android فیلن ط**

net.myapp.toodaar

2 

fccef74b4343a5ec382

39300c0adc4d7d2f95

17085102c562730a60

519f2226d 

 Internet Widgits Pty آهَسػ هاعاص ج**  14

Ltd 
net.myapp.toodaar

3 

4ce2056247e6963c0a

4bc76fc07ad511edc2e

3ef0f67ccf7382d22b0
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9f6baf14 

15  
 Internet Widgits Pty ّای دًٍفزُ ٍرسػ

Ltd 
net.myapp.toodaar

3 

cebfc581f62dc68b2d8

d4685dc925a0195b0b

af22f78d9d9766716fc

76464c21 

16  
RTR net.myapp.toodaar فیلن ط**

3 

74119b3db46711f4c1f

16c3b2166dc6f89b29

2ad995e0dba49e3616

3e8b1e7a5 

17  
 Internet Widgits Pty **دٍرتیي هخفی عی

Ltd 
net.myapp.toodaar

3 

6f27a96a1a6fbf00868

4fa85af5b45f24e17ec

3e225ce137d66322d1

15469c49 

18  
+18 Internet Widgits Pty 

Ltd net.myapp.toodaar 

03b349ceeb44ac380b

c523a97e83c77a4dd9

6f706329c24542505b

b75ec4bc38 

19  
 Internet Widgits Pty اعٌح

Ltd net.myapp.toodaar 

b3d580c538456be96b

0b514c2f053884ec40f

d911e4539171155c75

20667b559 

2۱  
RTR net.myapp.toodaar فیلن ط**

2 

f9f4774fabf211e1c4ac

1f5b3982a5a1141005

8a4ce490901aae43ed

81d7e79e 

21  
 Internet Widgits Pty ّای ط** داعساى

Ltd net.myapp.toodaar 

a136801ff6912a78342

0e8fbf050d63aada099

723cf9f7c7e9985e1f7

483454e 

22  
 Internet Widgits Pty فیلن ط** خؾي

Ltd net.myapp.toodaar 

c63b261527072176d9

896e2a0116aeb94a10

8367f04548c1ccea02e

7cd210965 

23  
 RTR net.myapp.toodaar فیلن ط**

e440d0682550bf6fbca

aea7a04d3b581090b3

d058d68525cd28143d

7baba9437 

24  
 Internet Widgits Pty ط**

Ltd net.myapp.toodaar 

e1a4dbf8a110c67ad3

665d96ee34a215033e

fe94c3342fefddef0574

309032ce 

25  
 RTR net.myapp.toodaar فیلن ط**

50d8e189008b241e48

5c4c9544f83bc18292a

87a16565c5dd266a53

8339066cc 
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26  
 RTR net.myapp.toodaar حذف زثلیغاذ

39f9cbd2e98e89c1f4b

eb9d20c34f79fddc0dd

9337b4f715e4795a31

b9ee0b35 

27  
 Android com.vdm.rt فیلن ط**

8d2244853409ac212e

ecac38ae32e3e2d439

d67ca8639e89e93126

d13ca95231 

28  
 Android com.van.dor زواط زصَیزی

a87f9a53f1bf07b08bd

149b21d716e7e8f60b

4fe7585dfcc46d8b508

fddd876b 

29  
 RTR com.van.dor دٍرتیي عجایة

348b59dea63d52a0e0

1b65d0dc74f66b58a1

75678de44c8258c89c

9c442ce096 

3۱  
 RTR com.saye.push دٍرتیي لخر کي

65b522b881f69194ca

beed7f0e56d4bd06bc

7bbb6431fb9bb46781f

c842b6447 

31  
 RTR com.saye.ehp دٍرتیي لخر کي

85d8f8a05ae5459fe96

65661c84f367e3cca9a

c4c76325984f25f3b33

3acdab9 

32  
 RTR com.saye.ehp داعساى اًٍجَری

e0e3c89a178a624220

d824efa7938892b9e8

27b7e02beae2c83684

a8007655a5 

33  
 Internet Widgits Pty ط**

Ltd 
com.saye.ehp 

dcf14553eba4133b44

1304ce00d9df062906

2c95013daf589015d2

c1a735f662 

34  
 Internet Widgits Pty ط** یتاس

Ltd 
com.saye.ehp 

089f3a58646ce1ff07a

a273e107d1d4be03bd

441b1e65a828918d01

 d637a087b 

35  
 Internet Widgits Pty یؽٌاع ریؽخص

Ltd 
com.saye.ehp 

9405456bbac5ea5d9b

5e8f9f2589f2df0953be

33d8fb935a3eb01b97

4e178270 

 2جذول 
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 گیری نتیجه 4

ؽًَذُ  ّای هخفی جشء تزًاهِ ّا آىخزداخسِ ؽذ کِ ّوگی  RTRی تذافشارّاای اس  ِ دعسِدر ایي گشارػ، ت

ؽًَذ یا زَعظ داًلَدرّا در  ّای فزیثٌذُ ٍ هغسْجي تیؾسز در زلگزام هٌسؾز هی ّا کِ تا ًام ّغسٌذ. ایي تزًاهِ

ّای ارعال ّؾذار ّوچٌاى تِ  ؽًَذ خظ اس هخفی ؽذى، تا اعسفادُ اس عزٍیظ دعسگاُ کارتز ًصة هی

ٍ ٍ تاسار، ًوایؼ زثلیغاذ خاج آج  هاًٌذ تاس کزدى لیٌک در زلگزاماقذاهازی ٍ  دٌّذ هیعولکزد خَد اداهِ 

 .دٌّذ هیّا را اًجام  ّای هخسلف ٍ ًوایؼ درخَاعر ًصة ایي تزًاهِ داًلَد تزًاهِ


