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  مقدمه 

با  .ارناشدني از زندگي تبديل شده استاز فناوري اطلاعات به بخش انك رشد تكنولوژي، استفادهباگذر زمان و 

ز انداختند. يكي اعضو زندگي بشري را به مخاطره مي مورادي بودند كه اين، اين وجود از همان ابتداي پيدايش

يك اصطلاح  - (Malware) مخفف عبـارت نرم افزار بـدخــواه -بـدافــزار اين مخاطرات بد افزارها مي باشند.

مجاز و گاهاً مضر شود كه عمداً براي انجام اعمال غيره هر برنامه نرم افزاري اطلاق ميفراگير و جامع است كه ب

ويروس ها دسته هاي ها و تروجان دهند كههاي مختلفي خود را نشان مي. بد افزارها در قالبايجاد شده است

از بدافزارها كه به يكي از  خواهيم به بررسي خانواده ديگري. در اين گزارش ميري از اين خانواده هستندمشهو

 .بپردازيم هاي امنيتي تبديل گشته،هاي بزرگ تيمچالش

 ) Backdoorبكدور چيست؟( 

شود كه بتوان از طريق اين آن به يك پشتي به راه يا راه هايي گفته ميدر دنياي امنيت بكدور يا همان درب 

كنند. مي متقسي بنيانحمله و غيرفعال فعال، :درهاي پشتي را به سه دستهسيستم دسترسي غيرقانوني داشت. 

در مقابل درهاي  .نامندشوند را غيرفعال ميها ميرسيدن دستورات از طريق درگاهاي كه منتظر درهاي پشتي

بنيان به درهايي گفته هاي ديگر هستند. درهاي پشتي حملهپشتي فعال خودشان آغازگر ارتباط با ميزبان

هاي به دسترسيگير هايي مانند سرريز ميانجو و با روشاي مبتني بر يك بهرهشود كه با استفاده از حملهمي

  .يابندلازم در ميزبان هدف دست مي
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  )1(شكل 

  

  Quimitchinي بدافزار بررس 

. در اين بخش قصد داريم به بررسي اجمالي بدافزار ه بررسي تعاريف ابتدايي پرداختيمقبلي ب در بخش

Quimitchin بپردازيم. اولين است،  2017هاي مك در سال راي سامانهكه اولين بدافزار كشف شده ب

ك غيرعادي از هاي كشف اين بدافزار زماني ديده شد كه يكي از مديران فناوري اطلاعات عبور ترافيسرنخ

هاي بيشتر انجام شده توسط محققان امنيتي سازمان را مشاهده نمود. با بررسيهاي مك موجود در آن سامانه

تشكيل  clientو . plist. باشد زيرا كه از دو فايلاين بد افزار به ظاهر خيلي ساده مي اين بدافزار كشف شد.

 نمايش داده شده است. 2مارهشكه در شكل  شده است
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 شكل كلي بدافزار :) 2(شكل 

  دارد.را هميشه در حال اجرا نگه مي client.باشد و فايل عامل راه انداز بدافزار مي  plistفايل 

  

  

  

  

  

  

  

  

  

 

 اند و از طريقهاي ديگري است كه به زبان پرل نوشته شدههاي مذكور، اين بدافزار شامل فايلعلاوه بر فايل

ها اسكريپت همچنين شامل برخي از كد اين كند.ها با سرور كنترل خود ارتباط برقرار ميهمين اسكريپت

كه به اين منظور از دستور  باشدميshell  براي گرفتن عكس از صفحه نمايش از طريق دستورات 

"screencapture"  در مك و دستور"xwd" نمايد. همچنين با استفاده از دستور استفاده مي"uptime" 

را به دست  مدت زمان روشن ماندن سيستم تواندمي لينوكس " cat /proc/uptime "در مك و يا دستور

  بياورد. 

 plist ): فايل3(شكل 
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( فايل  Mach-oكه در اين قسمت سه فايل  است DATA  قسمت ،اسكريپتاز اين جالب ترين بخش 

ها را  شوند. سپس اين اسكريپت فايليك اسكريپت پرل و يك كلاس جاوا با يكديگر تركيب مي ،باينري مك)

  ذخيره ميگردد. tempاستخراج ميكند و در درون پوشه 

  )4(شكل 

 

افزار ن بددر اي كه. شوداز فايل باينري به منظور تصويربرداري از صفحه و دسترسي به وبكم رايانه استفاده مي

 ، استفاده شده است .آمده 5اي بسيار قديمي كه در شكل هاز تعدادي تابع و فراخواني

 

  )5(شكل 

  

لاوه بر اند. عكه تقريبا منسوخ شدهتوان گفت برخي از توابع به كار رفته بسيار قديمي هستند و اكنون مي

  سازي تصاوير كاربرد دارد، است. كه براي فشرده libjpegسورس كد ، فايل باينري شامل موارد مذكور
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 مختلف  كه شامل يكيانجام كارهاي  راي رسد قادر به دريافت دستورات ببه نظر مي ،استفاده شدهكلاس جاوا 

ير گر موقعيت ماوس، تغيگرفتن اندازه صفحه نمايش و اشارههاي عكس گرفتن از صفحه نمايش، ديگر از شيوه

اين كامپوننت به منظور  است. كليدي هايهاي ماوس و شبيه سازي پرسسازي كليكموقعيت ماوس، شبيه

  فراهم كردن مكانيزم كنترل از راه دور (البته در سطوح ابتدايي و پايين) فراهم شده است. 

  

  

  

  

  

  

  

  

  

  

از سرور  "macsvc"همچنين مشاهده شده است بدافزار حين اجرا در حال دانلود يك اسكريپت ديگر به نام 

هاي ديگر بر روي اي از تمام دستگاهبه منظور تهيه نقشه mDNS. اين اسكريپت از كنترل كننده خود است

نام آن بر روي شبكه  و  IPv6 ،IPv4از جمله شبكه محلي و دادن اطلاعات در مورد تجهيزات موجود در شبكه 

يپت اقدام به اين اسكر ،آوري اين اطلاعاتباشد. علاوه بر جمع، مياستو پورتي كه در حال استفاده از آن 

 )7(شكلكند.، ميي پيدا شدههابرقراري ارتباط با دستگاه

 

  )7( شكل

 

كند تا به شود كه تلاش ميدانلود مي "afpscan"، يك فايل ديگر با نام "macsvc"همچنين علاوه بر فايل 

   )8(شكل در شبكه متصل گردد. هاي موجوددستگاه

 

 )6(شكل 
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  )8( شكل

 

مخرب بر روي يك ماشين  بدافزارحضور دستورات پوسته لينوكس در اسكريپت اصلي منجر به اجراي اين 

همه  ،Mach-Oباينري  پرونده به استثناي كه گرددهاي انجام شده مشخص ميبا بررسيكه  شودلينوكس مي

ته شوجود دا بدافزاراز اين  نوع ديگريدهد كه ممكن است نشان ميامر اين . دنشومي اجرابدافزار به خوبي  اجزا

 Mach-Oكه ممكن است به جاي فايل باينري  احي شده استاجرا شدن بر روي لينوكس طر كه براي باشد

هاي لا مشابه اين بدافزار براي سيستمباشد و فعاز فايل ديگري استفاده كند. البته اين نظر در حد فرضيه مي

  .لينوكسي كشف نشده است

براي يك مدت طولاني به صورت غير قابل تشخيص  بدافزاردهد اين كه نشان مي وجود داردديگري هاي نمونه

يك تاريخ ايجاد داشت  ،آلوده، فايل عامل راه اندازيهاي مك سيستم در يكي ازدهد. به فعاليت خود ادامه مي

ها به جاد درست نيست، هر چند، آن تاريخبود. اين شاهد قوي از تاريخ اي 2015كه مربوط به ژانويه سال  

وجود دارد كه نشان مي دهد كه  macsvcعلاوه بر اين يك كامنت در كد فايل  غيير يابند.د تنتوانراحتي مي

منتشر شده ،  2014)كه در اكتبر Mac OS X 10,10سيستم عامل مك (  Yosemeteتغيير براي نسخه 

  ايجاد گرديده است .

 

  )9(شكل 

  راهكار 

اشين با يك نگاه به ممحققان امنيتي معتقدند كه با توجه به قديمي بودن كدهاي استفاده شده در اين بدافزار 

هاي معمول و و از آنتي ويروس توان بدافزار را تشخيص داد و از روي سامانه حذف كردآلوده به راحتي مي

  . ف و حذف اين بدافزار استفاده كردبراي كش  Eset  ،mcafeeشناخته شده مانند 
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