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 مقذمه :

ی  اس خاااوًانٌ ج راا ی  ومًوااٍااااشارا اس واازيا اعالجاا   ي رطاا  ایااای سااار زی نر سمجىااٍ بااا  مشاااَ ٌ

HiddenTear بٍ وام Qinynore ماٌ  ی نيم وجمٍااشار نر نَ  اعالج  اره با َا وشان میبزرسی .نَ  خ ز می

رس  تمزکش آن بجشاتز باز ريی کااربزان اوسیج ای     بٍ وظز میاس  ي  وزيا و ٌمجلانی  2108سال  سپتام ز

َاا   بزای رمشگذاری اارا  بجتی  CBC - 256نر حال   AESااشار اس السًررتم رمشوساری  اره با  .باو سبان می

کٍ نر انامٍ بٍ را  مشخضَاری خاص ي با پ ًو َاری  َای مًجًن نر نارزکتًری کى  ي تىُا اار  استفانٌ می

َاا را   َاا پ ًو  آن مًرن اوارٌ پس اس رمشگذاری اار  ااشاربا کى .  َا اوارٌ خًاَجم ومًنا رمشگذاری می آن

َای طًرت  ط ق بزرسی کى . کًره می تقاضای پزناخ  بج  نَ  ي اس قزباوجان تغججز می "anonymous."بٍ 

تًاوى  با اساتفانٌ   باوى  ي قزباوجان می ااشارا قاب  رمشگشاری می َای رمشگذاری و ٌ تًسط اره با  گزاتٍ اار 

 َای خًن را رمشگشاری ومارى . رمشگشاری مىتشز و ٌا بٍ راحتی اار اس ابشار 

   مشخصات فایل اجرایی :

 Qinynore Ransomware.exe نام فایل

MD5 94c851ee55b23cb7f9ca5a754c49bfc9 

SHA-1 f997d3111c34ee788a4ca537d94f9ddce292c59a 

SHA-652 b9493aa3193555f172888b373c92ad42ca3dd52c9c583b4d289c413f9afa947b 

 MB 3657 انذازه فایل

 Morphine v863 (DLL) کامپایلر

آیکون فایل 

  اجرایی

 

 بخش اس  : سٍاار  اجزاری اره با  ااشار نارای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.44 8092 2696476 2696714 

.rsrc 4.46 2700552 014406 014448 

.reloc 1.0 2808148 02 502 
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 تحلیل پویا :

اار  اجزاری آن را نر محجط آسمارشساَی اجزا کزنرم تا عمیکازن  ا Qinynoreااشار  تز با بزای بزرسی عمجق

ااشار ماًرن اواارٌ   با کٍ وتارج حاط  اس اره بزرسی وشان نان ااشار را اس وشنرک مًرن بزرسی قزار نَجم.  با 

خاًاَی تحا     نر طًل اجزاا اار  مزبًط باٍ پجغاام باا    کى  ي  َا می وزيا بٍ رمشگذاری اار  پس اس اجزاا

تظاًرز سراز مزباًط باٍ پجغاام       نَا .  قازار مای   Desktopرا باز ريی   YOU_MUST_READ_ME.rtfعىًان 

 باو  :   خًاَی می با 

 

او   َای وما رمشگذاری و ٌ اس  ي اعلام ومًنٌ او  کٍ اار  خًاَی مُاجمجه اعلام ومًنٌ بز اساس پجغام با 

 5او  کٍ قزباوجان  ااشار نر ارت اط َ تى . َمچىجه اعلام ومًنٌ کٍ رک گزيٌ اس َکزَای ريسی با اره با 

َای  خ  م یغ مًرن وظزا اار ًاَی نارو  ي نر طًرت ع م پزناخ ساع  مُی  جُ  پزناخ  م یغ با 

 قزباوجان بزای َمجشٍ اس نستزس خار  خًاَ  و .

اره  گزنن. اار  اجزاری آن حذف می اQinynoreااشار  َا تًسط با  پس اس اتمام ازارى  رمشگذاری اار 

تح   سمجىٍ تظًرز مزبًط بٍ پس نَ . میتغججز را ی مزبًط بٍ سج تم قزباوجان  سمجىٍ ااشار تظًرز پس با 
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گجزو . تظًرز  قزار می Documents نارزکتًرینر  net.batبٍ َمزاٌ رک اار  تح  عىًان  lol.jpgعىًان 

 باو : َای ارجان و ٌ می سرز مزبًط بٍ اار 

 

 ااشار تغججز کزنٌ اس  : باو  کٍ پس اس اجزای با  ی سج تم می سمجىٍ تظًرز سرز مزبًط بٍ تظًرز پس

 

ساع  جُ  پزناخ  م یغ  5او  کٍ قزباوجان تىُا  اره تظًرزا مُاجمجه اعلام ومًنٌبز اساس مته مًجًن نر 

مُی   941927654672984 کًره بٍ آنرس بٍ کجف پًل بج  انلار 411کًره معانل  بج  1.68266375
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کًره اعلام و ٌ تًسط مُاجمجها معت ز  َای طًرت گزاتٍ آنرس کجف پًل بج  نارو . ط ق بزرسی

 باو . ومی

بازای رمشگاذاری    بجتای  CBC 256نر حال   AESااشار اس السًررتم رمشوساری  اره با اوطًر کٍ اوارٌ و  َم

 ااشار نر سرز اوارٌ و ٌ اس . َای مًرن َ ف با  َا ي اار  . لج   نارزکتًریکى  َا استفانٌ می اار 

 ااشار :  َای مًرن َ ف با  لج   نارزکتًری

C:\Program Files (x86), C:\ProgramData, C:\Users, Drive D, Drive E 

 ااشار : َای مًرن َ ف با  لج   اار 

.txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, .jpg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .mp3, .dwg, .pdf, .mid, .flv, .vdi, .rtf, .backup, .bak, .sql, .ms00, .gif, .jar, 

.bat, .zip, .rar, .vbs, .jpeg, .bmp, .JPG, .lnk, .exe, .dll, .mui 

ي ... را رمشگاذاری   Calculatorا Snipping Toolابشارَاای کااربزنی يرىا يس اس ق جا       Qinynoreااشار  با 

 باو  : کى . تظًرز سرز مزبًط بٍ رمشگذاری اره ابشارَا می می
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ومار  ي نر اسىان وًوتاری مختیاف وجاش    پس اس اجزاا رک طًت کًتاٌ ي ممت  پخش می Qinynoreااشار  با 

  ي باوااشار میَای رمشگذاری و ٌ تًسط اره با اار  نَى ٌتظًرز سرز وشانکى .  را تارپ می payع ارت 

َاا اضاااٍ    بٍ اوتُای اارا  " anonymous." َا پ ًو  پس اس رمشگذاری اار  اس َماوطًر کٍ قاب  مشاَ ٌ 

 وًن. می

 

َاا   اار  ط ق مشاَ ات طًرت گزاتٍا نر طًرت بالا بًنن ظزاج  مىابع سج تم قزباویا سزع  رمشگذاری

 61اس ااشار بٍ طًر مجااوسجه   اره با واَ  بًنرم کٍ  Qinynoreااشار  َىسام اجزای با  .وجش بالاتز خًاَ  بًن

کىا . َمچىاجه ما ت     استفانٌ مای  (RAM)نرط  ظزاج  حااظٍ  05الی  01ا ي CPUنرط  ظزاج   65الی 

ي مًجاًن نر  َااری باا پ اًو َای مشاخض      اااشار تىُاا اارا     َا با تًجٍ بٍ ارىکٍ با  سمان رمشگذاری اار 

نارنا باٍ  نر اره نارزکتًری َای مًرن وظز  کى ا ب تسی بٍ حجم اار  را رمشگذاری می َای خاص نارزکتًری

َای طًرت گزاتٍ نر محجط آسمارشساٌا م ت سمان لاسم جُ  رمشگذاری رک َاارن   طًر مثال ط ق بزرسی

نقجقٍ بًن. تظًرز سراز مزباًط باٍ وماًنار مظازف مىاابع سج اتم تًساط          5گجسابار ا  25نر ک با حجم 

 باو  : ی وزيا تا اوتُای ازارى  رمشگذاری می ااشارا اس لحظٍ با 
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ااشار را بٍ عىًان رک تزيجان وىاسااری  َای معت زا اره با يرزيسَای اوجام و ٌ اکثز آوتیزرسیبز اساس ب

ٍ َای مت  ااشار بٍ سج تم اس راٌاو . لذا احتمال وفًذ با  ومًنٌ بىاابزاره    َاا يجاًن نارن.  ايل اس جمیٍ َزسواما

 خًنناری ومارى .گزنن اس باس ومًنن َزگًوٍ ارمج  حايی پجًس  مشکًک ج اً  تًطجٍ می

 

 تحلیل ایستا:

 بٍ وتارج سرز نس  پج ا کزنرم. Qinynoreااشار  با  ک  پس اس تحیج 

َای مختیف ق   ي بع  اس رمشگذاری اوجام نانرام وااَ  اراه باًنرم کاٍ       َاری کٍ بز ريی اار  ط ق بزرسی

ٍ  َا را پس اس رمشگذاری بٍ طًر کام  تغججز می ساختار اار  Qinynoreااشار  با  ای اس  نَ . تظًرز سرز ومًوا

 نَ  :   َا را وشان می تغججزات ساختار اار 
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باوا    مای  PDFااشار مشابٍ اسىان  َماوطًر کٍ نر تظًرز سرز قاب  ملاحظٍ اس ا آرکًن اار  اجزاری اره با 

َای مُى سی اجتماعی بازای گمازاٌ وماًنن قزباوجاان ي يانار وماًنن       رس  مُاجمجه اس تکىجک کٍ بٍ وظز می

 او . َا بٍ کیجک بز ريی اار  مًرن وظز ومًنٌ آن

 

 باو  : ااشار می ٍا مًجًن نر ک مى ع با سمجى تظًرز سرز مزبًط بٍ تظًرز پس
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نر اساىان  اااشار اراه ع اارت را     باو  کٍ َماوطًر کٍ اوارٌ وا  باا    می payقطعٍ ک  سرز مزبًط بٍ ع ارت 

 کى  : تارپ میوًوتاری مختیف 

 

تًضجحات مزت ط با تًاباع نر راک جا يل     باو  کٍ میااشار  با  ()startActionقطعٍ ک  سرز مزبًط بٍ تابع 

   آم ٌ اس .
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 CreatePassword(05) َا کاراکتزیا جُ  رمشگذاری اار  05ارجان رک پ ًرن 

َا ي  َا ي نارزکتًری اره تابعا تًابع مزبًط رمشگذاری اار 

ااشار جُ  رمشگذاری را ازاخًاوی  َای مًرن َ ف با  اار 

 کى . می
encryptDirectory() 

َا نر  اار  پ ًرن مزبًط بٍ رمشگذاریتابع ازاخًاوی اره  با

 گجزن. قزار می ااشار نارزکتًری مًرن وظز با 
SendPassword() 

 ()messageCreator کى . خًاَی را ارجان می اره تابع اار  پجغام با 

نر نارزکتاًری ماًرن    سمجىٍ زاخًاوی اره تابع تظًرز پسبا ا

 گجزن. ااشار قزار می وظز با 
UpdateWallpaper() 

 ()Playaudio وًن. اره تابع جُ  پخش طًت مًرن اوارٌا ازاخًاوی می

اااشارا پاس اس اتماام ازارىا       اار  اجزاری باا  جُ  حذف 

 ()Start رمشگذاری

کااراکتزی باٍ طاًرت     05باوا  کاٍ راک پ اًرن      می CreatePassword(05)قطعٍ ک  سرز مزبًط بٍ تابع 

 کى  : َا ي مىحظزبفزن بزای َز قزباوی ارجان می تظانای جُ  رمشگذاری اار 
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اااشار نر آن   مًرن َا ف باا    َای باو  کٍ لج   اار  می ()encryptDirectoryقطعٍ ک  سرز مزبًط بٍ تابع 

 قاب  مشاَ ٌ اس .  

 

اراه تاابع پ اًرن مزباًط باٍ      باوا  کاٍ باا ازاخاًاوی      مای  ()SendPasswordقطعٍ ک  سرز مزبًط بٍ تابع 

 گجزن. قزار می ااشار َا نر نارزکتًری مًرن وظز با  اار  رمشگذاری

 

خًاَی را تح  عىًان  باو  کٍ اار  مزبًط بٍ پجغام با  می ()messageCreatorقطعٍ ک  سرز مزبًط بٍ تابع 

YOU_MUST_READ_ME.rtf کى . ارجان می 
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نر سمجىاٍ   ا تظاًرز پاس  با ازاخًاوی اره تابعباو  کٍ  می ()UpdateWallpaperتابع  قطعٍ ک  سرز مزبًط بٍ

 گجزن. ااشار قزار می با نارزکتًری مًرن وظز 

 

سمجىٍ سج تم قزباوی تغججز پج ا  باو  کٍ با ازاخًاوی آنا تظًرز پس می ()Setقطعٍ ک  سرز مزبًط بٍ تابع 

 کى : می

 

ومارا ا   بجتی استفانٌ مای  CBC 256نر حال   AESااشار اس السًررتم رمشوساری  َماوطًر کٍ اوارٌ ومًنرم با 

 باو  : قطعٍ ک  سرز مزبًط بٍ اره ازارى  می
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عالايٌ باز ازاخاًاوی تًاباع مختیاف َماوىا  تاابع        باو  کٍ  می (,)EncryptFileتابع قطعٍ ک  سرز مزبًط بٍ 

AES_Encrypt(,) باو ا با استفانٌ اس تاابع   کٍ مزبًط بٍ السًررتم رمشوساری میMove(,)   َاای    پ اًو  اارا

 : نَ  تغججز می "anonymous."ااشار را بٍ  مًرن َ ف با 

 

 باو  : مزبًط بٍ ازارى  پخش طًت میقطعٍ ک  سرز 

 

 .کى  یاستفانٌ م آنااس  ابعترک بٍ َمزاٌ سرز  یى يسري  کتابخاوٍاقط اس  Qinynoreااشار با 

mscoree.dll 
_CorExeMain  
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 فراینذ رمسگشایی :

 READ_ME.txtپس اس اجزا رک اار  متىی تح  عىًان  Qinynore ااشار طًرت گزاتٍ با  َای ط ق بزرسی

ٍ  کاااٍ محتاااًای آن واااام  پ اااًرن   باوااا  را نر م اااجز   َاااا مااای  رمشگاااذاری اارااا   مزباااًط بااا

C:\Users\SADEGH\AppData\Roaming باو  : کى . تظًرز سرز مزبًط بٍ اره اار  می ارجان می 

 

بار تی ابشار رمشگشاری را اجزا ومارى  ي با استفانٌ اس پ ًرن ب س  آم ٌ اق ام بٍ ی بع  قزباوجان  نر مزحیٍ

 باو  : تظًرز سرز مزبًط بٍ اره ازارى  می .َای خًن ومارى  رمشگشاری اار 

 

 



 

  05 

 

  

  تحلیل ترافیک شبکه :

ي تلاش بزای بزقزاری ارت اط با مجشباان نر   DNSمتًجٍ َجچ گًوٍ نرخًاس   پس اس بزرسی تزااجک و کٍا

 وش رم. Qinynoreااشار ی جغزااجاری خاص تًسط با وقطٍ

 

 : VirusTotalخروجی سامانه 

قاانر باٍ    VirusTotalآوتی يرزيس ي آوتی با ااشار مًجاًن نر سااماوٍ     67مًرن اس  47نر حال حاضز تع ان 

  کىى . وىاساری اره با  ااشار بًنٌ يآن را حذف را غجزاعال می
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 کاو مرکس ماهر : خروجی سامانه ویروس

قانر بٍ  بًمی يرزيس کايآوتی يرزيس ي آوتی ب ااشار مًجًن نر ساماوٍ  00مًرن اس  7نر حال حاضز تع ان 

 کىى . وىاساری اره با  ااشار بًنٌ يآن را حذف را غجزاعال می

 

 


