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 مقذمه :

اص  افدضاس  تداج  دّدذ  فعالتدا ایدي   خثش هی Pylockyافضاس  ، اص ظَْس تاجافضاس سصذ فضای سایثشی دس حَصُ تاج

 id-ransomware.blogspot.comتش اساس گضاسش سدایا   ضذُ اسا  ضشٍع هتلادی 2102 اٍاخش جَلای

الثتِ ایدي هسدهلِ دس   تاضذ   ای صتاى هی افضاس تش سٍی کاستشاى اًگلتسی، فشاًسَی، ایتالتایی ٍ کشُ توشکض ایي تاج

    تتاى ضذُ اساچْاس صتاى رکشضذُ،  دس قالة یک فایل تِ هتي آى افضاس هطَْد اسا ٍ خَاّی تاج پتغام تاج

 

   مشخصات فایل اجرایی :

 PyLocky.exe فایل نام

MD5 7feb34da3aefced9f43a152a425de304 

SHA-0 47a0fb72f0120a43b7e5f27344cb7bac29272302 

SHA-254 093d0ccff7ab24114b43f5923f494e4d3aaf2405bfb12d5e22cd1b2504c57c27 

 هگاتایا 3 7 انذازه فایل

 

 تخص اسا : 2داسای  افضاس تاجفایل ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
CODE 4 43 3194 30323 30372 

DATA 2 73 39052 592 0123 

BSS 1 54232 4742 1 

.idata 3 39 57433 2322 2541 

.tls 1 40331 2 1 

.rdata 1 09 45544 23 502 

.reloc 1 49442 2442 1 

.rsrc 3 9 74722 72743 74204 
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 پویا :تحلیل 

، فایل اجشایی آى سا دس هحتظ آصهایطگاّی اجشا کدشدین تدا عولددشد    Pylockyافضاس  تش تاجتشای تشسسی عوتق

    ای تِ ًدام  افضاس تِ هحض ٍسٍد تِ ستستن قشتاًی، پَضِ ایي تاجا اص ًضدیک هَسد تشسسی قشاس دّتن  افضاس س تاج

is-S2CG2.tmp  کٌذ: دس هستش صیش ایجاد هیسا 

C:\Users\Admin\AppData\Local\Temp 

 تاضذ: تصَیش صیش، هشتَط تِ هحتَای ایي پَضِ هی
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افدضاس دس ایدي پَضدِ قدشاس      ّای تاج ّا ٍ کتاتخاًِ کٌتذ، تعذادی اص فایل ّواًغَس کِ دس تصَیش تالا هطاّذُ هی

کدِ تدِ    تاضدذ  هدی افدضاس   ّواى فایل اصلی تاج ،کِ دس تصَیش هطخص اسا lock.exeاًذ  فایل اجشایی  گشفتِ

خَاّی  ًتض فایل پتغام تاج LOCKY-READMEکٌذ ٍ فایل  ّا سا سهضگزاسی هی صَست خَدکاس اجشا ضذُ ٍ فایل

 کٌٌذ: ّای ستستن قشتاًی تِ ضدل صیش تغتتش پتذا هی پس اص پایاى فشآیٌذ سهضگزاسی، فایل تاضذ  افضاس هی تاج

 
ّای سهضگزاسی ضذُ اضافِ ضذُ اسا ٍ یک فایل کپی اص ًام ٍ  تِ اًتْای فایل locky.پسًَذ  عثق تصَیش تالا،

افضاس اسا کِ تِ ایي ضددل ایجداد    خَاّی تاج ، ّواى پتغام تاجتض ایجاد ضذُ اسا   ایي فایل کپیآیدي آًْا ً

َیش تاضدذ ًتدض، دس تصد    هدی  LOCKY-READMEخَاّی تا عٌدَاى اصدلی آى کدِ     ضذُ اسا  الثتِ فایل پتغام تاج

ّای سهضضذُ ٍ ّوتٌغَس تش سٍی صدححِ ًودایص ستسدتن     هطخص اسا  ایي فایل دس ّش پَضِ حاٍی فایل

ّای تا ًام فاسسدی سا سهضگدزاسی    افضاس فایل ایي تاج ّای صَست گشفتِ، عثق تشسسی گتشد  قشتاًی ًتض قشاس هی

تتطدتشی کدِ تدش سٍی هسدتشّای     ّدای   تاضذ  ّوچٌتي تدا تشسسدی   کِ دس تصَیش تالا ًتض هطخص هیکٌذ  ًوی

َ ّا اًجام دادین هتَجِ ضدذین کدِ دس    سهضگزاسی فایل ّدای هسدتش   ، تٌْدا فایدل  ٍیٌدذٍص ستسدتن عاهدل    دساید
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C:\Users\Admin ُّای  ًذ  الثتِ پَضِا سهضگزاسی ضذMy Music ،My Picture ٍ My Videos  ًتض، دس ایي هستش

  ًذذض تذٍى ّتچ هطدلی اجشا هی ،ًتض exeّای اجشایی تا پسًَذ  فایل سهضگزاسی ًطذُ تَدًذ 

تاضذ  تصاٍیش صیش هشتدَط  افضاس تِ چْاس صتاى هی خَاّی ایي تاج ّواًغَس کِ دس اتتذا رکش ضذ، فایل پتغام تاج

 تاضذ: ای هی ّای اًگلتسی، فشاًسَی، ایتالتایی ٍ کشُ ّای ایي فایل اسا کِ صتاى تِ تخص
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دس ایي پتغام آهذُ اسا کدِ تودام    تاضذ  کٌتذ، هتي ایي فایل تِ چْاس صتاى هختلف هی ّواًغَس کِ هطاّذُ هی

تتتی سهضگدزاسی   AES  254ّای ستستن قشتاًی تَسظ الگَسیتن  ّا، اسٌاد، تصاٍیش، اسٌاد، ٍیذیَّا ٍ دادُ فایل

ضاس ساٌّوایی ضذُ اسا  اص قشتاًی خَاستِ ضدذُ  اف اًذ  دس اداهِ قشتاًی تشای دسیافا اتضاس سهضگطایی تاج ضذُ

شاجعِ کشدُ ٍ اتضاس ه Torدس هشٍسگش  //:wcgqlckaazugwzm.onion/index.php3http سایا ٍب کِ تِ آدسس

دسیافا کٌذ  لتٌک داًلَد ایي هشٍسگش ًتض دس پتغام قشاس دادُ ضدذُ اسدا     سایا ٍبالعول ایي سا عثق دستَس

ضدَد    دس اداهِ عٌَاى ضذُ اسا کِ یک فایل، جْا ضواًا تِ قشتاًی تِ صدَست سایگداى سهضگطدایی هدی    

هثلغ آى تِ دٍ  ،ساعا 94ج دس هذت ّچٌتي تِ قشتاًی ّطذاس دادُ ضذُ اسا کِ دس صَست عذم پشداخا تا

کٌذ  آدسس ضٌاسِ قشتاًی ًتض، دس پتغام قشاس دادُ ضذُ اسا  ّوچٌتي عٌَاى ضذُ اسدا   یص پتذا هیتشاتش افضا

 ّا سا سخا خَاّذ کشد  ّای سهضضذُ، تاصیاتی آى کِ تغتتش یا حزف کشدى فایل

 ضدَد  ضَد اها اص ستستن قشتاًی پاک ًوی افضاس پس اص اتوام فشآیٌذ سهضگزاسی هتَقف هی فایل اجشایی ایي تاج

 هاًذ  افضاس تاقی هی ّای تاج  ٍ دسٍى پَضِ حاٍی فایل

    

 تحلیل ایستا:

 افضاس، ًتایج صیش تِ دسا آهذ: تا تشسسی کذ فایل اجشایی تاج

 دس ستستن عاهل استحادُ ضذُ اسا: Windows  ٍSystemّای  اص قغعِ کذ صیش تشای دسیافا هستش پَضِ

http://4wcgqlckaazugwzm.onion/index.php
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افضاس پَضدِ حداٍی    دس ستستن عاهل استحادُ ضذُ اسا  تاج Tempاص قغعِ کذ صیش تشای دسیافا هستش پَضِ 

 ساصد: هی Tempّای خَد سا دسٍى پَضِ  فایل
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 ّا، استحادُ ضذُ اسا: اص قغعِ کذّای صیش تِ تشتتة تشای دسیافا اًذاصُ ٍ ًَع فایل

 

 
 ضذُ اسا:ّای سهضضذُ، استحادُ  اص قغعِ کذ صیش تشای اضافِ ًوَدى پسًَذ هَسدًظش تِ فایل
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ّا اًجام دادین، هتَجدِ ضدذین    ّایی کِ تش سٍی چٌذ ًوًَِ فایل سهضضذُ ٍ تا ًوًَِ سالن آى تش اساس تشسسی

کٌذ ٍ هقذاس هتغتشی تا تَجِ تِ حجدن   ّای هَسدّذف خَد سا سهضگزاسی هی افضاس توام هحتَای فایل ایي تاج

 تاضذ: ّا هی تِ هقایسِ یک ًوًَِ اص ایي فایل ذ  تصَیش صیش هشتَطکٌ ّا اضافِ هی فایل، تِ اًتْای آى

 

کٌتذ، ایي فایل تِ عَس کاهل سهضگزاسی ضذُ اسا  حجدن آى قثدل اص    ّواًغَس کِ دس تصَیش تالا هطاّذُ هی

هگاتایا تغتتش پتذا کشدُ اسدا کدِ تدا     7 034هگاتایا تَدُ اسا ٍ پس اص سهضگزاسی تِ  4 012سهضگزاسی 

 هطخص اسا کادس قشهض سًگ دس تصَیش 

ّدا ایجداد    ضًَذ ٍ یک فایل کپی تا ًام ٍ آیدي آى ّای تا حجن چٌذ صذ هگاتایا تِ عَس کاهل پاک هی فایل

 تاضذ  افضاس هی پتغام تاج خَاّی تاج ،ضَد کِ هحتَای آى هی
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 تحلیل ترافیک شبکه :

افدضاس، ًتدایج    اجدشای تداج  ّای آًلایي، پس اص  پس اص تشسسی ٍضعتا تشافتک ضثدِ ایجاد ضذُ دس سٌذتاکس

 صیش حاصل گشدیذ:

 :DNSدسخَاسا 

 کطَس آدسس آی پی داهٌِ

centredentairenantes.fr 207 041 1 72 Germany 

 

هدزکَس تدا کدادس     DNSدّذ  دسخَاسا  ًتایج تحلتل ها دس هحتظ آصهایطگاّی ًتض، ایي اعلاعات سا ًطاى هی

 قشهض سًگ دس تصَیش صیش هطخص ضذُ اسا:

 

( C&Cایي آدسس هشتَط تِ سدشٍس فشهداى ٍ کٌتدش       id-ransomware.blogspot.ruتش اساس گضاسش سایا 

ّای هدا   تش اساس تشسسی کٌذ  ى استثاط تشقشاس هیآتا  TCPٍ پشٍتدل  21تاضذ کِ اص عشیق پَست  افضاس هی تاج

ضَد ٍ اص آًجا کدِ استثداط    افضاس فقظ دس حالا اتصا  تِ ایٌتشًا فعا  هی دس هحتظ آصهایطگاّی ًتض، ایي تاج

 کٌذ  سا تأیتذ هی هَضَعگتشد، صحا ایي  آى فقظ تا آدسس رکشضذُ دس تالا صَست هی
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 : VirusTotalخروجی سامانه 

قادس تِ  VirusTotalآًتی ٍیشٍس ٍ آًتی تذافضاس هَجَد دس ساهاًِ  49هَسد اص  34تعذاد  تٌْا دس حا  حاضش

  کٌٌذ  تَدُ ٍآى سا حزف یا غتشفعا  هی افضاس تاجضٌاسایی ایي 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس تِ ضٌاسایی  کاٍ ٍیشٍسآًتی ٍیشٍس ٍ آًتی تذافضاس هَجَد دس ساهاًِ  00اص  هَسد 2دس حا  حاضش 

 کٌٌذ  افضاس تَدُ ٍآى سا حزف یا غتشفعا  هی ایي تاج
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