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 مقدمه :

خبار   Project GameOver X افاسار  بااج ، از ضريع فعالیت افسار باجمطاَذٌ ي رغذ فضای سایبری در زمیىٍ 

لادی آغاز گردیاذٌ  می2028سال  جًلایدر ماٌ  افسار باجایه فعالیت براساس گسارضات بذست آمذٌ، دَذ.  می

 .  می باضذ اوگلیسی زبان ريی کاربران بیطتر بر تمرکس آن رسذ  بٍ وظر می ي است

 

  مشخصات فایل اجرایی :

Project.GameOver.X.exe نام فایل و    

079cf5779fbe3c7cdca7aade094fe6e2d697e62c6b02209ab677ffda40520343._exe 

 KB 413.. اندازه

Sha-1 b22974.0f2f8c.24291f39b3b11f.022e2.cc439 

Sha-652 972cf37.2fbe1c7cdca.aade922fe4e0d427e40c4b80092ab477ffda28308121 

MD5 b23a.39c9.2b2ac21a81cc2a2ee.1acb 

 n/a کامپایلر

 

 دارای سٍ بخص است : افسار باجفایل اجرایی ایه 

 انذازه خام مجازیانذازه  مجازی آدرس آنتروپی نام بخش
.text 7138 8.90 ..4710 ..4714 

.rsrc 210 .1.270 .310 .314 

.reloc 21. .19042 .0 3.0 

 

 

 تحلیل پویا :

 مًجًد اجرا وطذ.ایه باج افسار در َیچ یک از سیستم َای مجازی ي فیسیکی 
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 تحلیل ایستا:

پیغاا   زیار   تػًیر زیربٍ وتایج زیر دست یافتیم.   Project GameOver X افسار باجبا بررسی بیطتر کذ َای 

 :باج افسار را ومایص می دَذ خًاَی باج
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وا  فایل َاای رمسگاراری ضاذٌ     را بٍ اوتُای gameover.کىذ کٍ ایه باج افسار پسًوذ  قغعٍ کذ زیر بیان می

 کىذ: اضافٍ می

 

 قغعٍ کذ زیر وطان دَىذٌ ی وًع فایل َایی است کٍ تًسظ ایه باج افسار قابل رمسگراری است :

 

 را وطان می دَذ.  Project GameOver Xمطکًک مًجًد در کذ باج افسار  پی آیتػًیر زیر 

 

 کطًر امریکاست :پی مربًط بٍ  َای غًرت گرفتٍ ایه آی عبق بررسی
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ريع اجرای باج افسار را ومایص می دَذ کٍ تما  فایل َای مًجًد در پًضاٍ َاای مطاخع    ضقغعٍ کذ زیر 

 ضذٌ را رمسگراری می کىذ:

 

 

 parseandcryptافسار از تابغ  فایل َای سیستم قرباوی می باضذ. باج قغعٍ کذ زیر مربًط بٍ ريوذ رمسگراری

 کىذ. َای سیستم قرباوی استفادٌ می برای رمسگراری فایل
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 را ومایص می دَذ :  Project GameOver Xدر تػايیر زیر کتابخاوٍ َای بٍ کار بردٌ ضذٌ در کذ باج افسار 

 

 

، فرایىاذ زیار را ایجااد    پا  از اجارا    Project GameOver X افسارَای غًرت گرفتٍ، باجبر اساس بررسی

 : کىذ می
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 می باضذ. mscoree.dll افسار باجَمچىیه کتابخاوٍ ی بٍ کار بردٌ ضذٌ در ایه 

 

 تحلیل ترافیک شبکه :

ي تلاش برای برقراری ارتباط با میسباان در   DNSمتًجٍ َیچ گًوٍ درخًاست  پ  از بررسی ترافیک ضبکٍ،

 وطذیم. Project GameOver Xافسار ی جغرافیایی خاظ تًسظ باجوقغٍ

 

 : VirusTotalخروجی سامانه 

قاادر باٍ    VirusTotalآوتی يیريس ي آوتی باذافسار مًجاًد در سااماوٍ     66 مًرد از 46 تعذاد در حال حاضر

 کىىذ. بًدٌ يآن را حرف یا غیرفعال می افسار باجضىاسایی ایه 
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 کاو مرکز ماهر : خروجی سامانه ویروس

ي آوتی بذافسار مًجاًد   آوتی يیريس 22 مًرد از 7 گسارش تعذادی در زمان وگارش ایه در حال حاضر یعى 

 .کىىذ بًدٌ يآن را حرف یا غیرفعال می افسار باجقادر بٍ ضىاسایی ایه يیريس کاي  در ساماوٍ
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