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 مقذمه :

خبهش   PrincessLockerهطاّذُ ٍ سصذ فضای سایبشی دس صهیٌهِ بهاا زفهضزسز زص ضهشٍا فعالیه  بهاا زفهضزس        

ضهشٍا   2108 سال آگَس  زٍزسظدس  PrincessLockerباا زفضزس عبق بشسسی ّای صَست گشفتِز  دّذ. هی

 باضذ . هی آىزفضزس ًسخِ سَم  زیي باابِ فعالی  کشدُ کِ 

 (Genealogy:  PrincessLocker >  PrincessLocker 2.1 >  PrincessLocker 0.1) 

شش آى زیي زهش هاًع زص گسهت  زهادّذ  کاسبشزى زًگلیسی صباى سز هَسد ّذف قشزس هی PrincessLocker زفضزس باا

هَسد زضاسُ زص عشیهق زکسهولَی     زفضزس باا ظاّشز زTrendMicro گضزسش بشزساس .ضَد   ّا ًوی دس سایش کطَس

صیهش   تصهاٍیش . بهَدى آى زسه    RaaSزفهضزس   ًکتِ قابل تَجهِ دس ههَسد زیهي بهاا     هٌتطش هی گشدد. RIG کی 

ِ  پطهتیباًیز  ًحَُ دسآهذز تقسین ضاهل دّذ زسزئِبایذ  RaaS کِ هختلفی ّای ٍیژگی  ٍ پیکشبٌهذی  ّهای  گضیٌه

 .دّذ سز ًطاى هی دیگش هَزسد
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   مطخصات فایل اجرایی :

 princess_ransom.exe  نام فایل

MD5 acaeaf1e1ff0b043a33d2a3e3f9f3fbe 

SHA-1 de11a150eed49f1343b4cd09a31325d652613013 

SHA-652 1401a24b34949922cc65164eea0310449c2d02bb6123fd992b2393f1133afd21 

 KB 26365 انذازه فایل

 Microsoft Visual C++ 8 کامپایلر

 

 بخص زس  : پٌجفایل زجشزیی زیي باا زفضزس دزسزی 

 انذازه خام مجازیانذازه  آدرس مجازی آنتروپی نام بخص
.text .6.6 690. 29303 2929. 

.rdata 1665 6191. 59629 59913 

.data 9693 19266 30213 53623 

.rsrc 963 09553 339936 5005.3 

.reloc 2655 250633 .313 95.3 



 

  4 

 

  

 

 تحلیل پویا :

ز فایل زجشزیی آى سز دس هحیظ آصهایطگاّی زجشز کهشدین تها    PrincessLockerزفضزس  تش باابشزی بشسسی عویق

بسهتِ بهِ هٌهابع سیسهتن     زفضزس سز زص ًضدیک هَسد بشسسی قشزس دّین. فشآیٌذ زجشزی زیي باا زفهضزس   عولکشد باا

ز پس زص ٍسٍد بِ سیستن ٍ بشسسهی هحهیظ   بشد دقیقِ تا زجشزی کاهل صهاى هی 5حذٍدز قشباًی بِ عَس هتَسظ 

.فایل ّای صیش ز فایهل ّهای    .بِ سهضگززسی فایل ّا با زستفادُ زص زلگَسیتن سهضًگاسی خَد هی کٌذ آى ز زقذزم

 هَسد ّذف باا زفضزس هی باضٌذ :

 

 سهضگززسی ز فایل ّای سیستن قشباًی بِ ضکل صیش تغییش پیذز هی کٌٌذ :زص زتوام پس 

 

 

MS Office documents, OpenOffice, PDF, text files, databases, photos, music, video, image files, 

archives, etc 
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کٌذز بِ  ّا زضافِ هی پسًَذی تصادفی سز بِ زًتْای فایل ززص زتوام سهضگززسیپس  PrincessLockerزفضزس  باا

ّای فاقذ هحتَز  زفضزس فایل کٌیذ زیي باا . ّواًغَس کِ دس تصَیش هطاّذُ هی  …  ,H2Q69ز PIw6عٌَزى هثال : 

 کٌذ . سز سهضگضزسی ًوی

بهشزی   H1W_TO_REC1VER_PIw6.htmlحال پیغام باا خَزّی باا زفضزسبِ صَست پٌجشُ زی تح  عٌَزى 

 : قشباًی ًوایص دزدُ هی ضَد

 

سز دزًلهَد   Torجْ  بشقشزسی زستباط ٍ تعییي هبلغ باا هشٍسگش کِ خَزّذ  هْاجن زص قشباًی هیدس زیي پیغام  

 .هشزجعِ ًوایذ httproyal666k6zyxnai.tor2web.top  یا httproyal666k6zyxnai.onionٍ بِ آدسس 

دس دسکتاپ قشباًی ظهاّش   txtز پیغاهی هطابِ با فشه  پیغام باا خَزّی باا زفضزس ًیس  زلبتِ زیي پیغام ز تٌْا

 پیغام سز هطاّذُ کٌیذ :زیي . دس تصَیش صیش هی تَزًیذ هی ضَد
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 باضذ . بِ صَست صیش هی PrincessLockerزفضزس  باا آیکَى
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 صفحِ پشدزخ  باا هی باضٌذ :تصاٍیش هشبَط بِ 
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بهِ  تَزًذ یهک فایهل سز    پس زص ٍسٍد بِ سای  ٍ ٍزسد کشدى ضٌاسِ زختصاصی هیکاسبش دس صفحات ًخستیي 

هبلهغ بهاا ٍ ..    زکهَیي  عاتی دس هَسد ًحَُ خشیذ بیه  ّا زعلا دس دیگش صفحِ عٌَزى ًوًَِ سهضگطایی کٌذز ٍ

 ًوایص دزدُ ضذُ زس  .

 
 زفضزس تاکٌَى یک تشزکٌص هالی دزضتِ زس  . زیي بااّواًغَس کِ قابل هلاحظِ زس  
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 تحلیل ایستا:

 صیش دس  یافتین :با بشسسی بیطتش کذ ّای باا زفضزس بِ ًتایج 

کٌهذ . تصهَیش صیهش     ههی  ّا فایلضشٍا بِ سهضگززسی  ّواًغَس کِ گفتِ ضذ باا زفضزس پس زص ًفَر بِ سیستن ز

 سًٍذ جستجَ فایل ّای ّذف سز ًطاى هی دّذ :

  

 کٌذ . ّا سز هطخص هی تابع صیش ًَا فایل

 

 

 تحلیل ترافیک ضبکه :

 آی پی هشتبظ با باا زفضزس :

IP کطور 
067.004.095.225 … 
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 : VirusTotalخروجی سامانه 

قهادس بهِ    VirusTotalآًتی ٍیشٍس ٍ آًتی بهذزفضزس هَجهَد دس سهاهاًِ     69هَسد زص  48دس حال حاضش تعذزد 

  کٌٌذ. ضٌاسایی زیي باا زفضزس بَدُ ٍآى سز حزف یا غیشفعال هی
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 خروجی سامانه ویروس کاو مرکس ماهر :

 کهاٍ هشکهض ههاّش    ٍیشٍسآًتی ٍیشٍس ٍ آًتی بذزفضزس هَجَد دس ساهاًِ  00هَسد زص  7دس حال حاضش تعذزد 

  کٌٌذ. قادس بِ ضٌاسایی زیي باا زفضزس بَدُ ٍآى سز حزف یا غیشفعال هی

 


