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 پیشگفتار

 Ubuntu 17.04 64-bitعامل برر روی سیسرت   9.5نسخه  PostgreSQLسازی امنیتی ، مقاومگزارشدر این 

ی گذار، شرح مختصریردر این راستا، برای هر یک از پارمترهای امنیتی تاثگیرد. بررسی قرار میبحث و مورد 

نیرز نحروه اطراز از  در نهایرت گیررد.آن مورد بررسری قررار می سپس تهدید/توجیه امنیتی گردد ومیارایه 

 گردد.سازی آن تشریح میوضعیت فعلی پارامتر و چگونگی  مقاوم

گیررد. بخرش او ، صرورت می مختلرفبخش  پنجدر  PostgreSQLسازی بررسی پارامترهای مربوط به مقاوم

بره نصرب و  . در بخرش دوم، پارامترهرای مربروطگیرردمی را در بر سازی محیط اجراتنظیمات مربوط به امن

مرورد ن کراربرا مربوط به احرراز اصرا ت، تنظیمات بخش سومدر گردد. پیکربندی امن پایگاه داده تشریح می

در بخرش  گرردد.تنظیمات مربوط به رویردادنگاری تشرریح می چهارم،گیرد. در بخش بحث و بررسی قرار می

نیز، نحوه   گزارش پایاندر  بندی شده است.تر دستهسیت پایینهای با سطح حساپنج  نیز برخی از پیکربندی

 گردد.بیان میها و اعما  تنظیمات مورد نیاز برای مقاوم سازی پایگاه داده اجرای اسکریپت
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 امن سازی محیط اجرا 

افزارهرایی های مختلفی برای کنتر  دسترسی وجود دارد. پیکربنردی نرمابزارها و روش ،در هر سیست  عامل

  جرامع جاد یک مردپایگاه داده نیز باید بسیار دقیق و با رویکرد امنیتی انجام شود. با این حا ، برای ای چون

چررا . تمهیدات اندیشیده شرودعامل باید از سطح سیست  ،های اطاعاتیبرای محافظت از اطاعات و سرویس

هرای آن لروی فای برر نتر  دسترسریک اما خوبی صورت گرفته باشداگر تنظیمات کارپذیر پایگاه داده به  که

برداری کرده و از این طریق اطاعات زیادی ها نسخهتواند به سادگی از داده، یک مهاج  مینشده باشداعما  

 فاش شود.

 ترینهای مبتنی بر یونیکس کره شراخ ها در سیست ها و پردازهدر این بخش بر روی کنتر  دسترسی فایل

ها مجوزهرا برر روی سره دسرته از کراربران مشرخ  شوی . در این سیسرت کز میها  ینوکس است، متمرآن

گیرند روهی از کاربران که در گروه ما ک قرار میگ(، دسته دوم uشود. او ین دسته مربوط به ما ک است )می

(g( و دسته سوم دیگر کاربران )oرا مشخ  می )( کند. مجوزهای اصلی نیز شامل خواندنr( نوشرتن ،)w ) و

شرود. بره عنروان تایی نشان داده میشود.  ذا مجوزهای مربوط به هر فایل یا دایرکتوری با یک نه( میxاجرا )

ا رک ایرن فایرل حرق خوانردن و مباشد، بدین معنی اسرت کره  rw-r--xمثا  اگر مجوزهای فایلی به صورت 

نظی  دارند. ت ق اجرای این فایل رانوشتن، گروه کاربران متعلق به گروه ما ک حق خواندن، و دیگر کاربران ح

 دقیق این پارامترها نقش بسزایی در تأمین امنیت پایگاه دارد.

 پیکربندی فایل تنظیمات 1-1

   است.قرار دارد، از این رو حفاظت از این فایل مه postgresql.confدر فایل  PostgreSQLتنظیمات اصلی 

 :تهدید/توجیه امنیتی

که مدیر  rootوجود دارد، تنها ما ک این فایل یعنی  PostgreSQLاز آنجایی که در این فایل تنظیمات اصلی 

، ثانیرا مجروز باشد rootسیست  است، حق تغییر این فایل را دارد. پس باید دقت کرد که اولاً ما ک این فایل 

 شده باشد.نوشتن تنها به ما ک داده

 :اطلاع از وضعیت فعلی

 :درا به دست می آور PostgreSQLمسیر تنظیمات اصلی توان می فاده از دستورات زیرتبا اس

sudo  su  postgres 

psql  -c  'show config_file'  

 

 به صورت زیر است: ،انتخاب شده در  این سند PostgreSQLخروجی این دستور برای نسخه 

/etc/postgresql/10/main/postgresql.conf 
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  را مشراهده PostgreSQLحقوق دسترسی مربوط به فایل تنظیمرات اصرلی   توانمی از دستور زیربا استفاده 

 :نمود

ls  -lh  /etc/postgresql/10/main/postgresql.conf 

 :سازیمقاوم

 شرخ مدستورات زیر به ترتیب ما کیت، گروه کاربری ما کیت و حقوق دسترسی به فایل را به صرورت امرن 

 نمایند:می

sudo  su 

chown   -R  root   /etc/postgresql/10/main/postgresql.conf 

chgrp   -R  root   /etc/postgresql/10/main/postgresql.conf 

chmod   644    /etc/postgresql/10/main/postgresql.conf 

 

 پیکربندی دایرکتوری ذخیره داده 2-1

های اصلی )مانند جداو  و غیره( را با استفاده از دادهتوان مسیر پیش فرض ، میPostgreSQLدر پایگاه داده 

 دستور زیر به دست آورد:

sudo  su  postgres 

psql  -c  'show data_directory' 

 :استخروجی دستور فوق برای نسخه انتخابی گزارش به صورت زیر 

data_directory         

/var/lib/postgresql/10/main 

(1 row) 

 :امنیتیتهدید/توجیه 

بری بدون های دیگر، مدیر پایگاه داده نباید ما ک این فایل باشد. ما کیت فایل باید متعلق به کاربرخاف فایل

ملیراتی داخرل ( باشد؛ زیرا این کاربر اجرازه انجرام هری  عPostgresهرگونه حقوق ممتاز )مثا کاربری با نام 

ین کس دیگری نیز حق خواندن، تغییر یا اجرای ار، هی  ینوکس را ندارد. همچنین عاوه بر مدی عامل سیست 

نها به تربوطه را فایل را نباید داشته باشد. درنتیجه تمامی حقوق روی این فایل را از همه گرفته و مجوزهای م

 دهی .می postgresکاربر 

 :اطلاع از وضعیت فعلی

 .هره گرفتتوان از دستور زیر ببرای اطاز از وضعیت فعلی این پارامتر می

ls  -lh  /var/lib/postgresql/10/main 
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 باشد. rwxrwx--- postgres postgresوری باید به صورت های موجود در این دایرکتمجوزهای مربوط به فایل

 :سازیمقاوم

های اصلی )ماننرد جردوا  و دستورات زیر به ترتیب ما کیت، گروه کاربری ما کیت و حقوق دسترسی به داده

 نماید.عیین میرا به صورت امن تغیره( 

sudo  su 

chown  -R  postgres  /var/lib/postgresql/10/main 

chgrp  -R  postgres  /var/lib/postgresql/10/main 

chmod   770    /var/lib/postgresql/10/main 

 postgresکاربر  خط فرمان توسطاجرای دستور از طریق  پیکربندی 3-1

 postgres امکان/عدم امکان اجرای دستورات از طریق خط فرمان برای کاربر ه پیکربندیر این بخش به نحود

 شود.پرداخته می

 :تهدید/توجیه امنیتی

تواند به این را داشته باشد. در این صورت حتی اگر مهاج  ب shellنباید حق اجرای دستورات  postgresپردازه 

ایرد در باین کار  به پردازه نفوذ کند، باز ه  قادر نخواهد بود به سطر فرمان کارپذیر دسترسی پیدا کند. برای

  .دهیتغییر  bin/falseبه / bin/bashرا از / postgresآخرین ستون مربوط به کاربر  etc/passwdفایل /

 :ع از وضعیت فعلیاطلا

  گردید. لعمط shellبرای اجرای دستور از طریق  postgresتوان از وضعیت فعلی کاربر با اجرای دستور زیر می

grep  postgres  /etc/passwd 

 باشد:روجی دستور فوق به صورت زیر میخ

postgres:x:125:134:PostgreSQL 

administrator,,,:/var/lib/postgresql:/bin/bash 

 :سازیمقاوم

 کنی :با اجرای دستور زیر، مقدار مورد نظر را جایگزین مقدار فعلی می

sed  -i  's/postgres\(.*\):\/bin.*/postgres\1:\/bin\/false/' 

 /etc/passwd 

 باشد:به صورت زیر می passwdروجی حاصل از اجرای دستور فوق برای فایل خ

postgres:x:125:134:PostgreSQL 

administrator,,,:/var/lib/postgresql:/bin/false 
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 به عنوان یک کاربر عادی سرویساجرای  4-1

هماننرد دیگرر  rootتوسط کاربر  PostgreSQL(، امکان اجرای سرویس Ubuntuدر سیست  عامل  ینوکس ) 

 ها، با استفاده از دستورهای زیر وجود دارد:سرویس

systemctl start postgresql 

service postgresql start 

 پردازی .می rootاز طریق یک کاربر غیر  postgresدر این بخش به ضرورت اجرای سرویس 

 :تهدید/توجیه امنیتی

یک کاربر  ( اجرا نشده باشد، این تهدید وجود دارد کهrootاربر عادی )غیر توسط یک ک postgresاگر سرویس 

توانرد می ایجراد نمایرد )بره عنروان مثرا  rootبتواند فایلهایی را با عنروان  FILEبا مجوز  postgresسرویس 

 را تغییر داده و روا  عادی کار سیست  عامل را مختل نماید(. root/.bashrcمحتوای فایل 

 :وضعیت فعلی اطلاع از

توان می را است یا خیر، دستورهای زیرا در حا  اجر rootتوسط کاربر  postgresسرویس  اطاز از اینکهبرای 

 به کار برد.

service postgresql status 

systemctl status postgresql 

 .استزیر  صورتبه  (در صورت فعا  یا غیر فعا  بودن سرویس)دستورهای فوق  حاصل از اجرای خروجی

● postgresql.service - PostgreSQL RDBMS 

   Loaded: loaded (/lib/systemd/system/postgresql.service; enabled; 

vendor prese 

   Active: active (exited) since Tue 2018-05-29 12:12:50 +0430; 31min 

ago 

  Process: 30931 ExecStart=/bin/true (code=exited, status=0/SUCCESS) 

 Main PID: 30931 (code=exited, status=0/SUCCESS) 

 :سازیمقاوم

ایجاد نموده و از این حسراب بره منظرور  postgresتوان یک حساب جداگانه تحت عنوان برای این منظور می

 های زیر باید طی شود:استفاده نمود. به این منظور گام PostgreSQLانجام اعما  مدیریتی در سرویس 

 ه نمایید:توانید از دستورهای زیر استفادرا متوقف نمایید. برای این منظور می postgresسرویس  .1

systemctl stop postgresql 

service postgresql status 

https://wiki.ubuntu.ir/wiki/اوبونتو
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رد ای تغییر دهید که کاربر موگونهمجوزهای مربوط به دایرکتوریها و فایلهای پایگاه داده را به  .2

بر دهید، کارننظر امکان خواندن و نوشتن در آنها را داشته باشد. در صورتی که این کار را انجام 

 د بود.داده و جداو  نخواه قادر به دسترسی به فایلهای پایگاه

chown  -R  postgres /var/lib/postgresql/10/main 

جموعه مده از کاربر مورد نظر اجرا نمایید. برای این منظور از را با استفا postgresسرویس  .3

 کنی :دستورات زیر استفاده می

sudo su postgres 

/usr/lib/postgresql/10/bin/pg_ctl -D /var/lib/postgresql/10/main -l 

logfile restart 

ی سرویس توان وضعیت اجراپس از طی کردن مراحل فوق، با استفاده از دستور زیر می .4

postgres :اطمینان حاصل کرد 

/usr/lib/postgresql/10/bin/pg_ctl -D /var/lib/postgresql/10/main -l 

logfile status 

 

 باشد:خروجی حاصل از اجرای دستور فوق به صورت زیر می

pg_ctl: server is running (PID: 346) 

/usr/lib/postgresql/10/bin/postgres "-D" 

"/var/lib/postgresql/10/main" "-c" 

"config_file=/etc/postgresql/10/main/postgresql.conf" 

 که serviceو  systemctlتوسط دستورات  postgresلازم به ذکر است که در صورت بررسی وضعیت سرویس 

 شود.یشان داده منهمچنان به صورت غیرفعا   postgresها اشاره شده، سرویس در بالا به آن

 های رویدادنگاریپیکربندی فایل 5-1

 شوند.ای ثبت میهای از قبل تعیین شدهتمام رویدادهای مرتبط با پایگاه داده در فایل PostgreSQLدر 

 :تهدید/توجیه امنیتی

های رویدادنگاری را داشته باشد. رعایت نباید حق خواندن یا نوشتن روی فایل postgresهی  کاربری به جز 

ممکن است یک  ،کند. به عنوان مثا ها جلوگیری مید امنیتی از نشت اطاعات این فایلاین مور

 شده است. شامل اطاعات مهمی باشد که به صورت رمز نشده در فایل رویدادنگاری ذخیره GRANTدستور

 :اطلاع از وضعیت فعلی

 :شودمی، از دستور زیر استفاده وزهای مربوط به فایل رویدادنگاریبرای اطاز از وضعیت فعلی مج
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ls -lh /var/log/postgre* 

 .روجی دستور فوق به صورت زیر استخ

-rw-r----- 1 postgres adm  16K     16:00 30مه postgresql-10-main.log 

 

 :سازیمقاوم

م ذکور انجابایست به ترتیب دستورات زیر را برای تعیین ما کیت و حقوق دسترسی فایل مبرای این منظور می

 داد.

chown  -R  postgres  /var/log/postgres* 

chgrp   -R  adm   /var/log/postgres* 

chmod  640   /var/log/postgres* 

 بندیجمع 6-1

ترین پارامترهای امنیتی محیط اجرای سمپاد کره بره طرور مسرتقی  برر در این فصل به تشریح برخی از مه 

ظیمرات، عملکرد آن تاثیرگذار است، پرداختی . در این راستا، تنظیمات مربوط به حقروق دسترسری فایرل تن

توسرط یرک کراربر  PostgreSQLاندازی سررویس ، راهPostgreSQLسازی کاربر داده، امندایرکتوری ذخیره

بندی فایل رویدادنگاری مورد بحرث و بررسری قررار گرفرت. مردیر سرامانه بره منظرور بررسری عادی و پیکره

  یست زیر استفاده نماید. تواند از چکسازی و تهیه گزارش در این زمینه میپارامترهای مقاوم

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 امن سازی محیط اجرا 1 

 ☐ ☐ بندی فایل تنظیماتپیکر 1-1 

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-2 

 
1-3 

 کرراربر توسررط فرمرران خررط قیررطر از دسررتور یاجرررا یکربنرردیپ

postgres 

☐ ☐ 

 ☐ ☐ توسط یک کاربر عادی postgresراه اندازی سرویس  1-4 

 ☐ ☐ پیکربندی فایل رویدادنگاری 1-5 
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 بندی امن پایگاه دادهپیکرنصب و  

رو تغییر  از این .شودمی زیادی باعث بروز مشکات امنیتی یکی از مسایلی است که ،فرضتنظیمات پیش

ای از ر ایجاد امنیت است. دستهدیکی از نکات ضروری  ،به مقادیر امن فرض پارامترهای مختلفمقادیر پیش

و سوکتی  تپوراست. اینکه کاربران روی چه آدرسی، چه  سرِوراین تنظیمات مربوط به پارامترهای اتصا  به 

 شود. ن میمتصل شوند. در ادامه در مورد هر یک از این پارامترها جزییات بیشتری بیا سرِوربتوانند به 

 listen_addressesپارامتر  1-2

داده و منتظر برقراری ارتباط ها گوشروی آن سرِورکند که ای را مشخ  می TCP/IPهای این پارامتر آدرس

ای و کاربران است که کاربران بر سرِورآدرس واسط بین  در واقع این های کاربردی کاربران است.با برنامه

  ،های محلیآدرس، هاتواند تمامی آدرسپارامتر می باید این آدرس را وارد کنند. این سرِوربرقراری ارتباط با 

آدرس توان مقدار آن را برابر با ثابت باشد، می رورسِهای مورد اعتماد باشد. اگر آدرس از آدرس اییا مجموعه

 :مثا عنوان گذاشت، به  سرِور

listen_addresses = ’10.10.100.5′ 

 loopbackمحلی که با  TCP/IPهای آدرس قرار داده شود، تنها به localhostکه این مقدار برابر با در صورتی 

شوند. به عبارت های دیگر برگردانده میشود و تمامی ارتباطات به آدرساند، اجازه ارتباط داده میمتصل شده

 اش برای برقراری ارتباط را بپذیرد.کند که کدام تدیگر این پارامتر مشخ  می

 :تهدید/توجیه امنیتی

های متعددی به شبکه کننده درخواستلهدشده باشد، زمانی که یک حمکه مقدار این پارامتر محدودر صورتی 

ارسا   سرِورادن است به ها در حا  گوش دروی آن آدرس سرِورهایی که کند، تنها درخواستارسا  می

ها گوش دهد، ممکن است مقدار زیادی درخواست از طرف روی تمامی آدرس سرِوراگر  حا ، با این .شودمی

شده و حتی باعث حمله منع سرویس  سرِورتواند باعث کاهش کارایی می این امر کننده داشته باشد کهحمله

 شود.

 :اطلاع از وضعیت فعلی

ات زیر در حا  شنود درخواست های کاربران است، از دستور postgresهایی که سرویس برای اطاز از آدرس

 :شودمیاستفاده 

tmp1=$(psql -c 'show config_file;'); \ 

tmp2=($tmp1); \ 

config_path=${tmp2[2]}; \ 

grep listen $config_path 
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 فرض به صورت زیر است:خروجی دستور بالا، برای تنظیمات پیش

#listen_addresses = 'localhost'     # what IP address(es) to listen 

on; 

 

 :سازیمقاوم

آید، پیشنهاد ار، امن به حساب میاست و این مقد localhostفرض برای این پارامتر از آنجا که مقدار پیش

 را localhostشود مقدار پارامتر به پیش فرض تغییر کند. مجموعه دستورات زیر تنظی  پارامتر شنود به می

 دهد:انجام می

sudo su 

sed  -i  's/\(.*\)listen_addresses = \(.*\)/#listen_addresses = 

\2/'  $config_path 

های امنیتی به نحوی باشد که نیاز باشد به این پارامتر مقادیر دیگری اختصاص داده که سیاست در صورتی

 مقادیر مورد نظر را وارد کرد. <trusted-ip>تواند از این دستور استفاده کرد و بجای شود، می

sudo su 

sed -i 's/\(.*\)listen_addresses = '"'.*.'"'\(.*\)/listen_addresses = 

'"'<trusted-ip>'"'\2/'  $config_path 

 .مجدداً راه اندازی نمود، می بایست سرویس را یز برای اعما  تغییرات انجام شدهنهایتاً ن

 portپارامتر  2-2

 است. 5432فرض آن دهد. مقدار پیشروی آن گوش می سرِوراست که  پورتیدهنده شماره  این پارامتر نشان

 :تهدید/توجیه امنیتی

حمله به  و سرِوردیگری استفاده گردد تا توانایی مهاجمان در شناسایی مشخصات  پورتلازم است از شماره 

 آن کاهش یابد.

 :اطلاع از وضعیت فعلی

کند، از ها را پیگیری میدرخواست پورتیدر حا  حاضر از طریق چه  postgresبرای اطاز از اینکه سرویس 

 .شودزیر استفاده می دستور

grep port $config_path 

 .فرض به صورت زیر استخروجی دستور بالا، برای تنظیمات پیش

port = 5432   # (change requires restart) 

     # supported by the operating system: 
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     # supported by the operating system: 

     #   %r = remote host and port 

 :سازیمقاوم

 <port number>یابد. لازم است بجای مورد نظر تغییر می شمارهبه  پورتبا اجرای دستورات زیر، شماره 

 مقدار مناسب و د خواهی قرار گیرد.

sudo su 

sed -i 's/\(.*\)port = 5432\(.*\)/port = <port number>\2/'  

$config_path 

 .اندازی نمود مجدداً راهبایست سرویس را ، میpostgresس نهایتاً نیز برای اعما  تغییرات انجام شده در سروی

 max_connectionsپارامتر  3-2

 100فرض این پارامتر دهد. مقدار پیشپارامتر بیشترین تعداد ارتباطات همزمان به پایگاه داده را نشان می

 ل باشد.رنِاست، اما مقدار آن باید متناسب با تنظیمات کِ

 :تهدید/توجیه امنیتی 

مثا  توان حمله منع سرویس روی آن اعما  کرد. به عنوان اگر مقدار این پارامتر کوچک باشد، به راحتی می

را مشرغو  کنرد و  سرِروربا سررور،  ارتباط 10تواند با برقراری باشد، یک مهاج  می 10اگر مقدار این پارامتر 

 شود.دهی به کاربران مجاز جلوگیری مییسنگذارد با کاربران دیگر ارتباط برقرار کند و در نتیجه از سرو

 :اطلاع از وضعیت فعلی

جوعه دستورات مدر حا  حاضر توانایی برقراری چند ارتباط را دارد، از  postgresبرای اطاز از اینکه سرویس 

 شود:زیر استفاده می

tmp1=$(psql -c 'show config_file;'); \ 

tmp2=($tmp1); \ 

config_path=${tmp2[2]}; \ 

grep max_connections $config_path 

 فرض به صورت زیر است:خروجی دستور بالا، برای تنظیمات پیش

max_connections = 100   # (change requires restart) 

 

 :سازیمقاوم

 appropriate>است بجای یابد. لازم با اجرای دستورات زیر، پارامتر مذکور با مقدار مورد نظر تغییر می

value> .مقدار مناسبی بسته به میزان بار معمو  روی سرور، قرار گیرد 
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sudo su 

sed -i 's/\(.*\)max_connections = 100\(.*\)/max_connections = 

<appropriate value>\2/'   $config_path 

 

 .ه اندازی نمودبایست سرویس را مجدداً رامی ،postgresنهایتاً نیز برای اعما  تغییرات انجام شده در سرویس 

 unix_socket_permissionsپارامتر  4-2

ها از مجوزهای های یونیکس را کنتر  کرد. این سوکتتوان دسترسی به سوکتبا استفاده از این پارامتر می

فرض این پارامتر شوند. مقدار پیشها مقداردهی میکنند و بر اساس آنموجود در فایل سیست  استفاده می

 تواند به آن متصل شود.است، بدین معنی که هرکسی می 0777

 :یه امنیتیتهدید/توج

 سرِوربه سوکتی وصل شد که  و درگاه به درستی بیان شد، باید IPاز آنکه مقدار برای اتصا  به سرور، پس 

دهد. اگر بنا به نیاز سیست ، لازم باشد دسترسی به های کاربران گوش میروی آن برای متصل شدن برنامه

 ه عنوانبدار این پارامتر را تغییر داد، و  اینکه مقا توان به چند طریق این کار را کرد.سوکت محدود شود، می

توانند به سوکت متصل شوند. از یمتنها کاربران  0700ها و با مقدار تنها کاربران و گروه 0777مثا  با مقدار 

ها ه  مشخ  شود، باید های خاصی محدود شوند و مقدار این سوکتطرفی دیگر اگر بخواهی  تنها سوکت

ها را در این مقادیر مورد نظر را وارد کرده و سپس مجوز آن unix_socket_directoriesامتر ابتدا در پار

حل د، تنها راهنگیرمی ها را نادیده socket_permissionsکه  solarisهایی مثل پارامتر تغییر داد. در سامانه

 اعما  است.دوم قابل 

 :اطلاع از وضعیت فعلی

 .گرددزیر استفاده می دستوربرای اطاز از مقدار پارامتر مذکور از 

grep unix_socket_permissions $config_path 

 .رض به صورت زیر استفخروجی دستور بالا، برای تنظیمات پیش

#unix_socket_permissions = 0777# begin with 0 to use octal notation 

 

 :سازیمقاوم

 appropriate>یابد. لازم است بجای رات زیر، پارامتر مذکور به مقدار مورد نظر تغییر میبا اجرای دستو

value> قرار گیرد.های امنیتی سیست ، مقدار مناسبی بسته به نیازمندی 

sudo su 
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sed -i 's/\(.*\)unix_socket_permissions = 

0777\(.*\)/unix_socket_permissions = <appropriate value>\2/'   

$config_path 

 

 .مجدداً راه اندازی نمودبایست سرویس را می، یز برای اعما  تغییرات انجام شدهنهایتاً ن

 authentication_timeoutپارامتر  5-2

ند، نشان این پارامتر بیشترین زمانی را که یک کاربر فرصت دارد تا فرآیند احراز هویت خود را کامل ک

ارتباطش را  سرِورهای پروتکل احراز هویت را کامل کند، دهد. اگر یک کاربر نتواند در زمان مقرر شده قدممی

 فرض این پارامتر یک دقیقه است.کند. مقدار پیشبا او قطع می

 :تهدید/توجیه امنیتی 

ن تواند یک ارتباط را ایجاد کرده و فرآیند احراز هویت را تا زمااگر این زمان طولانی باشد، مهاج  می

داد ود بودن تعرفته و از طرفی به د یل محد نامحدودی ادامه دهد. در نتیجه با این کار منابع سیست  به هدر

 ، حمله منعنیمه احرازشده هایاد تعداد زیادی از این ارتباطایجهمزمان با یک سرور، در صورت  هایارتباط

 دهد.سرویس رخ می

 :اطلاع از وضعیت فعلی

 .گرددزیر استفاده می مقدار پارامتر مذکور، از دستور برای اطاز از

grep authentication_timeout $config_path 

 .فرض به صورت زیر استخروجی دستورات بالا برای تنظیمات پیش

#authentication_timeout = 1min  # 1s-600s 

 

 :سازیمقاوم

 شود.میفرض )یک دقیقه(، از دستورات زیر استفاده برای مقدار دهی این پارامتر به مقدار پیش

sudo su 

sed -i 's/\(.*\)authentication_timeout = 

.*.min\(.*\)/#authentication_timeout = 1min\2/'    $config_path 

از دستورات زیر  <appropriate value>همچنین برای ارزش دهی به یک مقدار مناسب امنیتی چون 

 .گردداستفاده می

sudo su 
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sed -i 's/\(.*\)authentication_timeout = 

.*.min\(.*\)/authentication_timeout = <appropriate value>min\2/'    

$config_path 

 .مجدداً راه اندازی نمودنهایتاً نیز برای اعما  تغییرات انجام شده می بایست سرویس را 

 password_encryptionپارامتر  6-2

و  CREATE USERشود )در دستورات برای ایجاد کاربر استفاده می passwordکه از متد هنگامی

CREATE ROLEی ری شود یا خیر. با مقدارده(، باید مشخ  گردد که گذرواژه به صورت رمز شده نگهدا

ش توان مطمئن بود که حتی اگر در زمان ایجاد کاربر یا نقش، ذکر رمز شدن گذرواژه فرامواین پارامتر می

 فرض روشن است.شد، بازه  گذرواژه به صورت رمز شده ذخیره شود. این پارامتر به صورت پیش

 :تهدید/توجیه امنیتی

ها ها را بخواند و از آنتواند به سادگی آنصورت رمز نشده ذخیره شوند، مهاج  میها به که گذرواژهدر صورتی

 سوءاستفاده کند.

 :اطلاع از وضعیت فعلی

 .گرددبرای اطاز از وضعیت فعلی پارامتر مذکور، از دستورات زیر استفاده می

grep 'password_encryption ='  $config_path 

 

 .فرض به صورت زیر استمات پیشبرای تنظی فوق خروجی دستور

#password_encryption = md5  # md5 or scram-sha-256 

 :سازیمقاوم

 .شودبرای فعا  کردن رمزنگاری مربوط به کلمه عبور کاربران، از مجموعه دستورات زیر استفاده می

sudo su 

sed -i 's/\(.*\)password_encryption = off\(.*\)/#password_encryption 

= on\2/'    $config_path 

 .دمجدداً راه اندازی نمو، می بایست سرویس را یز برای اعما  تغییرات انجام شدهنهایتاً ن

 sslپارامتر  7-2

. به خیربه صورت رمز شده باشد یا سرِوربین کاربران و  هایتوان مشخ  کرد که ارتباطمتر میبا این پارا

کرد. توجه داشته باشید  فعا توان آن را است و بنا بر نیاز سیست  میپارامتر غیر فعا  فرض، این صورت پیش
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 سرِورارائه کنید، در غیر این صورت  سرِورکه در صورت فعا  کردن این گزینه باید گواهی های معتبری برای 

PostgreSQL دهد.هنگام راه اندازی خطا می 

 :امنیتیتهدید/توجیه  

ده شود. از آنجا که ارتباط رمز شبرای امن کردن یک ارتباط و جلوگیری از افشاء اطاعات استفاده می sslاز 

 ود.های ارتباط را شنود کند، قادر به دستیابی به اطاعات آن نخواهد باست، حتی اگر مهاجمی بتواند داده

 :اطلاع از وضعیت فعلی

 شود.میده ازیر استف دستوربرای اطاز از وضعیت پارامتر مذکور، از 

grep 'ssl '  $config_path 

 .فرض به صورت زیر استبرای تنظیمات پیش دستور فوقخروجی 

ssl = on 

 :سازیمقاوم

زیر  جرای دستورانتقا  یابد، ا سرِوراگر در کاربردی لازم باشد که ارتباطات به صورت رمز شده بین کاربر و 

 کند.این امکان را فراه  می

sudo su 

sed -i 's/\(.*\)ssl = off\(.*\) /ssl = on\1/'    $config_path 

 .مجدداً راه اندازی نمود، می بایست سرویس را یز برای اعما  تغییرات انجام شدهنهایتاً ن

 بندیجمع 8-2

قبل از بکارگیری سمپاد  پیکربندی مربوط بهترین پارامترهای امنیتی در این فصل به تشریح برخی از مه 

ها، شماره پورت کانا  رسیدگی به درخواستپرداختی . در این راستا، تنظیمات مربوط به عملیاتی آن 

رسی، مهلت زمانی برای اد کاربران قابل پشتیبانی در یک زمان،  مجوزهای دستدهی، حداکثر تعدسرویس

ی قرار گرفت. مورد بحث و بررس SSLتنظیمات مربوط به  ،احراز اصا ت کاربران، رمزنگاری کلمه عبور کاربران

 یست زیر  تواند از چکسازی و تهیه گزارش در این زمینه میمدیر سامانه به منظور بررسی پارامترهای مقاوم

 استفاده نماید.

 

 عنوان
 تنظیم صحیح

 خیر بله

 دادهبندی امن پایگاهپیکر 2 
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 ☐ ☐ listen_addressesپارامتر  2-1 

 ☐ ☐ portپارامتر  2-2 

 ☐ ☐ max_connectionsپارامتر  2-3 

 ☐ ☐ unix_socket_permissions پارامتر 2-4 

 ☐ ☐ authentication_timeout پارامتر 2-5 

 ☐ ☐ password_encryption پارامتر 2-6 

 ☐ ☐ sslپارامتر  2-7 

 اتصال به پایگاه داده سازیامن  

کنتر   pg_hba.confبا استفاده از فایل  postgresqlاحراز اصا ت کاربران به هنگام ورود به پایگاه داده در 

 .شوددستورات زیر برای مشخ  کردن آدرس فایل مذکور استفاده می شود.می

tmp1=$(psql -c 'show hba_file;'); \ 

tmp2=($tmp1); \ 

hba_path=${tmp2[2]}; \ 

echo  $hba_path 

 .جی دستورات بالا به صورت زیر استخرو

/etc/postgresql/10/main/pg_hba.conf 

کاربر و  IPدهنده نوز ارتباط، نام پایگاه داده، نام کاربر، بازه آدرس  نشان، pg_hba.confهر سطر از فایل  

شده برای کاربر است. او ین سطری که با پارامترهای موجود در یک درخواست  روش احراز هویت استفاده

یک از سطرها با  شود. اگر هی دسترسی مطابقت داشته باشد، برای احراز هویت کاربر، به کاربرده می

تواند به صورت یکی از میشود. قا ب هر سطر درخواست تطبیق پیدا نکند، درخواست دسترسی رد می

 .های زیر باشدحا ت

 
TYPE DATABASE USER ADDRESS METHOD OPTIONS 

local Database User - Auth-method [OPTIONS] 

host Database User Address Auth-method [OPTIONS] 

hostssl Database User Address Auth-method [OPTIONS] 

hostnossl Database User Address Auth-method [OPTIONS] 
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 .پردازی ز مو فه های این جدو  میدر ادامه به بررسی هر یک ا

، local ،Host ،Hostsslتواند در قا ب چهار دسته: باشد که میاین مو فه بیانگر نوز ارتباط می:  typeمولفه 

Hostnossl شده است. ها آوردهبندی شود. در ادامه تشریح هر یک از آنرده 

local اشند.بصورت گرفته  کسیونیدامنه  یهاکه از سوکت شودیمنطبق م ییهاارتباط با رکورد، نیا 

Host یهاکه از آدرس شودیمنطبق م ییهاارتباط با رکورد نیا TCP/IP اند. بره عراوه ردهاتصا  اقدام ک یبرا

 .کندیصدق م non-sslو  sslارتباطات  یرکورد در مورد تمام نیا

Hostssl یهاکه از آدرس شودیمنطبق م ییهاارتباط با رکورد نیا TCP/IP انرد و از نروز ردهاتصا  اقردام ک یبرا

ssl .هستند 

Hostnossl آدرس  کیرکه از  شودیمنطبق م ییهادارد و تنها با ارتباط یرد قبلرکو رفتار مخا ف یرفتار رکورد نیا

TCP/IP  باشد و در آن ازssl نشده باشد. استفاده 

 

 

بایست با این کند که به هنگام احراز اصا ت کاربر میای را مشخ  مینام پایگاه داده : Databaseمولفه 

 رکورد منطبق باشد.

All شوندیم منطبق رکورد نیا با هاداده گاهیپا یتمام. 

Sameuser که  یدر صورتSameuser ت شده ه  داده درخواس گاهیکه پا یقسمت قرار داده شود، تنها در حا ت نیدر ا

 .شودیرکورد منطبق م نینام با کاربر درخواست دهنده باشد، درخواست با ا

Samerole است داده گاهیپا با نام ه  که باشد ینقش عضو دهنده، درخواست کاربر دیبا حا ت نیدر ا. 

 .کرد جدا ه  از "." کارکتر با را هاآن توانیم زین داده گاهیپا نینام بردن چند یبرا 

یک از کاربران پایگاه داده در این رکورد منطبق د که کداموشدر این قسمت مشخ  می : Userمولفه 

کنند. قرار داده شود، تمامی کاربران پایگاه داده در این رکورد صدق می allشوند. در صورتی که مقدار آن می

 تواند نام یک کاربر خاص یا گروهی از کاربران قرار داده شود.در غیر این صورت، می

شود. شود، در این قسمت مشخ  میآدرس ماشین کاربری که با این رکورد منطبق می: Addressمولفه 

 باشد. all، یا IPتواند نام یک میزبان، یک بازه آدرس مقدار این قسمت می

 شود.در این قسمت روشی که برای احراز هویت است، مشخ  می:  Methodمولفه 

trust که در قسمت روش یدر صورت، trust یاجرازه برقررار یتیاحرراز هرو  یبدون ه شده باشد، به افرادقرار داده 

 گراهیپا سرِرورد بره خواهیکه م یبا هر سطح کاربر دهدیاجازه م یبه هرکس روش نی. اشودیارتباط داده م

 .باشد ازین تشیهو احراز یبرا یراه ایواژه گذر هاآن از نکهید، بدون اداده وصل شو
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reject نیر. اشرودیمارتبراط داده ن یو اجازه برقرار شودیبرگردانده م یروش هر ارتباط نیقبل، در ا برخاف روش 

ه رکرورد اجراز نیدر ا توانیمثا  ماست. به عنوان  دیمف هازبانیاز م یکردن گروه مشخص لتریف یبرا نهیگز

 ها مجوز ارتباط داد.آدرس هیرا رد کرد و در رکورد بعد، به بق IP یهااز آدرس یسر کیارتباط 

md5 گذرواژه رمز شده با  کی دیحا ت کاربر با نیدر اmd5 ارائه کند. تیاحراز هو یرا برا 

password بره گرذرواژه جاکهازآن. کند ارائه خود تیهو احراز یبرا را نشده رمز گذرواژه کی دیبا کاربر زین حا ت نیدر ا 

 .باشد اعتمادقابل ارتباط نوز است لازم گذرد،یم شبکه از نشده رمز صورت

gss از  تیاحراز هو یبراGSSAPI ارتباطات  یتنها برا نهیگز نی. اکنندیاستفاده مTCP/IP اعما  است. قابل 

sspi از  تیاحراز هو یبراSSPI یتنها برا نهیگز نی. اکنندیاستفاده م Windows اعما  است. قابل 

krb5 از کربراس  تیاحراز هو یبراV5 ارتباطات  یتنها برا نهیگز نی. اکنندیاستفاده مTCP/IP اعما  است. قابل 

ident سِرورکار از  نیا ی. براشودیکاربر استفاده م عاملست یس یروش از نام کاربر نیدر ا ident ست یس یکه رو 

 نیر. اباشرد یکری داده گراهیبا کاربران مربوط به پا ینام کاربر دیحا ت با نی. در اشودیکاربر است استفاده م

اسرتفاده  peer نهیاست از گز لازم یارتباطات داخل یاعما  است. براقابل TCP/IPارتباطات  یتنها برا نهیگز

 شود.

peer کراربران برا یربرکرا نرام دیربا حا رت نیا در. شودیم استفاده کاربر عاملست یس یکاربر نام از روش نیدر ا 

 .باشد یکی داده گاهیپا به مربوط

ldap سِروراز  تیاحراز هو یبرا LDAP شودیاستفاده م. 

radius سِروراز  تیاحراز هو یبرا RADIUS شودیاستفاده م. 

cert یاز گواه تیاحراز هو یبرا SSL شودیکاربر استفاده م. 

pam تیاحراز هو نیگزیماژو  جا کی قیاز طر تیاحراز هو  (PAM )انجام شود،یم جادیا عاملست یکه توسط س 

 .شودیم

 

شود، درخواست به ترتیب با هر سطر این طور که گفته شد، زمانی که یک درخواست ارتباط ارسا  میهمان

درخواست را بدون هی  شرطی  سرِورشود. در او ین سطری که انطباق صورت گرفت، یا جدو  مقایسه می

شود. به همین کند و یا درخواست رد میشده را روی آن اعما  میویت مشخ پذیرد، یا نحوه احراز همی

شود سطرهای او یه دارای پارامترهای محدودتر باشند و از طرفی روش احراز هویت د یل توصیه می

روی ، این پارامترها آزادتر و روش احراز هویت و تری داشته باشند و هر چه به سطرهای آخر میگیرانهآسان

تر باشند. نحوه قرارگیری این سطرها وابستگی زیادی به نوز کاربرد گیرانهدست سختهای از این استسی

های دسترسی آن، به دقت مشخ  شود پایگاه داده در سیست  دارد و باید بنا بر نیازمندی سیست  و سیاست

دهی به یک ت  کند و یا از سرویستواند یک کاربر غیرمجاز را وارد سیسزیرا هر اشتباه کوچک در این فایل می
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کاربر مجاز جلوگیری کند. در این قسمت به ذکر چند مورد ضروری در مورد نحوه قرارگیری این سطرها 

 کنی .ها به مدیر سیست  واگذار میتر را بسته به نوز نیازمندیکنی  و تنظیمات دقیقبسنده می

 trustارتباطات   1-3

از این روش، بستگی زیادی به  است. استفاده trustها در خصوص احراز اصا ت، روش یکی از چا ش

 .پردازی و در این رابطه میسناری های احراز اصا ت دارد. در ادامه به چندسیاست

 :اول یسناریو

. بدین معنی که شونداعتماد فرض میشوند، قابلمتصل می سرِوردر برخی از کاربردها تمامی کسانی که به 

ها در نظر گرفته نشده هستند و هی  روش احراز هویتی برای آن trustشده از نوز تمامی ارتباطات مشخ 

 شود.پذیر است و توصیه نمیامن و آسیب است. این سیاست بسیار نا

 :دوم یسناریو

شود ارتباطات داخلی امن به حساب بیایند و اعتماد کاملی در آن استفاده می PostgreSQLای که اگر سامانه

انتخاب کنی . در این صورت  trustها را از نوز آن توانی  ارتباطداشته باشی ، می (localبه کاربران داخلی )

متصل شوند.  رورسِخواهند به توانند با هر نقشی که میاحراز هویتی میروش این کاربران بدون نیاز به هی  

ها وجود دارد اما باید دقت کرد که خطر مهاج  داخلی کمتر از مهاج  این رویکرد در بسیاری از سامانه

که این رویکرد استفاده شود سطر او  تواند داشته باشد. در صورتیخارجی نیست و این کار ریسک بالایی می

 فایل به صورت زیر خواهد بود:

local  all   all     trust 

 :سوم یسناریو

اربران کها اعتماد ندارند، بلکه به  hostتنها به کاربران خارجی و ها وجود دارند که نهدسته دیگری از سامانه

ها تمامی رو در این سامانهقرار دهند. از این  trustها را نیز اعتمادشان به حدی نیست که آن localداخلی و 

استفاده  trustبجای  md5شود که از هستند. از حاظ امنیتی توصیه می trustاز انواز دیگری غیر از  هاارتباط

طور که در قسمت که همانیابد در حا یشده جریان می دره شود زیرا گذرواژه در طو  راه نیز به صورت 

ت فعلی ای اطاز از وضعینشده در شبکه جریان دارد. بر دره به صورت  passwordقبل نیز گفته شد، روش 

 .ستور زیر استفاده کردتوان از دمی

grep trust  $hba_path | grep -v '#' 

 .روجی دستور بالا به صورت زیر استخ

local   all    postgres    trust 
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 تواند به اعما  اینای نیاز به رعایت این سطح از امنیت وجود داشته باشد، دستور زیر میاگر در سامانه

 تغییر دهد. md5را به  trustسیاست کمک کند و تمامی ارتباطات 

sudo su 

sed -i 's/^\([^#].*\)trust\(.*\)$/\1md5\2/'     $hba_path 

تخصی  دهید  md5به کاربران گذرواژه معتبر مطابق با  بایستمی توجه داشته باشید که پس از این تغییر 

رای هایتاً نیز بن .بود نخواهند ست یقادر به ورود به س ،که وارد کنند یاگذرواژهبران هر در غیر این صورت کار

 .مجدداً راه اندازی نمودمی بایست سرویس را  اعما  تغییرات انجام شده

 از راه دور superuserدرخواست ارتباطات  2-3

شده  های مدیریتی برای او ایجادوجود دارد که دسترسی adminفرض کنید در پایگاه داده، کاربری به نام 

ن وارد سیست  شود، لازم است او ین قانو adminنقش  خواهی  هی  کاربری با استفاده ازاست. ازآنجاکه نمی

 در این فایل به صورت زیر نوشته شود:

local  all   admin   md5 

هرا را تروان یکری از آنسته به نیازهای امنیتی میکه ب های متفاوتی در خصوص این نقش وجود داردسیاست

 اعما  کرد.

 :اول یسناریو

دهی  که بتواند از بیرون از سازمان نیز، این حق را می adminدر این سناریو فرض شده است که به نقش 

 .ط زیر را نیز به قواعد اضافه کردتوان خاش را ایفا کند. در این صورت میهای مدیریتینقش

host  all  admin  0.0.0.0/0  md5 

خود وارد  md5تواند با واردکردن گذرواژه ای که بود، می IPبا هر  adminاین خط بدین معنی است که 

 سیست  شود.

 :دوم یسناریو

 را به localخارج  باشی ، بهتر است دسترسی مدیر از ترگیرانهاگر بخواهی  نسبت به رویکرد قبلی کمی سخت

وصل  سرِورنز ش به دانی  که مدیر ممکن است از ممثا  اگر می یک آدرس مشخ  محدود کنی . به عنوان

تواند ور زیر میمدیر و نه تمامی ارتباطات از هر آدرسی را مجاز بشماری . دست IPشود، تنها ارتباط از آدرس 

 این سیاست را نشان دهد:

host  all   admin  213.233.183.181  md5 

host  all   admin  0.0.0.0/0          reject    
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پذیرد و اگر درخواست دیگری با این نام کاربری از می md5از این آدرس را با  adminاین خط تنها ارتباط 

 گردد.آدرس دیگری بیاید، درخواست رد می

 :سوم )پیشنهادی( یسناریو

یر این در غ چرا کهتنها بتواند از داخل سازمان وارد سیست  شود  adminپیشنهاد ما این است که کاربر 

 adminتواند به صورت ، مهاج  میIPمثا  با جعل آدرس  شود و به عنوانصورت احتما  حمات بیشتر می

شود برای مقاوم کردن تر هستند و پیشنهاد میمتصل شود. پس به صورت کلی تنظیمات زیر امن سرِوربه 

 .ین تنظیمات استفاده شودیست  از اس

local  all   admin      md5 

host   all   admin  0.0.0.0/0              reject   

رح داده شده ، برای هر یک از سه سناریوی شpostgresنهایتاً نیز برای اعما  تغییرات انجام شده در سرویس 

 .مجدداً راه اندازی نموددر بالا، می بایست سرویس را 

 نشدههای تعریفواستدرخ 3-3

شده صدق یک از قواعد گفتهکه درخواستی ارایه شود که در هی شده است در صورتیگفته PostgreSQLدر 

ای از قاعده آخر بر این است که ست و بهترنی گفته کافیشود؛ اما اکتفا کردن به این نکند، درخواست رد می

یک از قواعد موجود تطبیقی حاصل نشود( استفاده هی )برای حالاتی که با سیست  فرض تعریف رفتار پیش

ها ین معنی که قاعده آخر آنباز هستند، به امشی دسترسی دارای خطها برخی سامانهتوجه نمایید که . نمود

 دهد.به همه اجازه ورود می

host   all   all   0.0.0.0/0  trust 

است، بدین معنی که  rejectها آخر آن اعدهقبسته هستند، یعنی مشی دسترسی دارای خطبرخی دیگر 

، پس باشدنشده  تعریفای اگر برای آدرسی قاعده به عبارت دیگررد شوند؛ باید های ناشناخته تمامی آدرس

 ارتباطی داشته باشد. postgres سرِورلازم نبوده که این آدرس با 

host   all   all   0.0.0.0/0  reject 

 

شود و نه شده است. درخواست ناشناخته نه رد میای مابین این دو استفادهنیز قاعده هااما در برخی سامانه

 .تواند وارد سیست  شودقبو ، بلکه اگر از فیلتر احراز هویت گذشت، می

host   all   all   0.0.0.0/0   md5 

بایست ، میشده در بالابرای هر یک از سه سناریوی شرح داده  یز برای اعما  تغییرات انجام شدهنهایتاً ن

 .مجدداً راه اندازی نمودسرویس را 
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 ترتیب خطوط در فایل 4-3

تواند به کلی معنی قواعد را تغییر دهد. به عنوان ها در فایل بسیار مه  است و جابجایی هر یک میترتیب خط

 .ردیبگ نظر در را ریز خطوط بیترتمثا  

local  all   @admins      md5 

local  all   all       trust 

host   all   @admins  0.0.0.0/0    reject 

host   all   all   127.0.0.1/32   trust 

host   all   all   ::1/128    trust 

host   all   all   0.0.0.0/0    md5 

 شود:های زیر دنبا  میارسا  گردد، قدم  سرِورهرگاه درخواستی به بنابراین 

بود باید گذرواژه خود را به  adminاگر  .هست یا نه adminشود که کاربر از نوز می بررسیابتدا  .1

 ارسا  کند. md5صورت 

محسوب  trustوز ارتباط برقرار کرده بود، از ن localنبود، اما از شبکه داخلی  adminاگر کاربر از نوز  .2

 شود و نیاز به احراز هویت ندارد.می

 مسدود شده است. localاز خارج از  adminها به در مرحله بعد، تمامی دسترسی .3

 loopbackهمان آدرس شبکه داخلی است، در اینجا منظور  127.0.0.1/32در قاعده چهارم، آدرس  .4

 اند.محسوب شده trustدست نیز  بوده است. ارتباطات از این

مدنظر  IPv6شده است، با این تفاوت که در اینجا آدرس در این سطر نیز همان قاعده قبلی نوشته .5

 بوده است.

شده بخواهد وارد سیست  شود، چه شده است که هرکسی خارج از این قوانین گفتهدر آخر نیز گفته .6

 شده است.ادههای ناشناخته قرار دبرای آدرس md5رفتاری رویش انجام شود. در این مثا  متد 

ی به بران داخلتوجه کنید که ترتیب سطر او  و دوم بسیار مه  است. با استفاده از این ترتیب از دسترسی کار

admin تواند بانام کاربری جلوگیری شده است. اگر این دو خط جابجا شوند، هرکسی از داخل میadmin  وارد

 هایگرفت، دیگر ارتباطقرار می 4بجای  6شود و هی  احراز هویتی ه  برایش لازم نباشد! بعاوه اگر قاعده 

loopback متصل شوند و باید با  سرِورتوانستند به نیز نمیmd5 شدند. پس باید توجه زیادی احراز هویت می

 .داشتبه ترتیب این خطوط 

 بندیجمع 5-3

سازی اتصا  به سمپاد پرداختی . در این راستا، ارتباط امن تنظیمات مربوط به امن در این فصل به تشریح

، نحوه Superuserکاربران به سمپاد به صورت محلی و از راه دور، امکان اتصا  امن و از راه دور کاربران 



 PostgreSQLسازی امنیتی مقاوم

26 
 

 
 

به سمپاد های اتصا  کاربران های کاربران تعریف نشده و ا ویت دهی به سیاستدهی به درخواستسرویس

 مورد بحث و بررسی قرار گرفت.

 رویدادنگاریتنظیمات  

های اصلی در ها در صورت رخداد مشکات فنی و یا امنیتی یکی از نیازمندیثبت وقایع سیست  و بازبینی آن

دهند از درجه اهمیت متفاوتی می که انواز وقایعی که در سیست  رخنها است. با توجه به اییگاه دادهپا

در و یا ه سرِورتواند منجر به کاهش کارایی رند و ثبت کلیه وقایع )بدون توجه به ارزش هر یک( میبرخوردا

 ناز وقایع مه  شناسایی گردد تا رویدادنگاری در مورد آ رفتن فضای دیسک گردد، لازم است یک زیرمجموعه

سازی های پردازشی و ذخیرهمندیوقایع همواره انجام شود. در مورد رویدادنگاری سایر وقایع، بسته به توان

ها از ارزش امنیتی بالایی گیری کرد. در این بخش تعدادی از وقایع مه  که ثبت آنتوان تصمی سرور، می

 شوند.برخوردار است، معرفی می

 logging_collectorپارامتر  1-4

کند. این یدادنگاری ارسا  میهای روایلفبرود را به  stderrهایی را که قرار است به این پارامتر تمامی پیام

ثبت  syslogست در ثبت شوند زیرا برخی از اطاعات ممکن ا syslogها در رویکرد بهتر از این است که پیام

افتد. در واقع این پارامتر برای این ایجادشده است که این اتفاق هرگز در این رویکرد اتفاق نمینشود، در حا ی 

خیلی زیاد  سرِورمثا  زمانی که بار روی به طور کامل ثبت شود. به عنوان  که هی  پیامی از دست نرود و

تواند ثبت کند را دور بریزد، اما در این رویکرد پروسه باک هایی را که نمیدهد پیامترجیح می syslogاست، 

 ها را ثبت کرد.تمامی پیام دشود تا بتوانمی

 :تهدید/توجیه امنیتی 

 رورسِتواند ابتدا کاری کند که بار روی باعث عدم رویدادنگاری شود، یک مهاج  می سرِورکه بار زیاد درصورتی

ین حمات ازیاد شود و بعد با سوءاستفاده از این موقعیت به حمات دیگر دست بزند. ازآنجاکه ممکن است 

 است به سیست  وارد شود. نشده باشند، خسارات زیادی ممکنثبت

 :اطلاع از وضعیت فعلی

 شود.میزیر استفاده  دستوررای اطاز از وضعیت فعلی پارامتر مذکور، از ب

grep  'logging_collector = '  $config_path 

 .استخروجی حاصل از اجرای دستورات فوق به صورت زیر 

#logging_collector = off  # Enable capturing of stderr   

      # and csvlog 
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 :سازیمقاوم

ود، سیست  موج کنی . لازم به ذکر است که  اگر درفعا  کردن پارامتر مذکور، از دستور زیر استفاده میبرای 

 فعا  کرد. غیرتوان این پارامتر را نیاز باشد که هرگز باک فرآیندی رخ ندهد، می

sed  -i  's/\(.*\)#logging_collector = off \(.*\)/logging_collector 
= on\2/'  $config_path 

 است.به صورت زیر خروجی حاصل از اجرای دستور فوق 

logging_collector = on # Enable capturing of stderr and csvlog 

 کرد.اه اندازی را مجددا رسرویس  بایستمی نهایتاً نیز برای اعما  تغییرات

 log_directoryپارامتر  2-4

توان مشخ  کرد که می log_directoryباشد، به وسیله  فعا  شده logging_collectorزمانی که پارامتر 

 شده در کجا ذخیره شوند.رویدادهای ثبت

 :تهدید/توجیه امنیتی 

ها را و آن ردهکپیدا ها دسترسی تواند به آناگر رویدادها در مکانی ناامن ذخیره شوند، مهاج  به راحتی می

 حذف کند.

 :اطلاع از وضعیت فعلی

 شود.میزیر استفاده  دستوربرای اطاز از وضعیت فعلی پارامتر مذکور از 

grep 'log_directory ='   $config_path 

 

 .استفرض به صورت زیر خروجی دستور فوق به صورت پیش

#log_directory = 'log' # directory where log files are written 

 :سازیمقاوم

 شود.میاز دستور زیر استفاده  ،<appropriate value>به مسیر مناسبی چون فرض برای تغییر مسیر پیش

sed  -i  's/\(.*\)#log_directory ='"'.*.'"'\ 

(.*\)/log_directory = '"'<appropriate value>'"'\2/' $config_path 

 .را مجدداً راه اندازی کنی سرویس  تغییرات می بایست  تاً برای اعمانهای

 log_connections پارامتر  3-4

 ثبت شوند. سرِورها برای اتصا  به شود تمامی تاشفعا  کردن این پارامتر باعث می
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 :تهدید/توجیه امنیتی 

 تواند در شناسایی وقایع امنیتی موثر باشد.ثبت ورود و خروج کاربران به پایگاه داده می

 :اطلاع از وضعیت فعلی

 شود.میزیر استفاده  دستوربرای اطاز از وضعیت فعلی پارامتر مذکور، از 

grep ' log_connections ='   $config_path 

 .استبه صورت زیر فوق  دستورخروجی حاصل از 

log_connections = on 

 :سازیمقاوم

 شود.میبودن، از دستور زیر استفاده  غیرفعا برای فعا  کردن این پارامتر در صورت 

sed  -i  's/\(.*\)log_connections = off\(.*\)/log_connections = 

on\2/'  $config_path 

 .کنی راه اندازی  مجددا رابایست سرویس مینهایتاً برای اعما  تغییرات 

 log_disconnectionsپارامتر  4-4

 شود.مدت جلسه ثبت می با فعا  کردن این پارامتر، هر زمان که یک جلسه خاتمه یابد، جلسه و طو 

 :تهدید/توجیه امنیتی

 تواند در شناسایی وقایع امنیتی موثر باشد.ثبت ورود و خروج کاربران به پایگاه داده می

 :اطلاع از وضعیت فعلی

 شود.زیر استفاده می دستوربرای اطاز از وضعیت فعلی پارامتر مذکور، از 

grep ' log_disconnections ='   $config_path 

فرض فعا  دهد این پارامتر به صورت پیشفوق به صورت زیر است که نشان می رخروجی حاصل از دستو

 .است

log_disconnections = on 

 :سازیمقاوم

 شود.می، از دستور زیر استفاده برای فعا  کردن پارامتر مذکور

sed  -i  's/\(.*\)log_connections = off\(.*\)/log_disconnections = 

on\2/' $config_file 
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 کنی .را مجدداً راه اندازی بایست سرویس در نهایت نیز برای اعما  تغییرات، می

 log_hostnameپارامتر  5-4

 IP شوند، تنها بر اساس آدرسهایی که برای رویدادنگاری اتصالات ذخیره میفرض، پیامبه صورت پیش

 ا نیز ذخیره کرد.توان نام میزبان رن این پارامتر میهستند. با روشن کرد

 :تهدید/توجیه امنیتی

 تواند در شناسایی وقایع امنیتی موثر باشد.می هاتن اطاعات بیشتر در مورد اتصا داش

 :اطلاع از وضعیت فعلی

 شود.زیر استفاده می دستوربرای اطاز از وضعیت فعلی پارامتر مذکور از 

grep 'log_hostname ='   $config_path 

 

 .خروجی حاصل از اجرای دستور فوق به صورت زیر است

#log_hostname = off 

 :سازیمقاوم

 شود.از دستور زیر استفاده می ،برای فعا  کردن پارامتر مذکور

sed  -i  's/\(.*\)#log_hostname = off\(.*\)/log_hostname = on\2/'  

$config_path 

 بایست سرویس را مجدداً راه اندازی کرد.مینیز برای اعما  تغییرات نهایتاً 

 بندیجمع 6-4

 تنظیمات رویدادنگاری پیکربندی مربوط بهترین پارامترهای امنیتی در این فصل به تشریح برخی از مه 

ورود/خروج به سمپاد و  سازی دادهخیرهذاز پوشه رویدادنگاری تنظیمات مربوط به پرداختی . در این راستا، 

ین سازی و تهیه گزارش در امورد بحث و بررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

  یست زیر استفاده نماید. تواند از چکزمینه می

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات رویدادنگاری 4 
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 ☐ ☐ logging_collector پارامتر 4-1 

 ☐ ☐ log_directory پارامتر 4-2 

 ☐ ☐ log_connections پارامتر 4-3 

 ☐ ☐ log_disconnections پارامتر 4-4 

 ☐ ☐ log_hostname پارامتر 4-5 

 تنظیمات ویژه 

سازی ارد مقاومویژه که در آخرین بروزرسانی اسناد استاند در این فصل به تشریح برخی از پارامترهای امنیتی

ای سررویس تنظیمرات مربروط بره سرطح اجرر. در این راستا، پردازی مطرح شده است، می postgresسمپاد 

postgresمرورد بحرث وگیری های مه  جهرت بازیرابی و پشرتیبان، پیکربندی آرشیو رویدادها و نصب افزونه 

 بررسی قرار گرفت.

 pg_wheelویت در گروه عض 1-5

شود. عضویت در این گروه ایجاد می pg_wheelگروه کاربری با عنوان یک ، postgresبه هنگام نصب سرویس 

به یرک ماشرین دسترسری در سرطح  su بتوانند با استفاده از دستورآن شود که کاربران عادی عضو سبب می

بایست تند میکاربران ارشد را داشته باشند. بنابراین تنها کاربرانی که مجاز به چنین سطحی از دسترسی هس

 بایست از آن حذف شوند. عضو این گروه بوده و ما بقی کاربران می

 :تهدید/توجیه امنیتی

ران وجرود ، این امکان برای این دسرته از کراربpg_wheelدر صورت وجود کاربران غیر مجاز در گروه کاربری 

هرای اجرایری ها و دیگر فایلها، فایلدارد که بتوانند همانند ما ک پایگاه داده و مدیر پایگاه داده به اسکریپت

 .شودهای غیرمجازی جلوگیری رو ضروری است که از چنین دسترسی دسترسی داشته باشند. از این

 :اطلاع از وضعیت فعلی

 کنی .هستند، از دستور زیر استفاده می pg_whellکه عضو گروه کاربری فعلی کاربران اطاز از  رایب

getent group pg_wheel | awk -F":" '{print $4}' | \ 

awk '{split($1,a,","); for (i in a) print a[i]; }' 

 :سازیمقاوم
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کنی . لازم به حذف می pg_wheelرا از گروه کاربری  postgresبرای این منظور تمامی کاربران، به جز کاربر 

بایست آن را به این گروه در این گروه کاربری نباشد، می postgresذکر است در صورتی که نام کاربری 

  کنی .کاربری اضافه کرد. برای حذف و اضافه نام کاربری به ترتیب از دستورات زیر استفاده می

gpasswd -d [user name] pg_wheel 

gpasswd -a [user name] pg_wheel 

 postgresسطح اجرای سرویس  2-5

 ای است که حا ت عملیاتی یک سیست سطح اجرا در واقع یک عدد صحیح تک رقمی از پیش تعیین شده

کند کند. هسته  ینوکس استاندارد از هفت سطح مختلف پشتیبانی میعامل  ینوکس/یونیکس را تعریف می

 که عباتند از: 

 صفر برای توقف سیست  -

 یک برای حا ت تک کاربری -

 NFSدون فایل سیست  دو برای چند کاربری ب -

 سه برای چند کاربری تحت خط فرمان -

 چهار برای تعریف پذیر توسط کاربر -

 پنج برای چند کاربری تحت محیط گرافیکی -

 شش برای راه اندازی مجدد -

 :تهدید/توجیه امنیتی

توان همواره از اجرای آن اطمینان داشت و هر می postgres با تنظی  سطح اجرایی مناسب برای سرویس

 همچنان فعا  باقی بماند. postgresشود سرویس عامل موجب میتغییر در سطح اجرای سیست 

 :اطلاع از وضعیت فعلی

 کنی .سطح اجرایی فعلی سیست  عامل از دستور زیر استفاده میبرای اطاز از 

runlevel | awk -F" " '{print $2}' 

 :سازیمقاوم

 کنی .به سطح اجرایی سیست  عامل، از دستور زیر استفاده می postgresبرای تنظی  سطح اجرایی سرویس 

update-rc.d -f postgresql enable [runlevel OS] 
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 گیریپیکربندی و نصب ابزار بازیابی و پشتیبان 3-5

گیری برای سرویس به عنوان یک ابزار ساده و قابل اعتماد برای بازیابی و پشتیبان pgBackRestابزار 

postgres  ارایه شده است. ابزارpgBackRest گیری قدیمی چون به عنوان جایگزینی برای ابزارهای پشتیبان

tar  وrsyncورده است.آگیری امن را فراه  های مورد نیاز برای پشتیبان، تمامی ویژگی 

 :تهدید/توجیه امنیتی

یی برقرار است. لازم به ز اهمیت بالاا postgres سرِورگیری در داشتن یک ابزار جامع برای بازیابی و پشتیبان

 postgres ورسرِدر  pg_basebackupیا  pg_dumpگیری همچون ذکر است که برخی از ابزارهای پشتیبان

ود بیشتر وج فراه  شده است اما هر کدام با هدف متفاوتی طراحی شده و نیاز به یک ابزار جامع با تنظیمات

 دارد.

 :اطلاع از وضعیت فعلی

 شود.از مجموعه دستورات زیر استفاده می pgBackRestبرای اطمینان از نصب بودن ابزار 

pgbackrest > /dev/null 

if [ $? -eq 0 ]; then 

echo "pgBackRest is installed" 

else 

echo "pgBackRest is not installed" 

fi 

 :سازیمقاوم

 شود.ه دستورات زیر استفاده میاز مجموع pgBackRestبرای نصب و پیکربندی ابزار 

find /usr/share/perl5/pgBackRest -type d -exec chmod 755 {} + 

cp   pgbackrest-release-1.25/bin/pgbackrest /usr/bin/pgbackrest 

chmod 755 /usr/bin/pgbackrest 

mkdir -m 770 /var/log/pgbackrest 

chown postgres:postgres /var/log/pgbackrest 

touch /etc/pgbackrest.conf 

chmod 640 /etc/pgbackrest.conf 

chown postgres:postgres /etc/pgbackrest.conf 
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 پیکربندی آرشیو رویدادها 4-5

یا  2به یک یا چند میزبان آماده به کار 1ها از میزبان اصلیهای رویداد مربوط به تراکنشبه فرآیند ارسا  فایل

های زیادی همانند استفاده شود. راهکاراطاق می 3WALهای آتی سازی راه دور برای استفادهیک منبع ذخیر

از یک مجموعه  سرِورشود. در واقع ها استفاده میWALبرداری محتوای برای نسخه rynscو  cp ،scp ،sftpاز 

بایست با ها میWALکنند که چه هنگام میکند که این پارامترها تعیین پارامترهای زمان اجرا پیروی می

 برداری شوند.استفاده از ابزارهای معرفی شده در بالا نسخه

 :تهدید/توجیه امنیتی

شده وجود ها به صورت نا امن و رمز نWALبه درستی پیکربندی نشده باشد، همواره ریسک ارسا   سرِوراگر 

 دارد.

 :اطلاع از وضعیت فعلی

کنی . این پیکربندی و جزییات مربوط به تظیمات آن، از دو دستور زیر استفاده میبرای اطاز از فعا  بودن 

 قرار دارند. postgresql.confلازم به ذکر است که پارامترهای مذکور در فایل 

grep "archive_mode = " $conf_path 

grep "archive_command = " $conf_path 

 :سازیمقاوم

 شود.رویدادها و پیکربندی امن آن از دستورات زیر استفاده می رای فعا  کردن آرشیوب

sed -i "s/\(.*\)archive_mode = *.*# \(.*\)/#archive_mode = on \ # 

\2/" $conf_path 

 

sed -i "s~\(.*\)archive_command = .*.# \(.*\)~archive_command = \ 

'rsync \-e ssh \-a \%p postgres@remotehost:/var/lib/pgsql/WAL/%f'

  # \2~"  $conf_path 

                                                   

 

 

1 Primary host 
2 Standby host 
3 Write Ahead Log 
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 بندیجمع 5-5

سازی ارد مقاوماسناد استاندبروزرسانی که در آخرین  ویژه در این فصل به تشریح برخی از پارامترهای امنیتی

سطح اجرای سرویس تنظیمات مربوط به پرداختی . در این راستا، مطرح شده است،  postgresسمپاد 

postgresمورد بحث وگیری های مه  جهت بازیابی و پشتیبان، پیکربندی آرشیو رویدادها و نصب افزونه 

تواند سازی و تهیه گزارش در این زمینه میبررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

  یست زیر استفاده نماید. از چک

 

 

 عنوان
 تنظیم صحیح

 خیر بله

 تنظیمات ویژه 5 

 ☐ ☐ pg_wheelعضویت در گروه کاربری  5-1 

 ☐ ☐ postgresسطح اجرای سرویس  5-2 

 ☐ ☐ گیریبندی و نصب ابزار بازیابی و پشتیبانپیکره 5-3 

 ☐ ☐ بندی آرشیو رویدادهاپیکره 5-4 
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 سازیمقاوم ابزار راهنمای 

اجزای   repair.shو  start.sh ،script.shسه فایل  آنها، که از میاناست  فایل اجرایی چندیندارای  ابزاراین 

های اصلی در نظر گرفته شده با هدف ساده کردن فایل موجودهای دیگر فایل است. اصلی ابزار را تشکیل داده

های اصلی مورد بحث در ادامه هر یک از فایل گردد.سازی فرخوانی میاصلی در روا  مقاوم هایفایلتوسط  و

 و بررسی قرار گرفته است.

 start.shفایل  1-6

ل فراخوانی ن این فایو بقیه اسکریپتها از درو ، تنها فایلی است که کاربر باید آن را اجرا کنداسکریپت این فایل

 م است از وجودد، ابتدا لازسازی آن صورت گیرامن. برای آنکه فرآیند تست پایگاه داده و شوندو اجرا می

PostgreSQL  روی سیست  اطمینان حاصل گردد در صورتی کهPostgreSQL  روی سیست  نصب بوده و

شود. در اثر اجرای این فایل، دو اجرا می script.shیپت های مربوط به تنظیمات موجود باشند، اسکرفایل

وشه این دو پ شوند. حا  در این اسکریپت قصد داری پوشه حاوی نتایج آزمایش و نتایج مورد انتظار ایجاد می

یش در های سیست  با موارد امنیتی مورد انتظار مشخ  شوند. نتایج این آزمارا با ه  مقایسه کنی  تا مغایرت

 ( نشان داده شده است.1در شکل )ین برنامه اشود. نمونه ای از خروجی می ثبت first_test_resultفایل 

 

 first_test_resultمحتوای فایل : 1شکل 

ستون سمت چپ نشان دهنده تنظیمات فعلی است. مواردی که با رنگ قرمز نشان داده شده است، مواردی 

است. پس از اجرای این  هستند که مقابل آنها نتیجه مورد انتظار با نتیجه حاصل از آزمایش مغایرت داشته
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شود. سپس هر مورد امنیتی که در آن نتیجه اجرا می repairمایل کاربر، اسکریپت اسکریپت، در صورت ت

ای مورد انتظار و نتیجه حاصل از تست مغایر باشند، با موافقت کاربر امن سازی شده و در آخر نیز تست دوباره

 ذخیره خواهد شد.  second_test_resultشود. نتیجه تست دوم در فایل روی سیست  انجام می

 

 second_file_resultمحتوای فایل  :2شکل  

 script.shفایل  2-6

غیر به تعریف شده است. این دو مت expected_pathو  result_pathهای دو متغیر با نام در این فایل

زمایش، ساخته ش و نتیجه مورد انتظار آن آها به ترتیب نتایج هر آزمایکنند که در آنهایی اشاره میپوشه

شود. در اینجا لازم است بنا به نیازمندی سیست  و نکات گفته شده حین توضیح هر مورد، نتایج مورد می

 شود.اجرا می start.shانتظار برای هر مورد امنیتی تنظی  شود. این کد توسط برنامه 

 repair.shفایل  3-6

شود. در صورتی که تنظیمات به درستی انجام شده باشد فایل آخر مربوط به تغییر تنظیمات سیست  می

ر آن درود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر انتظار می

ز اعما  تغییرات مشاهده ارا پس  second_test-resultتوان نمونه ای از فایل می (2شکل )باقی بماند. در 

 کرد.
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 بندیجمع 

شد. تنظیمات مربوط به پرداخته  PostgreSQLسازی در این مستند به بررسی موارد امنیتی مربوط به مقاوم

، سازی محیط اجراامندسته بندی شدند. در بخش او ،  مختلفبخش  پنجدر  PostgreSQLسازی مقاوم

بخش چهارم داده، سازی اتصا  به پایگاهامن، بخش سوم دادهپایگاه نصب و پیکربندی امنبخش دوم 

اربرد، کبررسی شدند. در مورد هر پارامتر،  بخش پنج  برخی از تنظیمات ویژهو  رویداد نگاریتنظیمات 

 ر. داده شدتوضیحاتی دارزش امنیتی و نحوه آگاهی از مقدار کنونی آن پارامتر و چگونگی مقداردهی امن آن 

ای از گزارش ارایه شده، به خاصههای سیست  بیان شدند. ها و خروجینحوه اجرای اسکریپت پایان نیز

 ورده شده است.آ در ادامهصورت یک چک  یست  

 تنظیم صحیح عنوان

 خیر بله

 امن سازی محیط اجرا 1

 ☐ ☐ پیکربندی فایل تنظیمات 1-1

 ☐ ☐ پیکربندی دایرکتوری ذخیره داده 1-2

 کاربر توسط فرمان خط قیطر از دستور یاجرا یکربندیپ 1-3

postgres 

☐ ☐ 

 ☐ ☐ توسط یک کاربر عادی postgresراه اندازی سرویس  1-4

 ☐ ☐ پیکربندی فایل رویدادنگاری 1-5

 پیکربندی امن پایگاه داده 2

 ☐ ☐ listen_addressesپارامتر  2-1

 ☐ ☐ portپارامتر  2-2

 ☐ ☐ max_connectionsپارامتر  2-3

 ☐ ☐ unix_socket_permissions پارامتر 2-4

 ☐ ☐ authentication_timeout پارامتر 2-5

 ☐ ☐ password_encryption پارامتر 2-6

 ☐ ☐ sslپارامتر  2-7

 سازی اتصال به پایگاه دادهامن 3

 ☐ ☐ ارتباط امن 3-1

 ☐ ☐ ارتباط از راه دور 3-2
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 تنظیمات رویدادنگاری 4

 ☐ ☐ logging_collector پارامتر 4-1

 ☐ ☐ log_directory پارامتر 4-2

 ☐ ☐ log_connections پارامتر 4-3

 ☐ ☐ log_disconnections پارامتر 4-4

 ☐ ☐ log_hostname پارامتر 4-5

 ویژهتنظیمات  5

 ☐ ☐ pg_wheelعضویت در گروه کاربری  5-1

 ☐ ☐ postgresسطح اجرای سرویس  5-2

 ☐ ☐ گیریبندی و نصب ابزار بازیابی و پشتیبانپیکره 5-3

 ☐ ☐ بندی آرشیو رویدادهاپیکره 5-4
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[1 ]  https://www.cisecurity.org/ 


