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 مقدمه 1

 اسهت کهه تمایهاس و لایم ههای دادهی حجهم ییهادی ای اعاتهاس حسها  در پایگاهبا توجهه بهه یخیه ه

مایهاتی را مورد ب رسی ق ار گی د تا مشخص شود ه کسی، چه ت ،های دادهروی پایگاههای رخ داده ت اکنش

  وردار است.ی ممیزی ای اهمیت ییادی ب خرو، ثبت رویدادها و تهیهاین است. ایادهدر چه یمانی انجام د

مهورد ب رسهی قه ار  PostgreSQL پایگهاه دادهدر  اریهای رویدادنگفایل، انواع 2این گزارش در بخش در  

یکهی ای  شود و ش ح داده می، سیستم ثبت رخدادها ب ای استفاده در ممیزی 3گی ند. پس ای آن در فصل می

در آخه   .گه ددمع فی  pgAuditبه نام  PostgreSQLبای ی متنممیزی ب ای نسخه 1هایت ین افزونهمع وف

ب ای ثبت ممیزی در ایهن پایگهاه داده  EnterpriseDB Postgres Advanced serverر د edb_audit نیز ابزار

شناسههی و ابههزار مناسههبی بهه ای ج م PostgreSQL گهه دد. لایم بههه یکهه  اسههت کههه پایگههاه دادهتوصههیه می

 شده ندارد.وتحایل رویدادهای ثبتتجزیه

 PostgreSQL پایگاه دادهدر  های رویدادنگاریفایلانواع  2

های انجهام رسیلایم به یک  است که ب  .اندق ارگ فته یموردب رس های رویدادنگاریفایلین بخش انواع ادر 

 PostgreSQL 9.6.5ی پایگهاه دادهو سیسهتم مهدی یت  ۷تامل وینهدوی سیستمشده در این گزارش ب  روی 

 است. صورس گ فته

 پایگاه دادهی هافعالیت ثبت 1-2

توقف است. این دسته ای /انداییراهی هاو پیغامها ی خطا، پ سمانهامل پیغامشا پایگاه دادهی هافعالیت ثبت

بایهد بهه دنبها   ،PostgreSQL انهداییراهکهه در صهورس تهدم  هستنداولین مکانی  های رویدادنگاریفایل

را  پایگهاه دادهی ههاثبهت فعالیت ،postgresql.confتنظیماس موجود در فایل  .]1[ ها گشتدر آناعاتاس 

 !Error) شودمی دستور یی  اج ا ,postgresql.confپیک بندی فایل  محل د. در ابتدا ب ای یافتننکنمی کنت  

Reference source not found.): 

SHOW config_file; 

                                                   

 

 

1 Extension 
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 postgresql.conf یکربندیپ لیمحل فا افتنی 1شکل

 

در تنظیمهاس را در قسهمت  مهوردنظ شگ  متن دلخواه بای ک د و تغییه اس توان این فایل را با وی ایمی حا 

ERROR REPORTING AND LOGGING اتمها  که د (Error! Reference source not found.) .

ایهن پارامت هها  1جهدو   در .دنهپارامت های مختافی در این فایهل به ای تنظهیم ثبهت رخهدادها وجهود دار

 ]2[ اندشدهیمع ف
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 postgresql.conf لیفا 2شکل 
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 postgresql.confپارامترهای موجود در فایل  1جدول 

 توضیح مقادیر پارامتر

log_destination stderr، csvlog ،

syslog  یا

eventlog 

PostgreSQL  ایجماهروش ای چندین stderr ،

csvlog ،syslog  وevenlog  ،ب ای ثبت در ویندوی

کند. این پارامت  می ی کارگزار پشتیبانیهاپیغام

کند. مقدار می ای این مقادی  را دریافت فه ستی

به  csvlog کهدرصورتیاست.  stderr ف ضپیش

انتخاب  log_destinationتنوان مقدار پارامت  

خواهند  2CSV مت ف ,شود، رکوردهای ثبت

 داشت.

logging_collector on  یاoff   این پارامتlogging collector  کند. می را فعا

Logging collector  ای یمینهیند پسآدر حقیقت ف

را  stderrبه ارسالی  ی ثبتهااست که پیغام

 ارسا  های رویدادنگاریفایلرا به ها دریافت و آن

 کند.می

log_directory سی  مطاق یا نسبی م

نسبت به دای کتوری 

ب ای ایجاد  ،داده

های فایل

 رویدادنگاری

کارب د  logging_collectorدر صورس فعا  بودن 

 .دارد

log_filename  الگویی ب ای نام

های فایل

کارب د  logging_collectorدر صورس فعا  بودن 

 .دارد

                                                   

 

 

2 Comma separated value 
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 رویدادنگاری

log_file_mode  مجویهای لایم

های ایلفب ای 

 رویدادنگاری

کارب د  logging_collectorدر صورس فعا  بودن 

 .دارد

ی یونیکسی کارب د داشته و ب ای هاب  روی سیستم

 شود.می ویندوی این پارامت  نادیده گ فته

log_rotation_age  حداکث  یمان حیاس

 فایل ه 

 رویدادنگاری

کارب د  logging_collectorدر صورس فعا  بودن 

 رویدادنگاری فایلپس ای گذشتن این یمان،  د.دار

در صورس انتخاب مقدار  .شودمی جدیدی ایجاد

یمان  ب  اسا  های رویدادنگاریفایلصف ، ایجاد 

 .گ ددمی غی فعا 

log_rotation_size   حداکث  سایز ه

 رویدادنگاریفایل 

کارب د  logging_collectorدر صورس فعا  بودن 

 دارد.

 شدهتعیینت یشته شدن مقدار کیاوبادر صورس نو

شود. می ، فایل جدیدی ایجادرویدادنگاریدر فایل 

ب  جدید  های رویدادنگاریفایلمقدار صف ، ایجاد 

 کند.می سایز را غی فعا  اسا 

log_truncate_on_rotation On  یاoff کهدرصورتی logging_collector  ،با فعا  باشد

 بهیمان،  ب  اسا  rotationفعا  بودن این گزینه و 

 با نامرویدادنگاری به فایل رویدادها جای پیوستن 

 شود.می نوشته مجدداًیکسان، ب  روی آن 

syslog_facility LOCAL0، 

LOCAL1و ... ، 

LOCAL7 

ب ای  syslogدر صورس تعیین مقدار 

log_destination مقدار کارب د دارد. تعیین 

facility  

syslog_ident ب نامه ب ای  نام

ی هاتعیین پیغام

ب ای  syslogدر صورس تعیین مقدار 

log_destination  .ف ضپیشمقدار کارب د دارد 
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PostgreSQL  در

های فایل

 رویدادنگاری

syslog 

 است. postgres ب ای این پارامت 

syslog_sequence_numbers On  یاoff  در صورس تعیین مقدارsyslog  ب ای

log_destination   کارب د دارد. در صورس فعا

د شماره متوالی افزایشی، پیشون بودن این پارامت ،

 .شودمی ه  پیغام

syslog_split_messages On  یاoff  در صورس تعیین مقدارsyslog  ب ای

log_destination   کارب د دارد. این پارامت

 را مشخص syslogبه ها چگونگی تحویل پیغام

با ها فعا  بودن پارامت ، پیغامکند. در صورس می

 ی عولانی نیز تقسیمهاو خط شده تقسیمها خط

شوند ولی در صورس غی فعا  بودن پارامت ، می

 syslogکه هستند به س ویس  گونههمانها پیغام

 شوند.می تحویل داده

event_source  نام ب نامه ب ای

ی هاتعیین پیغام

PostgreSQL  در

 شدهرویدادهای ثبت

، log_destinationمقدار پارامت   کهدرصورتی

eventlog .مقدار  باشد این پارامت  کارب د دارد

 است. PostgreSQL ف ضپیش

client_min_messages DEBUG5 ،

DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،LOG ،

NOTICE ،

ند را شومی یی که به کاینت ارسا هاسطوح پیغام

 سطح شامل تمامی سطوحیکند. ه  می کنت  

 اند.است که به دنبا  آن آمده

 است. NOTICE ف ضپیشمقدار 
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WARNING ،

ERROR ،

FATAL  و

PANIC 

log_min_messages DEBUG5 ،

DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،

INFO ،NOTICE ،

WARNING ،

ERROR ،LOG، 

FATAL  و

PANIC 

 نوشته server logیی که در هاسطوح پیغام

کند. ه  سطح شامل تمامی می کنت  شوند را می

 اند.سطوحی است که به دنبا  آن آمده

log_min_error_statement DEBUG5 ،

DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،

INFO ،NOTICE ،

WARNING ،

ERROR ،LOG، 

FATAL  و

PANIC 

که  SQLکند که کدام تباراس می این پارامت  کنت  

 server logدر  ،اندباتث ایجاد ش ایط خطا شده

است یعنی  ERROR ف ضپیشمقدار  ثبت شوند.

ی ها، پیغامERROR تمامی تباراتی که باتث ایجاد

LOG خطاهای ،FATAL  یاPANIC اند، ثبت شده

 شوند.

Log_min_duration_stateme

nt 
حداقل یمان ب ای 

 اج اشدنکامل 

 تبارس

یا  شدهمشخصتمامی تباراتی که به اندایه یمان 

 یمان ب ای اج ا نیای داشته باشند، ثبت ،ت بیش

این مقدار صف  باشد، تمامی  کهدرصورتیشوند. می
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 شوند.می تباراس ثبت

debug_print_parse 
debug_print_rewritten 

debug_print_plan 

On  یاoff ب ای ه  هادر صورس فعا  شدن این گزینه ،

 ند:شومیچاپ شود موارد یی  می پ سمانی که اج ا

 3درخت تجزیه ینتیجه -

 rewriterخ وجی  -

 4ع ح اج ایی -

Debug_pretty_print On  یاoff خ وجی سه  ،در صورس فعا  بودن این گزینه

 ای که در سط  بالا توضیح داده شد، خوانات گزینه

 شوند.می ت ی نشان دادهشی مناسبو با ف مت نمای

log_checkpoints On  یاoff 6نقاط بایآغایی و 5قاط ب رسین شود کهمی باتث 

 ثبت شوند.

log_connections On  یاoff شود ه  تاش ب ای اتصا  به کارگزار می سبب

 .ثبت شود

log_disconnections On  یاoff شود.ثبت  ،قطع نشست رویدادشود می سبب 

log_duration On  یاoff شود.میه  تبارس  يباتث ثبت مدس یمان خاتمه 

log_error_verbosity Terse ،default  یا

verbose 

های فایلمیزان جزئیاس نوشته شده در 

 کند.می را کنت   رویدادنگاری

log_hostname On  یاoff   در کنار آدرIP را  8، نام میزبان7میزبان اتصا  ی

                                                   

 

 

3 Parse tree 
4 Execution plan 

5 Checkpoints 

6 Restartpoints 
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 کند.می نیز ثبت

log_line_prefix   الگوی ش وع ه

 خط ثبت رخداد

 شود:می شبیه الگوی یی  تعیین الگویی مثا تنوانبه

 %t [%p]: [%l-1] 

user=%u,db=%d,app=%a,client=%h' 

log_lock_waits On  یاoff نشستی بیشت  ای  کهدرصورتیکند، می تعیین

deadlock_timeout  ب ای گ فتن قفل صب  کند، آیا

 پیام ثبتی ایجاد شود یا خی .

log_statement None  به معنی(

off ،)ddl، mod 

 هایکتابخانه )تمامی

ddl  و تمامی

تباراتی که داده را 

و  دهند(می تغیی 

all  به معنی تمامی(

 تباراس(

 ثبت شوند. SQLکند که کدامین تباراس می کنت  

log_replication_commands On  یاoff شود ه  دستور می سببreplication  درserver 

log .ثبت شود 

log_temp_files که ی سایز

فایل  کهدرصورتی

آن سایز یا  9موقت

بیشت  را داشته 

 ب ای اهداف مختافی ایجاد ی موقتهافایل

 ،شودمی شوند. یمانی که فایل موقت حذفمی

 ،شود. مقدار صف می ب ای آن یک رکورد ثبت تهیه

 تمامی اعاتاس م بوط به فایل موقت را ثبت

                                                                                                                                                          

 

 

7 Connection host 

8 Host name 

9 Temporary file 
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، رویدادی ثبت باشد

 شود.می

 را غی فعا  ثبت رخداداین نوع  1- کند و مقدارمی

 کند.می

log_timezone که در  10ب ای مه  یمانی منطقه یمانیserver log نوشته 

 شود.می تعیین 11یمانی یشود، منطقهمی

 

 2کل شه در postgresql.confشده در فایل پیک بندی شده توسط تنظیماس اتما رویدادهای ثبت ای اینمونه

 ند.نشان داده شوها رخدادهای آنخطاهایی تولید و ثبت  ،. در این شکل سعی شده استشوددیده می

 

 

 رویدادنگاری فایلای از نمونه 2شکل 

                                                   

 

 

10 Timestamp 

11 Time zone 
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2-2 pg_xlog 
pg_xlog  تهه اکنش در  ثبههت رخههدادهایدر حقیقههتPostgreSQL .هههای فایلایههن مجموتههه ای  اسههت

 یههاای داده 13شامل تصهاوی ی ،‘000000010000000000000001’یی شبیه هابا نام 12دودیی رویدادنگاری

. ]1[شهوندمی دودویی نیز اسهتفادهتک ار ب ای  ،های رویدادنگاریفایلی اخی  هستند. این دسته ای هات اکنش

ی ههادارد. فایلیمه را در خود نگهه 14WALی هاکه در دای کتوری داده ق ار دارد فایل pg_xlogدای کتوری 

WAL هستند. یک مشهکل تمهومی در  پایگاه دادهای تمامی تغیی اس درون  یشامل رکوردهایPostgreSQL 

شهود کهه ایهن دای کتهوری در می است؛ به همین دلیل توصیه pg_xlogشدن فضای دیسک در دای کتوری پ 

 .] 3[ نگهداری شودها دیسکی جداگانه نسبت به داده

3-2 pg_clog 
pg_clog  به  های رویدادنگاریفایلی ت اکنش است. این دسته ای ای ف ادادهثبت رویداد شاملPostgreSQL 

ری ای دای کتهو کهدرصهورتیاند. پایان نیافته یککدامو  اندیافتهپایانها ای ت اکنش یککدامدهند که می اعاع

در غیه  ایهن  هم باشند، pg_xlogو  pg_clogی پشتیبان شامل هاباید فایل ،شودی پشتیبان تهیه ها، فایلداده

در دای کتهوری  های رویهدادنگاریفایلبه دلیل آنکه  .]1[ نخواهند بود استفادهقابلی پشتیبان هاصورس فایل

pg_clog  ب ای استفاده داخایPostgreSQL  ،4[توسط کارب ان نیستند  خواندنقابلاست[. 

 PostgreSQL پایگاه دادهدر  ممیزیی انجام نحوه 3

شهود. در ب خهی ای می در سهطوح مختافهی احسها  15ی مختاف نیای بهه ممیهزیهاو ش کتها در سایمان

 متصهل پایگاه دادهو در ب خی دیگ  تنها ای کسانی که به است  موردنیای جزئیاس بیشت اعاتاتی با ها ش کت

 یپایگههاه داده 16بههایمتن یبهه  روی نسههخه فهه ضپیشبههه صههورس  .]5[شههود می ممیههزی تهیههه ،شههوندمی

PostgreSQL، سیسهتم ثبهت رخهدادها به ای اسهتفاده در ابتدا در ادامه بناب این ؛ قابایت ممیزی وجود ندارد

                                                   

 

 

12 Binary 

13 Images 

14 Write ahead log 

15 Auditing 

16 Open source 
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 بهایمتن یممیزی به ای نسهخه 17هایافزونه ت ینمع وفیکی ای  ،آن ای پسممیزی توضیح داده شده است. 

PostgreSQL  بههه نههامpgAudit در آخهه شههود.می مع فههی،  edb_audit  درEnterpriseDB Postgres 

Advanced server  شودمی نیز توضیح دادهب ای ثبت ممیزی. 

 سیستم ثبت رخدادها 1-3

 گی ندمی ق ار مورداستفادهممیزی  يب ای تهیه ،اشاره شده استها به آن 1جدو  ب خی ای پارامت هایی که در 

 .(پایگاه دادهب ای تهیه ممیزی ای ورود و خ وج ای  ،log_disconnectionsو  log_connections )همچون

مقدار این پهارامت   کهدرصورتیاست.  log_statementب ای ممیزی پ کارب د است پارامت   پارامت  دیگ ی که

اراس تمهامی تبه ،modمقهدار شوند و در صورس تنظیم می ثبت DDLتنظیم شود، تمامی تباراس  ddlب اب  

DDL  مقهدار  ،تباراس یثبت همه منظوربهشوند. می ثبت داده یتغیی دهندهتباراس به هم اهall  ایهن به ای

 .]5[شود می پارامت  تنظیم

 PostgreSQLدر ی ممیزی افزونه 2-3

 ت رخهدادهاستم ثبشوند که تنها استفاده ای سیمی ممیزی در سطح شیئ سبب یمانند تهیهها ب خی نیایمندی

ممیزی با  یتهیهامکان  pgAudit .]5[استفاده ک د  pgAudit یافزونه توان ایمی کافی نباشد. در این صورس

 .]6[ کندمی جزئیاس، ای شیئ و/یا نشست را ف اهم

در  شهدهانجامای تمهامی تمایهاس  فه سهتیی و تهیه log_statement = allثبت تباراس با استفاده ای پارامت  

ی مه تبط بها ممیهزی کهافی هااما به ای نیایمنهدی ،است قبو قابلکارب دها   یو ساب ای نظارس ، پایگاه داده

دهد می نیز لایم است. ثبت رخدادها نشان ،18ممیزی گی نده موردنظ امکان یافتن تباراس در ممیزی، نیست. 

ه در حین انجام درخواست رخ داده ب  روی جزئیاس آنچ pgAuditکه کارب  چه درخواستی داشته است ولی 

 .]6[ است، تم کز دارد

                                                   

 

 

17 Extension 

18 Auditor 
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 pgAudit یافزونه نصب 1-2-3

 شوند:م احل یی  عی می pgAuditنصب  منظوربه

( و دسهتوراس :PostgreSQL\cd Cشهده ) PostgreSQLوارد فولدر نصهب ، 19در خط ف مانابتدا   -

 :]۷[ شوندمی یی  به ت تیب اج ا

pgc update 

pgc install pgaudit 

 شود:می را با وی ایشگ  متن دلخواهی بای ک ده و خط یی  در آن وارد postgresql.conf ،ایآنپس -

shared_preload_libraries='pgaudit' 

 شود:می اج اوصل شده و دستور یی   psqlک ده و به  انداییراه مجدداًکارگزار را  در آخ ، -

CREATE EXTENSION pgaudit; 

 pgAuditی افزونهانواع ثبت ممیزی با  2-2-3

ادامهه  توان ای آن ب ای ثبت ممیزی نشست و ثبت ممیزی شیئ اسهتفاده که د. در، میpgAuditپس ای نصب 

 .اندشدهبیانبه تفضیل  هاآناین بخش ه  یک ای 

 20ثبت ممیزی نشست 1-2-2-3

 .]۷[ کندبا جزئیاس ثبت می توسط کارب  را اج اشدهثبت ممیزی نشست، تمامی تباراس 

 :]۷[ (3 لشک) شودمی با دستور یی  اعمینان حاصل pgAuditبودن ت به فعا  ابتدا نسب -

SHOW shared_preload_libraries; 

                                                   

 

 

19 Command line 

20 Session audit logging 
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 pgAuditبررسی فعال بودن  3ل شک

خواندن  شود. به تنوان نمونه دستور یی  تباراسمی فعا  pgaudit.logثبت ممیزی نشست با تنظیم  -

 کند.می  ای ثبت ممیزی فعا را ب ddlو 

SET pgaudit.log = 'read, ddl'; 

شهوند. مشهخص میتوسط ثبت ممیزی نشسهت، ب ای ثبت ی تباراس هاکا  pgaudit.logدر حقیقت در 

 :]6[ ی تباراس شامل موارد یی  هستندهاکا 

o READ :SELECT  وCOPY یک رابطه یا یک پ سمان باشد. مبدأ کهدرصورتی 

o WRITE: INSERT ،UPDATE ،DELETE ،TRUNCATE  وCOPY کهدرصهههورتی 

 مقصد یک رابطه باشد.

o FUNCTIONی ها: ف اخوانی تابع و باکDO 

o ROLE: و مجویهههها شهههامل هههها تبهههاراس مههه تبط بههها نقشGRANT ،REVOKE ،

CREATE/ALTER/DROP ROLE 

o DDL تمامی تباراس :DDL   که در کاROLE شوندشامل نمی 

o MISCتف قههههه همچههههون : دسههههتوراس مDISCARD ،FETCH ،CHECKPOINT  و

VACUUM 

 د:نشومی دستوراس یی  اج ا ,ممیزی آیمودن منظوربه -

CREATE TABLE industry(id int,name text); 

INSERT INTO industry (id,name)VALUES (11,'polo'); 

SELECT * FROM industry; 
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خ وجی دستور یی  مشاهده موجود در دای کتوری ی هارا در فایل شدهثبتتوان رخدادهای می حا  -

 :(4شکل ) ک د

SHOW log_directory; 

 
 های رویدادنگاریفایلدایرکتوری مربوط به  4شکل 

 نشان داده شده است. 5شکل در  ،اج اشدهم بوط به دستوراس  ،ن فایلای ای اینمونه

 

 

 ثبت ممیزی نشست 5شکل 
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 ثبت ممیزی شیئ 2-2-2-3

 را ثبتگذارند می خاص تاثی دید(  و جدو همچون ) 22یتباراتی که ب  روی یک رابطه، 21ثبت ممیزی شیئ

 پشهتیبانی DELETEو  SELECT ،INSERT، UPDATEتنهها دسهتوراس میهزی شهیئ، در ثبهت م کند.می

 .]۷[است  ’pgaudit.log = ‘read, writeت  ای ی ریزدانهشوند. در حقیقت این نوع ممیزی گونهمی

نقشهی  pgaudit.roleسایی شده است. با تنظهیم پیادهها ثبت ممیزی در سطح شیئ با استفاده ای سیستم نقش

دارای  شهدهتع یفنقهش  کهدرصهورتیگیه د. می قه ار مورداسهتفادهشود که ب ای ثبهت ممیهزی یم تع یف

ی ممیهز ،بطهه، ای رایا مجویها را ای نقش دیگ ی به ارث ببه د باشد اج اشدهب  روی دستور  مجویهای لایم

 .]۷[ شیئ آورده شده است ت  شدن مطالب در ادامه مثالی ای ثبت ممیزیشود. ب ای واضحمی تهیه

 شود:می تع یف با دستور یی  ابتدا نقشی -

CREATE ROLE auditor; 

 شود:می تنظیم pgaudit.roleسپس  -

SET pgaudit.role = 'auditor'; 

 

ی لایم هاتنهها دست سهی auditorی یکسان ایجاد و به نقش هادو جدو  با ساختار و داده ،ایآنپس -

 شود:می ب ای یک جدو  اتطا

CREATE TABLE test1 (a int); 

CREATE TABLE test2 (a int); 

 

INSERT INTO test1 VALUES(10); 

INSERT INTO test1 VALUES(20); 

 

INSERT INTO test2 VALUES(10); 

INSERT INTO test2 VALUES(20); 
                                                   

 

 

21 Object audit logging 

22 Relation 
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GRANT select,insert,update,delete ON test1 TO auditor; 

 

وی ربه   SELECTی دست سی دارد، پ سمان ومج test1 تنها ب  روی auditorبا توجه به آنکه نقش  -

test2  و تنها پ سمان ، ثبت نشده رویدادنگاری فایلدرSELECT  ب  رویtest1، شود:می ثبت 

 

2017-09-10 23:23:14 +0430 [7128]: [30-1] user=postgres,db=postgres,app=pgAdmin3 LTS by 

BigSQL - Query Tool,client=127.0.0.1 LOG: AUDIT: 

OBJECT,20,1,READ,SELECT,TABLE,public.test1,"select * from test1;",<not logged> 

 

 شود:می داشت. بدین منظور دستور یی  اج اها ستون ب  اسا تنظیماتی  توانمی -

GRANT select (a) ON test2 TO auditor; 

 

 شود:می مشابه مورد یی  یثبت رویدادباتث  ،شدهتعیینب  روی ستون  SELECTحا  پ سمان  -

2017-09-10 23:30:28 +0430 [7128]: [33-1] user=postgres,db=postgres,app=pgAdmin3 LTS by 

BigSQL - Query Tool,client=127.0.0.1 LOG: AUDIT: 

OBJECT,21,1,READ,SELECT,TABLE,public.test2,select a from test2;,<not logged> 

 یزیرکوردهای مم ساختار 3-2-3

 .]6[ شوندمی با کاما ای هم جداها این ستون ی یی  هستند؛هارکوردهای ممیزی شامل ستون

 OBJECTیا  SESSIONنوع ممیزی:  -

 کتایی ب ای تبارس در یک نشستی شناسه -

 ب ای ه  یی  تبارس داخل تبارس اصای 23ت تیبی یشناسه -

 (pgaudit.logو ... )موارد م بوط به  READ ،ROLEکا  مثل  -

 ALTER TABLE ،SELECTدستور مثل  -

                                                   

 

 

23 Sequential ID 
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 DDLو اکث  تباراس  SELECT ،DMLنوع شیئ شامل جدو ، شاخص، دید و غی ه. ب ای تباراس  -

 شود.می نوع شیئ تعیین

 شود.می نام شیئ تعیین DDLو اکث  تباراس  SELECT ،DMLنام کامل شیئ. ب ای تباراس  -

 اج اشدهتبارس  -

 pgaudit.log_parameterبا  شدهتعیینپارامت های  -

 شود:می ای ای اجزای یک رکورد ممیزی دیدهدر مثا  یی  نمونه

OBJECT,21,1,READ,SELECT,TABLE,public.test2,select a from test2;,<not logged> 

 

 

3-3 Edb_autit  درEDB Postgres Advanced Server 

Postgres Advanced Server هها بت ممیزیرا با استفاده ای ث ادهپایگاه دی هاامکان ردگی ی و تحایل فعالیت

 :]8[ شودمی کند. ثبت ممیزی ب ای به دست آوردن اعاتاتی مشابه اعاتاس یی  تنظیممی ف اهم

 .متصل شده است Advanced serverچه یمانی یک نقش به  -

 تغییه  و حهذف ،متصل شده است چه اشیایی را ایجهاد Advanced serverکه به یک نقش هنگامی -

 است.ک ده 

 چه یمانی تاش ب ای تصدیق اصالت شکست خورده است. -

 edb_auditفعها  و تنظهیم نمهودن  به ای postgresql.confدر ادامه ب خی ای پارامت هایی کهه در فایهل 

 شوند:می گی ند، ش ح دادهمی ق ار مورداستفاده

- edb_audit مقادی  پایگاه دادهک دن ممیزی  غی فعا : فعا  و .xml  یهاcsv فعها  و  بهت ممیهزی راث

 کند.می ممیزی را غی فعا  noneمقدار 

- edb_audit_directory ههای رویهدادنگاریفایلبه ای ایجهاد  مهوردنظ : با این پارامت  دای کتهوری 

 شود.می مشخص
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- edb_audit_filenameشهوند را می یخیه ههها ی ممیهزی کهه اعاتهاس ممیهزی در آنها: نام فایل

 .کندمی مشخص

- edb_audit_connect :مت  اسهتفادهای این پارا پایگاه دادهثبت تاش کارب ان ب ای اتصا  به  منظوربه 

 تنظهیم noneی اتصها ، مقهدار ایهن پهارامت  هاممیزی ای تاش یفعا  ک دن تهیهشود. ب ای غی می

تمهامی  allشوند و با تنظهیم می ی ناموفق ب ای اتصا  ثبتهاتاش ،failedشود. با تنظیم مقدار می

 ثبت خواهند شد. ،ب ای اتصا ها تاش

- edb_audit_disconnect :امت  مقهدار ایهن پهار پایگاه دادهثبت قطع اتصا  کارب ان ای  منظوربهall  و

 شود.می ثبت ،noneب ای غی فعا  ک دن ثبت این دسته ای رویدادها مقدار 

- edb_audit_statement :اراس ی مختاف تبهاممیزی دسته منظوربهSQL  درسهتیبهاین پارامت  باید 

 تنظیم شود. مقادی  مجای ب ای این پارامت  در ادامه بیان شده است:

o error :شوند، مقهدار می ب ای تهیه ممیزی ای تباراتی که منج  به خطاerror  ارامت  پهبه ای

 شود.می تنظیم

o allی تباراسمنظور تهیه ممیزی ای کایه: به 

o ddl 

o dml 

o rollback 

o None 

 ت.نشان داده شده اس edb_auditو تنظیماس م بوط به  postgresql.confای ای فایل نمونه 6شکل  در
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 edb_auditتنظیمات مربوط به  ۶شکل 

 نمایش داده شده است. ۷شکل  در edb_auditتوسط شده رویدادهای ثبتای ای نمونه

 

 edb_auditشده توسط ای از رویدادهای ثبتمونهن ۷شکل 
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 بندیجمع 4

ها ماننهد یب خی نیایمند. دارای فایل پیک بندی جامعی ب ای ثبت رویدادها است PostgreSQLی پایگاه داده

به صهورس  سیستم ثبت رخدادها کافی نباشد. شوند که تنها استفاده ایی ممیزی در سطح شیئ سبب میتهیه

د، ، قابایت ممیهزی وجهود نهدارد؛ ه چنهPostgreSQL یاه دادهبشکپایگبای ی متنف ض ب  روی نسخهپیش

در گهزارش  pgAuditای ای آن بهه نهام های ممیزی مختافی وجود دارد که نمونهافزونه ،پایگاه دادهب ای این 

شناسهی و ابهزار مناسهبی به ای ج م PostgreSQL یپایگهاه داده کههلایم بهه یکه  اسهت توضیح داده شد. 

 شده ندارد.وتحایل رویدادهای ثبتتجزیه
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