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 پیشگفتار
های نوین از سوی دیگر سبب شده تا طیف آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

ها سبب شده تا تمهیدات مطرح گردد. وجود این تهدیدها و جرم هداددر پایگاه هاتهدیدها و جرموسیعی از 

ای برخوارد باشد. یژهها از جایگاه ودر این سامانه پذیریمحرمانگی، صحت و دسترس چون حفظامنیتی 

 تهدیدها و جرایم اینترنتی تمامیتوانند جلوی مین به سبب حفظ کارایی سامانه موجودهای امنیتی مکانیزم

ناسایی ش به منظور ،رواز این. پذیر استو لذا امکان وقوع جرم در سامانه امکان های داده را بگیرندپایگاه در

جهت اثبات تهیه مستندات لازم  و در نهایت هاآنوتحلیل ، تجزیهمربوطه آوری اطلاعات، جمعشواهد جرم

های های مختلف برای سامانهوجود زیرساخت .گرددمطرح می دادهشناسی پایگاهی جرماخهوجود جرم، ش

یت دانش مرتبط با شناسی و فقدان مدیرها، ابزارهای مختلف جرمداده، طبیعت چند بعدی سامانهپایگاه

تا است سبب شده ها ست. وجود این چالشهای اصلی در این حوزه دانتوان از جمله چالشا میر شناسیجرم

  معرفی گردد.پیچیده گسترده و یک موضوع  عنوان داده بهپایگاه شناسیجرم

ز عملکردهای پر کاربرد، ارای برخی را ب PostgreSQLشناسی در سامانه در این راستا بر آن شدیم تا جرم

، ، مراحل شناساییشناسین منظور، با استفاده از فرآیند استاندارد جرمبدیمورد بحث و بررسی قرار دهیم. 

لازم به ذکر کنیم. مستندات کافی برای اثبات جرم را تشریح می ارائهگردآوری اطلاعات، تحلیل، ترمیم و 

ی پیشرفت خاصی در زمینه نونکاما تا  ،استمطرح  ۲۰۰۴شناسی از حدود سال چه جرم اگراست که 

 نشده است.  ارائه رویدادهای غیرمجازرایگان برای رسیدگی به  ابزارهای تجاری و

های اجرایی ها، اهداف و گام، چالشدادهشناسی پایگاهی جرماولیه و تعاریف ، مفاهیماولدر فصل در ادامه و 

 دادهر سامانه پایگاهدر ه و مدیریت جرم شناسیفرآیند جرمدر فصل دوم، شود. تشریح میشناسی جرم

آوری شواهد، های شناسایی، جمع، گامپنجمتا سوم های در فصلگیرد. مورد بحث و بررسی قرار می )سمپاد(

رج، دویدادهای مستندات مربوط به جرم، به ترتیب برای هر یک از ر ارائهاستخراج و تحلیل اطلاعات، ترمیم و 

داده و تلاش برای ورود یرمجاز محتوای جداول، تغییر غیرمجاز شمای پایگاهمشاهده غ ویرایش، حذف،

داده شناسی پایگاهرآیند جرمتمرکز ما در فلازم به ذکر است که . شودمطالعه میداده غیرمجاز به سامانه پایگاه

تم موجود در سیسداده است و شامل اطلاعات تنها بر روی اطلاعات حاصل از رویدادنگاری و ممیزی در پایگاه

ی های ارائه شده در مستند حاضر بر اساس نسخهبندیپیکر باشد. تمامینمیی اصلی عامل و حافظه

PostgreSQL 9.6.5  باشد.می 
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 دادهجرم شناسی پایگاه 

کنناد. از و بازیاابی اطلاعاات اساتفاده می داده برای ذخیرههای دولتی از پایگاهها و آژانسبسیاری از سازمان

داده باه باشند، لذا حفاظات از پایگااه توانند حاوی اطلاعات حساس و حیاتیها میهای سازمانآنجاییکه داده

هاای ذخیاره شاده در آیاد. دادهسازی اطلاعات، یک امر حیاتی و مهم به حساب میهعنوان یک سامانه ذخیر

زم باه سازمان یا بیرون سازمان( تغییر داده شاوند. لا ز دروناداده ممکن است توسط کاربران غیرمجاز )پایگاه

شاوند. در ایان ن به دلیل فقدان دلایل کافی بارای اثباات جارم، محکاوم نمیذکر است که بسیاری از مجرما

 آوری اطلاعاات، تحلیال وعلمای بارای جماع های اثبات شدهروش شناسی نقش مهمی در ارایهشرایط، جرم

 داده،شناسای پایگااهکناد. جرما میی سایبری ایفاهای مجرمانهی شرح مفصلی از فعالیتبررسی و نهایتا ارائه

های مرتبط با آن به صورت قانونی ماورد داده و فرادادهشناسی دیجیتال است که در آن پایگاهای از جرمشاخه

شاود آن اسات کاه داده دنباال میشناسای پایگااهترین اهدفی که در جرمگیرند. یکی از مهممطالعه قرار می

قرباانی  دادهبه ذکر است که پایگااه زمای را تغییر داده است. لاتشخیص دهیم چه کسی، چه زمانی، چه داده

اهیم آید. در ادامه برخی از تعااریف و مفامعمولاٌ شامل اطلاعاتی است که در طول تحقیقات قانونی به کار می

داده، مورد بحث و بررسی قرار شناسی در سامانه پایگاههای اجرایی فرآیند جرمها، اهداف و گامکلیدی، چالش

 گیرد.می

 مفاهیم تعاریف و 1-1

داده که در سرتاسر مستند مورد استفاده شناسی پایگاهترین تعاریف و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.قرار گرفته است، مورد بحث و بررسی قرار می

شود که برای نگهداری و مدیریت حجم وسیعی از به نرم افزاری اطلاق می داده:سامانه مدیریت پایگاه

 .]۴[گیرد اطلاعات طراحی شده و مورد استفاده قرار می

های علمی است که در تحقیقات جنایی مورد استفاده قرار ها یا روشای از آزمایشمجموعهشناسی: جرم

 ارد.دوردن شواهد جنایی به منظور ارائه در دادگاه اشاره شناسی به روشی برای به دست آگیرد. امروزه جرممی

موجود از  1های غیرمجاز با در نظر گرفتن خط زمانیبه فرآیند بررسی رویدادشناسی: تجزیه و تحلیل جرم

تواند در شناسایی شود. نتایج حاصل میشناسی اطلاق میشواهد فیزیکی مربوط به آن، تجزیه و تحلیل جرم

 .]1[ و همچنین به منظور ارایه شواهد برای اثبات جرم، مورد استفاده قرار گیرد مجرم کمک کند
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(: حفاظت، 1های علمی مرسوم و اثبات شده برای: )به فرآیندی که در آن از روششناسی دیجیتال: جرم

ی ی و ارائه(: مستندساز7(: تفسیر، )6وتحلیل، )(: تجزیه5(: شناسایی، )۴(: اعتبارسنجی، )3آوری، )(: جمع۲)

 بینی اقدامات غیرمجازشواهد دیجیتال به منظور تسهیل در بازسازی رویدادهای شناخته شده جنایی یا پیش

 .]5[ گرددشود،  جرم شناسی دیجیتال اطلاق میاستفاده می

 کند تا زمان/چگونگی/ چرایی وداده فرآیندی است که تلاش میشناسی پایگاهجرمداده: شناسی پایگاهجرم

 ۲هاداده، فرادادهمحتوای پایگاهعامل )های( رویداد غیرمجاز در سامانه را مشخص نماید. لازم به ذکر است که 

های تاثیرگذار در این های موجود در حافظه از جمله مهمترین مولفههای رویدادنگاری( و داده)به ویژه فایل

 آیند.فرآیند به حساب می

 .]6[ شودداده، ممیزی اطلاق میهای کاربران در پایگاهفعالیتبه نظارت و ثبت : 3ممیزی

شود که داده اطلاق میهای اجرا شده توسط سامانه مدیریت پایگاهای از فعالیتبه تاریخچه: 4رویدادنگاری

مورد  7یا از کار افتادگی ناگهانی 6سخت افزاری ( به هنگام خرابی5ACIDهای جامعیت ) برای تضمین ویژگی

  .]7[ گیردتفاده قرار میاس

داده قابل استخراج بوده و در تجزیه و رکوردها یا اطلاعاتی هستند که از پایگاه داده: پایگاه 8مصنوعات

 . ]۲[ شناسی مفید هستندتحلیل جرم

شود که به صورت خصمانه یا ناخواسته در روال عادی سیستم تغییر به رویدادی اطلاق میرویداد غیرمجاز: 

 کند.وبی را ایجاد مینامطل

 هاچالش 2-1

کند. های زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده میچالش داده،شناسی پایگاهجرم

دیگر،  دادهداده به پایگاههای مختلفی دارند که از یک پایگاهها و زیرساختداده، سرویسهای پایگاهسامانه

ها، شناسی متفاوت همچون روشمصنوعات جرممختلف دارای  های دادهمتفاوت هستند. علاوه بر این، پایگاه

داده های پایگاههای مختلف هستند از سوی دیگر، سامانهمشیها و خطها، ابزارها، فعالیتها، چارچوبمدل
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دارای طبیعت چند بعدی شامل سطح داخلی، سطح مفهومی و سطح خارجی هستند. سطح داخلی شامل 

داده ازجمله طقی است که زیرساخت منطقی شمای پایگاهفایل فیزیکی است و سطح مفهومی، سطح من

دهد. سطح خارجی با کاربران واقعی سروکار دارد تا بتوانند ها را نمایش میها و رویهکاربران، جداول، شاخص

 .]8[ کنندداده ایفای نقش میشناسی پایگاهداده در جرمها را تغییر دهند. بنابراین، ابعاد مختلف پایگاهداده

امنیتی در سامانه است. در واقع،  9داده، تشخیص وجود نقضشناسی پایگاهک چالش مهم دیگر در حوزه جرمی

فرآیند شناسایی و ترمیم به هنگام وقوع جرم، تا زمانی که شخصی فکر کند که نقض امنیتی رخ داده است، به 

 ی زیر خلاصه کرد:در سه دسته توانافتد. در حالت کلی، شواهد برای وجود نقض امنیتی را میتاخیر می

 ادی و مجاز نیست.عشوند که مسلماً های سازمان در خارج از سازمان پیدا میداده -

است یا شود که غیرمنتظره است؛ مثلاً فرآیندی در زمان اشتباه اجرا شده رویدادی مشاهده می -

 است.جاز اتفاق افتاده های اداری و مدسترسی به سامانه، خارج از ساعت

 ها وجود داشته باشد.هایی از تغییر غیرمجاز دادهنشانه -

داده زمانی شناسی پایگاهداده وجود دارد. جرمآوری و تجمیع شواهد مجرمانه در پایگاههایی برای جمعروش

هایی که برای دهد که از مأمور ممیزی، نحوه وقوع نقض امنیتی و شخص مجرم،  درخواست شود. روشرخ می

 داده وجود دارند، اصولاً دارای دو محدودیت زیر هستند:پایگاهشناسی جرم

های شود. در این صورت دادهداده میها متوجه نقض امنیتی در پایگاهها یا ماهکاربر پس از هفته -

 د.داده به عنوان شواهد وجود ندارناپایدار در پایگاه

 داده فعال نباشد.ممکن است هیچ ممیزی برای پایگاه -

ی حاصل از بررسی در شوند که بررسی رویداد مورد تقاضا، زمان آن و نتیجهالذکر سبب میفوق دو عامل

شناسی شواهد فیزیکی متمایز داده را از جرمشناسی پایگاهترین حالت ممکن قرار گیرد. آنچه جرمپیچیده

 .ل اجرا ماندن آن در محیط عملیاتی استداده و نیاز به در حاکند، حجم پایگاهمی

 اهداف 3-1

 :]8-9[ رار زیر استقداده به دنبال آن هستیم به شناسی پایگاهترین اهدافی که در جرمبرخی از مهم

 هادر داده راتییکه تغ شودیم ازین بارها دادههای گاهیپا اتیح چرخهدر : DDLو  DMLاعمال  10ردگیری

آیند و تغییرات در ( به حساب میDMLها که از اعمال دستکاری داده )همچون درج، بروزرسانی و حذف داده
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( به حساب DDLداده همچون ایجاد، تغییر و حذف یک جدول که از اعمال تعریف داده )اشیای پایگاه

ده و مجرمان شناسایی آیند، ردگیری و بررسی شوند. با این کار، رویدادهای غیرمجاز تشخیص داده شمی

 شوند.می

ها دستخوش تغییرات داده در طول یک تراکنش، ممکن استها پیش و پس از تراکنش: شناسایی داده

شوند. شناسایی تغییرات های موجود حذف یا تغییر داده میهای جدیدی ایجاد، دادهزیادی شوند. گاهاً داده

 واهد کرد. یدادهای غیرمجاز کمک خها، ما را در تشخیص رواعمال شده بر روی داده

ها طی رویدادهای غیرمجاز تغییر داده در صورتی که دادهبازگشت به عقب اعمال غیرمجاز تغییر داده: 

ها، نیاز ها را به وضعیت پیش از رویداد غیرمجاز بازگرداند. همچنین در صورت حذف دادهشوند، باید بتوان آن

 هد بود.های حذف شده خوابه بازیابی داده

داده، تشخیص وجود نقض شناسی پایگاهیک چالش مهم در حوزه جرماثبات یا رد وقوع نقض امنیتی: 

ی نقض امنیت تا زمان تشخیصامنیتی در سامانه است. در واقع فرآیند شناسایی و ترمیم به هنگام وقوع جرم، 

توان داده میشناسی پایگاهفرآیند جرمهای مطرح در ردن گامکافتد. پس از آن با طی در سامانه به تاخیر می

 ثابت کرد که نقض امنیتی رخ داده است یا خیر.

ی انجام شود، تشخیص حملهداده حمله میهنگامی که به پایگاهداده: ی نفوذ به پایگاهتعیین محدوده

از اهمیت ی تغییرات غیرمجاز، ی نفوذ به منظور شناسایی خسارات وارد شده و محدودهگرفته و محدوده

 بالایی برخودار است.

عاتی با بررسی و تحلیل رویدادهای ثبت شده، اطلاکشف اینکه چه اتفاقی در چه زمانی رخ داده است: 

مشخص  همچون کاربر اجراکننده رویداد، زمان رخداد، داده متاثر از رویداد، چگونگی تغییر و علت آن

توان با توجه شوند بلکه میرویدادهای رخ داده مشخص مییات شود. با دانستن این اطلاعات، نه تنها جزیمی

ها به تنهایی دارای ها، اطلاعات جدیدی نیز کسب کرد. برخی از دادهتجمیع آنبه توالی زمانی رویدادها و 

توانند نقض امنیتی را آشکارتر شوند، میارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکیب می

 سازند.
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 اجرایی هایگام 4-1

ی دادهشوند به موقعیت و نوع سامانه مدیریت پایگاهداده باید برداشته شناسی پایگاههایی که برای جرمگام

 ، آورده شده است.بایست لحاظ شودهایی که در این راستا میترین گاموابسته است. در ادامه، برخی از مهم

های موجود در سامانه  ع آن با توجه به نشانهوی شناسایی، رویداد و ندر مرحله ی شناسایی:مرحله .1

دهاد. شود. این مرحله از آن جهت مهم است که سایر مراحال را تحات تاأثیر قارار میشناسایی می

شناسی همچاون مناابع برخی از مهمترین اهدف این مرحله، شناسایی مفاهیم مرتبط با بررسی جرم

هاای بررسای، محایط بررسای، هاای بررسای، روشمعامل، منابع شبکه، تیداده، منابع سیستمپایگاه

 جوزها هستند. ها، قوانین و ممشیخط

دیده یاا ماورد آسیب دادهبه منظور بررسی پایگاهشناسی: های جرمآوری دادهتعیین روش جمع  .۲

 دارد: آوری داده به شرح زیر وجودسوءاستفاده، سه روش جمع

افتاد کاه آوری داده زماانی اتفااق میجمع: این روش 11ها به صورت زندهآوری دادهجمع -

 باشد.دهی نیز میو تحلیل به طور همزمان در حال سرویسسامانه مورد تجزیه 

آوری داده به صورت غیرزناده، شاامل : روش جمع1۲ها به صورت غیرزندهآوری دادهجمع -

 ها از سیستم مورد بررسی است.برداری دادهنسخه

هاا باه صاورت ترکیبای باا آوری داده: روش جماع13ترکیبیها به صورت آوری دادهجمع -

هااای کلیاادی هاار دو روش قباال، ترکیباای از ایاان دو روش را باارای گیااری از ویژگیبهره

 گیرد.آوری داده در پیش میجمع

بایست این اطمینان حاصل شود که شواهد نظر از روش مورد استفاده میلازم به ذکر است که صرف

 روند.نمی کنند یا از بینها به صورت ناخواسته تغییر نمیشوند و دادهاری میدیجیتالی حفظ و نگهد

داده، توان از پایگاهمصنوعات و اطلاعات مختلف را می و پایدار:  14آوری مصنوعات ناپایدارجمع  .3

آوری های رویدادنگاری استخراج کرد. لازم به ذکر است که جمععامل، سرورهای وب یا فایلسیستم

رو، پیش از استخراج داده شود. از اینتواند سبب تغییر در پایگاهعات و شواهد در سامانه میمصنو
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داده باید نسبت به این موضوع و پایدار یا ناپایدار بودن اطلاعات، آگاهی پیدا کرد. اطلاعات از پایگاه

داده ذخیره لفی پایگاههای رویدادنگاری مختداده شواهد مربوط به اعمال مختلف را در فایلهر پایگاه

بایست نسبت به چگونگی شناسی میکند. این بدین معناست که برای تجزیه و تحلیل جرممی

داده به ها و مصنوعات مختلف اطلاع داشت. مصنوعات در سطح پایگاهداده، محل فایلعملکرد پایگاه

که در ادامه به تشریح هر یک از  های غیر فرار(: داده۲های فرار و (: داده1شوند: دو دسته تقسیم می

 پردازیم.آنها می

وری ها که به منظور افزایش سرعت، قابلیت اطمینان و بهرهبه برخی از داده های فرار:داده -

شود. به عنوان فرار اطلاق می هایشوند، دادههای ناپایدار ذخیره میداده درحافظهپایگاه

به منظور افزایش کارایی ذخیره  15SGAاوراکل اطلاعات زیادی را در  دادهنمونه، پایگاه

ها دائما و با سرعت بالایی در کر است که به طور معمول این دسته از دادهکند. لازم به ذمی

 حال تغییر هستند.

های غیرفرار یا پایدار داده، دادهبه رکوردهای ذخیره شده در پایگاههای غیرفرار: داده -

 شود.اطلاق می

داده ر روی پایگاهها بداده نباید تنشناسی در سامانه پایگاهذکر این نکته ضروری است که فرآیند جرم

دهی نیست و متکی به داده در یک محیط مجزا در حال اجرا و سرویسمتمرکز باشد. پایگاه

یستم سزیرساخت مهمی چون سیستم عامل است. بنابراین باید سایر مصنوعات و اطلاعات جانبی از 

 مود.ن آوری و آنها را بررسیها و رویدادهای ثبت شده در سرور را نیز جمععامل

هادف از ایان مرحلاه آن اسات کاه مقادار  آوری شدده:های جمعداده 17و احراز اصالت 16حفاظت .۴

  یدیشاد یهاامراقبتشود، کاهش پیدا کناد. ها اطلاعاتی نوشته میشواهدی که مجدداً بر روی آن

ال تاوان باا ارساهاا را می. اگار چاه دادهانجام شاود دیباها برای تضمین عدم تغییر غیرمنتظره داده

ی تغییریافته به دست آورد، باید از اجرای هر نوع پرسامانی کاه باعاث حاذف دادهپرسمان به پایگاه

دیده یاا آسایب دادهداده شود، اجتناب نمود. علاوه بر این، در صورت وجاود پایگااهاطلاعات از پایگاه

ای نباید اجرا  SQLت آوردن داده، هیچ عبارنظر از روش بدست مورد سوء استفاده قرار گرفته، صرف

شاود. داده میمربوط به پایگااه شده در حافظه و صفحات دادههای ذخیرهشود؛ زیرا باعث تغییر داده

                                                   

 

 

 ی اوراکل مشترک است.دادهی واحد از پایگاههای مربوط به یک نمونهی سیستم که میان تمامی پردازهقسمتی از حافظه 15
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هاای جدیاد در ساازی دادهداخلای و محال ذخیره داده این کار همچنین باعث تقسیم شدن صفحه

این بایااد پاایش از فرآینااد کنااد. بنااابرتر میشااود و فرآینااد بررساای را پیچیاادهمی 18حافظااه پنهااان

هاا و های مهم تهیه گردد. لازم به ذکار اسات کاه روشها و فایلاز داده آوری، نسخه پشتیبانجمع

بایست تاا حاد امکاان قابال اطمیناان آوری اطلاعات و شواهد میابزارهای مورد استفاده برای جمع

 باشند.

آوری شده های جمعو تحلیل دادهه تجزی های مهاجم:و تحلیل شواهد و تعیین فعالیتتجزیه  .5

داده و رویداد خاصی که قرار است مورد بررسی قرار گیرد، بستگی دارد. ها، سامانه پایگاهبه نوع داده

بایست ابعاد مربوط به هر رویداد و محلی که اطلاعات مربوطه یافت و تحلیل میی تجزیه مرحله

و تحلیل، اطلاعاتی همچون شخص مجرم، زمان ی تجزیه شود را در نظر بگیرد. بنابراین در مرحلهمی

ها در فرآیند گردد. تجمیع دادهارتکاب جرم، داده هدف، دلایل ارتکاب و نحوه اجرای جرم تعیین می

ها به تنهایی دارای ارزش کمی داده از اهمیت بسزایی برخوردار است. برخی از دادهشناسی پایگاهجرم

 توانند نقض امنیتی را آشکارتر سازند.شوند، میسایر اطلاعات ترکیب میهستند اما هنگامی که با 

هایی که قبلاً حذف دیده یا مورد سوءاستفاده، دادهآسیب دادهدر بررسی پایگاه داده:بازسازی پایگاه .6

 یابی و اقدامات انجام شده توسط مهاجم شناسایی شوند.اند، باید بازشده

های صورت گرفته در یک قالب استاندارد مستند و ی بررسیر، کلیهدر مرحله آخ ارائه مستندات: .7

شود. لازم به ذکر است که مستندات تهیه شده برای سایر به مدیر سامانه و دادگاه ارائه می

کنند و همچنین برای حفاظت از پیگردهای ای را تجربه میکنندگان که سناریوی مشابهبررسی

 مفید خواهد بود. کنندگان در آیندهقانونی بررسی

 بندیجمع 5-1

ها، اهداف و داده و همچنین بررسی چالششناسی پایگاهدر این فصل به طور مشروح به معرفی مفاهیم جرم

های داده پرداخته شد. در این راستا و در ابتدا، وجود تنوعشناسی پایگاههای اجرایی در فرآیند جرمگام

داده و نحوه تشخیص وقوع جرم به ، مفهومی و خارجی پایگاهها، سطوح مختلف داخلیگسترده از سامانه

ترین داده بررسی گردید. در ادامه، برخی از مهمشناسی پایگاهترین چالش مطرح در حوزه جرمعنوان مهم

داده، تحت عناوینی چون شناسایی و اثبات وقوع جرم، کشف رویداد غیرمجاز و زمان شناسی پایگاهاهداف جرم

عیین محدوده نفوذ و بازگرداندن وضعیت سامانه به وضعیت قبل از وقوع جرم معرفی گردید. در وقوع آن، ت
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داده از مرحله شناسایی جرم تا ارائه مستندات مربوط به شناسی پایگاههای اجرایی فرآیند جرمنهایت نیز، گام

 شواهد وقوع جرم، تشریح گردید.
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 شناسایی و مدیریت جرم 

های فرآینادی هاا و مادلی روششناسی دیجیتال منجر باه توساعهی جرمدر زمینه شده های انجامپژوهش

داده، به طور های پایگاههای خاص هر یک از سامانهبه سبب ویژگی هامختلفی شده است. بسیاری از این روش

ذیرد. باا اساتفاده از ها تغییراتی صورت پبایست در آنداده نبوده و میشناسی پایگاهکامل قابل انطباق با جرم

شناسای توان باه صاورت سااختاریافته، عملیاات مرباوط باه جرمداده میشناسی پایگاههای فرآیند جرممدل

داده را پیش برد. در این فصال، ابتادا تمهیادات ماورد نیااز بارای فاراهم کاردن بساتر مناساب بارای پایگاه

رسای فرآیناد ر ادامه و در بخش دوم نیز به شارح و برگیرد. دداده مورد مطالعه قرار میشناسی در پایگاهجرم

هاای ماورد نیااز بارای پردازیم. در بخش پایانی نیز ملاحظات و رهنمونداده میشناسی در سامانه پایگاهجرم

 گردد.شناسی تشریح میرهگیری و انجام مراحل موجود در فرآیند جرم

 شناسیتمهیدات جرم 1-2

ها از پیش از وقوع داده را در طیف وسیعی از نیازمندیشناسی پایگاهرمدر این بخش، تمهیدات لازم برای ج

دهیم. های نهایی مربوط به ارائه مستندات و اثبات وقوع جرم، مورد بحث و بررسی قرار میجرم تا نیازمندی

شناسی است. در یک لازم به ذکر است که داشتن طرح و برنامه دقیق، مهمترین گام در فرآیند جرم

داده را در موارد زیر خلاصه کرد شناسی پایگاهتمهیدات مورد نیاز برای فرآیند جرمتوان بندی کلی میدسته

]17-15[: 

شود. پیش از آنکه جرمی رخ دهد، این تمهید پیش از وقوع جرم انجام می تعیین مدیر فرآیند: .1

یه و تحلیل کننده تعیین شود. این شخص باید فرآیند تجزشخصی باید به عنوان هماهنگ

برای  19شناسی را رهبری کند و از مستند تهیه شده از فرآیند به عنوان یک چک لیستجرم

بایست تیمی تحت رهبری اطمینان از اجرای گام به گام فرآیند استفاده نماید. علاوه بر این می

داده ههای امنیتی و مدیریتی در حوزه پایگاکننده نیز وجود داشته باشد که از مهارتهماهنگ

برخوردار باشند. همچنین وجود یک مجموعه از ابزارها برای استفاده در فرآیند تجزیه و تحلیل بسیار 

بایست مستند شود. بزرگترین دهد، میمهم است. هریک از ابزارها و هر آنچه که هر ابزار انجام می

منظور تجزیه و تحلیل  چالش در فرآیند تجزیه و تحلیل، عدم وجود ابزارهای استاندارد رایگان به

داده است. در صورتی که در طول فرآیند و رویدادهای تولید شده توسط پایگاه ۲۰های ردیابیفایل

آوری شناسی از ابزاری استفاده شود، باید بتوان ثابت کرد که ابزارهای مورد استفاده، شواهد جمعجرم
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ر توسط خود افراد ایجاد شده باشد، کنند. در صورتی که ابزادهند و حذف نمیشده را تغییر نمی

تواند دشوار باشد. بنابراین بهتر است از ابزارهای تجاری از پیش اثبات عدم تغییر در شواهد، می

ها قابل قبول و استناد هستند، استفاده شود. لازم به ذکر است که ای که در دادگاهتعیین شده

تی قابل اعتماد باشند و اجازه ندهند مهاجم از بایست از حیث امنیابزارهای مورد استفاده نیز می

 ای وارد کند.ها به شواهد موجود خدشهطریق آن

های حادث شده ی مرکزی برای گزارش جرمتعیین مولفه رسانی:تعیین مولفه مرکزی برای اطلاع .۲

سبب  به عنوان یک تمهید پیش از وقوع جرم، از اهمیت بالایی برخوردار است. وجود این مولفه

شود تا ذینفعان به سرعت از وقوع نقض امنیتی مطلع و بررسی آن را در دستور کار خود قرار می

 دهند.

بایست اطلاعات کافی به محض تشخیص نقض امنیتی در سامانه می تشخیص وقوع نقض امنیتی: .3

ای سایر طه برهای لازم را در این رابرسانیمرکزی نیز اطلاعبرای مولفه مرکزی ارسال گردد. مولفه 

 کند.ذینفعان ارسال می

سامانه و  به محض تشخیص وقوع نقض امنیتی در کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

شود تا شناسی منتقل میاعلام آن توسط مولفه مرکزی، کنترل فرآیند به مدیر تجزیه و تحلیل جرم

 شود.این اطمینان حاصل شود که فرآیند به درستی و با دقت توسط تیم دنبال می

ه م، به هیچ وجه نباید ساماندر این گاپرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و داده خاموش یا اتصال آن به شبکه قطع گردد. توجه به این نکته حائز اهمیت است که دادهپایگاه

های مخرب باز ی فعالیتروند. اینکه مهاجم از ادامهشواهد ناپایدار با خاموش شدن سیستم از بین می

های آتی را ممکن است با مشکل یدار، بررسید ناپای خوبی است ولی از دست دادن شواهبماند، ایده

 روبرو کند. 

بایست وجود نقض امنیتی و حمله به سامانه بررسی در این مرحله می بررسی واقعی بودن حمله: .6

های حساس به طور ویژه برای مهاجم و در گردد. لازم به ذکر است که بررسی در دسترس بودن داده

 ز اهمیت بالایی در این مرحله برخوردار است.حالت کلی در بستر عمومی وب ا

های فرار را از رسیدگی به نقض امنیتی را آغاز نموده و داده در این گام، های فرار:آوری دادهجمع .7

توان به اطلاعات مربوط به های فرار مینماییم. از جمله دادهآوری میداده جمعروی سرور پایگاه

های باز، اشاره کرد. همچنین های و فایلهای در حال اجرا، پورتدازهکاربران وارد شده به سامانه، پر

آوری و های پیکربندی نیز باید جمعهای ردیابی و فایلداده، فایلهای رویدادنگاری پایگاهتمامی فایل

برداری شود. علاوه بر این، از رویدادهای ثبت شده توسط سرور وب و ها به درستی نسخهاز آن

ای تهیه شود. اطلاعات موجود در های رویدادنگاری مهم نیز باید نسخهاربردی و سایر فایلی کبرنامه

 SGAاوراکل اطلاعات موجود در  دادهحافظه نیز باید تخلیه و ثبت شوند. به عنوان نمونه، در پایگاه

در به دست آورد.  SGAاجرا شده را از  SQLتوان آخرین پرسمان باید تخلیه و ثبت شوند. می
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 SQLهای شناسی خیلی سریع انجام شود، شانس این وجود دارد که عبارتصورتی که بررسی جرم

های ها و پردازهتوان نشستوجود داشته باشند. همچنین می SGAاند، در که قسمتی از حمله بوده

شود، آن میداده انجام آوری کرد. تقریباً هرکاری که در پایگاهرا نیز استخراج و جمع SGAموجود در 

بایست با دقت و با ترتیب دیده میآسیب دادهدهد. بنابراین استخراج شواهد از پایگاهرا تغییر می

هایی که بیشتر در معرض تغییر قرار دارند، باید سریعتر درستی انجام شود. لازم به ذکر است که داده

 استخراج شوند.

های فرار که حساسیت بیشتری برای هآوری دادپس از جمع های غیرفرار:آوری دادهجمع .8

آوری داده جمعآوری اطلاعات نسبت به سایر اطلاعات را دارند، سایر شواهد را نیز از پایگاهجمع

ها توان به لیست کاربران، مجوزهای کاربران و عضویت در نقشکنیم. از جمله این شواهد میمی

 اشاره کرد.

آوری اطلاعات و شواهد مورد نیاز برای بررسی جرم، جمع پس ازداده به شبکه: قطع اتصال پایگاه .9

 بایست اتصال سامانه به شبکه را قطع نمود.به منظور کاهش مخاطرات احتمالی ناشی از آن می

در صورت امکان از کل دیسک سخت افزاری و یا در صورت وجود  تهیه نسخه پشتیبان: .1۰

 پشتیبان تهیه شود. خهداده، نسمحدودیت، از شواهد موجود در سرور پایگاه

آوری شده تجزیه ها و شواهد جمعدر این گام،  بر روی داده ها:انجام تجزیه و تحلیل بر روی داده .11

ی حمله به دست آید. شود تا حد امکان زمان شروع و خاتمهگیرد و سعی میو تحلیل صورت می

 ی بیشتر، تغییر نمایند.هان است با بررسیهای به دست آمده ممکلازم به ذکر است که زمان

جدول زمانی، تمامی اطلاعات مربوط به اعمال انجام شده بر  از رویدادها: 21ایجاد جدول زمانی .1۲

 توان پی برد که:داده را در خود جای داده است. بدین ترتیب میروی پایگاه

 است،مهاجم چگونه به سیستم دسترسی پیدا کرده  -

 است،از طریق چه نام کاربری وارد شده  -

 چه اطلاعاتی را مشاهده نموده است، -

 داده انجام داده است،چه اعمالی را در پایگاه -

 با چه مجوزهایی به سیستم وارد شده است، -

 توانست در سامانه اعمال کند.و چه کارهای بیشتری را با مهارت بیشتر می -

بایست با یدر این گام م آن به وضعیت پیش از حمله: 22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن داده، برای خاموش کردن آن تصمیمتوجه به میزان اهمیت پایگاه
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است. در  داده، باید کاملاً مشخص شود که مهاجم چه کارهایی را انجام دادهیا بازگرداندن پایگاه

ها اعمال نشده باشد، ها تنها توسط مهاجم خوانده شده باشند و هیچ تغییری در آنصورتی که داده

 ای پیش از حمله نیست.داده به نقطهنیازی به بازگرداندن پایگاه

آوری شده، بسیار مهم است. ی شواهد جمعمستندسازی فرآیند و کلیه تهیه مستند از حمله: .1۴

است نیز مستند شود. تمامی اعمال مهاجم به ها و آنچه با بررسی به دست آمدههمچنین باید یافته

ها باید ثبت شوند. ثبت اطلاعاتی همچون سیستم عامل سرِور و هایی از سرقت دادهه نشانههمرا

داده، رویداد غیرمجاز، نوع رویداد )خصمانه/ناخواسته(، شیوه ی پایگاهی آن، نوع و نسخهنسخه

ت. اس د ضروریممیزی، منابع رویدادنگاری، شیوه یا ابزار تحلیل و امکان ترمیم در یک قالب استاندار

ای برخوردار است. بنابراین شناسایی این مستندات برای شناسایی نقاط ضعف سامانه از اهمیت ویژه

 شوند.ها نیز در این مستند ثبت مینقاط ضعف سامانه و پیشنهادهایی برای حل آن

ی مستند از رویدادها و فرآیند طی شده، پس از تهیهگزارش رویدادها و فرآیند طی شده:  .15

 مستند گردآوری شده قابل ارائه به دادگاه یا سایر مقامات قانونی است.مجموعه 

 شناسیفرآیند جرم 2-2

ای عملیات مربوط به توان به صورت ساختاریافتهداده میشناسی پایگاههای فرآیند جرمبا استفاده از مدل

ت به وقوع رویداد غیرمجاز ابتدا و پیش از انجام هر عملی، باید نسب داده را پیش برد. درشناسی پایگاهجرم

ه بداده نسبت اطمینان حاصل کرد و آن رویداد را شناسایی نمود. به عنوان مثال، در صورتی که مدیر پایگاه

شناسی برای یافتن اطلاعاتی پیرامون این داده مطلع شود، فرآیند جرمهای کاربری از پایگاهحذف برخی از نام

 گردد. آغاز می های حذف شده،رویداد و ترمیم داده

آوری گردد. با توجه بایست شواهد و اطلاعات پیرامون رویداد، جمعپس از شناسایی وقوع رویداد غیرمجاز می

توان های کاربردی در ارتباط است، میداده در یک محیط مجزا نبوده و با سیستم عامل و برنامهبه اینکه پایگاه

ست آوری اطلاعات و شواهد توجه به این نکته حائز اهمیت اجمع شواهد را از منابع مختلف به دست آورد. در

ها های موجود در حافظه، فرار بوده و هر لحظه احتمال از دست رفتن آنکه برخی از اطلاعات همچون داده

آوری جمع وجود دارد؛ بنابراین، اینگونه از اطلاعات باید هرچه سریعتر و پیش از فرا رسیدن موعد حذف،

 توان اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداری کرد. از آن، می شوند. پس
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های قانونی قابل آوری شده در صورتی برای تجزیه و تحلیل و همچنین ارائه در دادگاهاطلاعات و شواهد جمع

شناسی تغییری در قبول هستند که به درستی حفاظت شده باشند و بتوان ثابت کرد که در حین فرآیند جرم

 آنها صورت نگرفته است.

کسی آوری شده، اطلاعاتی همچون چههای جمعوتحلیل، با بررسی و تحلیل دادهی تجزیهدر مرحلهدر ادامه و 

ای تغییر داده شده، چرا و چگونه تغییر رخ داده است، زمانی تغییر رخ داده، چه دادهتغییر را ایجاد کرده، چه

داده از اهمیت بالایی شناسی پایگاهها در فرآیند جرمتجمیع دادهبه ذکر است که  شود. لازممشخص می

یب ها به تنهایی دارای ارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکبرخوردار است. برخی از داده

شده در  آوری شده و فرآیند طیمنیتی را آشکار سازند. تمامی شواهد جمعتوانند نقض اشوند، میمی

های تهیه شده قابل ارائه به مدیریت سازمان و دادگاه بایست مستند شود. مستندات و گزارششناسی میجرم

 در صورت نیاز خواهند بود.

داده تنها بر روی شناسی پایگاهداده، تمرکز ما در فرآیند جرمشناسی پایگاهبه سبب گستردگی حوزه جرم

های شده بر روی سیستم عامل، دادهباشد و استفاده از اطلاعات ثبتاده میهای دشده در پایگاهاطلاعات ثبت

ر این موجود در حافظه و شبکه نادیده گرفته شده است. لازم به ذکر است که برای داشتن طرحی جامع د

در داده شناسی پایگاههای فرآیند جرم، گام1های درگیر ضروری است. شکل زمینه، در نظر گرفتن کلیه مولفه

 است. ها مورد بحث و بررسی قرار گرفتهرویکرد اتخاذی را به تصویر کشیده است. در ادامه، هر یک از این گام

 

 داده منطبق با فرآیند استانداردشناسی پایگاه: فرآیند پیشنهادی جرم1شکل 
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 شناسایی جرم:

شود. منظور از رویدادهای غیرمجاز، رویدادهای غیرمجاز در سامانه آغاز می شناسی با مشاهدهفرآیند جرم

ها را در شرایط فعلی ندارد. به داده انتظار وقوع آنای هستند که مدیر پایگاهرویدادهای خصمانه یا ناخواسته

باشد، درج کاربر  داده تعریف کردهجدولی از پایگاه داده کاربرانی را دردر صورتی که مدیر پایگاه عنوان مثال،

 آید. یرمجاز به شمار میغاست، یک رویداد جدیدی که توسط مدیر انجام نشده 

 داده عبارتند از:شناسی در سامانه مدیریت پایگاهبرخی از رویدادهای قابل بررسی در فرآیند جرم

رویدادهای غیرمجازی هستند که به صورت  ی غیرمجاز محتوای جداول:درج، حذف و مشاهده -

شوند و موجب درج داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

سطر )های( جدید، حذف سطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در 

داده به ( در پایگاهDML۲3ستکاری داده )سه رویداد فوق، از جمله دستورات دگردند. داده میپایگاه

 آیند.حساب می

ه یا ناخواسته : رویداد غیرمجازی است که به صورت خصمانهای جداولبروزرسانی غیرمجاز داده -

شود و سبب تغییر سطر )های( موجود داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

داده است. لازم به ذکر است که به سبب یگاهدر پا DMLورات گردد. این رویداد نیز از جمله دستمی

هایی که برای شناسایی وقوع جرم وجود دارد، این رویداد در برخی ها و چالشاهمیت بروزرسانی داده

 است.از سمپادها از دیگر رویدادهای مربوط به دستورات دستکاری داده متمایز شده 

یداد غیرمجازی است که به صورت خصمانه یا ناخواسته رو داده:تغییر غیرمجاز شمای پایگاه -

شود و سبب تغییر شمای جدول )ها( در داده اعمال میکاربردی بر روی پایگاهتوسط کاربر/برنامه

داده قابل اعمال ( در پایگاهDDL۲۴)گردد. این رویداد توسط دستورات تعریف داده داده میپایگاه

 است. 

زی است که به صورت خصمانه یا رویداد غیرمجاداده: ه پایگاهبرای ورود غیرمجاز ب تلاش -

هدف زیر  شود و به طور معمول دوداده اعمال میکاربردی بر روی پایگاهناخواسته توسط کاربر/برنامه

 کند:را دنبال می

 .حدس نام کاربری و کلمه عبور کاربران مجاز جهت ورود به سامانه 
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  تلاش برای شناسایی شناسه یکتای( ۲5سامانهSIDو نهایتا دسترسی به حساب ) های

 کاربری و اعمال نفوذ در سامانه.

کاربری و کلمه عبور لازم به ذکر است که در برخی سمپادها، این تلاش تنها از طریق حدس نام

 پذیر است.کاربران مجاز جهت ورود به سمپاد امکان

یرمجازی است که به صورت رویداد غهای رویدادنگاری و ممیزی: تغییر غیرمجاز در فایل -

شود و هدف آن از بین داده اعمال میکاربردی بر روی پایگاهخصمانه یا ناخواسته توسط کاربر/برنامه

 داده است.های رویدانگاری به منظور پاک کردن شواهد رویدادهای مجرمانه در پایگاهبردن فایل

 آوری اطلاعات و شواهد:جمع

داده، سیستم عامل، سرورهای وب یا توان از پایگاهختلف برای شناسایی رویدادها را میمصنوعات و اطلاعات م

داده شود. از تواند سبب تغییر در پایگاهآوری مصنوعات و شواهد میهای رویدادنگاری استخراج کرد. جمعفایل

پایدار یا ناپایدار بودن  بایست نسبت بهداده میرو، پیش از استخراج اطلاعات از داخل یا خارج پایگاهاین

های رویدادنگاری ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاطلاعات آگاهی پیدا کرد. هر پایگاه

بایست نسبت به شناسی میکند. این بدان معناست که به منظور تجزیه و تحلیل جرممختلف ذخیره می

د از آنجا که تمرکز ما در فرآیناشت. مصنوعات مختلف اطلاع د ها وداده، محل فایلچگونگی عملکرد پایگاه

داده است، لذا اطلاعات داده تنها بر روی اطلاعات حاصل از رویدادنگاری و ممیزی در پایگاهشناسی پایگاهجرم

داده محدود شده و شامل اطلاعات موجود در سیستم عامل و مورد هدف برای گردآوری تنها به پایگاه

 باشد.اصلی نمیی حافظه

هنگام  بهثبت شود،  یاطلاعات یابه صورت دوره یزیو مم یدادنگاریرو یهالیفا یکه بر رو یدرصورت

 یوبر ر دیجد یهارسمانپ یمتوقف شود تا از اجرا دادهگاهیپا سرورابتدا  بایستمی رمجازیغ دادیرو شناسایی

و  یدادنگاریرو یهالیاطلاعات ثبت شده در فاشدن بر روی  نگاشتهاز  بین ترتیبدگردد.  یخوددار سرور

 کی ،ازیمورد ن یهالیاز فا توانیمهای آتی در نهایت نیز به منظور انجام تحلیل. شودمی یریجلوگ یزیمم

 .]1۲[نمود  هیته بانیپشت ینسخه

 باشد:گام زیر می آوری اطلاعات و شواهد، شامل دومرحله جمع

در صورت مشاهده علائمی از وقوع رویداد غیرمجاز در  آوری اطلاعات:جمعی تعیین نحوه .1

آوری اطلاعات استفاده کرد. به توان از منابع مختلفی برای جمعداده، با توجه به نوع رویداد میپایگاه
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شده بایست از رویدادهای ثبتآوری اطلاعات مربوط به برخی از رویدادها میعنوان نمونه، برای جمع

هایی ممیزی استفاده مشیبایست از تعریف خطهای رویدادنگاری و برای برخی دیگر میفایل در

 کرد.

آوری اطلاعات برای یک رویداد ناخواسته مشخص پس از آنکه منابع جمع بررسی تنظیمات فعلی: .۲

شود که آیا ی تنظیمات مشخص میشود. با بررسی اولیهشدند، تنظیمات فعلی سیستم بررسی می

ررسی باند یا خیر. به عنوان نمونه، دامات اولیه برای ثبت اطلاعات قبل از وقوع رویداد انجام شدهاق

تعریف شده  هایی برای ثبت اطلاعات ممیزی مربوط به جرممشیداده، خطشود که آیا در پایگاهمی

 است یا خیر.

 استخراج و تجزیه و تحلیل اطلاعات:

شوند. یک های هدف به منظور استخراج اطلاعات از منابع تعیین میسماندر این مرحله ابتدا ابزارها و پر

است. داده اجرا شده در پایگاه SQLشناسی، استخراج عبارات گران جرمروش محبوب در میان تحلیل

شناسی، شناسایی هویت مجرم است. های بسیار مهم در تجزیه و تحلیل جرمشک یکی از المانهمچنین بی

. سپس اطلاعات هدف از منابع ]15[خص واقعی نسبت داد ششود را باید بتوان به یک ثبت میهر عملی که 

گردد. در این مرحله با بررسی و تحلیل مشخص شده استخراج و مرحله بررسی و تحلیل اطلاعات آغاز می

غییر حاصل از آوری شده، اطلاعاتی همچون عامل وقوع رویداد، زمان وقوع، دلایل وقوع، نوع تهای جمعداده

ذکر  . لازم به]11 ,1۰[شود اجرای رویداد، داده متأثر از تغییر و چگونگی اعمال رویداد غیرمجاز، آشکار می

ادگی در به منظور سداده بسیار حائز اهمیت است. شناسی پایگاهها در فرآیند جرمداده است که تجمیع

م شده و اطلاعات و تجزیه و تحلیل با یکدیگر ادغااستخراج بررسی هر یک از رویدادهای ناخواسته، بخش 

 شود.تحت عنوان استخراج و تجزیه و تحلیل اطلاعات بیان می

 ترمیم:

 ممکن است ،داده، متناسب با نیاز و شواهد اطلاعاتی موجودپس از محرز شدن رخداد جرم در سامانه پایگاه

به داده را داده بدین معناست که وضعیت پایگاهمانه پایگاهپذیر باشد. در واقع، ترمیم ساداده امکانترمیم پایگاه

های حساس از یک جدول حذف به عنوان نمونه، در صورتی که داده وضعیتی پیش از وقوع رویداد برگردانیم.

 پردازد. های حذفی میداده باشند، این مرحله به بازیابیشده 

 ی مستندات:ارائه

به  صورت پذیرفته را در یک قالب استاندارد از پیش تعیین شده یهایبررس یهیکلبایست در گام نهایی می

به  یمستندساز قانونی برای طرح دعوی باشد.دادگاه سازمانی یا  تیریمدنحوی مستند نمود که قابل ارائه به 

مستندات  . به منظور ارائهکمک خواهد کردنیز  کنندیرا تجربه م ایمشابه یویکه سنار یکنندگانیبررس ریسا

 شده در سامانه،  فرم استاندارد زیر ارایه شده است.مربوط به رویدادهای غیرمجاز کشف
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 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه1جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 

 شناسیهای فرآیند جرمرهنمون 3-2

داده آورده شناسی پایگاههای مربوط به مراحل مختلف فرآیند جرمترین رهنموندر این بخش، برخی از مهم

ی داده در هر سازمانپایگاهشده است.  لازم به ذکر است که ملاحظات ذکر شده در این بخش برای هر سامانه 

یز نداده، ملاحظات دیگری حیاتی است. با این وجود، ممکن است متناسب با نوع سازمان و نوع سامانه پایگاه

 .]1۲-15[ افزوده شود

مینه زدر صورت بروز نقض امنیتی، کل سازمان باید از آن مطلع شده و نشست آموزشی کوتاهی در  .1

های مختلف رسانی به بخشافراد برگزار شود. در صورتی که اطلاعرسیدگی به آن با حضور تمامی 

ی مشخصی انجام نشود، های مختلف، طبق برنامهشناسی توسط بخشسازمان و تجزیه و تحلیل جرم

های دیگری ممکن است آن را به اطلاع هایی ممکن است موضوع را نادیده بگیرند و بخشبخش

از پیش  بایست طبق برنامهشود میشناسی انجام میه در روند جرمعموم برسانند. بنابراین، هرآنچه ک

 ، صورت پذیرد.تدوین شده

داده های داده آن است که هر چه بیشتر در پایگاهترین مسائل در بررسی پایگاهیکی از چالشی .۲

ر دهد. لازم به ذکر است که تقریباً هجستجو و بررسی انجام شود، تغییرات بیشتری در آن رخ می

 دهای دیکشنری شود. تواند باعث تغییر در رکورشود، میداده انجام میعملی که در پایگاه

داده را فراهم تواند خود زمینه ایجاد تغییرات در پایگاهاستفاده از حساب کاربری با مجوزهای بالا می .3

ای این منظور های محدود فقط خواندنی برآورد. بنابراین، در نظر گرفتن حساب کاربری با دسترسی

قبل از وقوع جرم تعریف نشده باشد، ایجاد حساب  های کاربریآل است. اگر چنین حسابایده

شود و با وجود شود؛ چرا که خود موجب تغییرات جدیدی در سامانه میکاربری جدید توصیه نمی

 تر است.شد ولی منطقیتواند خطرناک بامی SYSاینکه استفاده از کاربر 

قبول بودن شواهد در دادگاه قانونی به هنگام طرح دعوی، دو اصل اساسی باید رعایت برای قابل  .۴

بایست ثابت شود که اطلاعات و شواهد گردآوری شده به صورت (: اولین اصل آن است که می1شود: 



 PostgreSQL دادهشناسی در پایگاهجرم

21 

 

  

بایست ثابت شود که به هنگام (: دومین اصل نیز آن است که می۲است و  قانونی به دست آمده

واهد و اطلاعات تغییری در آنها اعمال نشده است. برای اثبات اصل اول، پیش از آوری شجمع

ها بررسی و تأیید شود. همچنین اصل دوم نیز با مستندسازی آوری شواهد باید قانونی بودن آنجمع

آوری شواهد باید طی ها قابل اثبات است. در حقیقت جمعشواهد و اعمال اجرا شده بر روی آن

آوری شده، ای صورت گیرد تا اطمینان حاصل شود که شواهد جمعپیش تدوین شده های ازگام

استفاده کرد. این روش  ۲6ایتوان از روش مجموع مقابلهها میاند. برای اثبات صحت دادهتغییر نکرده

تواند بر روی شواهد مختلف از جمله یک فایل یا کل دیسک سخت افزاری اعمال شود. با این می

ها برای آوری شده همان اطلاعاتی است که در ادامه از آنوان ثابت کرد که شواهد جمعتروش می

شود و بدون تغییر به دادگاه قابل ارائه است. توجه به این نکته حائز تجزیه و تحلیل استفاده می

های موجود در ای نباید به راحتی از بستهاهمیت است که برای استفاده از روش مجموع مقابله

ی اوراکل، نباید از بسته دادهاستفاده شود. به عنوان مثال، در پایگاههای داده یگاهپا

DBMS_SQLHASH  استفاده شود چون ممکن است خود این بسته توسط مهاجم تغییر داده شده

ها را ثابت شناسی باید بتوان اعتبار ابزارها و عدم تغییر آنهای جرمباشد. بنابراین در طول بررسی

داده را برای مخفی نگه داشتن اعمال خود تواند دیدهای موجود در پایگاهد. مهاجم همچنین میکر

شناسی استفاده شود و یا پیش از های جرمهای پایه در بررسیتغییر دهد. بنابراین باید یا از جدول

 ها اطمینان حاصل گردد.استفاده از دیدها از صحت آن

شناسی، رویدادهای ثبت شده توسط ه برای تجزیه و تحلیل جرمدادیکی از مصنوعات مهم پایگاه .5

کند که همیشه شواهدی برای استفاده در است. استفاده از ممیزی این اطمینان را ایجاد می ممیزی

داده را برای ثبت رویدادهای مشخص همچون ایجاد توان پایگاهشناسی وجود دارد. میتحلیل جرم

ی فعال دسترسی به محتوای یک جدول تنظیم کرد. در صورتی که ممیزیک کاربر، تغییر رمز عبور و 

استفاده کرد. با های داده برای ثبت تغییرات های رویدادنگاری در پایگاهتوان از سایر قابلیتنباشد می

، تجزیه این وجود، به کارگیری ممیزی با جزئیات کافی و ثبت تمامی اعمال اجرا شده توسط مهاجم

ای از بایست بر اساس برنامهکند. تنظیمات مربوط به ممیزی میتر میشناسی را سادهو تحلیل جرم

ست، اقبل تعیین شده، مشخص گردد. در واقع بر اساس این برنامه، هرآنچه که نیاز به دانستن 

 اند:ها برای انجام تنظیمات ممیزی ارایه شدهگردد. در ادامه، برخی از امکانمشخص می

 شوند.ارج میخداده وارد یا از آن پایگاهافرادی که به  -

 دهند.داده نمایش میافرادی که خود را به جای مدیر پایگاه -

                                                   

 

 

2 6 Checksum 
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 ۲7SQLی تزریق تلاش برای حمله -

 تغییر در پروفایل کاربر -

 دادهتغییر در ساختار پایگاه -

که ی ممیزی باید شامل ممیزی از خود ممیزی نیز باشد. در صورتی یک راه حل جامع برای تهیه

ییر مهاجم تلاش به حذف یک رکورد ممیزی کند، باید این عمل ثبت شود. همچنین تلاش برای تغ

داده فعال باشد، اولین گام تنظیمات ممیزی نیز باید ثبت گردد. در صورتی که ممیزی در پایگاه

ر ها دتوان به رویدادهای ممیزی و استفاده از آنشناسایی تنظیمات ممیزی است. پس از آن می

 شناسی پرداخت.های جرمبررسی

داده وجود دارند. های مختلفی از پایگاهشناسی اغلب در مکانشواهد و اطلاعات مربوط به جرم .6

بندی آنها از اهمیت بالایی برخوردار است. به غیر از شناخت شواهد و اطلاعات مهم و اولویت

توان از آورد، میدستی تغییریافته بهدادهپایگاهبر روی  از طریق اجرای پرسمان تواناطلاعاتی که می

و  ۲8گاه طرح اجراییشوند؛ همچون نهانداده استفاده میطریق ابزارهایی که توسط سامانه پایگاه

، کارآمدترین روش اجرای آوری کرد. یک طرح اجرایینیز شواهدی را جمع ۲9هارویدادنگاری تراکنش

شوند. ی مجدد ذخیره میگاه طرح اجرایی برای استفادههای داده است که در نهاندرخواست

ها و داده و برای بررسیهای اجرا شده بر روی پایگاهها در شناخت پرسمانرویدادنگاری تراکنش

داده ی مربوط به پایگاههایی هستند که تاریخچهتحقیقات مختلف، مفید است. سایر منابع شامل فایل

داده کاربرد دارند، همچون فایل ها به طور اختصاصی در پایگاهین فایلکنند. برخی از ارا ذخیره می

ها همچون رویدادنگاری سرور وب و های داده در حالی که سایر فایلداده و فایلرویدادنگاری پایگاه

داده اختصاص داده طورخاص به سرور پایگاهعامل به یک سیستمرویدادنگاری رویدادهای سیستمی 

آوری شود، مهم است که سطح گیری درمورد اینکه کدام داده اول جمعر هنگام تصمیمشوند. دنمی

 ثباتی یک فایل در نظر گرفته شود.بی

داده آن است که به صورت معمول شناسی در پایگاهیکی از بزرگترین مسائل در تجزیه و تحلیل جرم .7

کنند ولی در جداول را ثبت نمی های داده، رویدادهای مربوط به دسترسی و خواندن محتوایپایگاه

. گاهی شوندها ثبت میداده همچون بروزرسانی، درج و حذف دادهتمامی مواقع، تغییرات در پایگاه

ها، ممکن است به ها شناسایی شود. سرقت دادهنیاز است که شواهدی برای بررسی سرقت داده
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بایست به دنبال شواهدی برای این میداده حذف نکند. بنابرها را از پایگاهنحوی باشد که داده

داده بود. دسترسی به این گونه شواهد معمولاً پیچیده است مگر ها از طریق پایگاهدسترسی به داده

توان از آن به طور حتم برای اثبات دسترسی اینکه ممیزی فعال باشد. در حقیقت تنها روشی که می

روی آن پیش از دسترسی است. به طور طبیعی، مشخص استفاده کرد، فعال کردن ممیزی  به داده

شود. بنابراین باید بتوان در کنار آل است هرچند همیشه انجام نمیها ایدهثبت فعالیت خواندن داده

میان شواهد استفاده  3۰های جایگزین نیز استفاده کرد. بدین منظور اصولاً از همبستگیآن، از راه

اوراکل، ممکن است شواهدی مبنی بر ورود مهاجم و ایجاد  ادهدشود. به عنوان مثال، در پایگاهمی

را وارد کرده باشد و  SELECTداده وجود داشته باشد. مهاجم ممکن است پرسمان اتصال به پایگاه

همچنین در صورتی که  شده باشد. SQLدر اوراکل وارد عملی برای کامپایل دستور  31سازبهینه

استفاده شده توسط مهاجم ممکن است  SQLگرفته باشد، پرسمان حمله بلافاصله مورد بررسی قرار 

وجود داشته باشد. در این شرایط، در صورتی که حمله از طریق سرور وب انجام شده باشد،  SGAدر 

ی کاربردی تحت وب موجود باشد. ممکن است در فایل رویدادنگاری مربوط به برنامه SQLپرسمان 

روی سیستم فعال نباشد، باید از همبستگی میان شواهد مختلف  بنابراین در صورتی که ممیزی بر

 گیری درمورد سرقت اطلاعات استفاده شود.برای نتیجه

هایی را برای مشیتوان خطهای رویدادنگاری و ممیزی میبرای جلوگیری از حجیم شدن فایل .8

توان مشخص کرد که در ها اعمال کرد. به عنوان مثال میرویدادها در این گونه از فایل 3۲بازنویسی

مگابایت رسید، اطلاعات جدید از ابتدای فایل بر  1۰۰های رویدادنگاری به صورتی که حجم فایل

های رویدادنگاری جدید ایجاد شوند. روی اطلاعات قبلی نوشته شود یا در یک دوره هفت روزه، فایل

ای اطلاعات ثبت شود، هنگام های رویدادنگاری و ممیزی به صورت دورهدرصورتی که بر روی فایل

های داده متوقف شود تا از اجرای اعمال و پرسمانتشخیص رویداد غیرمجاز، باید ابتدا سرور پایگاه

ی پشتیبان تهیه کرد های مورد نیاز، نسخهتوان از فایلجدید بر روی سرور خودداری شود. سپس می

 . های پشتیبان انجام شودهای آتی بر روی نسخهتا تحلیل

ای وجود داشته باشد، داده به صورت دورهی پشتیبان از پایگاههایی برای تهیهمشیدر صورتی که خط .9

داده پیش از این، در آن قرار داشته است در دسترس خواهد بود. در وضعیت مطلوبی که پایگاه
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حالت مطلوب توان به های پشتیبان مینتیجه، در صورت وقوع رویداد غیرمجاز با بازگرداندن فایل

 پیش از رویداد غیرمجاز تغییر وضعیت داد.

داده وجود دارد، های رویدادنگاری و ممیزی بر روی سیستمی که در آن پایگاهدر صورت وجود فایل .1۰

ی ممیزی و رویدادنگاری را متوقف کرده تواند به طور موقت تهیهیا کاربر مخرب می دادهمدیر پایگاه

های ممیزی و جرا کند و یا تغییراتی را به صورت دستی در فایلو اعمال مورد نظر خود را ا

های مختلف وجود های حساس در مکانرویدادنگاری ایجاد کند. در صورتی که چندین نسخه از داده

ها از یک مکان، کاهش های حساس در صورت حذف آنداشته باشد، امکان از دست رفتن داده

ها به طور ستم مرکزی ارسال شده و از آنی رویدادها به سییابد. همچنین مطلوب است که تماممی

 مرکزی حفاظت و نگهداری شود. 

های رویدادنگاری و داده، سعی به حذف ردپای خود در فایلمعمولاً مهاجمین پس از حمله به پایگاه .11

سازی رهها و ذخیبرداری از آنها و کپیکنند. بنابراین محدود کردن دسترسی به این فایلممیزی می

در سرور مرکزی از اهمیت زیادی برخوردار است. همچنین با تشخیص اعمال تغییر غیرمجاز در 

ها فاقد توان متوجه شد که رویدادهای ثبت شده در این فایلهای رویدادنگاری و ممیزی میفایل

مربوط  redo logهای رویدادنگاری اعتبار هستند. به عنوان نمونه، هنگام اجرای پرسمان بر روی فایل

ها اعمال شده باشد، یکی از اوراکل، در صورتی که به صورت دستی تغییری در این فایل دادهبه پایگاه

ی تغییر غیرمجاز در این دهندهشود که نشاننشان داده می 3شکل و  ۲شکل خطاهای موجود در 

 لاعات ذخیره شده، است. ها و عدم اعتبار اطفایل

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری2شکل 



 PostgreSQL دادهشناسی در پایگاهجرم

25 

 

  

 

 : خطای تغییر غیرمجاز در فایل رویدادنگاری3شکل 

 بندیجمع 4-2

شناسی به طور جرمداده را تحت عنوان تمهیدات شناسی پایگاهدر این فصل، ابتدا بستر مورد نیاز برای جرم

شناسی را از شناسایی جرم تا تهیه و ارائه مشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

قانونی برای طرح دعوی تشریح کردیم. همچنین به منظور ارائه مستندات به مدیریت سازمان و دادگاه

 ستاندارد زیر ارایه گردید.شده در سامانه، فرم امستندات مربوط به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرم: تهیه2جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 محتوای جداول ی غیرمجازو مشاهده ، تغییردرج، حذف 

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

حذف  ویرایش و شوند و موجب درج سطر )های( جدید،اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

پرداخته گردند، می دادهبخشی از جدول )ها( در پایگاهمشاهده تمامی یا و همچنین سطر )های( موجود 
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آیند. از به حساب می دادهپایگاه( در DML33از جمله دستورات دستکاری داده ) سه رویداد فوق. شودمی

شناسی به هم نزدیک هستند، تنها بر روی از نقطه نظر جرم فصلآنجاییکه رویدادهای مورد بحث در این 

های متمرکز شده و در صورت نیاز تفاوت نماینده از این گروه رویدادهارویداد حذف غیرمجاز به عنوان یک 

 گردد.دیگر رویدادها ذکر می

 شناسایی جرم 1-3

ر د. بنابراین در صورتیکه مدیشوی رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

 ها از جدولی آگاهینسبت به حذف داده، (از طریق کاربران)یا غیر مستقیم  به طور مستقیم خود دادهپایگاه

 شود.نه آغاز میدر ساما شناسیجرمپیدا کند که انتظار حذف آنها در شرایط فعلی را نداشته است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

هاای رویادادنگاری مختلاف هاا و فایلداده شواهد مربوط به اعمال مختلاف را در بخشآنجاییکه هر پایگاهاز 

در . کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد غیرمجاز حذف را تعیاین نمااییمذخیره می

داده و همچناین باا اساتفاده از ایگاههای پبا استفاده از رویدانگاری و ثبت فعالیت PostgreSQLی دادهپایگاه

رو، در ادامه به معرفی از این آوری کرد.ربوط به رویداد حذف داده از جدول را جمعتوان اطلاعات مممیزی می

  پردازیم.تنظیم آنها می آگاهی و منابع مربوط به شواهد رویداد غیرمجاز حذف و نحوه

 

 

ها های خطا، پرسمانداده شامل پیغامهای پایگاهثبت فعالیت : دادههای پایگاهو ثبت فعالیترویدادنگاری 

دم عاولین مکانی هستند که در صورت  ،های ثبتاندازی/توقف است. این دسته از فایلهای راهو پیغام

موجود در فایل  برخی از پارامترهای .بودها باید به دنبال اطلاعات در آن PostgreSQLاندازی راه

postgresql.confپیکربندی  کنند. برای یافتن محل فایلداده را کنترل میهای پایگاه، ثبت فعالیت

postgresql.conf استفاده کرد:توان از دستور زیر می 

SHOW config_file; 

تنظیمات مربوط به ثبت  postgresql.confدر فایل  ERROR REPORTING AND LOGGINGدر قسمت 

 .اندآورده شده 3جدول ترین این پارامترها در برخی از مهمرویدادها قرار دارد. 

                                                   

 

 

3 3 Data Manipulation Language 
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 postgresql.confبرخی از پارامترهای فایل پیکربندی  :3جدول 

 توضیح مقادیر پارامتر

log_destination stderr، csvlog ،

syslog  یاeventlog 

PostgreSQL  از چناااادین روش از جملااااهstderr ،

csvlog ،syslog  وevenlog  در ویناادوز، باارای ثباات

کند. این پارامتر فهرستی از ، پشتیبانی میسرورهای پیغام

 stderrفارض کناد. مقادار پیشاین مقادیر را دریافت می

بااه عنااوان مقاادار پااارامتر  csvlogکه اساات. درصااورتی

log_destination فرمت  ،انتخاب شود، رکوردهای ثبت
3۴CSV .خواهند داشت 

logging_collector on  یاoff Logging collector ای زمیناهدر حقیقت فرآیناد پس

را دریافات و  stderrهای ثبت ارساالی باه است که پیغام

 کند.های ثبت ارسال میلها را به فایآن

log_directory  مسیر مطلاق یاا نسابی

نساابت بااه دایرکتااوری 

داده، بااااارای ایجااااااد 

 های ثبتفایل

، logging_collectorدر صااورت فعااال بااودن پااارامتر 

 کاربرد دارد.

log_filename  الگاااویی بااارای ناااام

 های ثبتفایل

، logging_collectorمتر در صااورت فعااال بااودن پااارا

 کاربرد دارد.

client_min_messages DEBUG5 ،

DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،LOG ،

NOTICE ،

WARNING ،

ERROR ،FATAL 

 PANICو 

شوند را کنترل ارسال می کلاینتهایی که به سطوح پیغام

کند. هر سطح شامل تمامی سطوحی است که به دنبال می

 NOTICE ایاان پااارامتر فاارضمقاادار پیش انااد.آن آمده

 است.

log_min_messages DEBUG5 ،هایی که در سطوح پیغامserver log شاوند را نوشته می

                                                   

 

 

3 4 Comma separated value 
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DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،INFO ،

NOTICE ،

WARNING ،

ERROR ،LOG، 

FATAL  وPANIC 

کند. هر سطح شامل تمامی سطوحی است کاه کنترل می

 اند.به دنبال آن آمده

log_min_error_statement DEBUG5 ،

DEBUG4 ،

DEBUG3 ،

DEBUG2، 

DEBUG1 ،INFO ،

NOTICE ،

WARNING ،

ERROR ،LOG، 

FATAL  وPANIC 

 SQLارات عبا یک ازکند که کاداماین پارامتر کنترل می

ثبت  server logاند، در ایجاد شرایط خطا شدهکه باعث 

اسات یعنای تماامی  ERRORفارض شوند. مقدار پیش

، LOGهاای ، پیغامERRORعباراتی کاه باعاث ایجااد 

 اند، ثبت شوند.شده PANICیا  FATALخطاهای 

Log_min_duration_state

ment 

حداقل زمان برای کامل 

 اجرا شدن عبارت

یا بیشتر،  شدهمشخصی زمان تمامی عباراتی که به اندازه

شااوند. زمااان باارای اجاارا نیاااز داشااته باشااند، ثباات می

که این مقدار صفر باشاد، تماامی عباارات ثبات درصورتی

 شوند.می

log_connections On  یاoff ثبت شود. سرورتصال به اشود هر تلاش برای سبب می 

log_disconnections On  یاoff نشست، ثبت شود. شود رویداد قطعسبب می 

log_statement None  به معنی(off ،)

ddl ، mod  تماااامی(

و  ddlهای کتابخاناااااه

تمامی عباراتی کاه داده 

 allدهند( و را تغییر می

)باااه معنااای تماااامی 

 عبارات(

 ثبت شوند. SQLعبارات  کند که کدامیک ازکنترل می
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 ورود و خاروج از ثبات رویادادهای مرباوط باهبرای  log_disconnectionsو  log_connectionsپارامترهای 

که اسات. درصاورتی log_statementارامتر پاپارامتر دیگری که پرکااربرد اسات  شوند.داده استفاده میپایگاه

 ،modشوند و در صورت تنظیم مقادار ثبت می DDLتنظیم شود، تمامی عبارات  ddlمقدار این پارامتر برابر 

ی عبارات، مقادار منظور ثبت همهشوند. بهی داده ثبت میبه همراه عبارات تغییردهنده DDLتمامی عبارات 

all های ثبت با پارامترفایل . مسیرشودبرای این پارامتر تنظیم می log_directory هاای ثبات باا و ناام فایل

 شوند.مشخص می log_filenameپارامتر 

 دادهگاهیپا سطح در حذف دادیرو یبرا یدادنگاریرو کردن فعال و تیوضع یررس: ب4جدول 

 postgresql.confیافتن محل فایل پیکربندی 

SHOW config_file; 

 های رویدادنگارییافتن محل فایل

SHOW log_directory; 

 یافتن سطح و عبارات رویدادنگاری

SHOW log_statement; 

 

شود. در برخی از های مختلف نیاز به ممیزی در سطوح مختلفی احساس میها و شرکتدر سازمان : ممیزی

داده متصل ها اطلاعاتی با جزئیات بیشتر موردنیاز است و در برخی دیگر تنها از کسانی که به پایگاهشرکت

، PostgreSQLی دادهپایگاه 35بازی متنفرض بر روی نسخهشود. به صورت پیششوند، ممیزی تهیه میمی

، PostgreSQLباز ی متنممیزی برای نسخه 36هایترین افزونهیکی از معروف؛ قابلیت ممیزی وجود ندارد

pgAudit .بودن به منظور اطمینان نسبت به فعال  استpgAudit در صورتیکه شود. از دستور زیر استفاده می

pgAudit  فعال باشد، خروجی حاصل از اجرای این دستور، چاپpgAudit  .به عنوان خروجی است 

SHOW shared_preload_libraries; 

 PostgreSQLتوان متوجه شد که از کدامیک از عبارات و دساتورات در همچنین با استفاده از دستور زیر می

 شود.ممیزی تهیه می pgAuditتوسط 

                                                   

 

 

3 5 Open source 
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SHOW pgaudit.log 

هاا ثبات شاوند. ها و دادهتاوان مشاخص کارد کاه کادام دساته از پرسامانمی pgaudit.logدر حقیقت در 

pgaudit.log ر زیر را شامل شودتواند یک یا ترکیبی از مقادیمی: 

- READ :SELECT  وCOPY مبدأ یک رابطه یا یک پرسمان باشد،که درصورتی 

- WRITE: های پرسمانINSERT ،UPDATE ،DELETE ،TRUNCATE  وCOPY که درصورتی

 مقصد یک رابطه باشد،

- FUNCTIONهای : فراخوانی تابع و بلاکDO، 

- ROLE: ها و مجوزها شامل عبارات مرتبط با نقشGRANT ،REVOKE ،

CREATE/ALTER/DROP ROLE، 

- DDL تمامی عبارات :DDL  که در کلاسROLE شوندشامل نمی، 

- MISC دستورات متفرقه همچون :DISCARD، FETCH ،CHECKPOINT  وVACUUM. 

 بایست انجام شود:میمراحل زیر  pgAuditی منظور نصب افزونهبه اطلاعات تکمیلی:

به ترتیب اجرا  را شده و دستورات زیر PostgreSQLنصب  پوشه، وارد 37ابتدا در خط فرمان  .1

 :نمایید

pgc update 

pgc install pgaudit 

 به آن اضافهو خط زیر  نمودهرا با ویرایشگر متن دلخواهی باز  postgresql.conf، سپس .۲

 شود:می

shared_preload_libraries='pgaudit' 

را اجرا  دستور زیر، psqlبه  در خط فرمان مربوط و نمودهمجدداً  اندازی راه را  سروردر آخر،  .3

 کنید:

CREATE EXTENSION pgaudit; 

در نشست  اتمشخص کرد که از کدامیک از دستورات و عبارتوان می ربا استفاده از دستور زی .۴

 شود:میممیزی تهیه  جاری،
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set pgaudit.log = 'write, ddl'; 

 

زونه آوری اطلاعات و شواهد را با استفاده از اففاز جمع کلیه تنظیمات مربوط به به صورت خلاصه، جدول زیر

pgaudit دهد.در قالب چندین گام متوالی نشان می 

 دادهگاهیپا سطح در حذف دادیرو یبرا ممیزی کردن فعال و تیوضع یررسب: 5جدول 

 PgAuditبررسی فعال بودن 

SHOW shared_preload_libraries; 

 pgAuditی نصب افزونه

1 

مقابل در   وارد کردن دستورات

خط فرمان در مسیر پوشه 

 PostgreSQLنصب 

pgc update 

pgc install pgaudit 

۲ 
وارد کردن خط مقابل در فایل 

پیکربندی 

postgresql.conf 

shared_preload_libraries='pgaudit' 

 ر ویندوزد Servicesدر پنل  PostgreSQLاندازی مجدد سرویس راه اندازی مجدد سرور راه 3

۴ 
اجرای دستور مقابل در خط 

  PostgreSQLفرمان 
CREATE EXTENSION pgaudit; 

 تعیین سطح ممیزی 

 ;'ALTER SYSTEM SET pgaudit.log TO 'write تعیین سطح ممیزی 1
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بارگیری مجدد پیکربندی  ۲

PostgreSQL 
SELECT pg_reload_conf(); 

 تعیین سطح ممیزی در نشست جاری

set pgaudit.log = 'write';  

 برخی دستورات سودمند

1 

بررسی اینکه از کدامیک از 

عبارات و دستورات در 

PostgreSQL  توسط

pgAudit  ممیزی تهیه

 شود.می

SHOW pgaudit.log 

۲ 
های یافتن محل فایل

 ممیزی و رویدادنگاری
SHOW log_directory; 

 

 استخراج و تجزیه و تحلیل اطلاعات 3-3

با استفاده از گیرد. مورد بحث و بررسی قرار می ،نابعمی استخراج اطلاعات برای هر یک از نحوه بخشدر این 

رویداد حذف ی شده را بررسی و در صورت مشاهدههای حذفگر باید دادهتحلیل ،آوری شدهاطلاعات جمع

های رای رویداددر ادامه برای هر یک از منابع حاوی شواهد بشناسایی نماید.  ،آن را به عنوان جرم غیرمجاز،

 گردد.ج و تجزیه و تحلیل شواهد تشریح میسامانه، نحوه استخرا

های ویدادنگاری و ثبت فعالیتربرای استخراج اطلاعات از : دادههای پایگاهرویدادنگاری و ثبت فعالیت

ها، زمان و کاربر پرسمان حذف داده ،و سپس با مشاهده آن یافتبایست ابتدا فایل ثبت وقایع را داده میپایگاه

 .استخراج کردرا ی پرسمان اجراکننده

 دادهگاهیپا سطح در حذف دادیرو یبرا : استخراج و تحلیل اطلاعات با استفاده از رویدادنگاری6جدول 

 دادههای پایگاهو ثبت فعالیت یدادنگاریاطلاعات رو لیاستخراج و تحل

 ;SHOW log_directory یافتن مسیر فایل ثبت رویدادها 1

 gedit [log_filename path] مشاهده شواهد  ۲
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بایست ابتدا فایل ثبت داده، برای استخراج اطلاعات میهای پایگاهشبیه رویدادنگاری و ثبت فعالیت: ممیزی

ی پرسمان را پیدا کنیم. ها، زمان و کاربر اجراکنندهوقایع را یافته و سپس با مشاهده آن پرسمان حذف داده

های ناشی از تنظیم و ممیزی postgresql.confلازم به ذکر است که رویدادهای ناشی از تنظیمات فایل 

 شوند.در یک محل ذخیره می pgAuditی افزونه

 ترمیم 4-3

 بازیابی، با صورت پذیرفته باشدبان فایل پشتی ها اقدامات لازم جهت تهیهدر صورتی که پیش از حذف داده

 به غیر ازهایی روشبخش سعی داریم . در این در اختیار گرفت وان اطلاعات از دست رفته را مجدداًتمی فایل

مورد بحث و بررسی  های از دست رفتهبرای بازیابی داده را پشتیبان هاینسخهی تهیههای مربوط به روش

های اجرا شده بر روی یک است که پرسمانآن  های از دست رفتهیک روش برای بازیابی داده قرار دهیم. 

دستور  به غیر ازرا ها آن مامیتبازیابی کرده و  جدول را از زمان ایجاد جدول تا زمان حذف داده از جدول،

DELETE ،شوند. های حذف شده از جدول، بازیابی می. بدین ترتیب دادهنماییمبر روی جدول اجرا  مجددا

 ی مربوط به جدول مورد نظر، در دسترس باشند.مامی رویدادهای ثبت شدهاین روش مستلزم آن است که ت

 بایست به ترتیب دنبال شود.زیر میبرای این منظور مراحل  .است pgtreatsی روش دیگر استفاده از افزونه

 دادهگاهیپا سطح در حذف دادیرو یبرا ترمیم: 7جدول 

  pgtreatsی نصب افزونه

 Systemctl stop postgresql دادهگاهیتوقف کردن پام 1

۲ 
دریافت، کامپایل و نصب 

 افزونه

git clone https://github.com/omniti-labs/pgtreats 

cd pgtreats/contrib/pg_dirtyread/ 

make 

make install 

3 
بارگذاری افزونه در 

PostgreSQL 
psql -d test -c 'create extension pg_dirtyread' 

 pgtreatsی بررسی وضعیت بارگذاری افزونه

SELECT * FROM pg_available_extensions WHERE name='pgtreats'; 

 ده از جدولهای موجود و حذف شی دادهمشاهده

SELECT * FROM pg_dirtyread(‘<TABLE_NAME>’::regclass) t (<COLUMN_NAME> 

<COLUMN_TYPE>); 

SELECT * FROM pg_dirtyread(‘test’::regclass) t (a int, b int); 
 
 

https://github.com/omniti-labs/pgtreats
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 به vacuumمستلزم آن است که  pgtreatsی ز افزونههای حذف شده با استفاده ابازیابی داده :نکات تکمیلی

ها از جدولی ی دادهباشد. بنابراین به محض اطلاع از حذف ناخواسته صورت خودکار بر روی جدول اجرا نشده

. باا اساتفاده از یرفعاال شاودباید غ postgresql.confدر فایل تنظیمات  autovacuum داده، پارامترپایگاه در

 .درا بررسی کر autovacuumتوان وضعیت پارامتر دستور زیر می

SHOW autovacuum; 

هاای حاذف شاده قابال به صورت دستی یا خودکار بر روی جدول اعمال شود، داده vacuumدر صورتی که 

هاایی باا حجام همچنین این افزونه برای دادهنخواهند بود.  pgtreatsی مشاهده و بازیابی با استفاده از افزونه

 کند.سازی را دارند، به درستی عمل نمینگام ذخیرهدر ه 38زیاد که نیاز به تقسیم شدن به قطعات کوچکتر

 ی مستنداتارائه 5-3

بارای ایان منظاور  شاود.داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

 جارم، باه هنگاام بررسای دادهپایگااهدهای درج، حذف و مشاهده جداول در بایست برای هر یک از رویدامی

 .گردد ارائه و طرح دعوی های لازمل و به مدیریت سازمان برای پیگیریبه طور دقیق تکمی جداول زیر

 رویداد درج غیرمجاز در جدول یشناسجرم ندیمستند از فرآ یهیته: 8جدول 

 جدول در غیرمجاز درج

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 

 جدول محتوای رمجازیغ بروزرسانی دادیرو یشناسجرم ندیمستند از فرآ یهیته: 6جدول 

 بروزرسانی غیرمجاز محتوای جدول

                                                   

 

 

3 8 Toast 
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 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. تحلیلشیوه یا ابزار 

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 

 جدول محتوای رمجازیغ حذف دادیرو یشناسجرم ندیمستند از فرآ یهیته: 7جدول 

 محتوای جدولغیرمجاز حذف 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 

 جدول محتوای رمجازیغ مشاهده دادیرو یشناسجرم ندیمستند از فرآ یهیته: 8جدول 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  ترمیم امکان

  توضیحات
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 بندیجمع 6-3

بااه بحااث و بررساای رویاادادهای غیرمجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط  فصاالدر ایاان 

شوند و موجب درج سطر )های( جدید، حذف ساطر )هاای( اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

 .پارداختیمگردناد، یا مشاهده تمامی یا بخشی از جدول )ها( در پایگااه می ، تغییر سطر)های( موجودموجود

باوط باه جارم باه آوری شاواهد و اطلاعاات مررویکرد برای جمع دوبرای این منظور، پس از شناسایی جرم، 

ی، سازنظیمات مربوط به فعال، تممیزی را معرفی کردیم. برای هر یک از این رویکردها و ریهای رویدادنگانام

 استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیم و در پایان تهیه مستندات را تشریح کردیم.

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

این پردازیم. ، میشودمیداده پایگاه اعمال و موجب تغییر در شمای دادهپایگاهکاربردی بر روی کاربر/برنامه

آیند. از آنجاییکه داده به حساب می( در پایگاهDDL39) تعریف داده، از جمله دستورات دسته از رویدادها

روی به هم نزدیک هستند، لذا تنها بر  شناسی بسیاراز نقطه نظر جرم فصلرویدادهای مورد بحث در این 

 .شویممیمتمرکز  یک جدول داد حذف غیرمجازروی

 شناسایی جرم 1-4

صورتیکه مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

داده مای پایگاهنسبت به تغییر در شِمستقیم )از طریق کاربران(، یا غیر خود به طور مستقیم دادهپایگاه

ند شته است، فرآیآن در شرایط فعلی را ندا تغییرهمچون حذف یک جدول آگاهی پیدا کند که انتظار 

 شود.شناسی در سامانه آغاز میجرم

 آوری اطلاعات و شواهدجمع 2-4

های رویدادنگاری مختلف فایلها و داده شواهد مربوط به اعمال مختلف را در بخشاز آنجاییکه هر پایگاه

یک جدول را تعیین  غیرمجاز کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد حذفذخیره می

یک جدول و نحوه آگاهی و  مجازغیر رو، در ادامه به معرفی منابع مربوط به شواهد رویداد حذفاز ایننماییم. 

                                                   

 

 

3 9 Data Definition Language 
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توان اطلاعات مربوط به رویداد های زیر می, به روشPostgreSQLی دهدادر پایگاه پردازیم.می هاآنتنظیم 

 آوری کرد:داده را جمعتغییر در شِمای پایگاه

های داده شامل پیغامهای پایگاهثبت فعالیت: دادههای پایگاهاز رویدادنگاری و ثبت فعالیتاستفاده 

های ثبت اولین مکانی هستند که در سته از فایلاندازی/توقف است. این دهای راهها و پیغامخطا، پرسمان

تنظیمات موجود در فایل ها گشت. ، باید به دنبال اطلاعات در آنPostgreSQLاندازی صورت عدم راه

postgresql.confرای یافتن محل فایل پیکربندی کنند. در ابتدا بداده را کنترل میهای پایگاه، ثبت فعالیت

postgresql.conf، شوددستور زیر اجرا می: 

SHOW config_file; 

 ERRORتوان این فایل را با ویرایشگر متن دلخواه باز کرد و تنظیمات اعمال شده در قسمت حال می

REPORTING AND LOGGING  .پارامترهای مختلفی در این فایل برای تنظیم ثبت را مشاهده کرد

 دهد.های تشریح شده در بالا را نشان میای از گامخلاصه 9جدول  رویدادها وجود دارد.

 دادهرویداد تغییر غیرمجاز شمای پایگاهه از رویدادنگاری برای آوری اطلاعات و شواهد با استفاد: جمع9جدول 

 postgresql.confیافتن محل فایل پیکربندی 

SHOW config_file; 

 های رویدادنگارییافتن محل فایل

SHOW log_directory; 

 یافتن سطح و عبارات رویدادنگاری

SHOW log_statement; 

 

شود. های مختلف نیاز به ممیزی در سطوح مختلفی احساس میها و شرکتدر سازمان: استفاده از ممیزی

به ها اطلاعاتی با جزئیات بیشتر موردنیاز است و در برخی دیگر تنها از کسانی که در برخی از شرکت

ی دادهپایگاه ۴۰بازی متنفرض بر روی نسخهبه صورت پیش .شودشوند، ممیزی تهیه میداده متصل میپایگاه

PostgreSQLباز ی متنممیزی برای نسخه ۴1هایترین افزونهیکی از معروف؛ ، قابلیت ممیزی وجود ندارد

                                                   

 

 

4 0 Open source 
4 1 Extension 
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PostgreSQL ،pgAudit .بودن به منظور اطمینان نسبت به فعال  استpgAudit  از دستور زیر استفاده

 :شودمی

SHOW shared_preload_libraries; 

 PostgreSQLتوان متوجه شد که از کدامیک از عبارات و دساتورات در همچنین با استفاده از دستور زیر می

 شود:ممیزی تهیه می pgAuditتوسط 

SHOW pgaudit.log 

 دهد.را نشان می های تشریح شده در بالاای از گامجدول زیر خلاصه

 دادهآوری اطلاعات و شواهد با استفاده از ممیزی برای رویداد تغییر غیرمجاز شمای پایگاهجمع: 10جدول 

 PgAuditبررسی فعال بودن 

SHOW shared_preload_libraries; 

 pgAuditی نصب افزونه

1 
مقابل در   وارد کردن دستورات

خط فرمان در مسیر فولدر نصب 

PostgreSQL  

pgc update 

pgc install pgaudit 

۲ 
وارد کردن خط مقابل در فایل 

 postgresql.confپیکربندی 
shared_preload_libraries='pgaudit' 

 در ویندوز Servicesدر پنل  PostgreSQLاندازی مجدد سرویس راه  سروراندازی مجدد راه 3

 PSQLاجرای دستور مقابل در  ۴
CREATE EXTENSION pgaudit; 

 

 تعیین سطح ممیزی 

 ;'ALTER SYSTEM SET pgaudit.log TO 'ddl تعیین سطح ممیزی 1

بارگیری مجدد پیکربندی  ۲

PostgreSQL 

SELECT pg_reload_conf(); 

 تعیین سطح ممیزی در نشست جاری

set pgaudit.log = 'ddl';  

 دستورات سودمندبرخی 

بررسی اینکه از کدامیک از  1

عبارات و دستورات در 

SHOW pgaudit.log 
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PostgreSQL  توسط

pgAudit شودممیزی تهیه می 

۲ 
های ممیزی و یافتن محل فایل

 رویدادنگاری
SHOW log_directory; 

 اطلاعات و تجزیه و تحلیل استخراج 3-4

گیرد. با مورد بحث و بررسی قرار می ،ربوط به شواهدی استخراج اطلاعات از منابع منحوه بخشدر این 

ی در صورت مشاهدهو  داده را بررسییگاهمای پاشگر باید تغییرات تحلیل ،آوری شدهاستفاده از اطلاعات جمع

واهد برای منابع حاوی ششناسایی نماید. در ادامه برای هر یک از  ،آن را به عنوان جرم رویداد غیرمجاز

 گردد.رویدادهای سامانه، نحوه استخراج و تجزیه و تحلیل تشریح می

شده مربوط به حذف یک ای از رویداد ثبتنمونه داده:های پایگاهاز رویدادنگاری و ثبت فعالیتاستفاده 

هماانطور امه آورده شده است. در اد postgresql.confشده در فایل پیکربندی جدول، توسط تنظیمات اعمال

هاای ثبات، ذخیاره ی پرسامان در فایلشود، پرسمان حذف جادول، زماان و کااربر اجراکننادهدیده میکه 

 شوند.می

21-09-2018 16:28:50 +0430 [5604]: [9-1] user=postgres,db=test,app=pgAdmin3 LTS by BigSQL - Query 

Tool,client=127.0.0.1 LOG:  statement: drop table test; 

 را با استفاده از دستور های موجود در دایرکتوریشده در فایلی ثبتتوان رخدادهامی :استفاده از ممیزی

 زیر مشاهده کرد:

SHOW log_directory; 

هماانطور ای از رویداد ثبت شده در فایل ممیزی مربوط به حذف یک جدول، در ادامه آورده شده است. نمونه

های ثبات، ی پرسمان در فایلشود، پرسمان حذف جدول، زمان و کاربر اجراکنندهکه در رویداد زیر دیده می

 شوند.ذخیره می

2018-09-21 16:28:50 +0430 [5604]: [10-1] user=postgres,db=test,app=pgAdmin3 LTS by BigSQL - Query 

Tool,client=127.0.0.1 LOG:  AUDIT: SESSION,1,1,DDL,DROP TABLE,,,"drop table test; 

های یزیو مم postgresql.confبا توجه به اطلاعات موجود در این بخش، رویدادهای ناشی از تنظیمات فایل 

شااوند )بااا توجااه بااه مقااادیر پارامترهااای در یااک محاال ذخیااره می pgAuditی ناشاای از تنظاایم افزونااه

log_directory  وlog_filename  در فایلpostgresql.conf.) 
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 ترمیم 4-4

اقدامات لازم جهت تهیه  اص حذف یک جدول،داده و به طور ختغییر در شمای پایگاهدر صورتی که پیش از 

ر گرفت. توان اطلاعات از دست رفته را مجدداً در اختیافایل پشتیبان صورت پذیرفته باشد، با بازیابی فایل می

به  PostgreSQLی دادهبرای پایگاه ب شده در مطالعات انجام شده،با توجه به دانش کس لازم به ذکر است که

 یافت نگردید.ر مناسبی های پشتیبان، روش و ابزافایل گیری و بازیابیغیر از روش پشتیبان

 ی مستنداتارائه 5-4

بارای ایان منظاور  شاود.داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

های لازم زیر به طور دقیق تکمیل و به مدیریت سازمان برای پیگیری جدولبایست به هنگام بررسی جرم، می

 گردد. ارائهو طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یشناسجرم ندیمستند از فرآ یهیته: 11جدول 

 دادهپایگاه تغییر غیرمجاز شمای

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   pgAuditممیزی با شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 گیری است.غیر از روش استفاده از پشتیبانفاقد ابزار ترمیم به  امکان ترمیم

  توضیحات

 بندیجمع 6-4

مجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط بااه بحااث و بررساای رویاادادهای غیر فصاالدر ایاان 

. پرداختاه شادگردناد، می دادهپایگااه تغییر در شمایاعمال و موجب  دادهپایگاهکاربردی بر روی کاربر/برنامه

باه  آوری شاواهد و اطلاعاات مرباوط باه جارمرویکرد برای جمع دوبرای این منظور، پس از شناسایی جرم، 

ساازی، ط باه فعال. برای هر یک از این رویکردها، تنظیمات مربوگردیدمعرفی  رویدادنگاری و ممیزیهای نام

 .گردیدتشریح ت استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیم و در پایان تهیه مستندا
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 دادهبه پایگاه غیرمجاز تلاش برای ورود 

 کاربردی برای ورودرویدادهای غیرمجازی که به صورت خصمانه یا ناخواسته توسط کاربر/برنامه، فصلدر این 

تلاش برای  این رویداد در واقع به هنگام دهیم.پذیرد را مورد بحث و بررسی قرار میداده صورت میبه پایگاه

شناسی آیند جرم، فردر ادامه شود.به سمپاد تحمیل می آوردن نام کاربری و کلمه عبور از طریق بدستورود 

 گیرد.مربوط به این رویداد مورد بحث و بررسی قرار می

 شناسایی جرم 1-5

رویدادهای  یمشاهدهداده ثبت شوند، با برای ورود به سیستم پایگاه یهای ناموفقدر صورتی که تلاش

 ی عبور یک نام کاربری را تشخیص داد.داده برای یافتن نام کاربری یا کلمهتوان حمله به پایگاهمی شدهثبت

 شود.شناسی در سامانه آغاز میدر این شرایط فرآیند جرم

 آوری اطلاعات و شواهدجمع 2-5

های رویدادنگاری مختلف ا و فایلهعمال مختلف را در بخشاداده شواهد مربوط به از آنجاییکه هر پایگاه

را  دادهتلاش برای ورود به پایگاهریم منابع مربوط به شواهد رویداد کند، در این بخش قصد داذخیره می

آوری اطلاعات و شواهد، پیرامون تلاش برای یافتن ی جمعهای مرحلهدر ادامه هر یک از گام تعیین نماییم.

 اند.ح داده شدهی عبور یک نام کاربری، توضیکلمه

 onباشد و مقدار آن  فعال شده postgresql.confدر فایل پیکربندی  log_connectionsدر صورتی که پارامتر 

باه منظاور بررسای مقادار شاوند. های ثبت ذخیاره میداده در فایلایگاهها برای ورود به پتمامی تلاش باشد،

 استفاده نمود. توان از دستور زیرمی log_connectionsپارامتر 

SHOW log_connections; 

 دهد.آوری اطلاعات و شواهد را نشان میمراحل یافتن و پیکربندی تنظیمات مربوط به جمع 1۲جدول 

 دادهود غیرمجاز به پایگاهآوری اطلاعات و شواهد برای ور: جمع12جدول 

 postgresql.confیافتن محل فایل پیکربندی 

SHOW config_file; 

 های رویدادنگارییافتن محل فایل

SHOW log_directory; 

 دادهبرای ورود به پایگاه بررسی ثبت رویدادهای تلاش
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SHOW log_connections; 

 اطلاعات و تجزیه و تحلیل استخراج 3-5

را بررسی و در  دادهبه پایگاههای ناموفق برای ورود تلاشگر باید تحلیل ،آوری شدهبا استفاده از اطلاعات جمع

ای از نمونه اید.تلقی نم جرمیک آن را به عنوان  در فواصل زمانی کوتاهمتوالی های تلاشی صورت مشاهده

 نشان داده شده است. ۴فایل ثبت رویدادها درشکل 

 

 داده: رویدادنگاری از تلاش برای ورود به پایگاه4شکل 

ست و باا شکسات ابرای ورود تلاش کرده  testدر فواصل زمانی کوتاه، نام کاربری ، شودکه دیده میهمانطور 

ی عبور مربوط به یک ناام برای یافتن کلمه brute forceی روبرو شده است. این رویدادها معمولا بیانگر حمله

 کاربری است.

 ترمیم 4-5

داده باشاند، بناابر صالاح دیاد مادیر ورود به پایگاهی تلاش برای دهندهنشان در صورتی که رویدادهای ثبتی

(. بادین ترتیاب باه ناوعی 5شاکل داده را نداد )ی ورود به پایگاهتوان به کاربر برای مدتی اجازهداده میپایگاه

  شود.ی عبور دشوار و غیرممکن میی حدس کلمهحمله

ALTER ROLE test NOLOGIN; 
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 داده به یک نام کاربریی ورود به پایگاهعدم اجازه :5شکل 

داده را محادود کارد و در تعداد اتصالات همزمان کااربر باه پایگااه با استفاده از دستور زیر، توانبه علاوه می

 (.6شکل داده را از کاربر گرفت )ی اتصال به پایگاهتخاب مقدار صفر، اجازهننتیجه با ا

ALTER ROLE test WITH CONNECTION LIMIT 0; 

 

 

 محدودسازی تعداد اتصالات همزمان یک نام کاربری :6شکل 

 داده را به کاربر داد. ی ورود به پایگاهجازهاتوان مجدداً با دستور زیر می

ALTER ROLE test LOGIN; 

 داده داشته باشد.دهد به تعداد نامحدود اتصالات همزمان به پایگاهکاربر اجازه میبه  دستور زیر نیز،

ALTER ROLE test WITH CONNECTION LIMIT -1; 

رود باه پارامتر یا دستوری برای غیرفعال کردن خودکار کاربر پس از تعداد مشخصای تالاش نااموفق بارای و

 وجود ندارد. PostgreSQLداده در پایگاه

 

 داده: ترمیم برای رویداد ورود غیرمجاز کاربر به پایگاه13جدول 

 داده از کاربری ورود به پایگاهسلب اجازه

ALTER ROLE <ROLE_NAME> NOLOGIN; 
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داده را از ی اتصال به پایگاه)مقدار صفر، اجازه  دادهمحدودسازی تعداد اتصالات همزمان کاربر به پایگاه

 گیرد(کاربر می

ALTER ROLE <ROLE_NAME> WITH CONNECTION LIMIT 0; 

 برخی دستورات سودمند

1 
ی ورود به اجازهاعطای 

 داده به کاربرپایگاه
ALTER ROLE <ROLE_NAME> LOGIN; 

۲ 

عدم محدودسازی تعداد 

اتصالات همزمان به 

 دادهپایگاه

ALTER ROLE <ROLE_NAME> WITH CONNECTION LIMIT 

-1; 

 اتی مستندارائه 5-5

قیق تکمیل و به مدیریت سازمان برای دزیر به طور  جدولبایست به هنگام بررسی جرم، برای این منظور می

 گردد. ارائههای لازم و طرح دعوی پیگیری

 عبور یکلمه ای ینام کاربر افتنی یتلاش براشناسی برای رویداد ی مستند از فرآیند جرم: تهیه14جدول 

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ی ممیزی است.فاقد شیوه شیوه ممیزی

 ☐  دادههای پایگاهو ثبت فعالیت رویدادنگاری منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐داده از کاربر به صورت دستی ی ورود به پایگاهسلب اجازه امکان ترمیم

  توضیحات

 

 بندیجمع 6-5

مورد بحث و بررسی  عبور ین نام کاربری یا کلمهداده در صورت نداشتبرای ورود به پایگاه تلاش، فصلدر این 

برای داده های پایگاهرویکرد رویدادنگاری و ثبت فعالیت. برای این منظور، پس از شناسایی جرم، قرار گرفت

برای رویکرد معرفی شده، تنظیمات در پایان نیز . دیدگرآوری شواهد و اطلاعات مربوط به جرم معرفی جمع

  .گردیدتشریح میم و تهیه مستندات واهد، تحلیل شواهد، ترسازی، استخراج اطلاعات و شمربوط به فعال
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 مطالبخلاصه  

و  ییچرا /اتی چون زمان/ چگونگیشود تا اطلاعمیتلاش آن داده فرآیندی است که طی شناسی پایگاهجرم

دهد که از داده زمانی رخ میشناسی پایگاه. جرممشخص شودمجاز در سامانه یک رخداد غیر فرد مجرم برای

 داده،شناسی پایگاهجرم. درخواست شودشخص مجرم مأمور ممیزی، کشف چگونگی وقوع نقض امنیتی و 

 .است کردهک موضوع پیچیده که آن را تبدیل به ی ها و مسائل زیادی به همراه داردچالش

توان به صورت ساختاریافته عملیات مربوط به می دادهیگاهشناسی پایند جرمهای فرآبا استفاده از مدل

داده و پایگاهتمرکز اصلی بر روی  ،شناسیجرمفرآیند  داده را پیش برد. در مراحل مختلفشناسی پایگاهجرم

های داده به شده در پایگاه. در حقیقت تنها از اطلاعات ثبتاستاطلاعات موجود در آن برای شناسایی جرم 

های موجود شده بر روی سیستم عامل، دادهو استفاده از اطلاعات ثبت شودمیشناسایی جرم استفاده منظور 

داده شامل شناسی پایگاهجرم بندی کلی،در یک دستهاست. ی مورد بحث خارج از حوزه ،در حافظه و شبکه

 های زیر است:گام

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جمع .۲

 ،تجزیه و تحلیل .3

 ،ترمیم .۴

 .مستندات یارائه .5

مختلاف بارای اساتفاده در تجزیاه و تحلیال هاای های مختلف را در فایلرویدادشواهد مربوط به  ،سمپادهر 

شناسای بایاد نسابت باه جزیاه و تحلیال جرمتاست که بارای  ی آنمعنابه کند. این شناسی ذخیره میجرم

آوری جمعلازم به ذکر است که  مختلف اطلاع داشت.ها و مصنوعات داده و محل فایلچگونگی عملکرد پایگاه

داده یا داده شود، بنابراین پیش از استخراج اطلاعات از پایگاهتواند سبب تغییر در پایگاهمصنوعات و شواهد می

  .دار بودن اطلاعات آگاهی پیدا کردوع و پایدار یا ناپایداده باید نسبت به این موضخارج از پایگاه

ت ه مساتندارای ارائبنگام بررسی جرم، جداولی به ه دادهپایگاهاز رویدادهای غیرمجاز در سامانه برای هر یک 

یال و باه شناسای باه طاور دقیاق تکمفرآیند جرمبایست در طول در نظر گرفته شده است که می مورد نیاز

باه تماامی  مرباوط اطلاعاات، زیار ه گردد. جادولهای لازم و طرح دعوی ارائپیگیری مدیریت سازمان برای

 ویر کشیده است.را به تص های غیرمجاز تشریح شده در مستند حاضررویداد

 PostgreSQLی دادهشناسی در پایگاهی مستند از فرآیند جرمتهیه :15جدول 

 درج غیرمجاز در جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم
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  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐داده  های پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 جدولحذف غیرمجاز محتوای 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  ☐   pgAuditباممیزی  شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری
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 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐  pgtreatsاستفاده از  ترمیمامکان 

  توضیحات

 دادهتغییر غیرمجاز شمای پایگاه

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   pgAuditممیزی با شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 گیری است.فاقد ابزار ترمیم به غیر از روش استفاده از پشتیبان امکان ترمیم

  توضیحات

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ی ممیزی است.فاقد شیوه شیوه ممیزی

 ☐  دادههای پایگاهرویدادنگاری و ثبت فعالیت منابع رویدادنگاری

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐داده از کاربر به صورت دستی ی ورود به پایگاهسلب اجازه امکان ترمیم

  توضیحات
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