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 هقذهه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس واازٍا اعالجاا   ٍ رطاا  ایااای سااارثزی نر سهجٌااِ تااا  هشاااّ ُ

HiddenTear تِ ًام PooleZoor هااُ   اٍارا  ااشار نر اعالج  اري تا کِ نّ  ّا ًشاى هیتزرسی .نّ  خثز هی

. تاوا  های ارزاًی رس  توزکش آى تجشتز تز رٍی کارتزاى ٍ تِ ًظز هی وزٍا و ُهجلانی  2108سال  آگَس 

تٌْاا   کٌ  ٍ تزای رهشگذاری استفانُ هیتجتی  CBC - 256نر حال   AES ااشار اس الگَررتن رهشًگاری اري تا 

کٌا .   رهشگذاری هیرا  سجستن قزتاًجاى هَجَن ّستٌ  Desktopتز رٍی کِ  هشخض تا پسًَ ّای یّار اار 

اس قزتاًجااى  نّ  ٍ  تغججز هی "PooleZoor."ّا را تِ  پسًَ  آى اّا پس اس رهشگذاری اار هَرن اوارُ  ااشارتا 

ی هْاجواى اري هثلغ طزف اهاَر   کِ طثق گفتِ کٌ  تِ عٌَاى تا  هیهجلجَى تَهاى  رکتقاضای پزناخ  هثلغ 

طزف ّستجن ٍ تا تَجِ  HiddenTearاس آًجاری کِ تا رک ًسخِ آالاري اس پزٍصُ هتي تاس  .خجزرِ خَاّ  و 

تغججازات  رس  هْااجوجي طازااب تاا اعواال      ااشار تا ًسخِ اطلی آىا تِ ًظز هی تِ تشاتْات هَجَن نر ک  تا 

لذا تا تَجِ تاِ ًقاارض تاتای هَجاَن نر      .ااشار ًسث  تِ اًتشار آى اق ام ًوَنُ اً  اً ک نر ک  هٌثع اري تا 

 تاوٌ .   ااشار تزاحتی قات  رهشگشاری هی ّای رهشگذاری و ُ تَسط اري تا  ا اار  HiddenTearپزٍصُ 

ّای خاَن تاا هزکاش تخظظای آپاا ناًشاگاُ        اار تَاًٌ  جْ  رهشگشاری  هی PooleZoorااشار  قزتاًجاى تا  

   تجٌَرن تواس حاط  ازهارٌ .
 

   هشخصات فایل اجرایی :

 hidden-tear.exe نام فایل

MD5 f57a0b7d07bdd7de857c76045aaf6644 

SHA-1 97f6c7d44f4b47698f0b0ab668948ef7d7d00744 

SHA-652 a7e7e8744d4dfe64e7e0e747680f4779cfc6e8a7a857e6d8e748f4999979c54f 

 KB 40807 انذازه فایل

 Microsoft visual C# v700 / Basic .NET کاهپایلر

آیکون فایل 

 اجرایی
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 تخش اس  : سِاار  اجزاری اري تا  ااشار نارای 

 انذازه خام انذازه هجازی آدرس هجازی آنتروپی نام بخش
.text 6077 8494 408480 408766 

.rsrc 605 444880 404674 404888 

.reloc 004 449578 44 744 

 

 تحلیل پویا :

اار  اجزاری آى را نر هحجط آسهارشگاّی اجزا کزنرن تا عولکزن ا PooleZoorااشار  تز تا تزای تزرسی عوجق

ااشار هاَرن اواارُ   تا کِ ًتارج حاط  اس اري تزرسی ًشاى نان ااشار را اس ًشنرک هَرن تزرسی قزار نّجن.  تا 

کِ نر اناهِ تاِ   اتا پسًَ ّای هشخض Desktopّای هَجَن تز رٍی  پس اس اجزا وزٍا تِ رهشگذاری اار 

تحا  عٌاَاى    هتٌای اارا    راک اجازا   نر طاَل اااشار   کٌا . ّونٌاجي تاا     ّا اواارُ خاَاّجن ًواَنا های     آى

READ_me_for_encrypted_Files.txt  تاواا  را تااز رٍی  خااَاّی هاای واااه  پجغااام تااا  آىکااِ هحتااَای

Desktop تاو  : کِ نر تظَرز سرز قات  هشاّ ُ هی کٌ  ارجان هی 

 

 

رهشگذاری  PooleZoorااشار  ّا تَسط تا  اً  کِ اار  هْاجوجي اعلام ًوَنُ اخَاّی تز اساس پجغام تا 

ی  ًوارٌ ا کِ طثق گفتِّا پزناخ   اً  ٍ قزتاًجاى تار  هثلغ رک هجلجَى تَهاى را جْ  رهشگشاری آى و ُ

خَاّی ًجش قات  هشاّ ُ  هْاجوجي اري پَل جْ  اهَر خجزرِ خز  خَاّ  و . ّواًطَر کِ نر پجغام تا 

ن اها طثق خَاّی ٍجَن ً ار تا اس  ّجچ گًَِ راُ ارتثاطی تا هْاجوجي ٍ راّی جْ  پزناخ  هثلغ 

 ٍجَن نارن poolezoor.blogspot.com-http://ransomwareآنرس  ی تٍِتلاگتحقجقات طَرت گزاتِا 

حاضز اري ٍتلاگ حذف  ّای طَرت گزاتِ نر حال تاو  ٍ طثق تزرسی کِ ظاّزا هزتَط تِ هْاجوجي هی

 تاو  : ٍتلاگ هَرن اوارُ هیطفحِ َرز سرز هزتَط تِ تظ و ُ اس .

http://ransomware-poolezoor.blogspot.com/
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قزار  PooleZoorااشار  تَسط هْاجوجي نر ارتثاط تا تا  هطلثیطثق اطلاعات هَجَن نر ٍتلاگ هَرن اوارُا 

تقاضای پزناخا  هثلاغ راک هجلجاَى تَهااى جْا  رهشگشااری        خَاّی  نانُ و ُ اس  کِ ّواًٌ  پجغام تا 

وااپزک   وثاّ  سرانی تِ نرگااُ پزناخا  الکتزًٍجاک   کِ  http://sep.shaparak.cfّا اس طزرق لجٌک  اار 

اروج  اتشار رهشگشاری را تزای قزتاًجاى ارساال خَاٌّا  ًواَنا اهاا      اکِ اس طزرق و ُاً  ٍ اوارُ  ًوَنُنارنا 

ّاای حوالات اجشاجٌ      ٍ هْااجوجي اس تکٌجاک  تَنُ جعلی هَرن ًظز ّای طَرت گزاتِ لجٌک  طثق تزرسی

 سعی نر سزق  اطلاعات حساب قزتاًجاى نارً .

http://sep.shaparak.cf/
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نر  AESالگَررتن رهشًگاری استفانُ اس  ّا را تا اار  اااشار اري تا نّ  کِ  ًتارج حاط  اس تحلج  ک  ًشاى هی

 .نّ  هی تغججز  poolezoor.ّا را پس اس رهشگذاری تِ ً  اار رهشگذاری کزنُ ٍ پسَتجتی  CBC - 256حال  

 : تاو ّای رهشگذاری و ُ تَسط اري تا  ااشار هیاار  نٌّ ُتظَرز سرز ًشاى
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را ا تاا پساًَ ّای هشاخض    ٍ Desktopّای هَجَن تاز رٍی   اار  تٌْاااشار  کِ اوارُ و  اري تا  ّواًطَر

 تاو  : قات  هشاّ ُ هی وًَ ا هیااشار رهشگذاری  تا  تَسط ّاری کِ . نر سرز لجس  اار ًوار  رهشگذاری هی

.apk, .accdb, .xlsx, .pptx, .ppsx, .rar, .zip, .pdf, .txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, .jpg, 

.png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, .html, .xml, .psd 

ّاا   نر طَرت تالا تَنى ظزاج  هٌاتع سجستن قزتاًیا سزع  رهشگذاری اار  اطثق هشاّ ات طَرت گزاتِ

ًگجي اس تِ طاَر هجاا   ااشار واّ  تَنرن کِ اري تا  PooleZoor ااشار اجزای تا  ٌّگام ًجش تالاتز خَاّ  تَن ٍ

ّونٌاجي ها ت سهااى     .کٌ  هیاستفانُ  (RAM) حااظِ نرط  ظزاج  25ا ٍ CPUنرط  ظزاج   81الی  71

کٌا    را رهشگاذاری های   Desktopّای هَجَن تز رٍی  ااشار تٌْا اار  ّا تا تَجِ تِ ارٌکِ تا  رهشگذاری اار 

 نارن. Desktopّای هَجَن تز رٍی  تستگی تِ حجن اار 

ااشار تع ان هحا ٍنی اارا  تاا پساًَ ّای هشاخض هَجاَن تاز رٍی         ّواًطَر کِ هشاّ ُ گزنر  اري تا 

Desktop کٌ  ٍ تا تَجِ تِ ارٌکاِ آساجة    ّا را رهشگذاری هی نّ  ٍ آى قزار هی  حولِرا هَرن  سجستن قزتاًی

ِ   تَاًٌا  سجساتن خاَن     ّاا تاِ راحتای های     کٌ  آى سرانی تِ سجستن قزتاًجاى ٍارن ًوی ی  را تاا آخازري ًساخ

 ری راتٌ .ااشار رّا ّای احتوالی اري تا  ّای هعتثز هَجَنا اسکي ًوارٌ  ٍ اس آسجة ٍرزٍس آًتی

ااشار را تِ عٌَاى رک تزٍجاى وٌاسااری  ّای هعتثزا اري تا ٍرزٍسّای اًجام و ُ اکثز آًتیتز اساس تزرسی

ِ ّای هت  راُااشار تِ سجستن اس اً . لذا احتوال ًفَت تا  ًوَنُ تٌااتزاري    ّاا ٍجاَن نارن.  اٍل اس جولِ ّزسًاها

   هشکَک ج اب خَنناری ًوارٌ .گزنن اس تاس ًوَنى ّزگًَِ اروج  حاٍی پجَس تَطجِ هی

 

 تحلیل ایستا:

ّاای   ااشارّاای هختلا ا تاِ طاَر هعواَل هْااجوجي اس رٍ        ّای طَرت گزاتِ تز رٍی تاا   طثق تزرسی

ااشارّاا ٍ راااتي    کٌٌ  تا هحققجي قانر تِ تحلج  تا  ااشارّا استفانُ هی هختلفی جْ  هحااظ  اس ک هٌثع تا 

ااشارّاا   راک اس تاا    ّا ٍ را کش  نرکزرپتَر هخظَص ّز ّای هٌاسة جْ  پجشگجزی اس اًتشار آى ح  راُ

 ConfuserExاااشار خاَن اس رٍ     ًشًَ . تِ طَر هثال تزخی اس هْاجوجي جْ  هحااظا  اس کا هٌثع تاا    

کٌ  ٍ تاعث ارجان اتْام  ّای خالی تث ر  هی ًوارٌ  کِ اري رٍ  توام عثارات ٍ ًوانّا را تِ روتِ استفانُ هی

ًجش اس اري قاع ُ هستثٌی ًثَن ٍ تا اساتفانُ اس اراي    PooleZoorااشار  ااشار خَاّ  و . تا  نر اْن ک هٌثع تا 

راع اتْام ًوارجن  dnSpyااشار  رٍ ا ک هٌثع آى هحااظ  و ُ تَن کِ تَاًستجن ک هٌثع آى را تا استفانُ اس ًزم
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تِ ًتارج سرز نسا    PooleZoorااشار  تا  پس اس تحلج  ک  کِّای تجشتز را تز رٍی آى اًجام نّجن  ٍ تحلج 

 ج ا کزنرن.پ

ّای هختل  قث  ٍ تع  اس رهشگذاری اًجام نانران وااّ  اراي تاَنرن کاِ       ّاری کِ تز رٍی اار  طثق تزرسی

ای اس  تظَرز سرز ًوًَِ انّ  ّا را پس اس رهشگذاری تِ طَر کاه  تغججز هی ساختار اار  PooleZoorااشار  تا 

 نّ  :   ّا را ًشاى هی تغججزات ساختار اار 

 

تاوا    های  PDFااشار هشاتِ اسٌان  آرکَى اار  اجزاری اري تا ّواًطَر کِ نر تظَرز سرز قات  هلاحظِ اس ا 

ٍ ٍانار ًواَنى  گوازاُ ًواَنى قزتاًجااى    ّای هٌْ سی اجتواعی تازای   هْاجوجي اس تکٌجکرس   کِ تِ ًظز هی

 اً . ّا تِ کلجک تز رٍی اار  هَرن ًظز ًوَنُ آى

 

تاِ تزتجاة    آىتاوٌ  کِ جْ  اجزای  ااشار هی تزخی اس تَاتع هزتَط تِ تا  اسرزتظاٍرز  اوارُ و ُ نرتَاتع 

 : وًَ  ازاخَاًی هی
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 0تظَرز 

 

 2تظَرز 

 

 3تظَرز 

هزتاَط   str  ٍstr2ّای  تاو  کِ نر آى روتِ هی ()startActionهزتَط تِ تاتع  3قطعِ ک  هَجَن نر تظَرز 

نّ ا ّونٌجي رک رواتِ تاِ ًاام     ی خَن قزار هی ااشار آى را هَرن ّ ف حولِ تاو  کِ تا  تِ نارزکتَری هی
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password  نر اري تاتع تعزر  و ُ اس  کِ هق ار آى تزاتز تا“Amir02345” ّاای   تاو  ٍ طی تزرسای  هی

 وَن. ّا استفانُ هی طَرت گزاتِ اس اري روتِ نر رهشگذاری اار 

تاوا  ٍ تاز اسااس     های  Desktopخَاّی ٍ اار  هتٌی ارجان و ُ تاز رٍی   ک  سرز هزتَط تِ پجغام تا  قطعِ

اً  کِ هقا ار آى تزاتاز تاا نارزکتاَری      تعزر  و ُ str  ٍstr2ّای  روتِ انستَرات هَجَن نر اري قطعِ ک 

Desktop  ّواًطَر کِ اوارُ و  تح  عٌَاى ٍREAD_me_for_encrypted_Files.txt تاو  کاِ اارا     یه

 گجزن. ااشار نر آى قزار هی خَاّی پس اس ارجان و ى تَسط تا  هتٌی هزتَط تِ پجغام تا 

 

نر . تا تَجِ تِ ارٌکاِ  نر قطعِ ک  سرز ًشاى نان و ُ اس ااشار  الگَررتن رهشًگاری هَرن استفانُ تَسط تا 

ّاای   و ُ اس  لذا تاتع هَرن ًظز نر هقات  تکٌجکاستفانُ  رهشگذاریارستا جْ   Saltس رک اري الگَررتن ا

 آسجة پذرز هی تاو .   Brute Forceوکستي رهش عثَر اس جولِ 
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ای ّا  اس  کِ واه  پسًَ  هزتاَط تاِ اارا     (,)encryptDirectoryهزتَط تِ تاتع  (0تظَرز )قطعِ ک  سرز 

کٌا . ضاوٌاب    ّا ازاخَاًی های  اری اار هشگذرا جْ  ر (,)EncryptFileکِ تاتع تاو   ااشار هی هَرن ّ ف تا 

EncryptFile(,)   ًٌعلاٍُ تز ازاخَاًی تَاتع هختل  ّواAES_Encrypt(,)  کِ هزتَط تِ الگَررتن رهشًگاری

اااشار را   ّای هَرن ّا ف تاا    پسًَ  اار  (,)Moveتاو ا تا استفانُ اس تاتع  هیااشار  هَرن استفانُ تَسط تا 

 نّ  : تغججز هی poolezoor.تِ 

 
 (,)encryptDirectoryتاتع : 0تظَرز 

 

 ّا آىتِ اًتْای  poolezoor.اضااِ ًوَنى پسًَ  ّا ٍ  هزتَط تِ رهشگذاری اار  (,)EncryptFileتاتع : 2تظَرز 



 

  00 

 

  

هَااق تاِ رهشگشااری     نر هزکش تخظظی آپاا ناًشاگاُ تجٌاَرن    ّا ٍ تحقجقات طَرت گزاتِ تزرسی پس اس

ِ   وا ُ  HiddenTearی  ااشارّای خاًَانُ ذاری و ُ تَسط تا ّای رهشگ اار  هزتَطاِ نر   رهشگشاای  اران کا

پاس اس  ظی آپا ناًشگاُ تجٌَرن هَجَن اس . لاذا  هزکش تخظ "تا  ااشارّا یساهاًِ رکپارچِ تاًک اطلاعات"

ّاای لاسم جْا     تزرسای  اتاوا   های  HiddenTear هاتي تااس   ی ااشار ًجاش اس خااًَانُ   اطلاا اس ارٌکِ اري تا 

هَااق تاِ    طَرت گزاا  کاِ نر ًْارا     PooleZoorااشار  ّای رهشگذاری و ُ تَسط تا  رهشگشاری اار 

 ّا و رن. رهشگشاری آى

 

 تحلیل ترافیک شبکه :

ٍ تلا  تزای تزقزاری ارتثاط تا هجشتااى نر   DNSهتَجِ ّجچ گًَِ نرخَاس   پس اس تزرسی تزااجک وثکِا

 ًش رن. PooleZoorااشار جغزااجاری خاص تَسط تا ی ًقطِ

 

 ویروس بوهی پادویش : آنتی بر روی سیستن دارایافسار  باج اجراینتایج بذست آهذه از 

ااشار را تِ عٌَاى رک اار   اري تا ٍرزٍس پانٍرش نر حال  عانیا  ّای طَرت گزاتِا آًتی طثق تزرسی

تظَرز سرز هزتَط تِ تزرسی طَرت گزاتِ  ًوار ا ٍ آى را نر ّواى اتت ا حذف هی کٌ  هیوٌاساری هخزب 

 تاو  : ٍرزٍس پانٍرش هی تا استفانُ اس آًتی
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 کاو هرکس هاهر : خروجی ساهانه ویروس

قانر تِ  تَهی ٍرزٍس کاٍآًتی ٍرزٍس ٍ آًتی ت ااشار هَجَن نر ساهاًِ  01هَرن اس  9نر حال حاضز تع ان 

  کٌٌ . وٌاساری اري تا  ااشار تَنُ ٍآى را حذف را غجزاعال هی

 

 : VirusTotalخروجی ساهانه 

قاانر تاِ    VirusTotalآًتی ٍرزٍس ٍ آًتی تا ااشار هَجاَن نر سااهاًِ     68هَرن اس  49نر حال حاضز تع ان 

  کٌٌ . وٌاساری اري تا  ااشار تَنُ ٍآى را حذف را غجزاعال هی

 


