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 معرفي‌بذافسار

ضذ. ایٗ  وٝ اس طزیك ایٕیُ ٔٙتطز ٔی ٘ذتٛد Gandcrabافشاری تٝ ٘اْ  تاجوارتزاٖ ضثىٝ ایٙتز٘ت درٌیز  اخیزاً

( تزای ا٘تطار خٛد Trick)یا   Phorpiexای تذافشاری تٝ ٘اْ  افشار ٚ تسیاری اس تذافشارٞای دیٍز اس خا٘ٛادٜ تاج

تا سزٚر  IRC٘ت است وٝ چٙذیٗ ساَ است تا استفادٜ اس پزٚتىُ  یه تات Phorpiexوٙٙذ.  استفادٜ ٔی

ٞای تذخٛاٞا٘ٝ ضأُ داّ٘ٛد سایز تذافشارٞا، ارساَ ایٕیُ ٚ  وٙذ ٚ فزٔاٖ فزٔا٘ذٞی ٚ وٙتزَ خٛد ارتثاط تزلزار ٔی

ضٛد  ای ٔحسٛب ٕ٘ی  تذافشار پیطزفتٝ ٚ پیچیذٜ Phorpiexذ. وٙ یرا رٚی سیستٓ لزتا٘یاٖ اجزا ٔوزن ٔیُ سزٚر 

 لزار ٌزفتٝاستفادٜ ٔٛرد ٞای تذافشاری  فؼاَ تٛدٜ ٚ تزای ا٘تطار تسیاری اس خا٘ٛادٜاست وٝ أا تٝ ٔذت دٜ ساَ 

 است. 

 

وٝ در سٔاٖ ایٗ تذافشار  pdbٖ است وٝ ٔطخػات فایُ آتحّیُ تزخی اس تذافشارٞای ایٗ خا٘ٛادٜ ٘طاٖ دٞٙذٜ 

 C:\Users\x\Desktop\Home\Code\Trikٞای تز٘أٝ ٔٛجٛد است. ایٗ رضتٝ ) وٕپایُ تِٛیذ ضذٜ در رضتٝ

v0.6 - WORK - doc\Release\Trik.pdbَا٘ذ لاتُ  اخیز تٛدٜ ٞای ( در تسیاری اس تذافشارٞا وٝ ٔزتٛط تٝ سا

ا٘ذ.  دٞٙذٜ ایٗ خا٘ٛادٜ تذافشاری تٛسؼٝ دادٜ ضذٜرسذ ایٗ تذافشارٞا ٘یش تٛسط تٛسؼٝ  ٔطاٞذٜ است ٚ تٝ ٘ظز ٔی

 تارٌذاری virustotal در سایت  تالاییتذافشارٞای دارای رضتٝ ٔذوٛر تا تىزار  ٘ىتٝ لاتُ تٛجٝ ایٗ است وٝ اخیزاً

 ٞای فؼاَ تذافشاری در حاَ استفادٜ ایٗ تذافشار تٝ تاسٌی در وٕپیٗ ٖ است وٝ احتٕالاًآا٘ذ وٝ ٘طاٖ دٞٙذٜ  ضذٜ

 ضذٖ است. 

 

‌گسارش‌تحلیل‌

ساسی ٘ىزدٜ است. در اِٚیٗ ٔزحّٝ پس اس  تزرسی ایٗ تذافشار ٘طاٖ دٞٙذٜ آٖ است وٝ تذافشار وذ خٛد را ٔثٟٓ

،  winsvc.exe ،Winsrvc.exe ،winmgr.exeٞای  اس خٛد را تا یىی اس ٘اْ ای اجزا ضذٖ، تذافشار ٘سخٝ

Winsam.exe  یاWindsrcn.exe  ٝوٙذ2  دایزوتٛری سیز وپی ٔیدر یىی اس س 

 C:\Windows 

 C:\Users\$USERNAME\%TEMP% 

 C:\Users\$USERNAME\ 

 

ای تزای ٌزیش اس تطخیع دادٜ ضذٖ ٚ تحّیُ استفادٜ وزدٜ است. تزای ٕ٘ٛ٘ٝ در غٛرتی  سادٜ ٞای  تذافشار اس رٚش

  2دٞذ تٕٝ ٔیتذافشار تٝ فؼاِیت خٛد خا ،ذٙٞای سیز در سیتٓ در حاَ اجزا تاض وٝ پزداسٜ
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 tcpview.exe 

 procmon.exe 

 netstat.exe 

 wireshark.exe 

 

ای اجزا ضذٖ در سٙذتاوس، ٔاضیٗ ٔجاسی ٚ دیثاي ضذٖ را تطخیع  ٞای سادٜ ٕٞچٙیٗ تذافشار تا رٚش

 دٞذ.  ٔی

-Mدر ادأٝ تذافشار درٖٚ دایزوتٛری وٝ تزای وپی وزدٖ خٛد ا٘تخاب وزدٜ است، یه سیزدایزوتٛری تا ٘اْ 

ٞای ٔختّف ٔتغیز است أا اٍِٛی وّی ایٗ ٘اْ تٝ  وٙذ. ایٗ ٘اْ در ٘سخٝ ایجاد ٔی 5656565055005060565

 ػذد در ادأٝ است. 91تٝ ٕٞزاٜ  -Mغٛرت 

 

تزای وسة ٔا٘ذٌاری در سیستٓ وّیذی در  ،در غٛرتی وٝ تذافشار تزای اِٚیٗ تار در سیستٓ اجزا ضذٜ تاضذ

در ٔسیز  Microsoft Windows Serviceرجیستزی تٝ ٘اْ 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run  ایجاد

-USERPROFILE%\M-9-55-5805%"ای وٝ اس خٛد وپی وزدٜ است )تزای ٕ٘ٛ٘ٝ  وٙذ ٚ ٘اْ فایُ اِٚیٝ ٔی

0855-5505\winsvc.exeوٙذ.  ( را تٝ ػٙٛاٖ ٔمذار آٖ تٙظیٓ ٔی 

 

‌فرمانذهي‌و‌کنترلارتباط‌با‌سرور‌

ٞای تحّیُ ضذٜ اس یه سزٚر فزٔا٘ذٞی ٚ وٙتزَ ثاتت وٝ درٖٚ وذ تز٘أٝ ٞاردوذ ضذٜ تٛد استفادٜ  ٕ٘ٛ٘ٝ

لزار ٌزفتٝ است. تذافشار تزای ارتثاط تا ایٗ سزٚر اس یه تات  905.901.50.555ا٘ذ. ایٗ سزٚر در آدرس  وزدٜ

IRC  پزٚتىُ  5656رٚی پٛرتTCP ٘اْ وارتزی تات وٙذ.  استفادٜ ٔیIRC  3>|تٝ فزٔت character Country 

Code>|[a-z] ضٛد دستٛری تزای اتػاَ تٝ یه وا٘اَ خاظ دریافت  است. ٚلتی ایٗ تات تٝ سزٚر ٔتػُ ٔی

ٞای  تٛدٜ است اٌزچٝ ایٗ ٘اْ در وٕپیٗ SMTP#یا  QC#ٞای تحّیُ ضذٜ ٘اْ ایٗ وا٘اَ  وٙذ. در ٕ٘ٛ٘ٝ ٔی

ٞای  ٘ت تزای ضزٚع ارساَ ایٕیُ ٞایی اس ٔذیزاٖ تات ذافشار اس طزیك ایٗ  وا٘اَ فزٔأٖختّف ٔتغیز است. سپس ت

تٛا٘ذ تٝ جای  وٙذ. ٕٞچٙیٗ تذافشار ٔی دریافت ٔی SMTPٞای ایٕیُ  وزدٖ آدرس brute forceفیطیًٙ یا 

وٙذ. در ضىُ سیز  فزٔاٖ داّ٘ٛد ٚ اجزای فایُ را دریافت دریافت فزٔاٖ ارساَ فایُ اس طزیك ایٕیُ، ٔستمیٕاً

 ٘ت ٕ٘ایص دادٜ ضذٜ است. ای اس تزافیه ضٙٛد ضذٜ ایٗ تات ٕ٘ٛ٘ٝ
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ضٛد  ارساَ ٔی  SMTPوزدٖ  brute forceٞایی تزای ٔتٛلف وزدٖ ػّٕیات ارساَ ایٕیُ ٚ  در ایٗ وا٘اَ فزٔاٖ

وأُ خٛد را اس سیستٓ  تٝ طٛر ”rmrf“. تذافشار تا دریافت فزٔاٖ ”m.off”  ٚ“b.off“وٝ تٝ تزتیة ػثارتٙذ اس2 

  وٙذ. لزتا٘ی حذف ٔی

 

ٞای سیز در حاَ  agentارساَ ضٛد، ٔطاٞذٜ ضذٜ وٝ  HTTPٔذوٛر درخٛاست  C&Cدر غٛرتی وٝ تزای سزٚر 

 استفادٜ ٞستٙذ2

Mozilla/5.6 (Macintosh; Intel Mac OS X 96.1; rv:55.6) Gecko/56966969 Firefox/55.6 

 

 فٛق تا آدرس سزٚر است.  agentاس طزیك  HTTPتزای آِٛدٜ تٛدٖ سیستٓ، ارتثاط  یىی اس دلایُ لاتُ اػتٕاد

 

Brute forceکردن‌‌SMTP 

 brute forceای وٝ ایٗ تذافشار لادر تٝ ا٘جاْ آٖ است استفادٜ اس سیستٓ لزتا٘ی تزای  یىی اس اػٕاَ تذخٛاٞا٘ٝ

زیك سزٚر فزٔا٘ذٞی ٚ وٙتزَ تزای تذافشار ٞا اس ط سزٚرٞای ایٕیّی است وٝ ِیست آٖ SMTPٞای  وزدٖ اوا٘ت

ٞای  تزویثی اس ٘اْ SMTP Brute Force ضٛد. تذافشار پس اس دریافت ایٗ ِیست ٚ دریافت فزٔاٖ ارساَ ٔی

 وٙذ.  تست ٔی SMTPوارتزی ٚ رٔش ػثٛر را وٝ در جذَٚ سیز آٔذٜ است تزای ٚرٚد تٝ سزٚرٞای 
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Username/Passwords Usernames/Passwords 

test guest1 

test1 guest123 

test123 testing 

info upload 

admin tester 

webmaster testuser1 

postmaster 12345 

contact 123456 

12345 1234561 

123456 12345611 

1234561 123456111 

12345611 1234561111 

123123 123123 

test admin 

test1 admin1 

test123 admin123 

test1234 admin1234 

info administrator 

admin ftpadmin 

admin1 ftpuser 

Password1 guest1 

password guest123 

1q2w3e Password1 

1q2w3e4r passw1rd 

q1w2e3r4 password 

postmaster password1 

admin q1w2e3r4 

administrator q1w2e3r4t5 

test qwerty 

test1 qwerty123 

test123 temp 

user temp123 

testuser test 

info test1 

ftpuser test123 

ftpadmin test1234 

support testing 
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backup upload 

guest abc123 

 123qwe 

 1q2w3e 

 1q2w3e4r 

 

ٞای  تزویثی اس ٘اْٞایی تزای ٚرٚد تا استفادٜ اس  ای تلاش mail serverٞای  تٙاتزایٗ در غٛرتی وٝ در لاي

 mailدر وزن وزدٖ  Phorpiexتٛا٘ذ دِیّی تز تلاش  ٔی ٝ است،وارتزی ٚ رٔش ػثٛرٞای فٛق غٛرت ٌزفت

server  تاضذ. ٕٞچٙیٗ تزافیه حجیٓ اسSMTP ٞای ٔىزر در ٚرٚد تٝ چٙذیٗ  اس یه ولایٙت تزای تلاشmail 

server  ٘طا٘ٝ دیٍزی اس آِٛدٜ ضذٖ سیستٓ ٔیشتاٖ تٛسطPhorpiex  ّٕٝا٘جاْ یه ح ٚSMTP Brute Force 

 است.

 

‌ساخت‌و‌توزیع‌ایمیل‌

وذٌذاری ضذٜ اس سٕت سزٚر، در  URLتذافشار پس اس دریافت پیأی خاظ ٔثٙی تز ساختٗ ایٕیُ ٕٞزاٜ تا یه 

. در است لزار دادٜ ضذٜ URLوٝ در وٙذ  ٔیٔذوٛر ٚ دریافت فایّی  URLسیستٓ ٔیشتاٖ ضزٚع تٝ وذٌطایی 

ضٛد. ضىُ سیز ٔثادِٝ ایٗ اطلاػات را ٕ٘ایص  ٞای فیطیًٙ ضٕیٕٝ ٔی ضٛد ٚ تٝ ایٕیُ ٟ٘ایت ایٗ فایُ سیپ ٔی

 دٞذ.  ٔی
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ٞای تػادفی تا  ٞای ٞاردوذ ضذٜ یا رضتٝ ٞا اس ا٘تخاب تػادفی رضتٝ در اوثز ٔٛارد ٔحتٛای سزآیٙذ ٚ تذ٘ٝ ایٕیُ

وٙذ.  ٞای سیز را ا٘تخاب ٔی شار تزای ٔٛضٛع ایٕیُ، یىی اس رضتٝضٛد. تزای ٕ٘ٛ٘ٝ تذاف طِٛی ٔطخع ایجاد ٔی

 .ٌیز٘ذ( تؼذادی رلٓ تٝ غٛرت تػادفی لزار ٔی #)پس اس ػلأت 

 
 Document #[6-1]{0} 

 Your Document #[6-1]{0} 

 Invoice #[6-1]{0} 

 Payment Invoice #[6-1]{0} 

 Your Order #[6-1]{0} 

 Payment #[6-1]{0} 

 Ticket #[6-1]{0} 

 Your Ticket #[6-1]{0} 

 ٔتٗ سیز است وٝ تٝ غٛرت ٞارد وذ ضذٜ در تذافشار لزار ٌزفتٝ است2 ،ٔحتٛای تذ٘ٝ پیاْ
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Dear Customer, 

to read your document please open the attachment and reply as soon as possible. 

 

Kind regards, 

 

[A-Z]{3} Customer Support 

 ٞای تِٛیذ ضذٜ تٝ غٛرت سیز است2 ای اس ایٕیُ ٕ٘ٛ٘ٝٔحتٛای 

 

 

ٞای  رضتٝ ،ٞای ٔٙاسثی تزای تطخیع تذافشار است وٙذ ٚ ٘طا٘ٝ آ٘چٝ وٝ تذافشار در سزآیٙذ ایٕیُ استفادٜ ٔی

 سیز است2

 Received: from [aA-zZ]{5} ([ [public IP address] ]) by [domain] with MailEnable 

ESMTP; [date] 

 Received: (qmail [aA-zZ]{3} invoked by uid [aA-zZ]{3}); [date] 

 From: [First Name] [Last Name] 

 Message-ID: [6-1]{90}\.[6-1]{0}\.qmail@[aA-zZ]{0]} 
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public IP address ٝاس ارتثاط تا سزٚیس  ،ضٛد ٞای فٛق ٔطاٞذٜ ٔی وٝ در رضتIP  ػٕٛٔی

api.wipmania.com ٕٞچٙیٗ اس سزٚیس آیذ.  دست ٔیٝ تicanhazip.com  ٜدر ایٗ ٔٛرد تٛسط تذافشار استفاد

 ضذٜ است. 

 

 

 

‌انتخاب‌فرستنذه‌در‌فراینذ‌ارسال‌ایمیل

ضٛد. آدرس ایٕیُ فزستٙذٜ طثك ساختار  ٞای ٔٛجٛد در جذَٚ سیز ا٘تخاب ٔی ٘اْ ٚ ٘اْ خا٘ٛادٌی فزستٙذٜ اس ٘اْ

<hardcoded name in the EXE>[6-1]{5}@[6-1]{0}.com ٞای  ضٛد. تزای ٕ٘ٛ٘ٝ یىی اس آدرس ساختٝ ٔی

 Bobbie Adams ،ٔٛرد استفادٜ لزار ٌزفتٝ تٛد GandCrabفزستٙذٜ وٝ در وٕپیٗ تٛسیغ 

<Bobbie58@1553.com>   .است 

Names Names Names 

Adolfo Deidre James 

Adolph Deirdre Baker 

Adrian Delbert Gonzalez 

Adrian Delia Nelson 

Adriana Gilda Carter 

Adrienne Gina Mitchell 

Agnes Ginger Perez 

Agustin Gino Roberts 

Ahmad Giovanni Turner 

Ahmed Gladys Phillips 

Aida Glen Campbell 

Aileen Glenda Parker 

Aimee Glenn Evans 

Aisha Glenna Edwards 

Beulah Gloria Collins 

Beverley Goldie Stewart 

Beverly Gonzalo Sanchez 

Bianca Gordon Morris 

Bill Hugh Rogers 

mailto:%7b2%7d@[0-9]%7b4%7d.com
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Billie Hugo Reed 

Billie Humberto Cook 

Billy Hung Morgan 

Blaine Hunter Bell 

Blair Ignacio Murphy 

Blake Ilene Jackson 

Blanca Imelda White 

Blanche Imogene Harris 

Bobbi Ines Martin 

Bobbie Tania Thompson 

Bobby Tanisha Garcia 

Bonita Tanner Martinez 

Bonnie Tanya Robinson 

Booker Tara Clark 

Boris Tasha Rodriguez 

Boyd Taylor Lewis 

Brad Taylor Walker 

Bradford Teddy Hall 

Bradley Terence Allen 

Bradly Teresa Young 

Brady Teri Hernandez 

Deann Terra King 

Deanna Bailey Wright 

Deanne Rivera Lopez 

Debbie Cooper Hill 

Debora Richardson Scott 

Deborah Howard Green 

Debra Ward Adams 

Deena Torres Smith 

Brown Peterson Johnson 

Davis Gray Williams 

Miller Ramirez Jones 

Wilson Thomas Wood 

Moore Watson Barnes 

Taylor Brooks Ross 

Anderson Kelly Henderson 

Price Sanders Coleman 

 Bennett Jenkins 
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یٗ فایُ در وٙذ. ا ٌذاری استفادٜ ٔی تزای ٘اْ DOC[6-1]{96}.zipاس لاػذٜ  ،ضٛد فایّی وٝ در ایٕیُ ضٕیٕٝ ٔی

ضٛد. سپس فطزدٜ  ٞای ٔٛلتی سیستٓ لزار دادٜ ٔی ٚ در پٛضٝ فایُضذٜ اتتذا اس سزٚر فزٔا٘ذٞی ٚ وٙتزَ داّ٘ٛد 

ضٛد. در ٔٛارد اخیز فایُ سیپ ضذٜ حاٚی یه فایُ جاٚااسىزیپت  ٌذاری ٔی ضذٜ ٚ تا استفادٜ اس لاػذٜ فٛق، ٘اْ

 وٙذ.  استفادٜ ٔی GandCrab  ٚPhorpiexی رسا٘ذٖ تذخٛاٜ یا یه فایُ ٚرد است وٝ اس ٔاوزٚٞا تزا

 

 علائم‌کلي‌‌آلودگي

IOC IOC Type Description 

127637111719635959 IP Address Trik/Pony C&C 

1127126714719135959 IP Address Trik C&C 

123756722174135959 IP Address Trik C&C 

229711171171935959 IP Address Trik C&C 

1157111751722235959 IP Address Trik C&C 

auoegfiaefuageudn.ru:5959 Domain Trik/Pony C&C 

1ba159c1191edf111a1ccf1d9532d9132fff2bbe2

1f16d6e2f92f1116661dd96 
SHA256 Pony sample from May 15th 2111 

9b4116c93b951d1a19341f115b6b21ad112611

2faae134511f9c16b24ff1b33f 
SHA256 Pushdo sample from May 1th 2111 

1f3f19161c5d31efb1e11591efec6d1bdc5e31323

f1d6d11639314c1fe419f33 
SHA256 

GandCrab sample from May 

1th 2111 

ef1563a162d2d16ceb1dd91956f11fcab4c32e3ca

6411c51159d3b6db41d1911 
SHA256 Trik sample from May 1th 2111 

5bf11a111461a15abe51f1f3e12f2211b211cccae

53ed21c514261111ba312f1 
SHA256 Trik sample from May 12th 2111 

2935ef92a914f1ae2a21d31c11694ca4163d11c

41dcc12d31bb1b1b2d3e5fc11 
SHA256 Trik sample from May 11th 2111 

3df16261b21f39613dce6a66331452f4ddc1d34

12fb114ff5b595219a1f64311 
SHA256 Trik sample from May 11th 2111 

‌

‌علائم‌آلودگي‌در‌ایمیل

 C&C Server:    905.901.50[.]555 
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 Attachments:  DOC[6-1]{96}.zip 

 Mail Header:  Received: from [aA-zZ]{5} ([ [public IP address] ]) by [domain] with 

MailEnable ESMTP; [date] 

 Mail Header:  Received: (qmail [aA-zZ]{3} invoked by uid [aA-zZ]{3}); [date] 

 Mail Header:  From: [First Name] [Last Name] 

 Mail Header:  Message-ID: [6-1]{90}\.[6-1]{0}\.qmail@[aA-zZ]{0]} 

 Mail Subject: Document #[6-1]{0} 

 Mail Subject: Your Document #[6-1]{0} 

 Mail Subject: Invoice #[6-1]{0} 

 Mail Subject: Your Order #[6-1]{0} 

 Mail Subject: Payment #[6-1]{0} 

 Mail Subject: Ticket #[6-1]{0} 

 Mail Subject: Your Ticket #[6-1]{0} 


