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 1 سیسکو FTDو  ASAافزارهای های وب نرمدر سرویس Path Traversalپذیری آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 یافزارهاوب نرم یهاسیدر سرو  Path Traversalیریپذبیآس  1

ASA   و FTDوسکیس 

 Cisco Adaptive Security Appliance (ASA) هایافزارهای وب نرمرابط سرویس موجود در  پذیریآسیب

آورد تا ، این امکان را برای مهاجم احراز هویت نشده فراهم میCisco Firepower Threat Defense (FTD)و

این  د.های حساا  سیستم هد،، دسترسی یابانجام داده و به فایل Directory Traversalاز راه دور حملات 

دارای امتیاز  CVSSv3سیستم امتیاز دهی  براسا معرفی شده و  CVE-2020-3452پذیری با شناسه آسیب

 است.  7.5

 هکرها. دهدرخ می HTTPهای ها در درخواستURLاعتبارسنجی نامناسب ورودی به دلیل  ،پذیریآسیباین 

 Directoryپیمایش مسیر )دنباله کاراکترهای شامل دستکاری شده را که  HTTP هایدرخواست، برای حمله

Traversal) امکان مشاهده اسناد دلخواه ، پذیریآسیب اکسپلویتد. نکنمیسیستم هد، ارسال  د بهنباشمی

 سازد.را در سیستم هد، فراهم می هکر

 دهد که این محصولات،را تحت تأثیر قرار می سیسکو در صورتی محصولاتمذکور پذیری آسیب

 Cisco FTDیا  Cisco ASA Softwareپذیرنسخه آسیب را در WebVPN یا  AnyConnectپیکربندی

Software  استفاده کنند. 

سیستم این پیکربندی شود، فایل AnyConnect یا WebVPN ا ویژگیب پذیرآسیبکه یک دستگاه زمانی

با این حال، این  دسترسی داشته باشند. هاسیستمتوانند به فایلو هکرها می شودها فعال میسرویسوب

عامل استفاده های سیستمیا فایل FTD یا ASA های سیستمتواند برای دسترسی به فایلپذیری نمیآسیب

کند ممکن است حاوی اطلاعاتی مانند پیکربندی تواند مشاهده های وب که هکر میهای سرویسفایل .شود

WebVPN ،bookmarkخشی از محتوای وب و های وب، بها، کوکیURL هایHTTP .باشد 

توانند با می ،کننداستفاده می Cisco Firepowerدر سنسورهای  nSSL Decryptioکاربرانی که از ویژگی 

پذیری تلاش برای اکسپلوت آسیب Firepower Management Centerبا استفاده از   Ruleاسنورت سازی فعال

 را تشخیص داده و بلاک نمایند.

ه داش گسترپذیری و تلتوجه به این نکته الزامیست که سیسکو نسبت به وجود کد اکسپلویت برای این آسیب

 از استفادهتر نسبت به هرچه سریعکاربران  برداری از آن هشدار داده است. بنابراین الزامی است تابرای بهره

 0های به ترتیب در جدول FTDو  ASAافزارهای های وصله شده نرمند. نسخهنمایهای وصله شده اقدام نسخه

 دهد.ارائه می FTDهای نرم افزار نیز جزییات بیشتری در خصوص وصله 9اند. جدول معرفی شده 2و 

https://www.cisco.com/web/software/286321931/143310/sf-rules-2020-07-23-new.html
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 سکویس  ASAافزار نرم -1جدول 

 نسخهسری 
Cisco ASA 

 پذیریفاقد آسیب روز شدهآخرین نسخه به

 0پذیری های بدون آسیباستفاده از نسخه 9.61نسخه قبل از 

9.6 9.6.4.42 

 2پذیری های بدون آسیباستفاده از نسخه 9.71

9.8 9.8.4.20 

9.9 9.9.2.74 

9.10 9.10.1.42 

9.12 9.12.3.12 

9.13 9.13.1.10 

9.14 9.14.1.10 

 سیسکو FDTنرم افزار  -2جدول 

 پذیریروز شده فاقد آسیبآخرین نسخه به FTD هایسری نسخه

 آسیب پذیر نیست. 6.2.2تر از پیش

 9پذیری های بدون آسیباستفاده از نسخه 6.2.2

6.2.3 6.2.3.16 

6.3.0 

 6.4.0.9استفاده از نسخه 

 یا

 6.6.0.1استفاده از نسخه 

 یا

 6.3.0.5استفاده از نسخه 

 یا

                                                   

 

 

 های دیگر استفاده شود.پذیری سریهای فاقد آسیبرفع نشده و باید از نسخه پذیری آسیب هابرای این سری از نسخه 0
 های دیگر استفاده شود.پذیری سریهای فاقد آسیبرفع نشده و باید از نسخه پذیری آسیب هابرای این سری از نسخه 2
 های دیگر استفاده شود.پذیری سریهای فاقد آسیبرفع نشده و باید از نسخهپذیری آسیب هابرای این سری از نسخه 9
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 (Fall 2020) 6.3.0.6استفاده از نسخه 

6.4.0 

 6.4.0.9استفاده از نسخه 

 یا

 (Fall 2020) 6.4.0.10استفاده از نسخه 

 

6.5.0 

 6.6.0.1استفاده از نسخه 

 یا

 6.5.0.4استفاده از نسخه 

 یا

 (Fall 2020) 6.5.0.5استفاده از نسخه 

6.6.0 6.6.0.1 

 

 FTDجزئیات بیشتر برخی نسخه ها  -3جدول 

 نام فایل نسخه

6.3.0.5 

Cisco_FTD_Hotfix_AV-6.3.0.6-3.sh.REL.tar           

Cisco_FTD_SSP_Hotfix_AV-6.3.0.6-3.sh.REL.tar 

Cisco_FTD_SSP_FP2K_Hotfix_AV-6.3.0.6-3.sh.REL.tar 

6.4.0.9 

Cisco_FTD_Hotfix_BM-6.4.0.10-2.sh.REL.tar 

Cisco_FTD_SSP_FP1K_Hotfix_BM-6.4.0.10-2.sh.REL.tar 

Cisco_FTD_SSP_FP2K_Hotfix_BM-6.4.0.10-2.sh.REL.tar 

Cisco_FTD_SSP_Hotfix_BM-6.4.0.10-2.sh.REL.tar 

6.5.0.4 

Cisco_FTD_Hotfix_O-6.5.0.5-3.sh.REL.tar           

Cisco_FTD_SSP_FP2K_Hotfix_O-6.5.0.5-3.sh.REL.tar 

Cisco_FTD_SSP_FP1K_Hotfix_O-6.5.0.5-3.sh.REL.tar   

Cisco_FTD_SSP_Hotfix_O-6.5.0.5-3.sh.REL.tar 

های توانند ازیکی از روشمی، FTDافزار وصله شده نرمهای روزرسانی و ارتقاء به یکی از نسخههجهت بکاربران 

 زیر استفاده نمایند. 

 هایی که با استفاده از برای دستگاهFirepower Management Center (FMC) شوند، از مدیریت می

برای نصب نسخه وصله شده استفاده کنید. پس از اتمام نصب، سیاست کنترل دسترسی  FMCرابط 

 را مجددا اعمال نمایید. 

 هایی که با برای دستگاهFirepower Device Manager (FDM) شوند، از رابط مدیریت میFDM  برای

عمال جددا انصب نسخه وصله شده استفاده کنید. پس از اتمام نصب، سیاست کنترل دسترسی را م

 نمایید.


