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 مقذمه

ّبی ثِ طَس گستشدُ دس حبل تَصیغ اص طشیق کوپیي Parallax( ثِ ًبم RATیک تشٍجبى ثب دستشسی اص ساُ دٍس )
تَاًذ کٌتشل کبهل آى ثِ ایي تشٍجبى آلَدُ شَد هْبجن هی ٍیٌذٍصی ٌّگبهی کِ یک سیستن ثبشذ.هیهخشة اسپن 

 سیستن سا دس دست ثگیشد.

یشُ شذُ دس ذ تب ثِ ًبم کبسثشی ٍ سهضّبی ػجَس رخکٌاستفبدُ هیسیستن قشثبًی  دستشسی ثِاص ایي ثذافضاس ثشای  هْبجن
آٍسی سپس اص ایي اطلاػبتی کِ جوغ دستَسات دلخَاُ خَد سا اجشا کٌذذ سیستن دستشسی پیذا کٌذ ٍ ّوچٌیي ثتَاً

 ّبی ثبًکی ٍ تَصیغ ثیشتش ایي تشٍجبى استفبدُ کٌذ.تَاًذ ثشای سشقت َّیت قشثبًی، دستشسی ثِ حسبةکشدُ است هی

 یبثیسا سد Parallax ی اص تشٍجبىیّبًوًَِ @918اص دسبهجش سبل  MalwareHunterTeam یتیهحقق اهٌ یک
 کشدُ است.

 بذافسار هایویژگی

ّبی هَسد ًظش خَد سا اص سیستن آلَدُ داًلَد کٌذ ٍ ّوچٌیي ًبم کبسثشی ٍ سهضّبی ػجَس رخیشُ تَاًذ فبیلایي ثذافضاس هی
 ثِ سشقت ثجشد. ساFirefox, Google Chrome, Thunderbird  ٍ Outlookشذُ دس هشٍسگشّبی 

ذ اًجبم دٌّذ ایي است کِ دستَسات هخشة سا اص ساُ تَاًثب استفبدُ اص ایي ثذافضاس هی هْبجنیکی اص کبسّبی هخشثی کِ 
ٍیشٍس ٍ سبیش دٍس دس سیستن قشثبًی اجشا کٌذ اص جولِ خبهَش کشدى سیستن آلَدُ اص ساُ دٍس ٍ غیشفؼبل کشدى آًتی

 افضاسّبی اهٌیتی ًصت شذُ دس سیستن آلَدُ.ًشم

تَاًذ ّش ثبشذ. هْبجن ثب استفبدُ اص ایي ٍیژگی هیهی keystroke loggingذافضاس، ایي ثّبی یکی دیگش اص ٍیژگی
هبًٌذ ًبم کبسثشی رخیشُ کٌذ ٍ اطلاػبت هْن ٍ حسبس سا شَد کلیذی ثش سٍی صفحِ کلیذ کِ تَسط قشثبًی فششدُ هی

 (keylogger)قبثلیت  ثجشد.سا ثِ سشقت ّبی ثبًکی ّبی هختلف قشثبًی هبًٌذ اطلاػبت حسبةٍ سهض ػجَس حسبة

تَاًذ ثذافضاسّبی دیگشی سا دس سیستوی کِ ثِ ّبیی کِ ثشای ایي ثذافضاس ًبم ثشدُ شذ هْبجن هیثٌبثشایي ثب ایي تَاًبیی
Parallax  ن قبدس ثِ دیذى جکٌذ ثِ ػجبست دیگش ّش فؼبلیتی کِ قشثبًی دس سیستن خَد اًجبم دّذ هْبآلَدُ شذُ ًصت

 آى است!
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 مشخصات بذافسار
 کٌیذ.سا هشبّذُ هی Parallaxدس جذٍل صیش هشخصبت کبهل ثذافضاس 

 A هشخصبت ثذافضاس8جذٍل شوبسُ 

 Parallax remote access trojan نام بذافزار

 Trojan, password-stealing virus, banking malware, spyware نوع بذافزار

 شناسایی توسط 

 ویروسآنتی
Avast, BitDefender, ESET-NOD32, Kaspersky,… 

Payload 
هی تَاًٌذ ثِ ػٌَاى اثضاسی ثشای آلَدُ کشدى سیستن ثب اًَاع ثشًبهِ ّبی هخشة  RATثذافضاسّب اص ًَع 

 استفبدُ شًَذ.

اص خَد ًشبى ًوی دّذ. ػلائویّیچ ثؼذ اص آلَدُ کشدى سیستن ایي ثذافضاس  علائن آلودگی  

 ٍ هٌْذسی اجتوبػی crackضویوِ آلَدُ ایویل، تجلیغبت ّبی هخشة، ًشم افضاسّبی  نحوه انتشار

 botnetسشقت سهضّبی ػجَس ٍ اطلاػبت ثبًکی ٍ اضبفِ کشدى سیستن ثِ  هیزان تخریب

 

ٍیشٍس آى آًتی 1;کِ  دّذًشبى هی VirusTotalسا تَسط  Parallaxشکل صیش ًتیجِ اسکي فبیل آلَدُ ثِ ثذافضاس 
 .تشخیص دادُ استسا 

 
 AVirusTotal اسکي فبیل آلَدُ تَسط 8شکل 
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آى سا ثشای  license تَاًٌذسسذ ٍ سبیش هْبجوبى هیثِ فشٍش هیّبی ّکشّب دس فشٍم @918ایي ثذافضاس اص دسبهجش 
ایي  licenseثب خشیذ  دلاس خشیذاسی کٌٌذ. ><8 ٍ ثشای هذت سِ هبِّ ثِ قیوتدلاس  >=هذت یک هبِّ ثِ قیوت 

 ّبی صیش سا خَاّذ داشتAثذافضاس ٍیژگی
 

  سشقت اطلاػبتlogin 

  ثشقشاسی استجبط ثب سیستن قشثبًی اص طشیقRemote Desktop 

 آپلَد ٍ داًلَد فبیل 

 ُاجشای دستَسات اص ساُ دٍس دس سیستن آلَد 

 ُاستجبط سهضًگبسی شذُ ثب سیستن آلَد 

  پشتیجبًی اص ٍیٌذٍصXP  81اص طشیق ٍیٌذٍص 

تَاًستِ است استجبط  Parallaxکٌیذ کِ هْبجن ثب استفبدُ اص ثذافضاس ػٌَاى هثبل دس شکل صیش هشبّذُ هیثِ 
Remote Desktop .سا ثب سیستن قشثبًی ثشقشاس کٌذ 

 
 ARemote Desktop استجبط 9شکل 
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 نحوه آلودگی سیستم توسط بذافسار

 شَدAّب هیآلَدُ شذى سیستنایي ثذافضاس ثیشتش اص طشیق هَاسد صیش ثبػث 

 ّبی ایویلspam 

 تشٍجبى 

 افضاس ّبی غیش قبثل اػتوبد داًلَد ًشمکبًبل 

 افضاسّبّبی جؼلی ًشمثِ سٍص سسبًی 

  اثضاسّبیcrack افضاسًشم 

ّبیی سا کِ حبٍی یک فبیل ضویوِ آلَدُ ثِ ّب ایویلآلَدُ کشدى سیستنهْبجوبى اغلت ثشای اًتشبس ایي ثذافضاس ٍ 
Parallax ّبی آلَدُ شبهل اسٌبد هخشة کٌٌذ. ایي فبیلاست ثشای قشثبًیبى اسسبل هیofficeّبی ، فبیلJava 

Scriptّبی ، فبیلPDFّبی اجشایی هبًٌذ ، فبیل.exe ّبی فششدُ ثب پسًَذ ٍ فبیل.zip  ٍ.rar . 

 است. Parallaxدّذ کِ حبٍی فبیل آلَدُ ثِ ثذافضاس اص ایویلی سا ًشبى هی شکل صیش یک ًوًَِ

 
 Parallaxای اص ایویل حبٍی فبیل آلَدُ ثِ A ًوًَِ:شکل 

ثب ثبص  شَد تب فبیل ضویوِ سا ثبص کٌذ.ٌّگبهی کِ قشثبًی ایي ایویل سا دسیبفت کشد ثب تَجِ ثِ هحتَای آى تشغیت هی
افضاسی کِ اص طشیق ایي لیٌک ًصت کشدُ است ثِ ثذافضاس کشدى فبیل ٍ یب کلیک ثش سٍی لیٌک آى فبیل ٍ یب ًشم

Parallax شَد. ثذافضاس آلَدُ هیParallax  ایي قبثلیت سا داسد تب هْبجن ثب استفبدُ اص آى سبیش ثذافضاسّبی هَسد ًیبص
 .ثشداسی کٌذّبی هَجَد دس سیستن ثْشُپزیشیوچٌیي ثتَاًذ اص آسیتٍ ّ خَد سا ًیض دس سیستن آلَدُ ًصت کٌذ
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 دّذ.آلَدُ سا ًشبى هی Excelشکل صیش یک ًوًَِ اص فبیل 

 
 Excelای اص فبیل آلَدُ A ًوًَِ;شکل 

تسریق  svchost.exeسا ثِ فشآیٌذ  Parallaxیک هحقق، ثذافضاس ػلاٍُ ثش سٍش آلَدُ شذى سیستن اص طشیق ایویل، 

 دهد.آلوده به بدافسار را نشان می svchost.exeفرآیند تا از این طریق سیستم را آلوده کند. شکل زیر کرده است 

 
 svchost.exeثِ فشآیٌذ  Parallaxتضسیق ثذافضاس A >شکل 
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ٍیٌذٍص  startup پَشِایي ثذافضاس دس  launcherاز  shortcutٌّگبهی کِ ایي ثذافضاس دس سیستن ًصت شذ یک 

ّویي  ثِ صَست خَدکبس ششٍع ثِ کبس کٌذ.گیشد تب ثب ّش ثبس ساُ اًذاصی سیستن تَسط قشثبًی )هطبثق شکل صیش( قشاس هی
 اهش هَجت هی شَد تب دستشسی هْبجن ثِ سیستن قشثبًی پبیذاس ثوبًذ ٍ ثتَاًذ سیستن سا اص ساُ دٍس کٌتشل کٌذ.

 
 ٍیٌذٍص Astartup ٍجَد فبیل ثذافضاس دس پَشِ =شکل 
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 کارهای جلوگیری از آلوده شذن سیستم به بذافسارراه

Aثشای جلَگیشی اص آلَدُ شذى سیستن ثِ ایي ثذافضاس ثبیذ هَاسد اهٌیتی صیش سػبیت شَد 

 ّبی ًبشٌبس سا ثبص ًکٌیذ.ضویوِ ایویل 

  توبس ثگیشد تب اص صحت اسسبل ایویل اص اگش ایویلی اص طشف فشدی آشٌب ثشای شوب اسسبل شذُ اثتذا ثب آى فشد
 سوت اٍ هطوئي شَیذ.

  اگش ایویل حبٍی لیٌک ثَد قجل اص کلیک ثش سٍی آى اثتذا آى لیٌک سا دس سبیتVirusTotal .اسکي کٌیذ 

 ّبی هؼتجش داًلَد کٌیذ.افضاسّبی هَسد ًیبص خَد سا فقط اص سبیتًشم 

 ّبی ثِ سٍص سسبًی سا اص سبیت هؼتجش آى سٍص ًگِ داسیذ ٍ فبیلافضاسّبی سیستن خَد سا ثِ ًشمػبهل ٍ سیستن
 افضاس داًلَد کٌیذ.ًشم

 افضاسّبی ًشمanti-Virus  ٍanti-Malware ّب سا ثِ سٍص سسبًی سا دس سیستن خَد ًصت کٌیذ ٍ ّویشِ آى
 کٌیذ.

 ّبی هْن خَد اص فبیلbackup .ثگیشیذ ٍ دس جبیی غیش اص سیستن خَد رخیشُ کٌیذ 
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