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 مقذمه :

 دّرذ  فعالترا ایري   خبرش هری   Paradise باج افضاس ًسخِ خذیذ افضاس، اص ظَْس سغذ فضای سایبشی دس حَصُ باج

ایري براج افرضاس برِ     کِ سسذ  بِ ًظش هی هتلادی هطاّذُ ضذُ اسا  2108سال  هِهاُ  اٍاخشافضاس دس  باج ًسخِ اص

هطاّذات حاکی اص آى اسا کِ باج افرضاس سرس اص ًذرَر برِ ستسر ن       ضَد  اسائِ هی( RaaSیک سشٍیس )عٌَاى 

سا V.1 1 1 0{help@badfail.info}.Paradise  ّرا سسرًَذ  ّا، بِ اً ْرای آى قشباًی ٍ اتوام فشایٌذ سهضگزاسی فایل

ًرام  برا  ه ٌری  فایرل   کِ قابلتا بس ِ ضذى ًذاسد ٍ یک سٌدشُ خَاّی سا بِ غَست یک ٍ ستغام باجکٌذ اضافِ هی

PARADISE_README_help@badfail.info.txt سٍی ّوچٌرتي برش   اسی اًدام ضرذُ ٍ  هکاًی کِ سهضگز دس ّش

هْلرا  ٍ  غلر هبای کِ دس خػَظ ایي باج افضاس ٍخرَد داسد ایري اسرا کرِ     ًک ِدّذ   دسک اپ قشباًی قشاس هی

  ضَد هطخع هی هْاخنسس اص تعاهل با باج،  سشداخا یصهاً

 

   مشخصات فایل اجرایی :

 badfail.exe ًام فایل

MD5 a3c024f06afa74b9bebddbec347afe58 

SHA-0 c524cced3230c4875c660b6e686c9e2080aa368f 

SHA-256 221cc62a29ede8cf7b9492203a0927113a5c268197dd57d713c9439df2aa09a4 

 KB  09 48 اًذاصُ فایل

 

 بخص اسا : سٌحافضاس داسای  فایل اخشایی ایي باج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6 13 4196 21334 21481 

.rdata 5 20 24576 5624 5632 

.data 7 9 32768 21672 06896 

reloc . 5 48 57344 2072 2561 

trump 3 92 60441 4196 2561 
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 تحلیل پویا :

، فایل اخشایی آى سا دس هحرتظ آصهایطرهاّی اخرشا کرشدین ترا عولکرشد       Paradiseافضاس  تش باجبشای بشسسی عوتق

ٍ  توراهی ًرشم   سرس اص ٍسٍد برِ ستسر ن    افرضاس  اص ًضدیک هَسد بشسسی قشاس دّتن  براج  افضاس سا باج  ح ری  افضاسّرا 

ادُ اص الهرَسی ن سهضًهراسی خرَد    اقذام بِ سهضگزاسی فایل ّا برا اسر ذ   بٌذد ٍ فشایٌذّای غتشحتاتی ٍیٌذٍص سا هی

ٍ      برِ غترش اص  ّا ٍ سَضِ ّا   فایل افضاس توام ایي باج  کٌذ هی صیرش سا  سَضرِ   بشخری بشًاهرِ ّرای اساسری ٍیٌرذٍص 

 : کٌذ هی سهضگزاسی

C:\Windows 

 کٌٌذ : ّای ستس ن قشباًی بِ ضکل صیش تغتتش ستذا هی فایل سهضگزاسی، فشآیٌذ سس اص اتوام
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کرِ دس  PARADISE_README_help@badfail.info.txt  یک فایرل برا ًرام    ّا دس توام سَضِ Paradiseافضاس  باج

 کِ هح َای آى دس تػَیش صیش ًوایص دادُ ضذُ اسا : کٌذ اضافِ هیخَاّی هی باضذ،  حقتقا ّواى ستغام باج
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هعشفی ضرذُ ٍ اص قشبراًی دسخَاسرا     help@badfail.infoٍ یک ایوتل بِ آدسس  ضٌاسِدس ایي فایل ه ٌی یک 

 ضذُ بشای سهضگطایی فایلْا بِ هْاخن ایوتل بضًذ 

 :ضَد ًتض ًوایص دادُ هی بش سٍی دسک اپ با هح َای صیش خَاّی ّوچٌتي یک ستغام باج

 

mailto:help@badfail.info
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 اسا :هعشفی کشدُ خَاّی  صیش سا دس ستغام باجساُ استباعی  ،با خَد قشباًی بشای استباط هْاخن

help@badfail.info 
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ههابایرا سا برِ    0کو رش اص  با حدن یک فایل کِ بشای خلب اع واد قشباًی اص ٍی دسخَاسا کشدُ هْاخن ضوٌاً 

قشبراًی سا اص اسر ذادُ اص      ّوچٌرتي سسال کٌذ ترا آى سا سهضگطرایی کٌرذ   ثبا ضذُ دس اب ذای ستغام ا ضٌاسِّوشاُ 

  اسا ّا هٌع کشدُ ّشگًَِ سهضگطا ٍ یا تغتتشًام فایل

 ٍ ساسخ صیش سا دسیافا کشدین : استباط گشف تنهْاخن  بِ غَست ًاضٌاس بااعلاعات بتط ش  کسببشای 

 

کرَیي سا برِ کترو سرَلی برِ       ترا ب 9 1 هبلغ دسخَاسا کشدُ هْاخندس ایي ایوتل ّواًغَس کِ هطاّذُ هی کٌتذ 

 اسسال کٌتن  02WgGqjew3naMAuTkw6jmunGkzhaim3Ejx آدسس

 داض ِ اسا  BTC 57155 8بِ اسصش تشاکٌص  06ایي کتو سَل تا کٌَى عبق بشسسی ّای اًدام ضذُ، 
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افرضاس   ي باج، فشها کلی سسًَذ دس ایَدض سشٍیس اس ذادُ هییک بَدُ ٍ بِ عٌَاى  RaaSافضاس  اص آًدا کِ ایي باج

-[affiliate_id].[affiliate_email].Paradise  افرضاس ایوترل    ایري براج  اسا ٍ هعوَلا ّش یک اص اً طاس دٌّذگاى

دیهرش اص سسرًَذ ٍ    ای بِ عَس هثال ًوًَِ کٌٌذ  خَاسا هیٍ هقادیش ه ذاٍتی سا بِ عٌَاى باج دس اسائِ دادُخَد سا 

 باضذ  هی 3VwVCmhU.[info@decrypt.ws].Paradise-افضاس  ایوتل ایي باج

 

 تحلیل ایستا:

 افضاس بِ ً ایح صیش دسا یاف تن : با بشسسی بتط ش کذّای باج

فشایٌرذّای بحشاًری ٍیٌرذٍص تعشیرو     خرضٍ  ْا کِ اٍلَیا دس اخشا داض ِ باضذ، اص ایي خ خَد سا ،ایي باج افضاس

 کٌذ  هی

 

 mmcفایرل ستسر وی    ،دس شسی بِ سٌل هذیشیا ستس ن ٍ تغتترشات دس سختسر شی   بِ هٌظَس Paradiseافضاس  باج

(Microsoft Management Console)  ّوچٌررررتي فایررررل ٍ wmic (Windows Management 

Instrumentation   (WMI) Command) کٌذ  سا اخشا هی 

 

 

باضرذ  ضٌاسرِ    هی Paradise.افضاس ضاهل سِ بخص ضٌاسِ ، ایوتل ٍ  ایي باجاضافِ ضذُ بِ فایل ّا تَسظ سسًَذ 

  سسًَذ تَسظ کذ صیش تٌظتن ضذُ اسا

 

  کٌذ استباط بشقشاس هی با هْاخن 35 240 085 046اص عشیق آی سی افضاس  باج بشسسی ّا ًطاى هی دّذ کِ
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  کٌذ اسسال هی هْاخنسا بشای  encrypt.phpفایل عبق بشسسی ّای غَست گشف ِ، باج افضاس 

 

 

 کٌذ: صهتٌِ بشقشاس هی استباط دس سس eventvwr.exeتَسظ فایل ستس وی 

 

 

 بشقشاسی استباط ضبکِ ًتض دس قغعِ کذ صیش هطَْد اسا  

 

 



 

  01 

 

  

 ws2_32.dllٍ     اص ک ابخاًرِ   هتضباىّا ، دسیافا ًام  خْا اسسال ٍ دسیافا ، باص کشدى ٍ بس ي سَکاافضاس  باج

  کٌذ اس ذادُ هی

 

 کٌذ  اس ذادُ هی RSAافضاس اص الهَسی ن سهضًهاسی  عبق بشسسی ّای غَست گشف ِ، ایي باج

 

 

  دضَ تَسظ قغعِ کذ صیش تَلتذ هیافضاس  خَاّی باج فایل ستغام باج
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افضاس قػذ داسد ح وا تَسظ یکی  جسسذ ایي با ضَد  بِ ًظش هی خَاّی ًتض تَسظ کذ صیش تَلتذ هی سٌدشُ ستغام باج

  اخشا ضَد internet explorer ،opera   ،firefox  ٍchrome یاص هشٍسگشّا

 

ٍ ح ی تغتتشاتی ًترض دس آًْرا تَسرظ     کٌذ سا ساک هی volume shadow copy  ًسخِ ّایافضاس ّوچٌتي  ایي باج

 کٌذ ایداد هی VSSAPI.dllک ابخاًِ 
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 کٌذ  ٍ بِ صهاى هحلی تبذیل هی دسیافا کشدُصهاى ستس ن سا ّن  Paradiseافضاس  باج

 

 

 

 تغتتشات سختس شی ًتض دس بشخی کذّای صیش هطَْد اسا:
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 تغییرات رجیستری :

دس ستسر ن قشبراًی   صیرش سا    سختس شی ّایکلتذ، Paradiseباج افضاس ً ایح حاغل اص تحلتل ّا ًطاى هی دّذ کِ 

 : کٌذ باص هی

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 

Options\996E.exe 

\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 

\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabl

ed 

\REGISTRY\USER\S-0-5-20-0482476510-0645522239-0407110333-

511\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

 

 تحلیل ترافیک شبکه :
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ِ  Paradiseبش سٍی باج افضاس  ت گشف ِّا ٍ آصهایطات غَسعبق بشسسی ای صیرش تَسرظ ایري    ، استباعرات ضربک

 ضذ افضاس یافا  باج

 

 

 : VirusTotalخروجی سامانه 

قرادس برِ    VirusTotalآً ری ٍیرشٍس ٍ آً ری برذافضاس هَخرَد دس سراهاًِ        68هَسد اص  53دس حال حاضش تعذاد 

  کٌٌذ  ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غتشفعال هی

 کطَس داهٌِ ًام داهٌِ سشٍتکل سَست آدسس هتضباى

991.931.371.77 443 TCP api.9ip.ua ٍکشایيا 
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 کاو مرکس ماهر : سامانه ویروسخروجی 

قادس برِ ضٌاسرایی    کاٍ ٍیشٍسآً ی ٍیشٍس ٍ آً ی بذافضاس هَخَد دس ساهاًِ  00هَسد اص  8دس حال حاضش تعذاد 

  کٌٌذ  ایي باج افضاس بَدُ ٍآى سا حزف یا غتشفعال هی
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