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 مقذمه :

تاِ   Everbeی  اص خااًَادُ  جذیذی  ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایثشی دس صهیٌِ تاج هطاّذُ

 pain.[Pain@cock.lu]. ّاا ػثااس    تِ اًتْای آى ،ّا کِ پس اص سهضگزاسی فایل دّذ خثش هی PainLockerًام 

 ضشٍع ضاذُ هیلادی  2108 هی 25تاسیخ افضاس دس فؼالیت ایي تاجکِ دّذ ّا ًطاى هیتشسسی .کٌذ سا اضافِ هی

 ّاای  فایال  تاِ جاض   افاضاس  ایي تااج . تاضذسسذ توشکض آى تیطتش تش سٍی کاستشاى اًگلیسی صتاى هیًظش هی ٍ تِ

ّاای   تواهی فایل ّا اضاسُ خَاّین ًوَد، ّای سیستن قشتاًی کِ دس اداهِ تِ آى تشخی اص دایشکتَسیهَجَد دس 

افاضاس   ّای اًجام ضذُ دس حال حاضاش، تااج   طثق تشسسیکٌذ.  هَجَد تش سٍی سیستن قشتاًی سا سهضگزاسی هی

EVEREST LOCKER ُی  آخشیي ػضَ خاًَادEverbe افضاسّاای ػضاَ ایاي     تااج تاضاذ ٍ تشتیاة اًتطااس     هی

 تاضذ :   تِ غَس  صیش هی خاًَادُ

Everbe>  Embrace> PainLocker>  eV3rbe>  EvilLocker> HYENA> thunder> divine> 

EvilLocker2> 

NOT_OPEN LOCKER v0> NOT_OPEN LOCKER v2> EVEREST LOCKER 

، قاتل Everbeی  ّای سهضگزاسی ضذُ تَسط ایي ًسخِ اص خاًَادُ ّای غَس  گشفتِ فایل طثق تشسسی

ّای خَد سا  تَاًٌذ تا استفادُ اص اتضاس سهضگطایی هٌتطش ضذُ، تِ ساحتی فایل تاضٌذ ٍ قشتاًیاى هی سهضگطایی هی

 ًوایٌذ.سهضگطایی 

   مشخصات فایل اجرایی :

 PainLocker.exe نام فایل

MD5 b790a9ab607;fe0969949948c;7d:407 

SHA-1 e4a:99bac9877;6774af4fbf47ab;fba;84:c7cb 

SHA-652 d4ea80b98b:40897d6987f8b40cb07d49ef44aeb::4acf4;4dfd7a08de9f9:f4 

 KB :870 انذازه فایل

 Microsoft visual c++ 4 کامپایلر

 

 تخص است : سِافضاس داسای  فایل اجشایی ایي تاج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
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UPX0 0 60;8 84660 0 

UPX1 98:8 87758 5698: 6;4:6 

.rsrc 6896 ;:506 60;8 4066 

 

 تحلیل پویا :

فایال اجشایای آى سا دس هطایط آصهایطاگاّی اجاشا کاشدین تاا        ،  PainLockerافاضاس  تش تاجتشای تشسسی ػویق

افاضاس  تااج کاِ  ًتایج حاغل اص ایي تشسسای ًطااى داد   افضاس سا اص ًضدیک هَسد تشسسی قشاس دّین.  ػولکشد تاج

تیتای   64ّایی تا ٍیٌذٍص  فقط تش سٍی سیستنّای قثلی ایي خاًَادُ کِ  تش خلاف تشخی اص ًسخِ هَسد اضاسُ

ِ  پاس اص اجاشا،   ٍ تاضذ تیتی ًیض قاتل اجشا هی 32ّایی تا ٍیٌذٍص  َدًذ، تش سٍی سیستنتقاتل اجاسُ  ی  اص اداها

هطااّذُ  کٌاذ. ّونٌایي    ّا اضاسُ خَاّین ًواَد، جلاَگیشی های    فؼالیت تشخی اص فشایٌذّا کِ دس اداهِ تِ آى

کٌاذ ٍ پاس اص آى    یسا حازف ها   shadowcopyّای  ًسخِ vssadmin.exeتا اجشای فشایٌذ  افضاس گشدیذ تاج

افاضاس دس طاَل اجاشای خاَد یاک فایال هتٌای تطات ػٌاَاى           کٌذ. ایي تااج  ّا هی ضشٍع تِ سهضگزاسی فایل

!_How_recovery_files_!.txt تاضاذ سا تاش سٍی    خَاّی هی کِ هطتَای آى ضاهل پیغام تاجDesktop  دس ٍ

ّاا، فشایٌاذ هشتاَه تاِ اجاشای       پس اص پایاى فشایٌذ سهضگزاسی فایال  کٌذ ٍ ّای هختلف ایجاد هی ایشکتَسید

   ضَد. یاتذ ٍ فایل اجشایی آى ًیض حزف هی افضاس پایاى هی تاج

 دّذ. سا ًطاى هی PainLockerخَاّی تاج افضاس  تػَیش صیش پیغام تاج

 

سهضگزاسی ضذُ ٍ دس غَستی  قشتاًیاىّای  توام فایل اًذ کِ اػلام ًوَدُ هْاجویي خَاّی تش اساس پیغام تاج

ٍ یا  pain@cock.luّای  ّای خَد داسًذ تایستی اص طشیق یکی اص آدسس ایویل کِ توایل تِ سهضگطایی فایل

pain@airmail.cc لی کذضٌاسایی هشتَه تِ خَد سا رکش ّا استثاه تشقشاس ًوایٌذ ٍ دس ایویل اسسا تا آى

 هْاجویي دسیافت ًکشدین. سَیپس اص تشقشاسی استثاه تِ غَس  ًاضٌاس، پاسخی اص ًوایٌذ. 

تِ جض افضاس  ایي تاجضاّذ ایي تَدین کِ  PainLockerافضاس  تاج تش سٍی کذهٌثغ ّای اًجام ضذُ طثق تشسسی

ٍ تِ  کٌذ ّای هَجَد دس سیستن قشتاًیاى سا سهضگزاسی هی تاقی فایل ّای صیش، ّای هَجَد دس دایشکتَسی فایل

mailto:pain@cock.lu
mailto:pain@airmail.cc
mailto:pain@airmail.cc
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ّا قاتل  افضاسّای ًػة ضذُ تش سٍی سیستن، ّیچ یک اص آى ّای هشتَه تِ ًشم ػلت سهضگزاسی دایشکتَسی

 استفادُ ًیستٌذ.

Windows, Program files, Program files (x86), System volume information 

 کٌذ. سا حزف هی Recycle Binّای هَجَد دس  افضاس فایل ّونٌیي ایي تاج

ّای غاَس  گشفتاِ    دّذ ٍ طثق تشسسی ّا سا تِ یک ضکل تغییش ًوی ساختاس توام فایل PainLockerافضاس  تاج

 دّذ : هیّای اضاسُ ضذُ صیش سا تِ طَس کاهل تغییش  ّا تا پسًَذّای صیش ٍ هَجَد دس دایشکتَسی ساختاس فایل

.sql, .mdf, .txt, .dbf, .ckp, .dacpac, .db3, .dtxs, .mdt, .sdf, .MDF, .DBF 

تاِ  سساذ   ٍ تِ ًظش های  تاضذ ّای پایگاُ دادُ هی هشتَه تِ فایل پسًَذّا،ّواًطَس کِ قاتل هطاّذُ است ایي 

 تاصیاتی اطلاػا  پایگاُ دادُ افضاسّای  ّا تَسط ًشم ّای هشتَطِ، ایي فایل تغییش یافتي توام ساختاس فایل ػلت

 تاضٌذ. ًویقاتل تاصیاتی 

ی فؼالیت تشخی فشایٌذّا جلَگیشی کشدُ ٍ ّونٌیي هاًغ اجاشای   پس اص اجشا اص اداهِ PainLockerافضاس  تاج

 تاضذ : ضَد. لیست کاهل ایي فشایٌذّا دس ریل قاتل هطاّذُ هی ّا هی هجذد آى

sqlserv.exe, oracle.exe, ntdbsmgr.exe, sqlservr.exe, sqlwriter.exe, fdhost.exe, MsDtsSrvr.exe, 

msmdsrv.exe, ReportingServecesService.exe, fdlauncher.exe 

ٍ پساًَذ   کٌاذ  ّاا سا سهضگازاسی های    آىّا تِ صتاى فاسسی ًیض تاضاذ،   فایل ػٌَاىدس غَستی کِ افضاس  ایي تاج

ّاای  فایال  دٌّاذُ تػَیش صیاش ًطااى  . کٌذ هی پیذا تغییش pain.[Pain@cock.lu].ّا پس اص سهضگزاسی تِ  فایل

 : تاضذافضاس هی سهضگزاسی ضذُ تَسط ایي تاج
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ّاا   طثق هطاّذا  غَس  گشفتِ، دس غَس  تالا تَدى ظشفیت هٌاتغ سیستن قشتاًی، سشػت سهضگزاسی فایل

افضاس تاِ طاَس هیااًگیي اص     ضاّذ تَدین کِ ایي تاج PainLockerافضاس  ًیض تالاتش خَاّذ تَد. ٌّگام اجشای تاج

ّونٌایي هاذ    کٌذ.  ( استفادُ هیRAMدسغذ ظشفیت حافظِ ) 01الی  CPU ٍ ،5دسغذ ظشفیت  45الی  41

تاِ طاَس هلاال طثاق      ّای هَجَد تش سٍی سیستن قشتاًیاى داسد. تستگی تِ حجن دادُّا  صهاى سهضگزاسی فایل

تِ دس هطیط آصهایطگاُ، هذ  صهاى لاصم جْات سهضگازاسی یاک ّااسد دیساک تاا       ّای غَس  گشف تشسسی

افاضاس، اص   تػَیش صیش هشتَه تِ ًوَداس هػشف هٌاتغ سیستن تَسط تااج دقیقِ تَد.  02گیگاتایت،  25 ظشفیت

 تاضذ : ی ضشٍع تا اًتْای فشایٌذ سهضگزاسی هی لطظِ
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تاِ  ، ایي ًساخِ ًیاض   Everbe افضاس تاج ی خاًَادُ ّای قثلی ًسخِ تش اساس هطاّذا  غَس  گشفتِ ٍ سَاتق

( ٍ ّونٌیي ّشصًاهِ ّا هٌتطاش  RDPّک کشدى کلوِ ػثَس سشٍیس سیوَ  دسکتاج ) اص طشیقطَس هؼوَل 

ضثکِ خػَغاا   هی گشدد. لزا تِ هذیشاى ٍ ساّثشاى ضثکِ دس ساصهاى ّا تَغیِ هی گشدد ًسثت تِ اهي ساصی 

RDP ّاای   کاستشاى اص تاص ًوَدى ّشگًَِ ایویل حاٍی پیَسات هطاکَو ٍ تاصدیاذ اص ساایت    ٍ  اقذام ًوایٌذ

 ًاهؼتثش جذا  خَدداسی ًوایٌذ.

 

 تحلیل ایستا:

 تِ ًتایج صیش دست پیذا کشدین. PainLockerافضاس  تاج کذ پس اص تطلیل

ّای هختلف قثل ٍ تؼذ اص سهضگزاسی اًجام دادیان ضااّذ ایاي تاَدین کاِ       ّایی کِ تش سٍی فایل طثق تشسسی

ّاا   ٍ تشخی اص فایلتایت است  0148576ّا کوتش اص  کِ حجن آى سا ییّا ساختاس فایل PainLockerافضاس  تاج

ّاایی   دّذ ٍ فایل کاهل تغییش هیسا تِ طَس ّا اضاسُ ًوَدین  تا پسًَذ هطخع کِ دس تخص تطلیل پَیا تِ آى

ّونٌایي ایاي    دّاذ.  ّا سا تغییش های  تایت اتتذایی آى 0148576ّا اص ایي هقذاس تیطتش است، تٌْا  کِ حجن آى

کٌاذ.   ّایی کِ اضاسُ ضذ، پاس اص سهضگازاسی اضاافِ های     تایت سا تِ ساختاس تواهی فایل 502افضاس هقذاس  تاج

 دّذ :   ّا سا ًطاى هی ای اص تغییشا  ساختاس فایل ٍیش صیش ًوًَِاتػ
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 .تایت اتتذایی آى سهضگزاسی ضذُ است 0148576 کِتایت  0148576: فایل تا حجن تیطتش اص 0تػَیش 

 

 آى تغییش کشدُ است.ساختاس  توام کِتایت  0148576تا حجن کوتش اص  : فایل2تػَیش 

 

 هطخع کِ ساختاس آى تِ طَس کاهل تغییش ًوَدُ است. : فایل تا پسًَذّای3تػَیش 

جْات جلاَگیشی اص تشسسای ٍ     اساوثل  ضاذ دیاس  ّاای هختلاف    سٍشقطؼِ کذ صیش هشتَه تِ اساتفادُ اص  

 تاضذ : ّای تیطتش تَسط هطققیي هی تطلیل
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افاضاس دس   تاضذ تشای جلَگیشی اص اجشای تاج هی Kernel32کِ اص تَاتغ کتاتخاًِ  ()IsDebuggerPresentتاتغ 

قطؼِ کاذ   .ضَد تا دس ٌّگام تطلیل تا ایجاد خطا دس دیثاگشّا هاًغ فؼالیت گشدد ّای دیثاگش استفادُ هی هطیط

 تاضذ : صیش هشتَه تِ ایي فشایٌذ هی

 

کٌذ. اگاش ًتیجاِ    یثاگش هیاقذام تِ تشسسی هطیط د ()IsDebuggerPresentتا استفادُ اص تاتغ کذ صیش   دس قطؼِ

تاااا اساااتفادُ اص تااااتغ   ،(دیثااااگش تاضاااذاجاااشا یؼٌااای هطااایط ) تاااِ دسااات آهاااذُ هلثااات تاضاااذ 

SetUnhandledExceptionFilter() ًوایذ. ی فؼالیت جلَگیشی هی ضَد ٍ اص اداهِ تاػث ایجاد خطا هی 
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 تاضذ : هیافضاس  کذهٌثغ تاج خَاّی ٍ کلیذ ػوَهی آى دس صیش هشتَه تِ پیغام تاجقطؼِ کذ 
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 تاضذ : ّا دس صیش قاتل هطاّذُ هی افضاس جْت سهضگزاسی فایل هقذاس کلیذ ػوَهی تاج

MIIBITANBgkqhkiG9w0BAQEFAAOCAQ4AMIIBCQKCAQBpljud8ZE66vvjtgezhDxxHFNB7y+zy

v5p0O0Vr04c5+5f5BG+pIJSvxi0/YP6j/rbEFKVJdHYX+89BfNopRVaSks9daf2lYPn0n0/f6srln

pOF68PLPGH/rQlIdZQ+G05+FVrDnE6SubHr62G5Ql7JTkrwpsNOkq5fM6JMP6tjX8y7k9YPb

Htv9HvZ+oxbpdD/MAeVVWaVj6lPRaZ8T8ZGZTvUNiZJGF5InYt46MjRVFBo6zzlVKcR8pehJzu

2YEMejsufNFMQ6gw4irzC2HB5+BS9MOVM9NFZWEMKCY+jn9nGykdH7DoVgn7JIBV7M9fk

BbhF4gc0BRotDGVPVbfAgMBAAE= 

 تاضذ : خَاّی هی قطؼِ کذ صیش هشتَه تِ تاتغ ایجاد فایل هشتَه تِ پیغام تاج

 

ِ  ّایقطؼااِ کااذ   تااغتَا تاضااذ کااِ دس ایااي فشایٌااذ   ّااا هاای  فشایٌااذ سهضگاازاسی فایاال  صیااش هشتااَه تاا

CryptStringToBinaryA() ،CryptImportPublicKeyInfo()، CryptEncrypt() ... ٍ  جْت اًجام سهضگزاسی

 : ضًَذ ّا فشاخَاًی هی فایل
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افضاس تا استفادُ اص آى تشسسی  تاضذ کِ تاج هی ()IsProcessorFeaturePresentکذ صیش هشتَه تِ تاتغ قطؼِ 

 افضاس تا سیستن قشتاًی یکساى است یا خیش. ّای پشداصًذُ هَسدًظش تاج ًوایذ کِ ٍیژگی هی
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 تاضذ : ّا هی افضاس پس اص پایاى فشایٌذ سهضگزاسی فایل قطؼِ کذ صیش هشتَه تِ دستَس حزف فایل اجشایی تاج

 

سا سهضگزاسی ّا  تشخی اص دایشکتَسیّای هَجَد دس  فایل PainLockerافضاس  اجّواًطَس کِ اضاسُ ًوَدین ت

 تاضذ : قطؼِ کذ صیش هشتَه تِ ایي فشایٌذ هیکٌذ،  ًوی
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سا تِ طَس کاهل تغییش  ّا تا پسًَذّای هطخع افضاس ساختاس تشخی فایل ّواًطَس کِ اضاسُ ًوَدین ایي تاج

 تاضذ : هی قاتل هطاّذُقطؼِ کذ صیش ّا دس  ایي فایلتشخی اص لیست دّذ،  هی

 

افضاس تا استفادُ اص آى تاسیخ ٍ  تاضذ کِ تاج هی ()GetSystemTimeAsFileTimeکذ صیش هشتَه تِ تاتغ قطؼِ 

افضاس تٌْا کاستشاى خاغی دس ًقاه هختلف دًیا سا  سسذ تاج کٌذ کِ تِ ًظش هی صهاى سیستن قشتاًی سا تاصیاتی هی

 دّذ : یهَسد ّذف خَد قشاس ه
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تا استفادُ اص ایي تاتغ دسایَّای سیستن قشتاًی تاضذ کِ  هی ()GetLogicalDrivesقطؼِ کذ صیش هشتَه تِ تاتغ 

 ضًَذ : ضٌاسایی هی

 

ّا ػثاس   ّا، تِ اًتْای آى پس اص سهضگزاسی فایل PainLockerافضاس  اضاسُ ضذ تاج پیطتش ًیض ّواًطَس کِ

.[Pain@cock.lu].pain کٌذ، کِ دس قطؼِ کذ صیش ایي هَضَع تِ خَتی قاتل هطاّذُ است : سا اضافِ هی 

 

ی فؼالیات تشخای فشایٌاذّا جلاَگیشی      پس اص اجشا اص اداهِ PainLockerافضاس  ّونٌیي اضاسُ ًوَدین کِ تاج

ایي فشایٌذّا دس تػَیش صیش قاتال هطااّذُ    تشخی اصضَد. لیست  ّا هی کشدُ ٍ ّونٌیي هاًغ اجشای هجذد آى

 تاضذ : هی
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 ،، دس تػَیشکٌذ یّا استفادُ ه اص ّشکذام اص کتاتخاًِ یتِ ّوشاُ تَاتؼ یٌذٍصیٍ یّا کتاتخاًِافضاس اص ایي تاج

ّا تِ ّوشاُ تَاتغ ّا تِ خَتی قاتل هطاّذُ است، ّونٌیي لیست کاهل ایي کتاتخاًِاستفادُ اص ایي کتاتخاًِ

 ی هتي آهذُ است.هَسد استفادُ ًیض دس اداهِ

 

msvcrt.dll ADVAPI87.dll SHELL87.dll MPR.dll CRYPT87.dll KERNEL87.DLL 
exit CryptEncrypt ShellExecuteW WNetCloseEnum CryptDecodeObjectEx VirtualProtect 

LoadLibraryA 
ExitProcess 
GetProcAddress 
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 : کٌذ ایجاد هی فشایٌذّای صیش ساپس اص اجشا افضاس غَس  گشفتِ، ایي تاجّای تش اساس تشسسی

PainLocker.exe 

 vssadmin.exe vssadmin delete shadows /all /quiet  

 cmd.exe /c timeout 6 && del 
"C:\d4ea80b98b:40897d6987f8b40cb07d49ef44aeb::4acf4;4dfd7a08de9f9:f4.exe" >> 
NUL 

o timeout.exe timeout 6 

ِ  Delete Shadows /All /Quietٍ اًجاام دساتَس    vssadmin.exeی فشایٌذ اجشاتا   shadowcopyّاای   ًساخ

 ضًَذ. حزف هی

 افضاس حزف خَاّذ ضذ. فایل اجشایی تاج c timeout 0 && delٍ اًجام دستَس   cmd.exeتا اجشای فشایٌذ 

 

 فراینذ رمسگشایی :

، قاتل Everbeی  ّای سهضگزاسی ضذُ تَسط ایي ًسخِ اص خاًَادُ ّای غَس  گشفتِ فایل طثق تشسسی

ّای خَد سا  تَاًٌذ تا استفادُ اص اتضاس سهضگطایی هٌتطش ضذُ، تِ ساحتی فایل تاضٌذ ٍ قشتاًیاى هی سهضگطایی هی

 ّا اسائِ ضذُ است. لسهضگطایی فایی  ی ًطَُ دس صیش تَضیح هختػشی دستاسُ سهضگطایی ًوایٌذ.

ّا تا استفادُ اص اتضاس سهضگطایی اسائِ ضذُ، قشتاًیاى ًیاص تِ کلیذ سهضگطایی داسًذ کِ  جْت سهضگطایی فایل

ی آى تذست تیاٍسًذ. دس  ی سهضگزاسی ضذُ ی یک ًوًَِ فایل سالن تا ًوًَِ تَاًٌذ اص هقایسِ ایي کلیذ سا هی

 طاّذُ است :صیش تػَیش هشتَه تِ ایي فشایٌذ قاتل ه

 

https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00015776-00003668
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017754-00003052
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017759-00002272
https://www.hybrid-analysis.com/sample/f9108f2e97ab703877ba350d5314a4aa2cd43b0accd568f8f649542cbdde431f?environmentId=100#00017754-00003052
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ّای هَسد ًظش خَد سا اًتخاب  تَاًٌذ دایشکتَسی پس اص تذست آٍسدى کلیذ سهضگطایی، قشتاًیاى تِ ساحتی هی

ّا آغاص خَاّذ ضذ، تػَیش صیش هشتَه تِ  فشایٌذ سهضگطایی فایل Decryptی  ًوایٌذ ٍ تا کلیک تش سٍی دکوِ

 تاضذ : ایي فشایٌذ هی

 

ّای ٍاسدُ تِ سیستن  اًذ اها تِ دلیل آسیة ّا تا هَفقیت سهضگطایی ضذُ فایل گشدد ّواًطَس کِ هطاّذُ هی

 ّا تایذ ٍیٌذٍص سیستن خَد سا تؼَیض ًوایٌذ. افضاس، آى قشتاًیاى تَسط تاج

 

 تحلیل ترافیک شبکه :

ٍ تلاش تشای تشقشاسی استثاه تا هیضتااى دس   DNSهتَجِ ّیچ گًَِ دسخَاست  پس اص تشسسی تشافیک ضثکِ،

 ًطذین. PainLockerافضاس ی جغشافیایی خاظ تَسط تاجًقطِ

 

 : VirusTotalخروجی سامانه 

قاادس تاِ    VirusTotalآًتی ٍیشٍس ٍ آًتی تاذافضاس هَجاَد دس سااهاًِ     67هَسد اص  54دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا حزف یا غیشفؼال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس تِ  تَهی ٍیشٍس کاٍآًتی ٍیشٍس ٍ آًتی تذافضاس هَجَد دس ساهاًِ  00هَسد اص  7دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي تاج افضاس تَدُ ٍآى سا حزف یا غیشفؼال هی
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