
 

 باسوِ تعالی

 

 

 

 

 

 

 

 PSCryptباج افسار فنی تحلیل 
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 مقذمه :

 دّزذ  فعالتزا ایزي   خبزش هزی    PSCryptباج افزضاس  ًسخِ جذیذ افضاس، اص ظَْس سصذ فضای سایبشی دس حَصُ باج

 2102افضاس ابتزذا دس سزال    ایي باج هتلادی هشاّذُ شذُ اسا  2102هاُ آٍسیل سال  اٍاخشافضاس دس  باج ًسخِ اص

بزِ ًرزش هزی سسزذ ایزي       ّای اٍکشایي سا هَسد ّذف قشاس دادُ بَد  کشف شذ ٍ اغلب کاسبشاى خاًگی ٍ ساصهاى

باشذ  هشاّذات حاکی اص آى اسا کِ باج افضاس پز     GlobeImposter ("GI")افضاس اص خاًَادُ باج افضاسّای باج

ٍ پتغزام  کٌذ سا اضافِ هی docs.ّا پسًَذ ّا، بِ اًتْای آىاص ًفَر بِ ستستن قشباًی ٍ اتوام فشایٌذ سهضگزاسی فایل

اسی اًجزام شزذُ ٍ   هکزاًی کزِ سهضگزز    دس ّشdocs document.html. ًام فایل با  خَاّی سا بِ صَست یک باج

ای کِ دس خصَص ایي باج افضاس ٍجَد داسد ایي اسزا کزِ   دّذ  ًکتِ سٍی دسکتاپ قشباًی قشاس هی ّوچٌتي بش

 بشد  خَد سا اص بتي هی ، فایل اجشاییخَاّی ٍ قشاس دادى پتغام باج سهضگزاسیبعذ اص افضاس  ایي باج

   مشخصات فایل اجرایی :

 xls.scr ًام فایل

MD5 aec5942f45a04ac092529222542599b9 

SHA-0 250d192a1455209120d0424e11d4fe2b29eaa222 

SHA-252 92529bfb240192af542c222b2212224022122f129a250b122222d2011f0f1490 

 KB 222 اًذاصُ فایل

 VC2 -> Microsoft Corporation کامپایلر

 

 فایل اجشایی ایي باج افضاس داسای سِ بخش اسا :

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2 29 1x0111 1x2c025 1x2d111 

.rdata 5 49 1x2e111 1xe22e 1xf111 

.data 2 52 1x2d111 1x2202 1x2111 

.rsrc 2 22 1x99111 1x24521 1x0c111 
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 تحلیل پویا :

اجزشا کزشدین تزا عولکزشد     ، فایل اجشایی آى سا دس هحزتظ آصهایشزگاّی    PSCryptافضاس  تش باجبشای بشسسی عوتق

باشزذ ، پز  اص ٍسٍد    افضاس سا اص ًضدیک هَسد بشسسی قشاس دّتن  فشآیٌذ اجشای ایي باج افضاس بستاس سادُ هزی  باج

ایزي    کٌزذ  ادُ اص الگَسیتن سهضًگاسی خَد هزی بِ ستستن ٍ بشسسی هحتظ آى ، اقذام بِ سهضگزاسی فایل ّا با استف

 : کٌذ هی سهضگزاسیّایی با فشها صیش سا  ّا بِ غتش اص فایل فایل افضاس توام باج

.$er,.9db,.9dd,.9d,.9mp,.abs,.abx,.accdb,.accdc 

 : باشذ افضاس بِ صَست صیش هی ایي باجفایل اجشایی آیکي 

 

 کٌٌذ : ّای ستستن قشباًی بِ شکل صیش تغتتش پتذا هی پ  اص اتوام سهضًگاسی فایل
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      کزشدُ، یزک فایزل بزا ًزام       گززاسی سا سهض دس توام پَشِ ّایی کِ فایزل ّزای ستسزتن قشبزاًی     PSCryptافضاس  باج

docs document.html  کزِ هحتزَای آى دس    کٌزذ  اضزافِ هزی  خَاّی هزی باشزذ،    کِ دس حقتقا ّواى پتغام باج

 تصَیش صیش ًوایش دادُ شذُ اسا :
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آدسس کتزف پزَل   اٍکشایٌزی    دس صبزاى  اسااٍکشایٌی ٍ اًگلتسی ًوایش دادُ شذُ  ّی بِ دٍ صباىخَا پتغام باج 

بزشای  دلاس اص قشبزاًی   051ٍ  شزذُ بِ قشباًی هعشفی  0EoWxYTt2xCskTxjm92E2XNxgkZv0anDP4کَیي  بتا

سهضگشایی فایل ّا دسخَاسا گشدیذُ اسا  عبق بشسسی ّای اًجام شذُ، تاکٌَى ایي کتف پَل، ّتچ تشاکٌشزی  

 اشتِ اسا ًذ
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   اسا :هعشفی کشدُ خَاّی  صیش سا دس پتغام باجساُ استباعی  دٍبشای استباط با خَد  هْاجن 

systems22x@gmail.com 

systems22x@yahoo.com 

 دس ًرش گشفتِ شذُ اسا :بشای قشباًی صیش ًتض ساُ استباعی  ، سِساعا اٍل 29دس صَست عذم دسیافا پاسخ دس 

systems22x@tutanota.com 

help22xme@usa.com 

Additional.mail@mail.com 

هگابایزا سا بزِ ّوزشاُ     2کوتش اص با حجن یک فایل کِ بشای جلب اعتواد قشباًی اص ٍی دسخَاسا کشدُ هْاجن 

 کذ ثبا شذُ دس ابتذای پتغام اسسال کٌذ تا آى سا سهضگشایی کٌذ  

 lab   ٍ .icoخَد سا اص بتي بشدُ ٍ دٍ فایل با ًام ّزای   ، فایل اجشاییاسیسهضگز اتوام فشآیٌذایي باج افضاس پ  اص 

   گزاسد هیبش سٍی دسکتاپ قشباًی بش جای 
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ًتض ًفَر کشدُ ٍ اگش بشًاهِ ای بِ صَست  Program Filesپَشِ بِ افضاس حتی  ًکتِ جالب تَجِ ایٌجاسا کِ باج

 سهضگززاسی ، ٍ تَسظ ٍیٌذٍص ًصب ًشزذُ باشزذ ًتزض   پشتابل باشذ ٍ یا فایلی بِ صَست دستی اضافِ شذُ باشذ 

 شَد  هی
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 تحلیل ایستا:

 با بشسسی بتشتش کذ ّای باج افضاس بِ ًتایج صیش دسا یافتتن :

 هشخصات هحتظ اجشای خَد سا بشسسی هی کٌذ  باج افضاس پ  اص حولِ بِ ستستن قشباًی، ابتذا

 

ایي ّواًغَس کِ گفتتن   افضاس ّستٌذ تَسظ ایي باج lab   ٍicoّای ایجاد شذُ  قغعِ کذّای صیش ًشاى دٌّذُ فایل

 افضاس بش سٍی دسکتاپ ستستن قشباًی ایجاد هی گشدًذ  فایل ّا پ  اص اجشای باج

 

 

 

 کٌذ  استفادُ هی RSAافضاس اص الگَسیتن سهضًگاسی  عبق بشسسی ّای صَست گشفتِ، ایي باج
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اسا سا بزا ًگْزذاسی    docx.بش اساس قغعِ کذّای صیش، ایي باج افضاس فایل پتغام باج خَاّی خَد کِ با پسًَذ 

 کٌذ : بَسد، دس ّش پَشِ کِ سهضگزاسی اًجام شذُ اضافِ هی دس حافرِ کلتپ

 

 

 تغییرات رجیستری :

دس ستسزتن قشبزاًی   صیزش سا    سجتستشی ّایکلتذ،  PSCryptباج افضاس ًتایج حاصل اص تحلتل ّا ًشاى هی دّذ کِ 

 : کٌذ باص هی

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer  

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Network 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Comdlg22 Open Key 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\MediaPlayer 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce 

با ّش باس ٍسٍد کاسبش بِ ستستن، خزَد   ،  0بِ  RunOnceی کٌتذ باج افضاس، با تغتتش هقذاس ّواًغَس کِ هلاحرِ ه

 سا اجشا هی کٌذ   
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 تحلیل ترافیک شبکه :

، بشقزشاسی  PSCryptّا ٍ آصهایشات صَست گشفتِ تَسظ کاسشٌاساى ایي هشکض، بش سٍی باج افزضاس  عبق بشسسی

 یافا ًشذ ای تَسظ ایي باج افضاس استباعات شبکِ
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 شناسایی :

قزادس بزِ    VirusTotalآًتزی ٍیزشٍس ٍ آًتزی بزذافضاس هَجزَد دس سزاهاًِ        22هَسد اص  52دس حال حاضش تعذاد 

  کٌٌذ  شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غتشفعال هی

 


