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 :عنوان خثز

های درحال اجزا تز روی  و امکان هک شدن سایت PHPجدید  پذیزی آسیة
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 است.کطف ضذُ  NGINXثز رٍی سزٍرّبی  PHPّبی هجتٌی ثز در ٍة سبیتجذیذ  پذیزیآسیت

ایذ، ثذاًیذ کِ در  را فؼبل کزدُ PHP-FPM، قبثلیت ّبسبیتایٌگًَِ ٍةثزای ثْجَد ػولکزد ٍ کبرایی  اگز

سبیت  تَاًٌذ اس راُ دٍر سزٍر ٍة قزار داریذ کِ در آى هْبجوبى غیزهجبس هیپذیزی جذیذی  هؼزؼ آسیت

 ضوب را ّک کٌٌذ.

ثب پیکزثٌذی  ّبیی سبیت تػبظ دادُ ضذُ است ٍ ٍةاخ "CVE-2019-11043"پذیزی ضٌبسِ  ثِ ایي آسیت

 PHP-FPMقبثلیت دّذ.  تحت تأثیز قزار هیرا  (ًیست ّن غیزهؼوَل ظبّزاًکِ ) PHP-FPMخبغی اس 

ّبی  ٍ ثسیبر کبرآهذ را ثزای اسکزیپت پیطزفتِ یّبی است کِ پزداسش PHP FastCGIسبسی دیگزی اس  پیبدُ

 دّذ. ارائِ هی PHPًَیسی  ًَضتِ ضذُ در سثبى ثزًبهِ

است ٍ  PHP-FPMدر هبصٍل  "underflow "env_path_infoهطکل حبفظِ  ،پذیزی ػلت اغلی ایي آسیت

ثز رٍی را خَد اس راُ دٍر کذ دلخَاُ  را قبدر سبسد تبهْبجوبى  تَاًذ ّب هی ًقعآى ثب سبیز  تزکیت

 پذیز اجزا کٌٌذ. سزٍرّبی آسیت ٍة

یکی  سهبى ثزگشاریدر  Andrew Danauثِ ًبم  Wallarmدر  یپذیزی هذکَر، تَسط یک هحقق اهٌیت آسیت

 Omarّبی  ثِ ًبم دٍ تي اس هحققبى دیگزثب ّوکبری  ٍی کطف ضذ ٍ Capture The Flag(CTF)بثقبت اس هس

Ganiev  ٍEmil Lerner  اس راُ دٍر تَسؼِ دٌّذ کذ یاکسپلَیت اجزا یک غَرتثِ تَاًستٌذ آى را. 

 پذیزند؟ آسیة مهاجماندر تزاتز  PHPهای مثتنی تز  سایت کدام یک اس وب

ثِ غَرت ػوَهی هتتطز ضذُ است اهب پذیزی هَرد ثحث  آسیت( PoCاثجبت هفَْهی ) کذ اگزچِ اکسپلَیت

طزاحی ضذُ  +PHP 7ّبی  ًسخِ یپذیز در حبل اجزا ثِ طَر خبظ ثزای ّذف قزار دادى سزٍرّبی آسیت

 .پذیزی قزار دارًذ ایي آسیتًیش تحت تأثیز  PHPّبی پیطیي  ثب ایي ٍجَد، ًسخِ است،

https://cert.ir/hashtag/%D8%A2%D8%B3%DB%8C%D8%A8_%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C


  

 

 اگز: خَاّذ ثَدپذیز  سبیت آسیت ثِ طَر خلاغِ، یک ٍة

 سزٍر  ٍةNGINX ِّبی غفحبت  درخَاست ثِ غَرتی پیکزثٌذی ضذُ ثبضذ کPHP ثِ پزداسًذُ  را

PHP-FPM .ارسبل کٌذ 

 دستَر "fastcgi_split_path_info" ضبهل یک ػجبرت هؼوَلی ذی ٍجَد داضتِ ٍ کزثٌدر ایي پی

 .یبثذ خبتوِ هی '$'ٍ ثب ًوبد  ضَد هی ضزٍع '^'کِ ثب ًوبد  ثبضذ

  هتغیزPATH_INFO ثب دستَر fastcgi_param .تؼزیف ضذُ است 

 ضجیِ ثِ  دستَری"try_files $uri =404"  یب ٍ"-f $uri "هطخع کزدى ٍجَد یب ػذم ٍجَد  ثزای

 .ٍجذ ًذاضتِ ثبضذیک فبیل، 

 :سیز ثبضذتَاًذ ثِ غَرت  هی NGINX  ٍPHP-FPMپذیز  پیکزثٌذی آسیت 

 

خص ثِ دٍ ثٍة  PHPغفحبت  URLثزای تقسین  "fastcgi_split_path_info "در ایي هثبل، اس دستَر 

ثزای فْویذى ًبم اسکزیپت ٍ ثخص دٍم ضبهل اطلاػبت  PHP-FPMضَد، ثخص اٍل یک هَتَر  استفبدُ هی

 هسیز آى است.

 کند؟ چگونه عمل می PHP FPMاکسپلویت اجزای کد اس راه دور در 

کٌذ، ثب استفبدُ اس کبراکتز  را تؼزیف هی "fastcgi_split_path_info "کِ دستَر  ػجبرتیثِ گفتِ هحققبى، 

توبهی اطلاػبت هسیز  URLای دستکبری ضَد کِ در ًْبیت تبثغ تقسین کٌٌذُ  ثِ گًَِتَاًذ  هیخط جذیذ 

 را خبلی کٌذ.

 " env_path_info "ٍجَد دارد کِ ثِ اضتجبُ  FPMگز هحبسجبتی در کذ  یک اضبرُدر هزحلِ ثؼذ، اس آًجب کِ 

، ایي کٌذ هیتلقی  phpیک پیطًَذ هسبٍی ثب هسیز اسکزیپت  ،ثذٍى تأییذ ٍجَد فبیلی ثز رٍی سزٍر را

ّبی خبظ سبختِ URLّب در حبفظِ ثب درخَاست  تَاًذ تَسط یک هْبجن ثزای ثبسًَیسی دادُ هسئلِ هی

 ّبی هَرد ّذف اکسپلَیت ضَد. سبیت س ٍةضذُ ا



  

 

 

 

 php.iniدلخَاُ را ثزای دستیبثی ثِ حبفظِ ٍ اضبفِ کزدى هقبدیز  1اکسپلَیت کذ اثجبت هفَْهی ،هحققبى

در یک سزٍر هَرد ّذف  PHP-FPM)ّوبًطَر کِ در تػَیز ًطبى دادُ ضذُ است( در فبیل پیکزثٌذی 

 .ًوبیٌذدّذ کِ ثب استفبدُ اس یک ضِل ٍة، کذ دلخَاُ خَد را اجزا  هٌتطز کزدًذ کِ ثِ هْبجوبى اهکبى هی

                                                 
1 fpizdam-https://github.com/neex/phuip  ٍ11043-2019-2n/CVEhttps://github.com/jas50 

https://github.com/neex/phuip-fpizdam
https://github.com/jas502n/CVE-2019-11043


  

 

 

 منتشز شد FPMپذیزی  تزای وصله آسیة PHP 7های  تزوسرسانی

گیزد ٍ ثِ ػٌَاى  پذیز تَسط ثزخی اس ارائِ دٌّذگبى هیشثبًی ٍة هَرد استفبدُ قزار هی ّبی آسیت پیکزثٌذی

 در ایٌتزًت هَجَد است. PHP FPMّبی  اس آهَسشثخطی 

Nextcloud پذیزی قزار گزفتِ است ثِ کبرثزاى  ز ایي آسیتیکی اس ارائِ دٌّذگبى هیشثبًی ٍة کِ تحت تأثی

ٍ  پذیز است در ثزاثز ایي حولِ آسیت Nextcloud NGINXفزؼ  پیکزثٌذی پیص کِخَد ّطذار داد 

 .اًجبم دٌّذذ تب اقذاهبت لاسم ٍ فَری را کٌ ّوچٌیي ثِ هذیزاى تَغیِ هی

تَسط هحققبى،   PHPپذیزی ثِ تین تَسؼِ  گشارش ایي آسیتارسبل سزاًجبم پس اس گذضت یک هبُ اس 

 ای ثزای آى هٌتطز ضذ. ٍغلِ

ثِ تبسگی  ًیش آى هزثَط ثِ آًجبییکِ اکسپلَیت کذ اثجبت هفَْهی در حبل حبضز هَجَد است ٍ ٍغلِاس 

 .ثبضٌذپذیز  ّبی آسیت سبیت ثب اسکي ایٌتزًت در پی جستجَی ٍةهٌتطز ضذُ است، هوکي است هْبجوبى 

 :تَغیِ اهٌیتی 

ي را ثِ آخزی ، آىPHPپذیز  یتحتی در غَرت استفبدُ ًکزدى اس پیکزثٌذی آس ضَد ثِ کبرثزاى تَغیِ هی

 ًوبیٌذ.ثزٍسرسبًی  7....1ٍ  11...1یؼٌی ًسخِ 

 

 هٌجغ خجز:

https://thehackernews.com/2019/10/nginx-php-fpm-hacking.html 

https://thehackernews.com/2019/10/nginx-php-fpm-hacking.html

