
 

 

 

 باسوِ تؼالی

 

 

 

 

 

 

 

 PGPSnippetباج افسار  فنی تحلیل
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 مقذمه :

خبرش   PGPSnippet بِ ًام خذیذی  ًوًَِافضاس، اص ضشٍع فؼالیت  ٍ سغذ فضای سایبشی دس صهیٌِ باج هطاّذُ

ٍ  هیلادی ضشٍع ضذُ 2108سال هاُ هی  ی دٍم ًیوِافضاس دس دّذ فؼالیت ایي باجّا ًطاى هیبشسسی .دّذ هی

 ّرای  افرضاس اص الگرَسیتن   ایري براج  باضرذ.   هری توشکض آى بیطتش بش سٍی کاسبشاى اًگلیسی صبراى   سسذ بِ ًظش هی

افرضاس اص   سسذ ًام ایي باج بِ ًظش هیکٌذ.  هیاستفادُ ّا  بشای سهضگزاسی فایل PGP  ٍRSA  ٍ3DESسهضًگاسی 

ِ  Snippet ( ٍ یک ًَع الگَسیتن سهضًگاسی) PGPتشکیب دٍ کلوِ  تطرییل   ًَیسری(  )یک اغرغلا  دس بشًاهر

ٍ  Net Framework 4.1.ّای اًدام ضرذُ دس غرَسع ػرذم ًػرب      عبق بشسسیضذُ است.  ی سیسرتن  برش س

افرضاس سا اص خراًَادُ    ّای هؼتبش ایي باج ٍیشٍس بشخی اص آًتی باضذ. ًویافضاس قادس بِ اخشا ضذى  قشباًی ایي باج

ّرا اص قشباًیراى   پس اص سهضگرزاسی فایرل   ،افضاسّااًٌذ اکثش باجّوافضاس ایي باجاًذ.  تطخیع دادُ Zusyبذافضاس 

   کٌذ.کَیي هیتقاضای بیت

 

   مشخصات فایل اجرایی :

 PGPSnippet.exe نام فایل

MD5 772311b431bdbb49eea2c1337ec71eb2 

SHA-1 43179d4721c11f77fb71e1133fcf1f1414dee899 

SHA-652 1a18112b7d9142b2d11aa4b3c81ffb317a737721d71aeff3a1d498f7d731af8c 

 MB 7234 انذازه فایل

 Visual C++ 3779 Release -> Microsoft کامپایلر

 

 بخص است : چْاسفایل اخشایی ایي باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.75 4196 014206 014448 

.rdata 6.44 001592 28184 28061 

.data 3.26 039264 02481 5632 

.rsrc 8 055648 0200992 0202406 
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 تحلیل پویا :

فایل اخشایی آى سا دس هحیظ آصهایطگاّی اخشا کشدین تا ، PGPSnippetافضاس  تش باجبشای بشسسی ػویق

افضاس باجکِ ًتایح حاغل اص ایي بشسسی ًطاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  ػولیشد باج

 Logs.txt ػٌَاىًوایذ ٍ یک فایل با  توام دسایَّای سیستن قشباًی سا اسیي هیابتذا  ،پس اص اخشا هَسد اضاسُ

کٌذ کِ ایي فایل ضاهل توام  ایداد هی C:\Users\admin\AppData\Roaming\FrameworkLogدس هسیش 

کِ هحتَای آى  hosts.txt تحت ػٌَاى فایل دیگشیّوچٌیي  باضذ. هی افضاس اسیي ضذُ تَسظ باجّای  فایل

ایداد  C:\Users\admin\AppData\Roamingدس هسیش ًیض  است سا کلیذ ضخػی بشای قشباًیاى ضاهل یک

تَاى ایي  دس تػَیش صیش هی اسسال ًوایٌذ.آى سا ٌّگام بشقشاسی استباط با هْاخویي، کٌذ کِ قشباًیاى بایذ  هی

 دٍ فایل سا هطاّذُ ًوَد.

 

دس ذ ٍ کٌ هی Logs.txtاسیي ضذُ ٍ هَخَد دس فایل ی ّا فایل توام ِ سهضگزاسیضشٍع بافضاس  باج پس اص آى 

ّای سهضگزاسی ضذُ ٍ بش سٍی  کٌاس فایل دس README_DECRYPT!!!.txt!!!، یک فایل با ػٌَاى ّواى حیي

Desktop تَاًٌذ اص  هیایي باج افضاس قشباًیاى  باضذ. خَاّی هی ِ ضاهل پیغام باجککِ هحتَای آى  قشاس هی دّذ
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خَاّی هَخَد است با هْاخویي  کِ دس پیغام باج decodeme666@tutanota.comعشیق آدسس ایویل 

 استباط بشقشاس ًوایٌذ.

ّا  بشای سهضگزاسی فایل PGP  ٍRSA  ٍ3DESّای سهضًگاسی  الگَسیتنافضاس اص  ایي باج ّواًغَس کِ اضاسُ ضذ

ّا اضافِ  سا بِ اًتْای فایل decodeme666@tutanota_com.پسًَذ  پس اص سهضگزاسی،ٍ کٌذ  استفادُ هی

 باضذ.افضاس هیّای سهضگزاسی ضذُ تَسظ ایي باجفایل دٌّذُتػَیش صیش ًطاى کٌذ. هی

 

گزاسد ٍ بِ دلیل سهضگزاسی  سا بِ ًوایص هیخَاّی خَد  افضاس پیغام باج باج اتوام فشآیٌذ سهضگزاسی،پس اص 

دیگش  ًشم افضاسّای هزکَسّیچ یک اص  ،افضاسّای ًػب ضذُ بش سٍی سیستن قشباًی دایشکتَسی هشبَط بِ ًشم

 دّذ. سا ًطاى هی PGPSnippet باج افضاسخَاّی  تػَیش صیش پیغام باجقابل استفادُ ًخَاٌّذ بَد. 

mailto:decodeme666@tutanota.com
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افضاس سهضگرزاسی   ّای قشباًیاى تَسظ ایي باج اًذ تواهی فایل هْاخویي اػلام ًوَدُ ،خَاّی پیغام باج بش اساس

کرَیي ٍ برِ    دلاس سا دس ٍاحذ پَل بیرت  511ّا قشباًیاى بایستی هؼادل هبلغ  ضذُ است ٍ خْت سهضگطایی آى

پشداخت ًوایٌرذ. پرس    0Nvhebx6EHmFmXokSbXMxbCNGN2fwtgq8Wکَیي بِ آدسس  کیف پَل بیت

. خَاّرذ ضرذ  بشای قشباًیراى اسسرال   ی استفادُ آى  ِ ّوشاُ ًحَُکلیذ سهضگطایی ب ،اص تاییذ پشداخت هبلغ باج

داخرت هبلرغ براج افرضایص     دس غرَسع ػرذم پش   دس ًظش گشفتِ ضذُ است کِساػت  72 هْلت پشداخت باج

ذ ّرا خَاّر   ی باػث اص بیي سفتي فایرل اّخَ پشداخت هبلغ باج ّش گًَِ تلاش غیش اصّوچٌیي  خَاّذ یافت.

   ی ًذاضتِ است.تشاکٌطافضاس  کیف پَل هشبَط بِ ایي باجدس حال حاضش  ،ّای اًدام ضذُ عبق بشسسی ضذ.

 

فایرل   هَسد حولِ،ّای  افضاس دس بشخی اص سیستن پس اص اخشای دٍباسُ باجاخباس دسیافت ضذُ، باج افضاس، عبق 

دس هسررریش  KBFilt.exeتحرررت ػٌرررَاى  سا  آىاص  ًسرررخٍِ یرررک  کرررشدُاغرررلی خرررَد سا حرررز    

C:\Users\admin\AppData\Roaming دیگرررش برررا ًرررام ّرررای  . ّوچٌررریي دٍ فایرررلکپررری هررری کٌرررذ 

BouncyCastle.crypto.dll  ٍAssociace.exe ضرًَذ کرِ    افضاس دس ّواى هسیشّای قبلی سّرا هری   تَسظ باج

یرک   Associace.exeکٌذ ٍ فایرل   هضگزاسی استفادُ هیخْت س BouncyCastle.crypto.dllافضاس اص فایل  باج

عبرق پیغرام    ضرَد.  باضذ کِ دس حال حاضرش برِ دسسرتی اخرشا ًوری      هی ضاهل یک ضواسًذُ خَاّی پیغام باج

دلاس تؼییي ضذُ اسرت ٍ ایویرل خْرت بشقرشاسی استبراط برا        3111  ، هبلغ باجخَاّی هشبَط بِ ایي فایل باج
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تَسظ براج افرضاس حرز      logs.txtفایل  . دس اًتْاباضذ هی keepcrypt@tutanota.comهْاخویي بِ آدسس 

 باضذ. افضاس بش سٍی سیستن قشباًی، پس اص حولِ هی تػاٍیش صیش هشبَط بِ اثشاع باج.هی ضَد

 

 افضاس : قبل اص اخشای باج0تػَیش 

 

 افضاس شای باج: بؼذ اص اخ2تػَیش 

افرضاس تغییشاتری دس سابرظ کراسبشی ٍیٌرذٍص       ّواًغَس کِ دس تػاٍیش بالا ًیض هطخع است پس اص اخشای باج

کِ  است کاستِ ضذًُیض دسایَ اغلی ٍیٌذٍص  افضاس ایداد ضذُ است ٍ ّوچٌیي اص حدن فضای آصاد تَسظ باج

کٌرذ دس ّوراى    ّرایی کرِ سهضگرزاسی هری     افضاس، یرک کپری اص بشخری اص فایرل     ػلت ایي اهش ایي است کِ باج

 .کٌذ ًوایذ کِ تػَیش صیش بِ خَبی ایي هَضَع سا اثباع هی دایشکتَسی ایداد هی

mailto:keepcrypt@tutanota.com
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اسبشدی ًوایذ ٍ تورام ابضاسّرای کر    حز  هیًیض سا  Recycle Binّای هَخَد دس  فایل PGPSnippetافضاس  باج

افضاسّرای   ّوچٌیي بِ دلیل سهضگزاسی دایشکتَسی هشبَط برِ ًرشم   کٌذ. ِ ٍیٌذٍص سا ًیض سهضگزاسی هیهشبَط ب

َیش صیرش هشبرَط برِ    تػ .یگش قابل استفادُ ًخَاٌّذ بَدّا د ًػب ضذُ بش سٍی سیستن قشباًی ّیچ یک اص آى

 باضذ : افضاس هی باج سهضگزاسی ابضاسّای کاسبشدی ٍیٌذٍص تَسظ
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برَع سا   یّرا  لیکِ فا ٌذٍصیٍ طيیپاستدس افضاس  بِ ػلت تغییشاتی کِ باج ساُ اًذاصی هدذد سایاًِ،دس غَسع 

اص عشیرق  آیرذ ٍ قشباًیراى برِ ًاچراس بایرذ       ایداد ًوَدُ است، پیغام صیش بِ ًوایص دس هی کٌذ یه یساص شُیرخ

 ًوایٌذ.یٌذٍص خَد سا دٍباسُ ًػب ٍدیسک بَع، آى سا تؼویش ًوَدُ ٍ یا 

 

هتَخِ ایي هَضَع ضذین کِ ّذ  اغرلی   Logs.txtٍ بشسسی فایل  PGPSnippetافضاس  با تَخِ بِ سفتاس باج

ّرای  افضاس باضرذ ٍ دس غرَسع ًػرب ًرشم     قشباًی هری دسایَ اغلی ٍیٌذٍص ّای هَخَد دس  افضاس فایل ایي باج
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کٌرذ،   ّای دیگش سا سهضگزاسی ًوی کٌذ ٍ فایل ّا سا سهضگزاسی هی فقظ آى ،دس دسایَّای دیگش سیستن هختلف

تَاًٌرذ اص ایري    هری  با تؼَیض ٍیٌذٍص ٍیٌذٍص ًذاسًذ، ّای هْوی دس دسایَ اغلی قشباًیاى دس غَستی کِ فایل

ٌذ تا دس خَد پطتیباى تْیِ ًوای سهضگزاسی ضذُّای  دس غیش ایي غَسع بایستی اص فایل افضاس سّایی یابٌذ. باج

ّای سهضگرزاسی ضرذُ خرَد سا سهضگطرایی      افضاس، فایل غَسع اًتطاس ابضاسّای سهضگطایی هشبَط بِ ایي باج

 ًوایٌذ.

افضاس سا بِ ػٌَاى یک تشٍخاى ضٌاسرایی  ّای هؼتبش، ایي باجٍیشٍسّای اًدام ضذُ اکثش آًتیبش اساس بشسسی

 ّا ٍخَد داسد.ساُ ّای هتذاٍل اص خولِ ّشصًاهِ افضاس بِ سیستن اصاًذ. لزا احتوال ًفَر باج ًوَدُ

 تحلیل ایستا:

 بِ ًتایح صیش دست پیذا کشدین. PGPSnippetافضاس  باج کذ پس اص تحلیل

ّای هختلف قبل ٍ بؼذ اص سهضگزاسی اًدام دادین ضاّذ ایي بَدین کِ  ّایی کِ بش سٍی فایل عبق بشسسی

ّوچٌیي هطخع دّذ.  ّا سا پس اص سهضگزاسی بِ عَس کاهل تغییش هی ساختاس فایل PGPSnippetافضاس  باج

ایي  ،ضَد اضافِ هیdecodeme666@tutanota_com.  ّا پسًَذ بِ اًتْای فایل پس اص سهضگزاسی ضذ کِ

 است.بِ خَبی دس تػَیش صیش قابل هطاّذُ  اعتغییش

 
 باضذ : تػَیش صیش قابل هطاّذُ هیافضاس، دس  ّای ایداد ضذُ تَسظ باج بشخی اص فایل
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 باضذ : افضاس دس کذهٌبغ آى هی خَاّی باج تػَیش صیش هشبَط بِ پیغام باج

 

پرس اص اخرشای    سیسرتن قشبراًی   هختلرف  یّرا  دسایَّرا ٍ دایشکترَسی  هشبَط بِ بشسسی ، صیش قغؼِ کذّای

 باضذ. افضاس، هی باج

 

 0تػَیش 
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 2تػَیش 

 باضذ : ّا هی بِ اًتْای فایل decodeme666@tutanota_com.قغؼِ کذ صیش هشبَط بِ اضافِ ضذى پسًَذ 

 

کٌرذ، ایري    افضاس تغییشاتی سا دس سابظ کاسبشی ٍیٌرذٍص ایدراد هری    دس قسوت تحلیل پَیا اضاسُ ًوَدین کِ باج

 ضَد. اًدام هی USER32.DLL فایل فشایٌذ با استفادُ اص
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دس تػرَیش  . کٌرذ  یّا استفادُ هر  اص ّشکذام اص کتابخاًِ یبِ ّوشاُ تَابؼ یٌذٍصیٍ یّا کتابخاًِافضاس اص ایي باج

ِ ّا بِ خَبی قابل هطاّذُ است. استفادُ اص ایي کتابخاًِصیش  ّرا برِ ّورشاُ    ّوچٌیي لیست کاهل ایي کتابخاًر

 ی هتي آهذُ است.تَابغ هَسد استفادُ ًیض دس اداهِ
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ole23.dll 
OleInitialize 

 

OLEAUT23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll 
SafeArrayAccessDa
ta  
SafeArrayCreate  
SafeArrayCreateVe
ctor  
SafeArrayDestroy  
SafeArrayUnaccess
Data  
SysAllocString  
SysFreeString  
VariantClear  
VariantInit  
 

GetFileType  
GetLastError  
GetLocaleInfoA  
GetModuleFileNameA  
GetModuleHandleA  
GetModuleHandleW  
GetOEMCP  
GetProcAddress  
GetProcessHeap  
GetStartupInfoA  
GetStdHandle  
GetStringTypeA  
GetStringTypeW  
GetSystemTimeAsFileTi
me  
GetTickCount  
MultiByteToWideChar  
QueryPerformanceCou
nter   

HeapAlloc  
HeapCreate  
HeapFree  
HeapReAlloc  
HeapSize  
InitializeCriticalSection
AndSpinCount  
InterlockedDecrement  
InterlockedIncrement  
IsDebuggerPresent  
IsValidCodePage  
LCMapStringA  
LCMapStringW  
LeaveCriticalSection  
LoadLibraryA  
LoadResource  
LockResource  
lstrlenA  
Module23First  
Module23Next  
WriteConsoleA  
WriteConsoleW  
WriteFile 

RaiseException  
ReadFile  
RtlUnwind  
SetEndOfFile  
SetEnvironmentVariableA  
SetFilePointer  
SetHandleCount  
SetLastError  
SetStdHandle  
SetUnhandledExceptionFil
ter  
SizeofResource  
Sleep  
TerminateProcess  
TlsAlloc  
TlsFree  
TlsGetValue  
TlsSetValue  
UnhandledExceptionFilter  
VirtualAlloc  
VirtualFree  
WideCharToMultiByte  
GetEnvironmentStringsW  

CloseHandle  
CompareStringA  
CompareStringW  
CreateFileA  
CreateToolhelp23Snapshot  
DeleteCriticalSection  
EnterCriticalSection  
ExitProcess  
FindResourceA  
FlushFileBuffers  
FreeEnvironmentStringsA  
FreeEnvironmentStringsW  
FreeResource  
GetACP  
GetCommandLineA  
GetConsoleCP  
GetConsoleMode  
GetConsoleOutputCP  
GetCPInfo  
GetCurrentProcess  
GetCurrentProcessId  
GetCurrentThreadId  
GetEnvironmentStrings  

 

کِ آى ّن بِ ًام  کٌذ پس اص اخشا فقظ یک فشایٌذ ایداد هیافضاس ّای غَسع گشفتِ، ایي باجبش اساس بشسسی

 باضذ : افضاس هی خَد باج

PGPSnippet.exe 

 ذ :ًضَ هی باصافضاس  کلیذّای سخیستشی صیش تَسظ باج

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\<<9E.exe 
\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 
\REGISTRY\USER\S-1-8-11-17;17:9841-197881116<-171:441666-
844\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ole61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\OLEAUT61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\KERNEL61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USER61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Secur61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\RPCRT7.dll 
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\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\ADVAPI61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msvcrt.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\WS1HELP.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS1_61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\SHLWAPI.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\PSAPI.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\winime61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IMM61.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USP14.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\LPK.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\MSCTF.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\mscoree.dll 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscoree.dll\CheckAppHelp 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscoreei.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\MSVCR144_CLR4744.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\clr.dll 
\REGISTRY\MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\<<9E.exe\RpcThreadPoolThrottle 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows NT\Rpc 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\culture.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscorlib.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\nlssorting.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\rsaenh.dll 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Cryptography 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\clrjit.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\uxtheme.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.Drawing.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.Windows.Forms.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\comctl61.dll 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\IMM\Ime File 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\version.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\msctfime.ime 
\REGISTRY\USER\S-1-8-11-17;17:9841-197881116<-171:441666-
844\Software\Microsoft\Windows\CurrentVersion\Run\Anti-Malware 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\shfolder.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\shell61.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\USERENV.dll 
\REGISTRY\USER\S-1-8-11-17;17:9841-197881116<-171:441666-
844\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Personal 
\REGISTRY\USER\S-1-8-11-17;17:9841-197881116<-171:441666-
844\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Local Settings 
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\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows\System 

 : ضذُ ًَضتِسخیستشی  لیذک

\REGISTRY\USER\S0520048247651006455222390407110333511\Software\Microsoft\Windows\CurrentVersi

on\Run\Anti-Malware   C:\Documents and Settings\Administrator\Application Data\KBFilt.exe 

 کٌذ. خْت هاًذگاسی خَد دس سیستن قشباًی استفادُ هیسخیستشی، افضاس اص ایي کلیذ  سسذ باج بِ ًظش هی

 تحلیل ترافیک شبکه :

ٍ تلاش بشای بشقشاسی استباط با هیضبراى دس   DNSهتَخِ ّیچ گًَِ دسخَاست  پس اص بشسسی تشافیک ضبیِ،

 ًطذین. PGPSnippetافضاس ی خغشافیایی خاظ تَسظ باجًقغِ

 شناسایی :

قرادس برِ    VirusTotalآًتی ٍیشٍس ٍ آًتی برذافضاس هَخرَد دس سراهاًِ     66هَسد اص  47دس حال حاضش تؼذاد 

  کٌٌذ. ضٌاسایی ایي باج افضاس بَدُ ٍآى سا حز  یا غیشفؼال هی
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