
 PDFهای کاربردی در برنامهمتعدد  یهاپذیریآسیبشناسایی اعلاعیه مرکز ماهر در خصوص  

 هایبروزرسانی  Foxit PDF Readerو Acrobat Reader محبوب  PDFاسناد دو برنامه کار با گذشته هایروز در 

بسیاری از این  .شددر این دو برنامه پذیری آسیب 200منتشر کردند که در مجموع موجب رفع بیش از ی جدید

-ها با بهرهو آنکنند فراهم می انبرای مهاجم راحمله از نوع اجرای کد از راه دور  انجامها امکان پذیریآسیب

مورد نظر خود بدافزار  در سیستم قربانی دستورات خود را اجرا کنند یا  توانندها میپذیریبرداری از این آسیب

 هاپذیریآسیبسواستفاده از این  امکان ،های کاربردی در کشوریت این برنامهببا توجه به محبو .را نصب کنند

 وجود دارد.

این برنامه را لینوکس تحت ویندوز و تحت هر دو نسخه  Acrobat Reader های مطرح شده درپذیریآسیب 

مشخص  آن درجه اهمیتو  یک نوعبه تفکهای شناسایی شده پذیریتعداد آسیبزیر در جدول . شودشامل می

 بایستی لذاهای خود را بروز رسانی کنند. برنامه لازم است تا کاربران ها،پذیریآسیباین  رفعبرای شده است. 

های منتشر شده توسط شرکت نسخهآخرین  را بهAcrobat Reader DC و   Acrobat DCپذیرآسیب هایبرنامه

را به نسخه  Acrobat Reader DC و  Acrobat 2017 برنامه  ،2019.008.20071سازنده)نسخه

 2015.006.30456را به نسخه   Acrobat Reader DC 2015 2015و  Acrobat DCو برنامه  2017.011.30105

 مراجعه کنید.  Adobe Readerسایت  ها بهپذیریبرای کسب اطلاعات بیشتر در مورد آسیب. ارتقا دهند( 

 

-آسیب 116در مجموع باشد و می  Acrobat Readerبیشتر از  Foxitشده در  مطرحهای پذیریتعداد آسیب

 از جنس حملات حملاتیشناسایی شده موجب بروز  هایپذیری. آسیبپذیری در این بروزرسانی رفع شده است

در این . شودمی Out-of-Bounds افشای اطلاعات خواندنی و   Use-After-Free به صورت اجرای کد از راه دور

در و  اندشناسایی شده Cisco Talosها توسط گروه پذیریمورد از این آسیب 18 اشاره شده است که گزارش

 18مورد از این  12در علاوه بر این شوند. و موجب اجرای کد می دارندقرار  بحرانیهای پذیریبندی آسیبدسته

 پذیرییک نوع آسیبکبه تف Adobe Acrobatهای شناسایی شده در آسیب پذیری

 تعداد آسیب پذیری دسته بندی نوع آسیب پذیری

 46 بحرانی اجرای کد

 39 اهمیتبا  افشای اطلاعات

 1 بحرانی افزایش  دسترسی 

http://helpx.adobe.com/security/products/acrobat/apsb18-30.html


ری به سادگی و با یپذآسیب ،وجود داشته باشد  Foxit PDFسیستم کاربر افزونه مرورگردر  کهدر صورتیمورد 

 Foxit PDF ی کاربریهر دو برنامهها پذیریرفع آسیببرای  .خواهد بودبرداری قابل بهرهوب ده یک صفحه اهمش

Reader   و Foxit PhantomPDF برای کسب اطلاعات بیشتر در مورد  .بروز رسانی شوند 9.3 نسخهباید به

 مراجعه کنید. xitoFسایت ها به آسیب پذیری
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