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 مقذمه :

 ذبدط  PDB Fake بدٍ ودا    خسیدسی   ومًوٍافعاض، اظ شطيع فؼالیت  ي ضطس فضای سایبطی زض ظمیىٍ باج مشاَسٌ

شدطيع  مدیدزی   2136 سدا   غيئیٍماٌ  13تاضید افعاض زض فؼالیت ایه باجکٍ زَس َا وشان میبطضسی .زَس می

 Razyافدعاض   َای مؼتبط آن ضا اظ ذاوًازٌ بداج  يیطيس ي عبق تحقیقات طًضت گطفتٍ بطذی اظ آوتی است شسٌ

 باشس َا ومی افعاض زض حا  حاضط قازض بٍ ضمعگصاضی فایل ایه باج مشاَسات اودا  شسٌعبق اوس.  تشریض زازٌ

زَیم  يخًز وًاقظی زض آن شسیم کٍ احتما  می َای طًضت گطفتٍ بط ضيی کسمىبغ آن متًخٍ عبق بطضسی ي

افدعاض اظ   َمچىیه عبق تحقیقات طًضت گطفتدٍ متًخدٍ اوتشداض ایده بداج      افعاض زض حا  تًسؼٍ باشس. ایه باج

 شسیم :آزضس ظیط 

http://aka[.]ms/ioavtest 

   مشخصات فایل اجرایی :

 validatecloud.exe نام فایل

MD5 63f8449b5db0e008cb0de6a2fc4a1ce2 

SHA-1 ce2b151ac4b5e5dc939e805efb320b2041498644 

SHA-652 920ffafecae41a0504629cdc44cb4a3e923f61cca54ab505c8336d44ba9eb03b 

 KB 120056 انذازه فایل

 Microsoft visual C# v400 / Basic .NET کامپایلر

 

 برش است : سٍفایل اخطایی ایه باج افعاض زاضای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5094 9182 120532 120932 

.rsrc 4011 131042 1469 1536 

.reloc 001 138264 12 512 
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 پویا :تحلیل 

فایل اخطایی آن ضا زض محیظ آظمایشگاَی اخطا کطزیم تا ػملکدطز  ، PDB Fakeافعاض  تط باجبطای بطضسی ػمیق

 افعاض مدًضز اشداضٌ  باجکٍ وتایح حاطل اظ ایه بطضسی وشان زاز افعاض ضا اظ وعزیک مًضز بطضسی قطاض زَیم.  باج

باشدس ي قطباویدان بدٍ     َا ومدی  گصاضز ي قازض بٍ ضمعگصاضی فایل ی ظیط ضا بٍ ومایش می ، فقظ پىدطٌپس اظ اخطا

ٍ             ضاحتی می ضيظسداوی یکدی اظ    تًاوىدس بدا بندته ایده پىددطٌ ي اسدکه ومدًزن سیندتم ذدًز بدا آذدطیه بد

 افعاض ضَایی یابىس.   َای مؼتبط اظ ذغطات احتمالی ایه باج يیطيس آوتی

 

اوس ي عی  َای قطباویان ضا ضمعگصاضی ومًزٌ اوس کٍ فایل زض ایه پىدطٌ مُاخمیه مسػی شسٌ عبق پیغا  مًخًز

َا ضا حصف ذًاَىس ومًز کٍ َماوغًض کٍ اشاضٌ  ذًاَی، آن ساػت ي زض طًضت ػس  پطزاذت مبلغ باج 22

شاَس ایه م ای افعاض اودا  زازٌ َایی کٍ بط ضيی کسمىبغ باج ومًزیم چىیه چیعی طحت وساضز ي عی بطضسی

 باشس. َا ومی باشس ي قازض بٍ ضمعگصاضی فایل ایم کٍ کسمىبغ آن زاضای وًاقظی می بًزٌ
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زضطس ظطفیت  1الی  2بٍ عًض میاوگیه اظ  PDB Fake افعاض اخطای باج َىگا  ،عبق مشاَسات طًضت گطفتٍ

CPU حافظٍ زضطس ظطفیت 31الی  3، ي (RAM) ضسس ػلت پاییه بًزن ػسز  ي بٍ وظط می گطزز استفازٌ می

 باشس. َا می ، ػس  ضمعگصاضی فایلCPUمطبًط بٍ ظطفیت 

افعاض ضا بٍ ػىًان یک تطيخان شىاسدایی  َای مؼتبط، ایه باجيیطيسَای اودا  شسٌ اکثط آوتیبط اساس بطضسی

  َا يخًز زاضز.َطظوامٍ اي  اظ خملٍَای متس ضاٌافعاض بٍ سینتم اظ اوس. لصا احتما  وفًش باج ومًزٌ

 تحلیل ایستا:

 بٍ وتایح ظیط زست پیسا کطزیم. PDB Fakeافعاض  باج کس پس اظ تحلیل

 باشس : ذًاَی می ی مطبًط بٍ پیغا  باج تظًیط مًخًز زض پىدطًٌیط ظیط مطبًط بٍ تظ

 

 کىس : افعاض فطاذًاوی می باشس کٍ تًابغ مرتلف ضا خُت اخطای باج می ()Form3قغؼٍ کس ظیط مطبًط بٍ تابغ 
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 باشس : ذًاَی می ی پیغا  باج قغؼٍ کس ظیط مطبًط بٍ تًابغ لاظ  خُت ایداز پىدطٌ

 

 باشدس  ذًاَی می ی پیغا  باج َای مرتلف مًخًز بط ضيی پىدطٌ زکمٍتًابغ مطبًط بٍ قغؼٍ کس ظیط مطبًط بٍ 

گطزز َیچ گًوٍ زستًضالؼمل ذاطی بطای اودا  يخًز وساضز ي زض طًضت کلیدک   اَسٌ میي َماوغًض کٍ مش

 زَس : َا َیچ اتفاقی ضخ ومی بط ضيی آن
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 .کىس یاستفازٌ م آن،اظ  ابغتیک بٍ َمطاٌ ظیط  یىسيظیي  کتابراوٍفقظ اظ  PDB Fakeافعاض باج

mscoree.dll 
_CorExeMain  

 

 تحلیل ترافیک شبکه :

ي تدش بطای بطقطاضی اضتباط با میعبدان زض   DNSمتًخٍ َیچ گًوٍ زضذًاست  بطضسی تطافیک شبکٍ،پس اظ 

 وشسیم. PDB Fakeافعاض ی خغطافیایی ذاص تًسظ باجوقغٍ

 : VirusTotalخروجی سامانه 

قدازض بدٍ    VirusTotalآوتی يیطيس ي آوتی بدسافعاض مًخدًز زض سداماوٍ     46مًضز اظ  24زض حا  حاضط تؼساز 

  کىىس. شىاسایی ایه باج افعاض بًزٌ يآن ضا حصف یا غیطفؼا  می
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 کاو مرکس ماهر : خروجی سامانه ویروس

قازض بٍ  بًمی يیطيس کايآوتی يیطيس ي آوتی بسافعاض مًخًز زض ساماوٍ  33مًضز اظ  6زض حا  حاضط تؼساز 

  کىىس. شىاسایی ایه باج افعاض بًزٌ يآن ضا حصف یا غیطفؼا  می

 

 


