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 مقذمه :

افیضاس     فعالیی  اییه بیاج    دَیذ  خبش میی  Outsider افضاس ، اص ظًُس باجافضاس سغذ فضای سایبشی دس حًصٌ باج

، َیا  بذس  آمیذٌ اص تلییی   وتایج بشاساس  ضذٌ اس   گضاسشمیلادی  2108دسامبش  8وخستیه باس دس تاسیخ 

افیضاس   بیاج  فعال داسوذ، اص سمضگزاسی تًسظ ایهَایی کٍ صبان غفلٍ کییذ سيسی، بلاسيسی یا تاتاسی  سیستم

بیتیی بیشای سمضگیزاسی    RSA 0121افضاس اص الگًسیتم  عبك ادعای مُاجم یا مُاجمیه، ایه باج دس امان َستىذ 

 کىذ  َای مًسدوظش خًد استفادٌ می فای 

 

   مشخصات فایل اجرایی :

 exe.911 وام فای 

MD5 5a14d2db5c8cc4b8ec274aa171ccc940 

SHA-0 dfcc58915b9daf7e9f19be1847a5941551ec545f 

SHA-255 2121a7ce5e885bf151aeb8958ceab18157804141974c5a2e27d815554e79112c 

 کییًبای  02 اوذاصٌ فای 

 

 بخص اس  : 1داسای  افضاس باجفای  اجشایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5 15 1195 8427 8711 

.data 23.0 05481 45 502 

.idata 5364 21181 0185 0545 

.reloc 4345 21575 102 502 

 

 تحلیل پویا :

، فای  اجشایی آن سا دس ملیظ آصمایطگاَی اجشا کشدیم تیا عمیریشد   Outsiderافضاس  باج تشبشای بشسسی عمیك

شا دس سیسیتم لشبیاوی، ضیشيه بیٍ     افضاس بٍ ملی  اجی   ایه باج افضاس سا اص وضدیک مًسد بشسسی لشاس دَیم  باج

َای سیستم لشباوی پس اص سمضگزاسی بٍ ضر   کىذ  فای  َای مًسدوظش خًد می يجً ي سمضگزاسی فای  جس 

 کىىذ: صیش تغییش پیذا می
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َیا   بیٍ اوتُیای آن   protected.اوذ ي پسًوذ  َا سمضگزاسی ضذٌ کىیذ، تمامی اوًاه فای  َماوغًس کٍ مطاَذٌ می

دس کىیاس   HOW_TO_RESTORE_FILES.txtبیا عىیًان   خیًاَی   اضافٍ ضذٌ اس   َمچىیه فایی  پیغیام بیاج   

 گیشد  َای سمضضذٌ ویض، لشاس می البتٍ ایه فای  دسين َش پًضٍ حايی فای  َای سمضضذٌ ایجاد ضذٌ اس   فای 

َا بش سيی مسیشَای مختیف سیستم عامی  اوجیام دادییم، متًجیٍ      َایی کٍ پس اص سمضگزاسی فای  با بشسسی

َیایی بیا    ي فایی   exeَای اجشایی بیا پسیًوذ    َا حتی فای  افضاس لذستمىذ تمامی اوًاه فای  ایه باجکٍ ضذیم 

اص سمضگیزاسی   Program Filesعامی  ي   َای سیستم فمظ پًضٍپسًوذ غیشسایج سا ویض، سمضگزاسی کشدٌ اس   

 کىیذ: ٍ مطاَذٌ میافضاس سا دس ادام خًاَی ایه باج بًدوذ  تػًیش فای  پیغام باج  دس امان ماوذٌ
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کىیذ، دس ابتذای ایه پیغام بٍ ضریی َطذاس دَىذٌ عىًان ضذٌ اس  کٍ  َماوغًس کٍ دس تػًیش بالا مطاَذٌ می

 8مًسد حمیٍ لشاس گشفتٍ اس   فًساً پسًسد خیًد سا تغیییش دَییذ، حیذال       outsiderسشيس ضما تًسظ یک 

بیتیی  RSA 0121َای ضیما تًسیظ الگیًسیتم     کاساکتش عًلص باضذ  سپس، دس ادامٍ عىًان ضذٌ اس  کٍ فای 

َیا   َا سا اص اضخاظ دیگشی دسغًست دستشسی بٍ سیستم ضما، حفظ کىىذ؛ پس آن اوذ تا آن سمضگزاسی ضذٌ

بخص بیان ضذٌ اسی  کیٍ    1َا دس    سپس، دستًسالعم  سمضگطایی فای اوذ ي دس امان َستىذ‎ضذٌسمضگزاسی 

بش اساس آن لشباوی بایذ مبیغی سا بشای دسیاف  ابضاس سمضگطیایی پشداخی  کىیذ ي پیس اص پشداخی  مًفیك،       

ال کىذ سیپس  ضىاسٍ سشيس یا سیستم خًد بٍ َمشاٌ ضىاسٍ پشداخ  سا بٍ آدسس ایمی  رکشضذٌ دس پیغام اسس

کىذ  دس اوتُا بایذ ابضاس سا دس سشيس یا سیستم خًد اجشا کىذ تیا   ابضاس سا اص عشیك ایه آدسس ایمی  دسیاف  می

َا تضمیه ضذٌ اس  ي عىًان ضذٌ اسی  کیٍ    َا سمضگطایی ضًوذ  دس ادامٍ، ابضاس جُ  سمضگطایی فای  فای 

 ایه پیغام ویض، اعلاعات صیش رکش ضذٌ اس : ضًد  دس اوتُای یک فای  بٍ غًست سایگان سمضگطایی می

 secureserver@memeware.netآدسس ایمی : 

 کًیه بی  سيش پشداخ :

 دلاس 911 مبیغ:

 0CfMU2eKnajfpnYvLbWR4m7jZRXujtx8Cm پًل: آدسس کیف

 …0EZ ضىاسٍ سشيس:
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داضتٍ اسی   اعلاعیات    تشاکىص 01افضاس، متًجٍ ضذیم متأسفاوٍ تاکىًن تعذاد  پًل ایه باج پس اص سغذ کیف

 کىیذ: افضاس سا دس تػًیش صیش مطاَذٌ می‎پًل ایه باج مشبًط بٍ کیف

 

 ضًد    َا، متًلف می افضاس، پس اص پایان فشآیىذ سمضگزاسی فای  ایه باج

 

 تحلیل ایستا:

 افضاس وتایج صیش حاغ  گشدیذ: پس اص تلیی  کذ فای  اجشایی باج

ٍ  دادٌ ضذ، ایه باجَماوغًس کٍ دس لسم  لب  تًضیح  عامی  سا   َیای خاغیی دس سیسیتم    افضاس ملتًای پًضی

 باضىذ: َا دس تػًیش صیش لاب  مطاَذٌ می کىذ  ایه پًضٍ سمضگزاسی ومی

 

 ضًد: افضاس حزف می عام ، تًسظ ایه باج سیستم VSSفضای 

 

افضاس دس لغعیٍ کیذ صییش     باج خًاَی َا ي وام فای  پیغام باج َا پس اص سمضگزاسی آن پسًوذ اضافٍ ضذٌ بٍ فای 

 لاب  مطاَذٌ َستىذ:
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 خًاَی دس تػًیش صیش لاب  مطاَذٌ اس : مته فای  پیغام باج

 

 عام  استفادٌ ضذٌ اس : َا ي مسیشَای مختیف دس سیستم اص لغعٍ کذ صیش بشای یافته فای  
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ضذٌ اس   جُ  تغیییش دس ملتیًای   َا استفادٌ  دس لغعٍ کذ صیش بشای سمضگزاسی فای  CryptEncryptاص تابع 

 استفادٌ ضذٌ اس : CreateFileَا ویض اص تابع  فای 
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لغعیٍ کیذ    کىذ  َا استفادٌ می بیتی بشای سمضگزاسی کییذ سمضگزاسی فای RSA 1195افضاس، اص الگًسیتم  ایه باج

 باضذ: صیش مشبًط بٍ ایه لسم  می

 

َ  عبك ادعای مُاجم یا مُیاجمیه دس پیغیام بیاج    بیتیی بیشای   RSA 0121افیضاس اص الگیًسیتم    ی، اییه بیاج  خیًا

 َا استفادٌ کشدٌ اس   سمضگزاسی فای 

 َا استفادٌ ضذٌ اس : اص لغعٍ کذ صیش بشای خًاوذن ملتًای دسين فای 

 

مطیخع ضیذٌ    ،ضیًد  َا خًاویذٌ میی   کىیذ، ممذاس حجمی کٍ اص فای  َماوغًس کٍ دس تػًیش بالا مطاَذٌ می

 ضًد ویض، مطخع ضذٌ اس : دس َش فای  وًضتٍ می کٍ ممذاس ، َمیهاس   دس ادامٍ ي دس لغعٍ کذ صیش
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ضیًد  بیا    وًضتٍ میی  بشابش با ممذاس خًاوذٌ ضذٌ، بای 01211کىیذ، دس َش فای  ممذاس  َماوغًس کٍ مطاَذٌ می

افیضاس   َا اوجام دادیم، متًجٍ ضذیم ایه باج نَای سمضضذٌ ي ومًوٍ سالم آ َایی کٍ بش سيی ومًوٍ فای  بشسسی

َیای بیا حجیم  ىیذ      دَذ  البتٍ ایه مًضًه دس سابغٍ با فای  دلیما معادل َمیه ممذاس اص َش فای  سا تغییش می

َای با ایه حجم کاملا متغیش ي وامىظم اس   وتایج مشبًط بٍ  کىذ ي تغییشات دس فای  غذ مگابای  غذق ومی

 کىیذ: َای مختیف دس ادامٍ مطاَذٌ می ای  با حجمممایسٍ دي ومًوٍ ف
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کىیذ ي دس غیًستی کیٍ     َای میًسد حمییٍ خیًد سا بشسسیی میی      صبان غفلٍ کییذ سیستم Outsiderافضاس  باج

َای غفلٍ کییذ خیًد باضیذ، دسين آن    َای سيسی، بلاسيسی ي تاتاسی دس صبان سیستمی داسای یری اص صبان

 باضذ: ضًد  لغعٍ کذ صیش مشبًط بٍ ایه لسم  می اجشا ومی

 

افضاس پیس اص پاییان فعالیی  خیًد دس سیسیتم لشبیاوی        یه باجَماوغًس کٍ دس لسم  لب  تًضیح دادٌ ضذ، ا

 کىیذ: ضًد  لغعٍ کذ مشبًط بٍ ایه لسم  سا دس تػًیش صیش مطاَذٌ می متًلف می
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 تحلیل ترافیک شبکه :

بشسسی تشافیک ضبرٍ ایجیاد ضیذٌ،   ي  َای آولایه سىذباکس مایطگاَی يصافضاس دس ملیظ آ پس اص اجشای باج

افضاس دس حالی  آفلاییه بیذين َیی       ایه باج افضاس مطاَذٌ ورشدیم  مطرًکی مشبًط بٍ باجَیچگًوٍ تشافیک 

 ضًد  مطریی اجشا می

 

 : VirusTotalخروجی سامانه 

لادس بٍ  VirusTotalآوتی يیشيس ي آوتی بذافضاس مًجًد دس ساماوٍ  71اص  11تعذاد مًسد  تىُا دس حال حاضش

  کىىذ  بًدٌ يآن سا حزف یا غیشفعال می افضاس باجضىاسایی ایه 
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 کاو مرکس ماهر : خروجی سامانه ویروس

لادس بٍ  کاي يیشيسآوتی يیشيس ي آوتی بذافضاس مًجًد دس ساماوٍ  01مًسد اص  1دس حال حاضش تعذاد 

 کىىذ  افضاس بًدٌ يآن سا حزف یا غیشفعال می ضىاسایی ایه باج

 

 


