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 مقذمه : .1

اییي  هطیاّدُ ضیدُ اسی .    هییدیی   2119اٍاخس آٍزیل اش  Ouroborosافصاز  تساساس اخثاز هٌتطس ضدُ، تاج

ّیای   آید، تِ سثة پسًَدّایی کِ تِ اًتْیای فاییل   ضواز هیتِ  Zeropadyptافصاز  افصاز کِ ًسل تؼدی تاج تاج

اش  Ouroborosافیصاز   ضَی. تیاج  ًیص ضٌاختِ هی Limbo  ٍLazarusّای  تِ ًام ،کٌد ضدُ اضافِ هیگرازی زهص

تحلیل ضدُ   کٌد. ًسخِ ّای هَزیًظس خَی یز سیستن قستاًی استفایُ هی خْ  زهصگرازی فایل AESالگَزیتن 

 اٍت سال خازی هیدیی هطاّدُ گسییدُ اس . 18یز تازیخ یز ایي گصازش 

   : مطخصات فایل اجرایی .2

 unlockme123@protonmail.com.exe ًام فایل

MD5 87283fcc4ac3fce09faccb75e945364c 

SHA-1 a0f8ede92af5dd01e6f6fa2c2ef81101196fdbfd 

SHA-256 449271217c8f5d5561f801cfc76d4304c1355fb1025bd1da5cf2705b0840be0f 

 Win32 EXE ًَع فایل

 کیلَتای  548.5 اًداشُ فایل

 

 تخص اس  : 5یازای  افصاز تاجفایل اخسایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص

.text 6.65 4196 417166 417281 

.rdata 5.27 421888 119451 119568 

.data 4.55 532481 21172 11752 

.rsrc 4.72 552961 481 512 

.reloc 6.58 557156 22364 22528 
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 هنام ضجره .3

 

  

 

 
 

 افسار یسان تهذیذ فایل باجم .4

یا حرف ایي ٍ ف تَق ، قایز تِ ضٌاسایی،VirusTotalتدافصاز ساهاًِ ضد 71هَزی اش  49 تؼدای حاضسیزحال 

 تاضٌد. افصاز هی تاج

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

ؼالی  خَی یز سیستن قستاًی، تَسط یستَز شییس اقیدام تیِ حیرف     یز اتتدای ضسٍع ف Ouroborosافصاز  تاج

 کٌد. هی VSSفضای 

 "VSS "C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exeحرف فضای 
vssadmin delete shadows /all /y 

 

ّیای   فاییل کٌید.   ّای هَزی ًظس خَی یز سیستن قستیاًی هیی   ٍع تِ خس  ٍ خَ ٍ زهصگرازی فایلسسپس ض

 کٌٌد. سیستن قستاًی پس اش زهصگرازی، تِ ضکل شیس تغییس پیدا هی

LimboCrypt -  24  2119ضٍئي 

Lazarus – 5  2119اٍت Zeropadypt - 27  2119آٍزیل 
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ّیای   شیس تسای تغییس ًام فاییل  الگَیاش  Ouroborosافصاز  ّواًطَز کِ یز تصَیس تالا قاتل هطاّدُ اس  تاج

 کٌد. زهصگرازی ضدُ استفایُ هی

 [ID=**********][Mail=unlockme123@protonmail.com].Lazarus  

. تیا  هاًٌید  افصاز یز اهاى هی فازسی اش زهصگرازی تَسط تاج اساهیّای تا  فایلطثق آشهایطات صَزت گسفتِ، 

افیصاز قدزتوٌید    هتَخیِ ضیدین تیاج    ،ػاهل اًدام یاییین  ّایی کِ تس زٍی هسیسّای هختلف یز سیستن تسزسی

Ouroboros ضیَی   کٌد. ایي هَضَع سثة هی ّای اخسایی زا ًیص زهصگرازی هی ّا حتی فایل تواهی اًَاع فایل

خَاّی تا  ًثاضٌد. فایل پیغام تاج اخساقاتل افصاز  اش حولِ تاجپس  ،ػاهل افصازّای ًصة ضدُ یز سیستن ًسمکِ 

 گیسی.   قساز هی ،ّای زهصضدُ ًیص، یزٍى ّس پَضِ حاٍی فایل Read-Me-Now.txt ًام

 یّد. افصاز زا ًطاى هی خَاّی ایي تاج تصَیس شیس پیغام تاج
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تَاًد فایلی تا حدن حداکثس یک  هی افصاز هطخص ضدُ اس  قستاًی خَاّی ایي تاج ّواًطَز کِ یز پیغام تاج

هگاتای  زا تسای هْاخویي ازسال کٌد تا تِ صَزت زایگاى زهصگطایی ضیَی. هْیاخویي اییي کیاز زا خْی       

یز ایاهِ ػٌَاى ضدُ اس  کیِ یز صیَزت ػیدم ازتثیا  تیا هْیاخویي ٍ        یٌّد. خلة اػتوای قستاًی اًدام هی

 ّیا، هثلیب تیاج    ایُ اش اتصاز ییگس خْ  زهصگطایی فایلساػ  ٍ ّوچٌیي استف48پسیاخ  تاج یز هدت شهاى 

ضٌاسِ خَی زا تِ ایوییل قیسازیایُ ضیدُ یز اًتْیای      ، تایدخَاّد ضد. قستاًی تسای ازتثا  تا هْاخویيتس یٍتسا

 خَاّی ازسال کٌد. پیغام تاج

ی پیغیام   سُپٌدی  ضیَی. ّوصهیاى،   پس اش اتوام کاز خَی یز سیستن قستاًی هتَقیف هیی   Ouroborosافصاز  تاج

 ضَی. زٍی صفحِ ًوایص قستاًی ظاّس هی ًیص تس uiapp.exeای تا ػٌَاى  خَاّی تا اخسای تسًاهِ تاج

 



 

  7 

 

  

افیصاز   تَسیط تیاج   info.txtتا تسزسی هسیس قسازگیسی ایي فایل اخسایی هتَخِ ایدای فایل ییگسی تیا ػٌیَاى   

 ضدین.

 

 info.txtهحتیَای فاییل    گیسًد. یزٍى سیستن قستاًی قساز هی C:\ProgramDataّس یٍی ایي فایلْا یز هسیس 

 اس .حاٍی ضٌاسِ قستاًی ٍ ایویل هْاخن 

 

افصاز یز طیَل فؼالیی  یز سیسیتن قستیاًی ًییص، تیِ صیَزت شییس          تاج ایدای ضدُ تَسط تغییسات زخیستسی

 تاضد: هی

 هقاییس اضافِ ضدُ:

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-304: "Public Recorded TV" 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-312: "Sample Media" 
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HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\P:\Hfref\HO-PREG\Qrfxgbc\haybpxzr123@cebgbaznvy.pbz.rkr: 00 00 

00 00 01 00 00 00 00 00 00 00 7D 00 00 00 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 

BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF FF FF FF FF 30 C7 B0 0B A6 60 D5 01 

00 00 00 00 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\MuiCache\C:\Users\UB-

CERT\Desktop\unlockme123@protonmail.com.exe: "unlockme123@protonmail.com.exe" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\MuiCache\C:\Users\UB-

CERT\Desktop\unlockme123@protonmail.com.exe: "unlockme123@protonmail.com.exe" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-304: "Public Recorded TV" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-312: "Sample Media" 

 ّا تغییس پیدا کسیُ اس : کلیدّایی کِ هقاییس آى

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\009\Counter 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage\Counter 

HKLM\SYSTEM\ControlSet001\Control\Nsi\{eb004a03-9b1a-11d4-9123-

0050047759bc}\24\ffffffffffffffffffffffffffffff02 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKLM\SYSTEM\CurrentControlSet\Control\Nsi\{eb004a03-9b1a-11d4-9123-

0050047759bc}\24\ffffffffffffffffffffffffffffff02 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\HRZR_PGYFRFFVBA 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx 
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 روش انتطار: 5-2

افصاز یز هٌاتغ هؼتثس گصازش ًطدُ اس . لرا هوکي اس  اش طسیق ّس ییک   زٍش اًتطاز خاصی تسای ایي تاج

سیاشّای   ضیًَد، فؼیال   ّای هخسب کِ یز قالة اسپن یزیاف  هیی  ّای هؼوَل ٍ زایح ّوچَى ایویل اش زٍش

کیِ اکثیس    ٍ ... RDP، ضکسیتي زهصػثیَز   ّیای ّیک ضیدُ    سیای   خؼلی هدوَػِ آفیس هایکسٍسیاف ، ٍب 

 هٌتطس گسیی.تسًد،  ًفَذ ٍ اًتطاز یز سیستن قستاًیاى تْسُ هی ّا تسای افصازّا اش آى تاج

 

  جلوگیری: روش 5-3

ِ      اش آًدا کِ تاکٌَى زٍش هطخصی تسای ًفَذ ایي تاج زٍشزسیاًی   افصاز هٌتطیس ًطیدُ اسی ، یز گیام اٍل، تی

تَاًد تسیاز هفید تاضد. یز  هی ،ٍیسٍس آًتیافصازّای اهٌیتی ًصة ضدُ تس زٍی آى ّوچَى  ػاهل ٍ ًسم سیستن

سیاشی اییي    تاید اقداهات هستَ  تِ اهیي  حتواً کٌید استفایُ هی RDPاگس تِ صَزت فؼال اش پسٍتکل  ،گام تؼد

 ،پسٍتکل ّوچَى تٌظین زهصػثَز پیچیدُ، تٌظین احساش َّی  یٍػاهلی ٍ ... زا اًدیام یّیید ٍ یز گیام آخیس    

افصازّیا ٍ   ًیسم  ضکسیتي قفیل  ّای خؼلی خْ  تِ  ّا، ػدم استفایُ اش کسک تَخِ تیطتس یز تاشیید اش ٍتسای 

تسییاز   ،افصاز تَاًد یز خلَگیسی اش ًفَذ ایي تاج هی ،یزیافتی ًاضٌاس ٍ هطکَکّای  ایویلپیَس  تاشًکسیى 

 تاضد. هؤثس

 تحلیل ایستا .6

 :تحلیل کذ 6-1

افیصاز   یّد تاج افصاز ًطاى هی ًتایح تسزسی اٍلیِ فایل تاجافصاز، ًتایح شیس حاصل گسیید.  تاجپس اش تحلیل کد 

Ouroboros ضَی. تؼد اخسا هیػاهل ٍیستا تِ  تس زٍی ًسخِ سیستن 

 

ّیا زا   کٌد تا تاشگسیاًی فایل ػاهل زا پاک هی سیستن VSSافصاز یز ّواى اتتدای ضسٍع فؼالی  خَی، فضای  تاج

   تس کٌد. تسای قستاًی هطکل
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 کٌد. سپس فسآیٌدّای شیس زا هتَقف هی

 

ّیای پایگیاُ یایُ اش    ّیای یایُ ّسیتٌد. فاییل    ّواًطَز کِ قاتل هطاّدُ اس  فسآیٌدّای تالا هستَ  تِ پایگاُ

ّیای یایُ زا   پایگیاُ هستَ  تِ ًیص، تواهی فسآیٌدّای  Ouroborosافصاز  افصازّا ّستٌد ٍ تاج اّداف اصلی تاج

ِ کٌید تیا ضیوي خلیَگ     یز صَزت فؼال تَیى یز سیستن قستاًی هتَقف هی ّیای   زٍشزسیاًی فاییل   یسی اش تی

یز سیسیتن   mdf  ٍ.sql.ّا کیِ هؼویَلا تیا پسیًَدّای      خسٍخی پایگاُ یایُ، هطکلی یز زهصگرازی ایي فایل

 ضًَد، ًداضتِ تاضد.   قستاًی ذخیسُ هی

 ضًَد. تا کوک تَاتغ شیس هتَقف هی ای سآیٌدّای هرکَز، طی پسٍسِف
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 کٌد. ّای شیس زا یز سیستن قستاًی ایدای هی افصاز فایل ي تاجّواًطَز کِ یز تخص قثلی اضازُ ضد، ای

 

پیس اش   uiapp.exeحاٍی ضٌاسِ قستاًی ٍ ایویل هْاخن خْ  تسقسازی ازتثا  اس  ٍ فاییل   info.txtفایل 

یّید. اییي فاییل، ضٌاسیِ      خَاّی زا تس زٍی صفحِ ًوایص سیستن قستاًی قیساز هیی   ی پیغام تاج اخسا، پٌدسُ

 خَاًد. هی info.txtویل قسازیایُ ضدُ زا اش فایل قستاًی ٍ ای
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یز سیستن قستاًی ایدای ًطَی، هحتَای هطخص ضیدُ یزٍى کیایز    info.txtیز صَزتی کِ تِ ّس یلیلی فایل 

افصاز تویام اطدػیات    ایي تاج گیسی. خَاّی قساز هی آتی زًگ تِ خای ضٌاسِ قستاًی ٍ ایویل یزٍى پٌدسُ تاج

 کٌد. یٌّدُ سسٍیس ایٌتسً  تِ قستاًی زا ًیص، یزیاف  هیهستَ  تِ ازایِ 

 

ایي اطدػات ضاهل یزیاف  ًام کطَز، ًام ضسک  ازایِ یٌّدُ سسٍیس ایٌتسً ، آیزس ٍ هیَازیی ییگیس اش   

 CBCیز حالی    AESّا الگَزیتن هتقیازى   الگَزیتن استفایُ ضدُ یز فسآیٌد زهصگرازی فایل تاضد. ایي قثیل هی

  اس .
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 ضیکل افیصاز تیِ اییي     الگَی زهصگرازی تاجکِ پس اش تسزسی چٌد ًوًَِ فایل سالن ٍ زهصضدُ هتَخِ ضدین 

کیلَتای  تؼدی فاییل سیالن    791سپس  ضَی، هیکیلَتای  اش اتتدای ّس فایل زهصگرازی  88اس  کِ حدٍی 

 هاًد. هحتَای فایل تدٍى تغییس تاقی هی تقیِکیلَتای  اش فایل زهصگرازی ضدُ ٍ  88 هاًد. هددیاٌ  تاقی هی

 

کیلَتایی  هتفیاٍت اسی  ٍ تویاهی هحتیَای فاییل       1ّیای تیا حدین کوتیس اش      افصاز یز هَزی فایل زفتاز تاج

 ضَی. زهصگرازی هی
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 تحلیل ترافیک ضبکه: 6-2

 .گسییدافصاز، هَازی شیس هطاّدُ  پس اش تسزسی تسافیک ضثکِ ایدایضدُ حیي اخسای تاج

 پی آدرس آی ضماره پورت پروتکل کطور

 http,TCP 81 148.251.247.174 آلمان

 TCP 8181 176.31.68.31 فرانسه
 

 

 افصاز هیَازی ییگیسی زا ًواییاى کیسی.     ّای هستَ  تِ تاج پی خا ضدُ تَسط آی ّای خاتِ تسزسی هحتَای تستِ

ازایِ یٌّیدُ سیسٍیس ایٌتسًی  تیِ      ًامی اش خولِ افصاز اطدػات ّواًطَز کِ یز تخص قثل اضازُ ضد، ایي تاج

ضوٌاً ضٌاسِ قستاًی ٍ ایویل هْاخن ًیص، اش طسیق آیزس  کٌد. زا یزیاف  هیٍ هَقؼی  خغسافیایی ٍی قستاًی 

 ضَی.   یزیاف  هی 176.31.68.31پی  آی
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 رمسگطایی: 6-3

 افصاز ازایِ ًطدُ اس . گًَِ اتصازی خْ  زهصگطایی ایي تاج ، ّیچتاکٌَى


