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 پیشگفتار
های نوین از سوی دیگر سبب شده تا طیف آوریرشد روز افزون حجم اطلاعات از یک سو و پیشرفت فن

 توجه به سبب شده تا جرایمجود این تهدیدها و داد مطرح گردد. ودر پایگاه ایمتهدیدها و جروسیعی از 

ای برخوردار یگاه ویژهاز جاها در این سامانه پذیریمحرمانگی، صحت و دسترس حفظ نظیرتمهیدات امنیتی 

تهدیدها و جرایم  تمامیتوانند جلوی مین به سبب حفظ کارایی سامانه ،موجودهای امنیتی مکانیزم باشد.

 به منظور ،روینااز . پذیر استه امکانو لذا امکان وقوع جرم در سامان های داده را بگیرندپایگاه دراینترنتی 

جهت و در نهایت تهیه مستندات لازم  هاآنوتحلیل ، تجزیهمربوطه اطلاعاتآوری ، جمعشناسایی شواهد جرم

های های مختلف برای سامانهوجود زیرساخت .گردیدمطرح  دادهشناسی پایگاهی جرماخهوجود جرم، شاثبات 

 ت دانش مرتبط باشناسی و فقدان مدیریها، ابزارهای مختلف جرمداده، طبیعت چند بعدی سامانهپایگاه

تا است سبب شده ها ست. وجود این چالشهای اصلی در این حوزه دانتوان از جمله چالشرا می شناسیجرم

  معرفی گردد.پیچیده حساس و  یک موضوع  عنوان داده بهپایگاه شناسیجرم

مورد بحث ملکردهای پر کاربرد، عرای برخی از را ب Oracleشناسی در سامانه در این راستا بر آن شدیم تا جرم

 اسایی، گردآوری، مراحل شنشناسین منظور، با استفاده از فرآیند استاندارد جرمبدیو بررسی قرار دهیم. 

 گرالازم به ذکر است که کنیم. مستندات کافی برای اثبات جرم را تشریح می ارائهاطلاعات، تحلیل، ترمیم و 

ی ابزارهای در زمینه پیشرفت خاصی ما تا کنوناست امطرح  ۲۰۰۴از حدود سال داده پایگاهشناسی چه جرم

 نشده است.  ارائه رویدادهای غیرمجازرایگان برای رسیدگی به  تجاری و

های اجرایی ها، اهداف و گام، چالشدادهشناسی پایگاهی جرماولیه و تعاریف ، مفاهیماولدر فصل  در ادامه و

مورد  دادهپایگاهاز نوع  فارغ و مدیریت جرم شناسیجرمفرآیند در فصل دوم، شود. تشریح میشناسی جرم

آوری شواهد، استخراج و های شناسایی، جمع، گامششمتا سوم های در فصلگیرد. بحث و بررسی قرار می

 و ج، حذفدرمستندات مربوط به جرم، به ترتیب برای هر یک از رویدادهای  ارائهتحلیل اطلاعات، ترمیم و 

داده و هحتوای جداول، بروزرسانی غیرمجاز محتوای جداول، تغییر غیرمجاز شمای پایگامشاهده غیرمجاز م

ه های ارائبندیکلیه پیکر است که لازم به ذکر. شودمطالعه میداده تلاش برای ورود غیرمجاز به سامانه پایگاه

 باشد.می Oracle Database 12c Enterprise Editionشده در مستند حاضر بر 
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 دادهجرم شناسی پایگاه 

از کنناد. اطلاعاات اساتفاده می و بازیاابی داده برای ذخیرهولتی از پایگاههای دها و آژانسبسیاری از سازمان

داده باه د، لذا حفاظات از پایگااهنحیاتی باشساس و حند حاوی اطلاعات نتواها میهای سازمانکه دادهییآنجا

هاای ذخیاره شاده در دادهآیاد. سازی اطلاعات، یک امر حیاتی و مهم به حساب میهعنوان یک سامانه ذخیر

باه  لازم .شوند تغییر داده رون سازمان(یا بیدرون سازمان از  غیرمجاز ) داده ممکن است توسط کاربرانپایگاه

شاوند. در ایان ، محکاوم نمیبارای اثباات جارم کافی دلایلمجرمان به دلیل فقدان  بسیاری ازذکر است که 

و  تحلیال، اطلاعاات آوریعلمای بارای جماع های اثبات شدهروش هیی در اراشناسی نقش مهمشرایط، جرم

داده، شناسای پایگااه. جرمنادکایفاا میی سایبری های مجرمانهی شرح مفصلی از فعالیتارائه نهایتا و بررسی

ماورد های مرتبط با آن به صورت قانونی داده و فرادادهشناسی دیجیتال است که در آن پایگاهای از جرمشاخه

شاود آن اسات کاه داده دنباال میشناسای پایگااهترین اهدفی که در جرمیکی از مهم گیرند.مطالعه قرار می

قرباانی  دادههلازم به ذکر است که پایگاا .را تغییر داده است ایچه کسی، چه زمانی، چه داده تشخیص دهیم

 عااریف و مفااهیمتبرخی از  در ادامه .آیدبه کار میکه در طول تحقیقات قانونی  استمعمولاٌ شامل اطلاعاتی 

رار مورد بحث و بررسی قداده، ایگاهپشناسی در سامانه جرمهای اجرایی فرآیند ها، اهداف و گامچالش کلیدی،

 .گیردمی

 تعاریف و مفاهیم 1-1

داده که در سرتاسر مستند مورد استفاده شناسی پایگاهترین تعاریف و مفاهیم جرمدر این بخش، برخی از مهم

 گیرد.قرار گرفته است، مورد بحث و بررسی قرار می

حجم وسیعی از دیریت برای نگهداری و مشود که ی اطلاق میرم افزاربه ن داده:سامانه مدیریت پایگاه

 .]۴[ گیردو مورد استفاده قرار میشده طراحی اطلاعات 

های علمی است که در تحقیقات جنایی مورد استفاده قرار یا روش هاای از آزمایشمجموعه: شناسیجرم

 .ارددنظور ارائه در دادگاه اشاره ی برای به دست آوردن شواهد جنایی به مشناسی به روشامروزه جرم گیرد.می

از  موجود 1خط زمانیبا در نظر گرفتن  های غیرمجازرویدادفرآیند بررسی  به: شناسیتجزیه و تحلیل جرم

تواند در شناسایی . نتایج حاصل میشوداطلاق می شناسیفیزیکی مربوط به آن، تجزیه و تحلیل جرم شواهد

 .]1[ استفاده قرار گیردمجرم کمک کند و همچنین به منظور ارایه شواهد برای اثبات جرم، مورد 
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 حفاظت،(: 1: )های علمی مرسوم و اثبات شده برایاز روش ی که در آنبه فرآیند: شناسی دیجیتالجرم

ی و ارائه تندسازیمس(: 7)ر، (: تفسی6) وتحلیل،تجزیه(: 5) شناسایی،(: ۴) اعتبارسنجی،(: 3) آوری،جمع(: ۲)

 بینی اقدامات غیرمجازپیش یا رویدادهای شناخته شده جناییبازسازی  دربه منظور تسهیل  شواهد دیجیتال

 .]5[ گرددمیجرم شناسی دیجیتال اطلاق  شود، استفاده می

کند تا زمان/چگونگی/ چرایی و داده فرآیندی است که تلاش میشناسی پایگاهجرم: دادهشناسی پایگاهجرم

 ۲هاداده، فرادادهمحتوای پایگاهمشخص نماید. لازم به ذکر است که را در سامانه  رویداد غیرمجاز )های( عامل

های تاثیرگذار در این های موجود در حافظه از جمله مهمترین مولفههای رویدادنگاری( و داده)به ویژه فایل

 آیند.فرآیند به حساب می

 .]6[ شودمی ، ممیزی اطلاقدادههای کاربران در پایگاهو ثبت فعالیتبه نظارت : 3ممیزی

که شود اطلاق میداده مدیریت پایگاه سامانههای اجرا شده توسط ای از فعالیتتاریخچه به: 4رویدادنگاری

مورد  7کار افتادگی ناگهانی یا از 6سخت افزاری ( به هنگام خرابی5ACID جامعیت ) هایبرای تضمین ویژگی

  .]7[ گیرداستفاده قرار می

داده قابل استخراج بوده و در تجزیه و رکوردها یا اطلاعاتی هستند که از پایگاه : دادهپایگاه 8مصنوعات

  .]۲[ هستندشناسی مفید تحلیل جرم

عادی سیستم تغییر  روالرت خصمانه یا ناخواسته در شود که به صوبه رویدادی اطلاق می: رویداد غیرمجاز

 کند.ایجاد مینامطلوبی را 

 هاچالش 2-1

 کند.می زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیدههای چالش داده،شناسی پایگاهجرم

، دیگر دادهداده به پایگاهکه از یک پایگاه دارندهای مختلفی ها و زیرساختداده، سرویسپایگاه هایامانهس

ها، شناسی متفاوت همچون روشمصنوعات جرمدارای  مختلف های داده، پایگاهعلاوه بر اینمتفاوت هستند. 

داده های پایگاهسامانه هستند از سوی دیگر، های مختلفمشیها و خطا، فعالیتها، ابزارهها، چارچوبمدل

                                                   

 

 

2 Metadata 
3 Auditing 
4 Logging 
5 Atomicity-Consistency-Isolation-Durability 
6 Hardware failure 
7 Crash 
8 Artifact 
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داخلی شامل دارای طبیعت چند بعدی شامل سطح داخلی، سطح مفهومی و سطح خارجی هستند. سطح 

داده ازجمله سطح مفهومی، سطح منطقی است که زیرساخت منطقی شمای پایگاه فایل فیزیکی است و

تا بتوانند  دارددهد. سطح خارجی با کاربران واقعی سروکار ها را نمایش میها و رویهکاربران، جداول، شاخص

 .]8[ کنندمی نقش ایفایداده شناسی پایگاهداده در جرمها را تغییر دهند. بنابراین، ابعاد مختلف پایگاهداده

امنیتی در سامانه است. در واقع،  9، تشخیص وجود نقضدادهپایگاهشناسی یک چالش مهم دیگر در حوزه جرم

فرآیند شناسایی و ترمیم به هنگام وقوع جرم، تا زمانی که شخصی فکر کند که نقض امنیتی رخ داده است، به 

 ی زیر خلاصه کرد:در سه دسته توانض امنیتی را میدر حالت کلی، شواهد برای وجود نقافتد. تاخیر می

 ادی و مجاز نیست.عشوند که مسلماً های سازمان در خارج از سازمان پیدا میداده -

است یا  جرا شدها؛ مثلاً فرآیندی در زمان اشتباه منتظره استشود که غیررویدادی مشاهده می -

 است. اتفاق افتاده های اداری و مجاز، خارج از ساعتسامانهدسترسی به 

 اشد.بها وجود داشته داده مجازغیر هایی از تغییرنشانه -

داده زمانی شناسی پایگاهداده وجود دارد. جرمشواهد مجرمانه در پایگاه تجمیعآوری و هایی برای جمعروش

که برای  هاییرخواست شود. روشد،  مجرموقوع نقض امنیتی و شخص  نحوهدهد که از مأمور ممیزی، رخ می

 :هستند زیر داده وجود دارند، اصولاً دارای دو محدودیتشناسی پایگاهجرم

های داده در این صورتشود. داده میدر پایگاه ها متوجه نقض امنیتیها یا ماهکاربر پس از هفته -

 د.داده به عنوان شواهد وجود ندارناپایدار در پایگاه

 .نباشدفعال داده هیچ ممیزی برای پایگاهممکن است  -

در ی حاصل از بررسی ، زمان آن و نتیجهمورد تقاضا رویدادشوند که بررسی الذکر سبب میدو عامل فوق

شناسی شواهد فیزیکی متمایز داده را از جرمشناسی پایگاه. آنچه جرمترین حالت ممکن قرار گیردپیچیده

 در محیط عملیاتی است. آناندن داده و نیاز به در حال اجرا مپایگاهحجم کند، می

 اهداف 3-1

 :]8-9[ آن هستیم به قرار زیر است به دنبال دادهشناسی پایگاهجرم ی که دراهدافترین برخی از مهم

 هادر داده راتییکه تغ شودیم ازین بارها دادههای گاهیپا اتیح چرخهدر  :DDLو  DMLاعمال  10ردگیری

آیند و تغییرات در ( به حساب میDMLها که از اعمال دستکاری داده )همچون درج، بروزرسانی و حذف داده
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اب ( به حسDDLهمچون ایجاد، تغییر و حذف یک جدول که از اعمال تعریف داده ) دادهی پایگاهاشیا

 شناسایی مجرمانو ده داده شتشخیص  رویدادهای غیرمجاز . با این کار،آیند، ردگیری و بررسی شوندمی

 شوند.می

ها دستخوش تغییرات ادهدر طول یک تراکنش، ممکن است د :ها پیش و پس از تراکنششناسایی داده

شوند. شناسایی تغییرات های موجود حذف یا تغییر داده میهای جدیدی ایجاد، دادهداده زیادی شوند. گاهاً

  کمک خواهد کرد.ما را در تشخیص رویدادهای غیرمجاز  ،هااعمال شده بر روی داده

تغییر داده  ها طی رویدادهای غیرمجازکه دادهدر صورتی  :بازگشت به عقب اعمال غیرمجاز تغییر داده

ها، نیاز ها را به وضعیت پیش از رویداد غیرمجاز بازگرداند. همچنین در صورت حذف داده، باید بتوان آنشوند

 های حذف شده خواهد بود.دادهبه بازیابی 

ض ، تشخیص وجود نقدادهپایگاهشناسی یک چالش مهم در حوزه جرم :امنیتی ضرد وقوع نقیا  اثبات

ی نقض امنیت تا زمان تشخیصفرآیند شناسایی و ترمیم به هنگام وقوع جرم،  امنیتی در سامانه است. در واقع

توان داده میشناسی پایگاهد جرمفرآینهای مطرح در کردن گامپس از آن با طی  افتد.به تاخیر می در سامانه

 ثابت کرد که نقض امنیتی رخ داده است یا خیر.

ی انجام شود، تشخیص حملهداده حمله میهنگامی که به پایگاه :دادهی نفوذ به پایگاهتعیین محدوده

از اهمیت  ،مجازی تغییرات غیرهمحدود ت وارد شده وی نفوذ به منظور شناسایی خساراگرفته و محدوده

 برخودار است. بالایی

عاتی بررسی و تحلیل رویدادهای ثبت شده، اطلابا : چه زمانی رخ داده است در کشف اینکه چه اتفاقی

مشخص  چگونگی تغییر و علت آن، یدادوداده متاثر از ر، زمان رخداد، رویداد اجراکننده کاربرهمچون 

توجه توان با د بلکه مینشویات رویدادهای رخ داده مشخص میدانستن این اطلاعات، نه تنها جزی شود. بامی

ها به تنهایی دارای کسب کرد. برخی از داده نیز، اطلاعات جدیدی هاآنتجمیع به توالی زمانی رویدادها و 

 ترآشکارتوانند نقض امنیتی را شوند، میارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکیب می

 سازند.
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 اجراییهای گام 4-1

ی دهدامدیریت پایگاه سامانه نوع شوند به موقعیت و داده باید برداشتهشناسی پایگاههایی که برای جرمگام

 آورده شده است. ،شودبایست لحاظ ستا میهایی که در این راترین گامبرخی از مهم ،در ادامهوابسته است. 

  امانهی موجود در سهابا توجه به نشانه و نوع آنی شناسایی، رویداد در مرحله ی شناسایی:مرحله .1

دهد. شود. این مرحله از آن جهت مهم است که سایر مراحل را تحت تأثیر قرار میشناسایی می

شناسی همچون منابع هدف این مرحله، شناسایی مفاهیم مرتبط با بررسی جرمامهمترین برخی از 

های بررسی، محیط بررسی، های بررسی، روشعامل، منابع شبکه، تیمداده، منابع سیستمپایگاه

 . هستندقوانین و مجوزها ها، شیمخط

مورد یا  دیدهآسیب دادهبه منظور بررسی پایگاهشناسی: های جرمآوری دادهتعیین روش جمع .۲

 :وجود دارد به شرح زیر آوری دادهسوءاستفاده، سه روش جمع

افتاد کاه آوری داده زماانی اتفااق می: این روش جمع11ها به صورت زندهآوری دادهجمع -

 باشد.میدهی نیز به طور همزمان در حال سرویستحلیل  و تجزیه موردسامانه 

شاامل  ،آوری داده به صورت غیرزناده: روش جمع1۲ها به صورت غیرزندهآوری دادهجمع -

 ها از سیستم مورد بررسی است.داده بردارینسخه

 باا هاا باه صاورت ترکیبایآوری داده: روش جماع13ها به صورت ترکیبیآوری دادهجمع -

هااای کلیاادی هاار دو روش قباال، ترکیباای از ایاان دو روش را باارای گیااری از ویژگیبهره

 گیرد.آوری داده در پیش میجمع

این اطمینان حاصل شود که شواهد  بایستیمنظر از روش مورد استفاده صرفلازم به ذکر است که 

 روند.ییا از بین نمکنند نمی ها به صورت ناخواسته تغییرشوند و دادهدیجیتالی حفظ و نگهداری می

داده، تاوان از پایگااهمصنوعات و اطلاعات مختلاف را می و پایدار:  14آوری مصنوعات ناپایدارجمع .3

آوری جمعلازم به ذکر است که های رویدادنگاری استخراج کرد. فایل یاوب  سرورهایعامل، سیستم

پایش از اساتخراج  رو،از ایان .داده شودیگاهتواند سبب تغییر در پامی در سامانه مصنوعات و شواهد

آگاهی پیادا کارد.  ،اطلاعات موضوع و پایدار یا ناپایدار بودناین داده باید نسبت به اطلاعات از پایگاه
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داده ذخیره پایگاهمختلفی  های رویدادنگاریداده شواهد مربوط به اعمال مختلف را در فایلهر پایگاه

نسابت باه چگاونگی  بایساتمی شناسایکه برای تجزیه و تحلیال جرمست ین معناکند. این بدمی

داده باه هها و مصنوعات مختلف اطلاع داشت. مصنوعات در سطح پایگامحل فایله، دادعملکرد پایگاه

های غیر فرار که در ادامه به تشریح هر یک از (: داده۲های فرار و داده: (1شوند: دو دسته تقسیم می

 .پردازیمآنها می

وری که به منظور افزایش سرعت، قابلیت اطمینان و بهره هابرخی از دادهبه  های فرار:داده -

به عنوان  .دشوفرار اطلاق می هایشوند، دادهناپایدار ذخیره می یهاداده درحافظهپایگاه

به منظور افزایش کارایی ذخیره  15SGAاوراکل اطلاعات زیادی را در  داده، پایگاهنمونه

ما و با سرعت بالایی در ها دائاین دسته از داده کند. لازم به ذکر است که به طور معمولمی

 حال تغییر هستند.

های غیرفرار یا پایدار ، دادهدادهرکوردهای ذخیره شده در پایگاه به های غیرفرار:داده -

 شود.اطلاق می

داده نباید تنها بر روی پایگاه دادهپایگاهدر سامانه شناسی جرمذکر این نکته ضروری است که فرآیند 

متکی به دهی نیست و در حال اجرا و سرویس مجزاداده در یک محیط . پایگاهباشدمتمرکز 

ستم یساست. بنابراین باید سایر مصنوعات و اطلاعات جانبی از  سیستم عاملزیرساخت مهمی چون 

 و آنها را بررسی نمود.آوری نیز جمع را سرورو رویدادهای ثبت شده در  هاعامل

است که مقدار  این مرحله آنهدف از  آوری شده:های جمعداده 17اصالت احرازو  16حفاظت .۴

  یدیشد یهامراقبتشود، کاهش پیدا کند. نوشته میاطلاعاتی ها شواهدی که مجدداً بر روی آن

توان با ارسال ها را میچه داده گرا .انجام شود دیباها منتظره دادهبرای تضمین عدم تغییر غیر

ی تغییریافته به دست آورد، باید از اجرای هر نوع پرسمانی که باعث حذف دادهپرسمان به پایگاه

دیده یا آسیب دادهه. علاوه بر این، در صورت وجود پایگانمودداده شود، اجتناب اطلاعات از پایگاه

نباید اجرا ای  SQLآوردن داده، هیچ عبارت  دستب از روش نظراستفاده قرار گرفته، صرف مورد سوء

شود. داده میپایگاه مربوط به شده در حافظه و صفحات دادهخیرههای ذشود؛ زیرا باعث تغییر داده

های جدید در سازی دادهل ذخیرهداخلی و مح داده نین باعث تقسیم شدن صفحهاین کار همچ

                                                   

 

 

 ی اوراکل مشترک است.دادهی واحد از پایگاههای مربوط به یک نمونهی سیستم که میان تمامی پردازهقسمتی از حافظه 15

1 6 Preservation 
1 7 Authentication 
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بنابراین باید پیش از فرآیند  کند.تر میشود و فرآیند بررسی را پیچیدهمی 18پنهانحافظه 

ها و روشلازم به ذکر است که . گرددتهیه مهم  یهاها و فایلاز داده پشتیبان هنسخآوری، جمع

قابل اطمینان  بایست تا حد امکانمیشواهد اطلاعات و آوری جمع مورد استفاده برای ابزارهای

 باشند.

آوری شده های جمعتحلیل داده و تجزیه های مهاجم:و تعیین فعالیت شواهدتحلیل  و تجزیه .5

 بستگی دارد. ،گیردسی قرار مورد بررقرار است  خاصی که رویدادداده و پایگاه سامانهها، به نوع داده

لاعات مربوطه یافت و محلی که اطرویداد د مربوط به هر ابعا بایستمیتحلیل  و ی تجزیهمرحله

زمان ، شخص مجرم تحلیل، اطلاعاتی همچون و ی تجزیهبنابراین در مرحله شود را در نظر بگیرد.می

ها در فرآیند دهدا تجمیع گردد.تعیین می نحوه اجرای جرمو  دلایل ارتکاب، داده هدف، ارتکاب جرم

ها به تنهایی دارای ارزش کمی داده . برخی ازاز اهمیت بسزایی برخوردار است دادهشناسی پایگاهجرم

 .سازند ترتوانند نقض امنیتی را آشکارمی شوند،ه با سایر اطلاعات ترکیب میهنگامی ک اما هستند

ف هایی که قبلاً حذ، دادهستفادهیا مورد سوءا دیدهآسیب دادهدر بررسی پایگاه داده:بازسازی پایگاه .6

 شناسایی شوند.ت انجام شده توسط مهاجم اند، باید بازیابی و اقداماشده

الب استاندارد مستند و قصورت گرفته در یک های ی بررسیکلیه مرحله آخر،در  :مستندات ارائه .7

سایر ی تهیه شده برالازم به ذکر است که مستندات . شودمی و دادگاه ارائهبه مدیر سامانه 

 هایفاظت از پیگردحهمچنین برای و  کنندی را تجربه میاسناریوی مشابهکنندگان که بررسی

 کنندگان در آینده مفید خواهد بود.قانونی بررسی

 بندیجمع 5-1

هداف و ها، ابررسی چالش داده و همچنینشناسی پایگاهمعرفی مفاهیم جرم در این فصل به طور مشروح به

های در ابتدا، وجود تنوع در این راستا و داده پرداخته شد.شناسی پایگاههای اجرایی در فرآیند جرمگام

به  داده و نحوه تشخیص وقوع جرملف داخلی، مفهومی و خارجی پایگاهها، سطوح مختگسترده از سامانه

ترین گردید. در ادامه، برخی از مهم بررسیداده شناسی پایگاهترین چالش مطرح در حوزه جرمعنوان مهم

داده، تحت عناوینی چون شناسایی و اثبات وقوع جرم، کشف رویداد غیرمجاز و زمان اسی پایگاهشناهداف جرم

معرفی گردید. در  سامانه به وضعیت قبل از وقوع جرموقوع آن، تعیین محدوده نفوذ و بازگرداندن وضعیت 

ا ارائه مستندات مربوط به از مرحله شناسایی جرم ت دادهپایگاهشناسی های اجرایی فرآیند جرمنهایت نیز، گام

 شواهد وقوع جرم، تشریح گردید.
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 شناسایی و مدیریت جرم 

های فرآینادی هاا و مادلی روششناسی دیجیتال منجر باه توساعهی جرمدر زمینه ی انجام شدههاپژوهش

طور  به، دادهپایگاههای هر یک از سامانه های خاصویژگی سبببه  هاشده است. بسیاری از این روش یمختلف

ز ا. باا اساتفاده صورت پذیردها تغییراتی در آن بایستو می نبوده دادهپایگاهشناسی با جرم انطباق قابل کامل

شناسای عملیاات مرباوط باه جرم ،توان باه صاورت سااختاریافتهمی دادهشناسی پایگاهای فرآیند جرمهمدل

م کاردن بساتر مناساب بارای در این فصال، ابتادا تمهیادات ماورد نیااز بارای فاراه داده را پیش برد.پایگاه

د به شارح و بررسای فرآینا نیز گیرد. در ادامه و در بخش دوممورد مطالعه قرار می دادهپایگاهشناسی در جرم

یااز بارای هاای ماورد نو رهنمون ملاحظاتپردازیم. در بخش پایانی نیز داده میشناسی در سامانه پایگاهجرم

 گردد.تشریح می شناسیجرمرهگیری و انجام مراحل موجود در فرآیند 

 شناسیتمهیدات جرم 1-2

قوع ش از ویپ از هاطیف وسیعی از نیازمندیداده را در شناسی پایگاهدر این بخش، تمهیدات لازم برای جرم

دهیم. های نهایی مربوط به ارائه مستندات و اثبات وقوع جرم، مورد بحث و بررسی قرار میجرم تا نیازمندی

در یک شناسی است. گام در فرآیند جرم مهمترین ،دقیق برنامهطرح و داشتن لازم به ذکر است که 

 یر خلاصه کردز مواردداده را در پایگاه شناسیجرم تمهیدات مورد نیاز برای فرآیند توانبندی کلی میدسته

]17-15[: 

شود. پیش از آنکه جرمی رخ دهد، پیش از وقوع جرم انجام می تمهیداین  تعیین مدیر فرآیند: .1

کننده تعیین شود. این شخص باید فرآیند تجزیه و تحلیل شخصی باید به عنوان هماهنگ

برای  19شناسی را رهبری کند و از مستند تهیه شده از فرآیند به عنوان یک چک لیستجرم

تحت رهبری ی تیم بایستعلاوه بر این می. مایدناطمینان از اجرای گام به گام فرآیند استفاده 

داده در حوزه پایگاه مدیریتی و های امنیتیمهارت از که وجود داشته باشدنیز کننده هماهنگ

بسیار وجود یک مجموعه از ابزارها برای استفاده در فرآیند تجزیه و تحلیل  همچنیند. نبرخوردار باش

مستند شود. بزرگترین بایست میدهد، که هر ابزار انجام میو هر آنچه مهم است. هریک از ابزارها 

چالش در فرآیند تجزیه و تحلیل، عدم وجود ابزارهای استاندارد رایگان به منظور تجزیه و تحلیل 

است. در صورتی که در طول فرآیند  دادهدهای تولید شده توسط پایگاهو رویدا ۲۰های ردیابیفایل

آوری ه شود، باید بتوان ثابت کرد که ابزارهای مورد استفاده، شواهد جمعشناسی از ابزاری استفادجرم
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باشد،  کنند. در صورتی که ابزار توسط خود افراد ایجاد شدهدهند و حذف نمیشده را تغییر نمی

از ابزارهای تجاری از پیش  استتواند دشوار باشد. بنابراین بهتر ، میاثبات عدم تغییر در شواهد

 لازم به ذکر است که هستند، استفاده شود. و استناد ها قابل قبولکه در دادگاه یاشده تعیین

اجازه ندهند مهاجم از  باشند وبایست از حیث امنیتی قابل اعتماد نیز میابزارهای مورد استفاده 

 .کندای وارد به شواهد موجود خدشه هاآنطریق 

های حادث شده ی مرکزی برای گزارش جرمتعیین مولفه رسانی:تعیین مولفه مرکزی برای اطلاع .۲

سبب  از اهمیت بالایی برخوردار است. وجود این مولفه ،به عنوان یک تمهید پیش از وقوع جرم

را در دستور کار خود قرار رعت از وقوع نقض امنیتی مطلع و بررسی آن سشود تا ذینفعان به می

 دهند.

بایست اطلاعات کافی شخیص نقض امنیتی در سامانه میبه محض ت تشخیص وقوع نقض امنیتی: .3

برای سایر  رابطهین اهای لازم را در رسانیلاعنیز اطمرکزی مولفه  برای مولفه مرکزی ارسال گردد.

 کند.ذینفعان ارسال می

سامانه و  به محض تشخیص وقوع نقض امنیتی در کننده:انتقال کنترل فرآیند به مدیر هماهنگ .۴

شود تا شناسی منتقل میکنترل فرآیند به مدیر تجزیه و تحلیل جرموسط مولفه مرکزی، اعلام آن ت

 شود.این اطمینان حاصل شود که فرآیند به درستی و با دقت توسط تیم دنبال می

ه وجه نباید سامانبه هیچ ، این گامدر پرهیز از قطع اتصال شبکه و خاموش کردن سامانه:  .5

ها و ز اهمیت است که دادهتوجه به این نکته حائ گردد. اتصال آن به شبکه قطعیا داده خاموش پایگاه

های مخرب باز ی فعالیتروند. اینکه مهاجم از ادامهسیستم از بین می شدنشواهد ناپایدار با خاموش 

با مشکل  ممکن است های آتی رای خوبی است ولی از دست دادن شواهد ناپایدار، بررسیبماند، ایده

  کند.برو رو

انه بررسی به سام نقض امنیتی و حملهوجود بایست در این مرحله می بررسی واقعی بودن حمله: .6

و در مهاجم  رایببه طور ویژه های حساس دادهگردد. لازم به ذکر است که بررسی در دسترس بودن 

 از اهمیت بالایی در این مرحله برخوردار است. حالت کلی در بستر عمومی وب

از  را های فرارداده رسیدگی به نقض امنیتی را آغاز نموده و در این گام، :های فرارری دادهآوجمع .7

 اطلاعات مربوط به توان بههای فرار میاز جمله داده نماییم.میآوری داده جمعپایگاه سرورروی 

اشاره کرد. همچنین  ،های بازفایل وهای در حال اجرا، پورت هایپردازه، سامانهکاربران وارد شده به 

آوری و های پیکربندی نیز باید جمعهای ردیابی و فایلداده، فایلهای رویدادنگاری پایگاهتمامی فایل

وب و  سرور، از رویدادهای ثبت شده توسط علاوه بر اینبرداری شود. ها به درستی نسخهاز آن

ای تهیه شود. اطلاعات موجود در د نسخههای رویدادنگاری مهم نیز بایی کاربردی و سایر فایلبرنامه

 SGAاوراکل اطلاعات موجود در  دادهبه عنوان نمونه، در پایگاهحافظه نیز باید تخلیه و ثبت شوند. 

به دست آورد. در  SGAاجرا شده را از  SQLتوان آخرین پرسمان می باید تخلیه و ثبت شوند.
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 SQLهای د، شانس این وجود دارد که عبارتشناسی خیلی سریع انجام شوصورتی که بررسی جرم

 هایپردازهها و توان نشستوجود داشته باشند. همچنین می SGAدر  ،اندکه قسمتی از حمله بوده

شود، آن داده انجام میآوری کرد. تقریباً هرکاری که در پایگاهرا نیز استخراج و جمع SGAموجود در 

با دقت و با ترتیب  بایستمیدیده آسیب دادهواهد از پایگاهن استخراج شدهد. بنابرایرا تغییر می

 سریعترهایی که بیشتر در معرض تغییر قرار دارند، باید داده لازم به ذکر است که انجام شود.ی درست

 استخراج شوند.

های فرار که حساسیت بیشتری برای آوری دادهپس از جمع :غیرفرارهای آوری دادهجمع .8

آوری داده جمعاز پایگاه را نیز سایر شواهدات را دارند، آوری اطلاعات نسبت به سایر اطلاعجمع

ها عضویت در نقش ولیست کاربران، مجوزهای کاربران  توان بهاین شواهد می از جمله .کنیممی

 اشاره کرد.

، آوری اطلاعات و شواهد مورد نیاز برای بررسی جرمپس از جمع: هداده به شبکقطع اتصال پایگاه .9

 بایست اتصال سامانه به شبکه را قطع نمود.می آنی ناشی از به منظور کاهش مخاطرات احتمال

و یا در صورت وجود در صورت امکان از کل دیسک سخت افزاری  :تهیه نسخه پشتیبان .1۰

 تهیه شود. پشتیبان ، نسخهدادهپایگاه سرورمحدودیت، از شواهد موجود در 

تجزیه  شدهآوری ها و شواهد جمعبر روی داده  ،در این گام ها:تجزیه و تحلیل بر روی داده انجام .11

 ی حمله به دست آید.زمان شروع و خاتمه تا حد امکان شودسعی میگیرد و و تحلیل صورت می

 .نمایندتغییر  ،های بیشتربا بررسی است های به دست آمده ممکنلازم به ذکر است که زمان

بر انجام شده اعمال  اطلاعات مربوط به تمامی، جدول زمانی :از رویدادها 21ایجاد جدول زمانی .1۲

 :که پی بردتوان . بدین ترتیب میرا در خود جای داده استداده روی پایگاه

 است، مهاجم چگونه به سیستم دسترسی پیدا کرده -

 ،است نام کاربری وارد شده چهاز طریق  -

 ،نموده استچه اطلاعاتی را مشاهده  -

 ،است انجام داده دادهپایگاهدر  چه اعمالی را -

 ،به سیستم وارد شده استچه مجوزهایی با  -

 در سامانه اعمال کند.توانست و چه کارهای بیشتری را با مهارت بیشتر می -

با  بایستمی گامدر این  از حمله:آن به وضعیت پیش  22خاموش کردن سیستم و بازگرداندن .13

گیری شود. پیش از خاموش کردن برای خاموش کردن آن تصمیم ،دادهتوجه به میزان اهمیت پایگاه
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است. در  باید کاملاً مشخص شود که مهاجم چه کارهایی را انجام داده ،دادهیا بازگرداندن پایگاه

نشده باشد،  اعمالها ها تنها توسط مهاجم خوانده شده باشند و هیچ تغییری در آنصورتی که داده

 ای پیش از حمله نیست.داده به نقطهنیازی به بازگرداندن پایگاه

آوری شده، بسیار مهم است. ی شواهد جمعمستندسازی فرآیند و کلیه تهیه مستند از حمله: .1۴

است نیز مستند شود. تمامی اعمال مهاجم به ها و آنچه با بررسی به دست آمدههمچنین باید یافته

و سرِور ها باید ثبت شوند. ثبت اطلاعاتی همچون سیستم عامل ی از سرقت دادههایهمراه نشانه

داده، رویداد غیرمجاز، نوع رویداد )خصمانه/ناخواسته(، شیوه ی پایگاهخهی آن، نوع و نسنسخه

ت. د ضروری اسممیزی، منابع رویدادنگاری، شیوه یا ابزار تحلیل و امکان ترمیم در یک قالب استاندار

بنابراین شناسایی  ای برخوردار است.از اهمیت ویژه سامانهبرای شناسایی نقاط ضعف  مستنداتاین 

 شوند.ها نیز در این مستند ثبت میو پیشنهادهایی برای حل آن سامانهعف نقاط ض

 ی شده،طرویدادها و فرآیند از  ی مستندپس از تهیهگزارش رویدادها و فرآیند طی شده:  .15

 .قانونی استقابل ارائه به دادگاه یا سایر مقامات  مجموعه مستند گردآوری شده

 شناسیفرآیند جرم 2-2

عملیات مربوط به  ایتوان به صورت ساختاریافتهمی دادهشناسی پایگاهای فرآیند جرمهبا استفاده از مدل

از تدا و پیش از انجام هر عملی، باید نسبت به وقوع رویداد غیرمجابدر داده را پیش برد. شناسی پایگاهجرم

داده نسبت به ، در صورتی که مدیر پایگاهمثال. به عنوان نمودشناسایی  راو آن رویداد  کردحاصل اطمینان 

این تن اطلاعاتی پیرامون شناسی برای یافداده مطلع شود، فرآیند جرمهای کاربری از پایگاهحذف برخی از نام

 گردد. های حذف شده، آغاز میداده ترمیمو رویداد 

. با توجه آوری گرددجمع ،ویدادن رپیرامو بایست شواهد و اطلاعاتز شناسایی وقوع رویداد غیرمجاز میپس ا

توان یهای کاربردی در ارتباط است، مو با سیستم عامل و برنامه مجزا نبودهداده در یک محیط به اینکه پایگاه

ست آوری اطلاعات و شواهد توجه به این نکته حائز اهمیت اشواهد را از منابع مختلف به دست آورد. در جمع

ها های موجود در حافظه، فرار بوده و هر لحظه احتمال از دست رفتن آنادهکه برخی از اطلاعات همچون د

آوری معج، فرا رسیدن موعد حذف و پیش از سریعتروجود دارد؛ بنابراین، اینگونه از اطلاعات باید هرچه 

 توان اطلاعات پایدار و غیرفرار را استخراج و در مکانی امن نگهداری کرد. شوند. پس از آن، می
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قابل  های قانونیه در دادگاهو همچنین ارائ تحلیل وآوری شده در صورتی برای تجزیه عات و شواهد جمعاطلا

در  یشناسی تغییرقبول هستند که به درستی حفاظت شده باشند و بتوان ثابت کرد که در حین فرآیند جرم

 آنها صورت نگرفته است.

کسی آوری شده، اطلاعاتی همچون چههای جمعتحلیل داده رسی ووتحلیل، با بری تجزیهدر مرحلهدر ادامه و 

ای تغییر داده شده، چرا و چگونه تغییر رخ داده است، زمانی تغییر رخ داده، چه دادهتغییر را ایجاد کرده، چه

از اهمیت بالایی  دادهشناسی پایگاهها در فرآیند جرمداده تجمیعلازم به ذکر است که شود. می مشخص

ب ها به تنهایی دارای ارزش کمی هستند ولی هنگامی که با سایر اطلاعات ترکیبرخی از دادهبرخوردار است. 

آوری شده و فرآیند طی شده در سازند. تمامی شواهد جمع کارآشتوانند نقض امنیتی را شوند، میمی

 ه به مدیریت سازمان و دادگاهیه شده قابل ارائهای تهمستند شود. مستندات و گزارشبایست می شناسیجرم

 خواهند بود. در صورت نیاز

بر روی داده تنها پایگاه شناسیجرمفرآیند  ، تمرکز ما دردادهپایگاه شناسیجرمبه سبب گستردگی حوزه 

های داده شده بر روی سیستم عامل،و استفاده از اطلاعات ثبت باشدمیهای داده شده در پایگاهاطلاعات ثبت

ر این لازم به ذکر است که برای داشتن طرحی جامع د .موجود در حافظه و شبکه نادیده گرفته شده است

در  دادهپایگاه شناسیجرمهای فرآیند ، گام1 شکل های درگیر ضروری است.زمینه، در نظر گرفتن کلیه مولفه

 است. ها مورد بحث و بررسی قرار گرفتهدر ادامه، هر یک از این گام رویکرد اتخاذی را به تصویر کشیده است.

 

 داده منطبق با فرآیند استانداردشناسی پایگاهفرآیند پیشنهادی جرم :1شکل 
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 :شناسایی جرم

 ،شود. منظور از رویدادهای غیرمجازرویدادهای غیرمجاز در سامانه آغاز می شناسی با مشاهدهفرآیند جرم

. به اردها را در شرایط فعلی ندداده انتظار وقوع آنهستند که مدیر پایگاه ایرویدادهای خصمانه یا ناخواسته

ربر باشد، درج کا کرده داده تعریفی را در جدولی از پایگاهداده کاربراندر صورتی که مدیر پایگاه ،مثالعنوان 

 آید. به شمار می غیرمجازاست، یک رویداد  جدیدی که توسط مدیر انجام نشده

 داده عبارتند از:مدیریت پایگاه سامانهشناسی در برخی از رویدادهای قابل بررسی در فرآیند جرم

ت که به صور هستندغیرمجازی  هایرویداد :ی غیرمجاز محتوای جداولدرج، حذف و مشاهده -

درج  موجبو  دنشومیاعمال  دادهپایگاهبر روی  کاربردیبرنامه/خصمانه یا ناخواسته توسط کاربر

سطر )های( جدید، حذف سطر )های( موجود یا مشاهده تمامی یا بخشی از جدول )ها( در 

به  دادهگاهپای( در DML۲3از جمله دستورات دستکاری داده ) ،سه رویداد فوق. دنگردمی دادهپایگاه

 آیند.حساب می

ه یا ناخواسته که به صورت خصمانرویداد غیرمجازی است  :های جداولبروزرسانی غیرمجاز داده -

شود و سبب تغییر سطر )های( موجود اعمال می دادهپایگاهکاربردی بر روی توسط کاربر/برنامه

است. لازم به ذکر است که به سبب  دادهپایگاهدر  DMLگردد. این رویداد نیز از جمله دستورات می

در برخی  رویدادناسایی وقوع جرم وجود دارد، این شهایی که برای ها و چالشروزرسانی دادهاهمیت ب

 است. متمایز شدهاز دیگر رویدادهای مربوط به دستورات دستکاری داده  از سمپادها

رویداد غیرمجازی است که به صورت خصمانه یا ناخواسته  داده:مای پایگاهتغییر غیرمجاز ش -

شود و سبب تغییر شمای جدول )ها( در اعمال می دادهپایگاهکاربردی بر روی توسط کاربر/برنامه

قابل اعمال  دادهپایگاه( در DDL۲۴)گردد. این رویداد توسط دستورات تعریف داده می دادهپایگاه

 است. 

صورت خصمانه یا  رویداد غیرمجازی است که به: دادهبه پایگاه غیرمجاز برای ورود تلاش -

ف زیر هددو  به طور معمول شود واعمال می دادهپایگاهکاربردی بر روی ناخواسته توسط کاربر/برنامه

 کند:را دنبال می

  سامانهورود به  جهتحدس نام کاربری و کلمه عبور کاربران مجاز. 
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 سامانه یتلاش برای شناسایی شناسه یکتا (۲5SID) های به حسابدسترسی  نهایتا و

 .کاربری و اعمال نفوذ در سامانه

کاربری و کلمه عبور لازم به ذکر است که در برخی سمپادها، این تلاش تنها از طریق حدس نام

 پذیر است.کاربران مجاز جهت ورود به سمپاد امکان

مجازی است که به صورت رویداد غیر: های رویدادنگاری و ممیزیتغییر غیرمجاز در فایل -

ز بین هدف آن ا شود واعمال می دادهپایگاهکاربردی بر روی خصمانه یا ناخواسته توسط کاربر/برنامه

 است. دادهپایگاههای رویدانگاری به منظور پاک کردن شواهد رویدادهای مجرمانه در بردن فایل

 :آوری اطلاعات و شواهدجمع

وب یا  سرورهایداده، سیستم عامل، توان از پایگاهمصنوعات و اطلاعات مختلف برای شناسایی رویدادها را می

از  .داده شوددر پایگاه تواند سبب تغییرآوری مصنوعات و شواهد میهای رویدادنگاری استخراج کرد. جمعفایل

ن نسبت به پایدار یا ناپایدار بود بایستمیداده پایگاه داخل یا خارجپیش از استخراج اطلاعات از  رو،این

های رویدادنگاری و فایل هابخشبوط به اعمال مختلف را در داده شواهد مراطلاعات آگاهی پیدا کرد. هر پایگاه

نسبت به  بایستمیشناسی تجزیه و تحلیل جرم به منظورست که کند. این بدان معناذخیره می مختلف

 ز ما در فرآینداز آنجا که تمرک ها و مصنوعات مختلف اطلاع داشت.محل فایل ،دادهرد پایگاهچگونگی عملک

اطلاعات  ، لذاداده استر پایگاهاطلاعات حاصل از رویدادنگاری و ممیزی د بر روی داده تنهاپایگاه شناسیجرم

ر سیستم عامل و وجود دامل اطلاعات مشداده محدود شده و به پایگاه مورد هدف برای گردآوری تنها

 .باشدنمی ی اصلیحافظه

هنگام  بهثبت شود،  یاطلاعات یابه صورت دوره یزیو مم یدادنگاریرو یهالیفا یکه بر رو یدرصورت

 یوبر ر دیجد یهارسمانپ یمتوقف شود تا از اجرا دادهگاهیپا سرورابتدا  بایستمی رمجازیغ دادیرو شناسایی

و  یدادنگاریرو یهالیاطلاعات ثبت شده در فاشدن بر روی  نگاشتهاز  بین ترتیبدگردد.  یخوددار سرور

 کی ،ازیمورد ن یهالیاز فا توانیمهای آتی به منظور انجام تحلیل در نهایت نیز. شودمی یریجلوگ یزیمم

 .]1۲[نمود  هیته بانیپشت ینسخه

 باشد:زیر می گام دوشامل  آوری اطلاعات و شواهد،مرحله جمع

ت مشاهده علائمی از وقوع رویداد غیرمجاز در در صور آوری اطلاعات:جمع یتعیین نحوه .1

استفاده کرد. به آوری اطلاعات بع مختلفی برای جمعتوان از منامی ، با توجه به نوع رویداددادهپایگاه
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شده از رویدادهای ثبت یستبامی لاعات مربوط به برخی از رویدادهاآوری اطعنوان نمونه، برای جمع

استفاده هایی ممیزی مشیخط بایست از تعریفمیهای رویدادنگاری و برای برخی دیگر در فایل

 کرد.

آوری اطلاعات برای یک رویداد ناخواسته مشخص پس از آنکه منابع جمع بررسی تنظیمات فعلی: .۲

 شود که آیاظیمات مشخص میی تن. با بررسی اولیهشودتنظیمات فعلی سیستم بررسی می شدند،

ررسی اند یا خیر. به عنوان نمونه، بانجام شده قبل از وقوع رویداد اقدامات اولیه برای ثبت اطلاعات

جرم تعریف شده  مربوط بهزی هایی برای ثبت اطلاعات ممیمشیخط ،دادهشود که آیا در پایگاهمی

 است یا خیر.

 :اطلاعات تجزیه و تحلیلاستخراج و 

شوند. یک می تعیینز منابع ااستخراج اطلاعات  های هدف به منظورپرسمان وابزارها  این مرحله ابتدادر 

است.  دادهاجرا شده در پایگاه SQLشناسی، استخراج عبارات گران جرمروش محبوب در میان تحلیل

رم است. ی هویت مجشناسی، شناسایم در تجزیه و تحلیل جرمهای بسیار مهشک یکی از المانهمچنین بی

. سپس اطلاعات هدف از منابع ]15[خص واقعی نسبت داد ششود را باید بتوان به یک هر عملی که ثبت می

سی و تحلیل با برر در این مرحلهگردد. مشخص شده استخراج و مرحله بررسی و تحلیل اطلاعات آغاز می

 حاصل ازتغییر نوع  وقوع، دلایلزمان وقوع، ، عامل وقوع رویدادعاتی همچون آوری شده، اطلاهای جمعداده

کر ذلازم به  .]11 ,1۰[شود ، آشکار میثر از تغییر و چگونگی اعمال رویداد غیرمجازداده متأ، اجرای رویداد

گی در به منظور ساد. استاهمیت حائز  داده بسیارشناسی پایگاهها در فرآیند جرمداده تجمیعاست که 

م شده و استخراج اطلاعات و تجزیه و تحلیل با یکدیگر ادغابررسی هر یک از رویدادهای ناخواسته، بخش 

 شود.استخراج و تجزیه و تحلیل اطلاعات بیان می تحت عنوان

 :ترمیم

 ممکن است ،داده، متناسب با نیاز و شواهد اطلاعاتی موجودشدن رخداد جرم در سامانه پایگاه زپس از محر

به داده را داده بدین معناست که وضعیت پایگاهیم سامانه پایگاهپذیر باشد. در واقع، ترمداده امکانترمیم پایگاه

های حساس از یک جدول حذف که دادهبه عنوان نمونه، در صورتی  وضعیتی پیش از وقوع رویداد برگردانیم.

  پردازد.میهای حذفی حله به بازیابی دادهباشند، این مر شده

 

 

 :ی مستنداتارائه
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به  یش تعیین شدهد از پرصورت پذیرفته را در یک قالب استاندا یهایبررس یهیکلبایست در گام نهایی می

 به یستندسازم قانونی برای طرح دعوی باشد.دادگاه سازمانی یا  تیریمدنحوی مستند نمود که قابل ارائه به 

ائه مستندات به منظور ار. کمک خواهد کرد نیز کنندیرا تجربه م ایمشابه یویکه سنار یکنندگانیبررس ریسا

 .ده استشارایه فرم استاندارد زیر  شده در سامانه، مربوط به رویدادهای غیرمجاز کشف

 دادهشناسی پایگاهی مستند از فرآیند جرمتهیه :1جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 شناسیجرمفرآیند  هایرهنمون 3-2

داده آورده شناسی پایگاهمختلف فرآیند جرم مراحلمربوط به  هایرهنمونترین در این بخش، برخی از مهم

ی در هر سازمان دادهپایگاهشده است.  لازم به ذکر است که ملاحظات ذکر شده در این بخش برای هر سامانه 

ز نی ی، ملاحظات دیگردادهانه پایگاهسازمان و نوع سامحیاتی است. با این وجود، ممکن است متناسب با نوع 

  .]1۲-15[ افزوده شود

مینه زدر صورت بروز نقض امنیتی، کل سازمان باید از آن مطلع شده و نشست آموزشی کوتاهی در  .1

های مختلف رسانی به بخشبا حضور تمامی افراد برگزار شود. در صورتی که اطلاع به آن رسیدگی

ی مشخصی انجام نشود، های مختلف، طبق برنامهاسی توسط بخششنسازمان و تجزیه و تحلیل جرم

را به اطلاع  ممکن است آن های دیگریبخشو  بگیرندموضوع را نادیده  یی ممکن استهابخش

از پیش  بایست طبق برنامهمیشود شناسی انجام میهرآنچه که در روند جرم ،عموم برسانند. بنابراین

 .صورت پذیرد ،تدوین شده

داده شتر در پایگاهبی هچ است که هر آنهای داده مسائل در بررسی پایگاه ترینچالشییکی از  .۲

تقریباً هر  هلازم به ذکر است کدهد. جستجو و بررسی انجام شود، تغییرات بیشتری در آن رخ می

  .تواند باعث تغییر در رکوردهای دیکشنری شود، میشودمیداده انجام عملی که در پایگاه

را فراهم داده تغییرات در پایگاهخود زمینه ایجاد تواند می با مجوزهای بالا یکاربرحساب از استفاده  .3

های محدود فقط خواندنی برای این منظور در نظر گرفتن حساب کاربری با دسترسی بنابراین، .آورد
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 حساب ایجاد ،تعریف نشده باشدقبل از وقوع جرم  های کاربریاگر چنین حسابآل است. ایده

و با وجود  شود؛ چرا که خود موجب تغییرات جدیدی در سامانه میشودنمی توصیهجدید  یکاربر

 .تر استتواند خطرناک باشد ولی منطقیمی SYSاستفاده از کاربر  اینکه

، دو اصل اساسی باید رعایت قانونی به هنگام طرح دعوی برای قابل قبول بودن شواهد در دادگاه .۴

بایست ثابت شود که اطلاعات و شواهد گردآوری شده به صورت اولین اصل آن است که می (:1: شود

بایست ثابت شود که به هنگام دومین اصل نیز آن است که می (:۲و  است قانونی به دست آمده

اول، پیش از  اصلبرای اثبات  در آنها اعمال نشده است. یتغییرآوری شواهد و اطلاعات جمع

نیز با مستندسازی همچنین اصل دوم ها بررسی و تأیید شود. اهد باید قانونی بودن آنآوری شوجمع

آوری شواهد باید طی . در حقیقت جمعاستها قابل اثبات شواهد و اعمال اجرا شده بر روی آن

آوری شده، گیرد تا اطمینان حاصل شود که شواهد جمعصورت  ایهای از پیش تدوین شدهگام

استفاده کرد. این روش  ۲6ایتوان از روش مجموع مقابلهها میند. برای اثبات صحت دادهاتغییر نکرده

تواند بر روی شواهد مختلف از جمله یک فایل یا کل دیسک سخت افزاری اعمال شود. با این می

ها برای آوری شده همان اطلاعاتی است که در ادامه از آنتوان ثابت کرد که شواهد جمعروش می

. توجه به این نکته حائز استارائه قابل شود و بدون تغییر به دادگاه و تحلیل استفاده می تجزیه

های موجود در ای نباید به راحتی از بستهاهمیت است که برای استفاده از روش مجموع مقابله

ی اوراکل، نباید از بسته ادهداستفاده شود. به عنوان مثال، در پایگاههای داده پایگاه

DBMS_SQLHASH  استفاده شود چون ممکن است خود این بسته توسط مهاجم تغییر داده شده

ها را ثابت شناسی باید بتوان اعتبار ابزارها و عدم تغییر آنهای جرمباشد. بنابراین در طول بررسی

د داده را برای مخفی نگه داشتن اعمال خوتواند دیدهای موجود در پایگاهکرد. مهاجم همچنین می

شناسی استفاده شود و یا پیش از های جرمهای پایه در بررسیتغییر دهد. بنابراین باید یا از جدول

 .ها اطمینان حاصل گردداستفاده از دیدها از صحت آن

شناسی، رویدادهای ثبت شده توسط داده برای تجزیه و تحلیل جرمیکی از مصنوعات مهم پایگاه .5

برای استفاده در  یکند که همیشه شواهداست. استفاده از ممیزی این اطمینان را ایجاد می ممیزی

داده را برای ثبت رویدادهای مشخص همچون ایجاد توان پایگاهشناسی وجود دارد. میتحلیل جرم

 فعالیک کاربر، تغییر رمز عبور و دسترسی به محتوای یک جدول تنظیم کرد. در صورتی که ممیزی 

با استفاده کرد. های داده برای ثبت تغییرات های رویدادنگاری در پایگاهتوان از سایر قابلیتباشد مین

ممیزی با جزئیات کافی و ثبت تمامی اعمال اجرا شده توسط مهاجم، تجزیه به کارگیری  این وجود،
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ای از اساس برنامهبایست بر تنظیمات مربوط به ممیزی می .کندتر میشناسی را سادهو تحلیل جرم

هرآنچه که نیاز به دانستن است،  ،بر اساس این برنامه در واقع قبل تعیین شده، مشخص گردد.

 :اندارایه شدهممیزی  تنظیمات برای انجامها امکانبرخی از  ،در ادامه. گرددمیمشخص 

 شوند.ارج میخداده وارد یا از آن افرادی که به پایگاه -

 دهند.داده نمایش میجای مدیر پایگاهافرادی که خود را به  -

 ۲7SQLی تزریق تلاش برای حمله -

 تغییر در پروفایل کاربر -

 دادهتغییر در ساختار پایگاه -

ی ممیزی باید شامل ممیزی از خود ممیزی نیز باشد. در صورتی که یک راه حل جامع برای تهیه

ییر شود. همچنین تلاش برای تغمهاجم تلاش به حذف یک رکورد ممیزی کند، باید این عمل ثبت 

داده فعال باشد، اولین گام در صورتی که ممیزی در پایگاه. تنظیمات ممیزی نیز باید ثبت گردد

ها در توان به رویدادهای ممیزی و استفاده از آنشناسایی تنظیمات ممیزی است. پس از آن می

 .پرداختشناسی های جرمبررسی

داده وجود دارند. پایگاه ازهای مختلفی شناسی اغلب در مکانجرمشواهد و اطلاعات مربوط به  .6

. به غیر از بالایی برخوردار استاهمیت  آنها از بندیشواهد و اطلاعات مهم و اولویتشناخت 

توان از آورد، میدستی تغییریافته بهدادهبر روی پایگاه از طریق اجرای پرسمان توانکه می اطلاعاتی

و  ۲8گاه طرح اجراییهمچون نهان ؛شوندداده استفاده میپایگاه سامانهکه توسط طریق ابزارهایی 

، کارآمدترین روش اجرای آوری کرد. یک طرح اجراییجمع شواهدی رانیز  ۲9هارویدادنگاری تراکنش

د. نشوی مجدد ذخیره میگاه طرح اجرایی برای استفادههای داده است که در نهاندرخواست

ها و داده و برای بررسیهای اجرا شده بر روی پایگاهها در شناخت پرسمانتراکنشرویدادنگاری 

داده ی مربوط به پایگاهکه تاریخچه هستندهایی سایر منابع شامل فایل مفید است. ،تحقیقات مختلف

ایل داده کاربرد دارند، همچون فها به طور اختصاصی در پایگاهکنند. برخی از این فایلرا ذخیره می

وب و  سرورها همچون رویدادنگاری در حالی که سایر فایل های دادهداده و فایلاری پایگاهرویدادنگ

داده اختصاص داده پایگاه سرورطورخاص به  به عاملیک سیستمرویدادنگاری رویدادهای سیستمی 
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م است که سطح آوری شود، مهگیری درمورد اینکه کدام داده اول جمعشوند. در هنگام تصمیمنمی

 ثباتی یک فایل در نظر گرفته شود.بی

است که به صورت معمول آن داده شناسی در پایگاهیکی از بزرگترین مسائل در تجزیه و تحلیل جرم .7

ولی در  کنندول را ثبت نمیدسترسی و خواندن محتوای جدارویدادهای مربوط به  ،های دادهپایگاه

اهی . گشوندها ثبت میداده همچون بروزرسانی، درج و حذف دادهتمامی مواقع، تغییرات در پایگاه

ممکن است به ها، . سرقت دادهشناسایی شودها برای بررسی سرقت داده ینیاز است که شواهد

شواهدی برای به دنبال  بایستبنابراین می .داده حذف نکندها را از پایگاهنحوی باشد که داده

مگر  استداده بود. دسترسی به این گونه شواهد معمولاً پیچیده ها از طریق پایگاهدسترسی به داده

حتم برای اثبات دسترسی  توان از آن به طورکه ممیزی فعال باشد. در حقیقت تنها روشی که میاین

 ،است. به طور طبیعیپیش از دسترسی ی آن مشخص استفاده کرد، فعال کردن ممیزی رو به داده

شود. بنابراین باید بتوان در کنار هرچند همیشه انجام نمیآل است ها ایدهلیت خواندن دادهثبت فعا

میان شواهد استفاده  3۰های جایگزین نیز استفاده کرد. بدین منظور اصولاً از همبستگیاز راه ،آن

شواهدی مبنی بر ورود مهاجم و ایجاد  اوراکل، ممکن است دادهشود. به عنوان مثال، در پایگاهمی

را وارد کرده باشد و  SELECTداده وجود داشته باشد. مهاجم ممکن است پرسمان اتصال به پایگاه

همچنین در صورتی که  شده باشد. SQLبرای کامپایل دستور  یدر اوراکل وارد عمل 31سازبهینه

استفاده شده توسط مهاجم ممکن است  SQLحمله بلافاصله مورد بررسی قرار گرفته باشد، پرسمان 

وب انجام شده باشد،  سرور، در صورتی که حمله از طریق . در این شرایطوجود داشته باشد SGAدر 

ی کاربردی تحت وب موجود باشد. ممکن است در فایل رویدادنگاری مربوط به برنامه SQLپرسمان 

، باید از همبستگی میان شواهد مختلف بنابراین در صورتی که ممیزی بر روی سیستم فعال نباشد

 .شودگیری درمورد سرقت اطلاعات استفاده برای نتیجه

هایی را برای مشیتوان خطهای رویدادنگاری و ممیزی میبرای جلوگیری از حجیم شدن فایل .8

توان مشخص کرد که در ها اعمال کرد. به عنوان مثال میرویدادها در این گونه از فایل 3۲بازنویسی

مگابایت رسید، اطلاعات جدید از ابتدای فایل بر  1۰۰های رویدادنگاری به صورتی که حجم فایل

های رویدادنگاری جدید ایجاد شوند. روی اطلاعات قبلی نوشته شود یا در یک دوره هفت روزه، فایل

نگام ای اطلاعات ثبت شود، ههای رویدادنگاری و ممیزی به صورت دورهدرصورتی که بر روی فایل

های داده متوقف شود تا از اجرای اعمال و پرسمانپایگاه سرورتشخیص رویداد غیرمجاز، باید ابتدا 
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ی پشتیبان تهیه کرد های مورد نیاز، نسخهتوان از فایلخودداری شود. سپس می سرورجدید بر روی 

 .های پشتیبان انجام شودهای آتی بر روی نسخهتا تحلیل

ای وجود داشته باشد، داده به صورت دورهی پشتیبان از پایگاههایی برای تهیهمشیدر صورتی که خط .9

داده پیش از این، در آن قرار داشته است در دسترس خواهد بود. در وضعیت مطلوبی که پایگاه

ت مطلوب توان به حالهای پشتیبان میبا بازگرداندن فایلغیرمجاز نتیجه، در صورت وقوع رویداد 

  .رویداد غیرمجاز تغییر وضعیت دادپیش از 

داده وجود دارد، های رویدادنگاری و ممیزی بر روی سیستمی که در آن پایگاهدر صورت وجود فایل .1۰

ی ممیزی و رویدادنگاری را متوقف کرده تواند به طور موقت تهیهیا کاربر مخرب می دادهمدیر پایگاه

های ممیزی و ا کند و یا تغییراتی را به صورت دستی در فایلو اعمال مورد نظر خود را اجر

های مختلف وجود های حساس در مکانرویدادنگاری ایجاد کند. در صورتی که چندین نسخه از داده

ها از یک مکان، کاهش آن های حساس در صورت حذفداشته باشد، امکان از دست رفتن داده

ها به طور نو از آ شدهرویدادها به سیستم مرکزی ارسال همچنین مطلوب است که تمامی  یابد.می

  .دمرکزی حفاظت و نگهداری شو

های رویدادنگاری و داده، سعی به حذف ردپای خود در فایلمعمولاً مهاجمین پس از حمله به پایگاه .11

سازی ها و ذخیرهبرداری از آنها و کپیکنند. بنابراین محدود کردن دسترسی به این فایلممیزی می

مرکزی از اهمیت زیادی برخوردار است. همچنین با تشخیص اعمال تغییر غیرمجاز در  سروردر 

ها فاقد توان متوجه شد که رویدادهای ثبت شده در این فایلهای رویدادنگاری و ممیزی میفایل

 redo logهای رویدادنگاری اعتبار هستند. به عنوان نمونه، هنگام اجرای پرسمان بر روی فایل

ها اعمال شده باشد، اوراکل، در صورتی که به صورت دستی تغییری در این فایل دادهمربوط به پایگاه

ی تغییر غیرمجاز در دهندهشود که نشاننشان داده می 3شکل و  ۲شکل یکی از خطاهای موجود در 

 لاعات ذخیره شده، است. ها و عدم اعتبار اطاین فایل

 

 خطای تغییر غیرمجاز در فایل رویدادنگاری :2شکل 
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 خطای تغییر غیرمجاز در فایل رویدادنگاری :3شکل 

 بندیجمع 4-2

شناسی به طور جرمتحت عنوان تمهیدات داده را شناسی پایگاهرای جرمدر این فصل، ابتدا بستر مورد نیاز ب

ه م تا تهیه و ارائشناسی را از شناسایی جرمشروح مورد بحث و بررسی قرار دادیم. سپس فرآیند جرم

ه به منظور ارائ همچنین دعوی تشریح کردیم.طرح  قانونی برایمستندات به مدیریت سازمان و دادگاه

 .گردید ارایهستاندارد زیر شده در سامانه، فرم ایدادهای غیرمجاز کشفورمربوط به مستندات 

 دادهشناسی پایگاهی مستند از فرآیند جرمتهیه :2جدول 

 عنوان رویداد

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

  شیوه ممیزی

  منابع رویدادنگاری

  شیوه یا ابزار تحلیل

  امکان ترمیم

 
 

 محتوای جداول ی غیرمجازحذف و مشاهدهدرج،  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

شوند و موجب درج سطر )های( جدید، حذف سطر )های( اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه
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از  سه رویداد فوق. شودپرداخته میگردند، می دادهموجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه

آیند. از آنجاییکه رویدادهای مورد بحث به حساب می دادهپایگاه( در DML33جمله دستورات دستکاری داده )

شناسی به هم نزدیک هستند، لذا تنها بر روی رویداد حذف غیرمجاز به عنوان از نقطه نظر جرم فصلدر این 

 گردد.های دیگر رویدادها ذکر میمتمرکز شده و در صورت نیاز تفاوت نماینده از این رویدادهایک 

 شناسایی جرم 1-3

صورتیکه مدیر  شود. بنابراین دری رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهمفرآیند جر

 ها از جدولی آگاهینسبت به حذف داده، (از طریق کاربران)یا غیر مستقیم  به طور مستقیم خود دادهپایگاه

 شود.نه آغاز میدر ساما شناسیجرمپیدا کند که انتظار حذف آنها در شرایط فعلی را نداشته است، فرآیند 

 آوری اطلاعات و شواهدجمع 2-3

هاای رویادادنگاری مختلاف هاا و فایلداده شواهد مربوط به اعمال مختلاف را در بخشاز آنجاییکه هر پایگاه

رویاداد غیرمجااز حاذف را  و اطلاعات بارای ع مربوط به شواهدکند، در این بخش قصد داریم منابذخیره می

ل از داده تنها بر روی اطلاعات حاصپایگاه شناسیجرمتمرکز ما در فرآیند ییم. لازم به ذکر است که تعیین نما

ی اصالی داده اسات و شاامل اطلاعاات موجاود در سیساتم عامال و حافظاهرویدادنگاری و ممیزی در پایگاه

یم تنظا آگااهی و حذف و نحوه رو، در ادامه به معرفی منابع مربوط به شواهد رویداد غیرمجازاز این باشد.نمی

 پردازیم.آنها می

ثبات  redo log رویادادنگاری هایاطلاعات مختصری در فایل ،فرضبه صورت پیش: رویدادنگاری تکمیلی

هاای بیشاتری باشاد، بایاد از رویادادنگاری تکمیلای اساتفاده کارد. نیاز به ثبات داده کهیدرصورتشوند. می

 :[3]است ر داده و جدول به قرار زیپایگاهرویدادنگاری تکمیلی دارای دو سطح 

 3۴حاداقل رویادادنگاری تکمیلای جمله ازرویدادنگاری تکمیلی چندین نوع از  این سطح :دادهپایگاه -

داده بارای تولیاد ی بار روی پایگااهتاوجه قابلبار سررویدادنگاری تکمیلی،  حداقلکند. را فراهم می

 کند.وارد نمی redo logهای فایل

های جادول از ساتون کیکداماز کند که ی در سطح جدول مشخص میرویدادنگاری تکمیل جدول: -

 موثر رکوردهای ثبت تهیه شود. طوربه

                                                   

 

 

3 3 Data Manipulation Language 
3 4 Minimal supplemental logging 
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شاده با استفاده از رویدادهای ثبت داده فعال باشد،در صورتی که حداقل رویدادنگاری تکمیلی در سطح پایگاه

شاده، های حذفتوان به اطلاعات مفیدی از جمله دادهمی LogMinerو از طریق ابزار  redo logهای در فایل

در جادول زیار، دساتورات مرباوط باه  .ت دسترسی پیدا کردی پرسمان و زمان حذف اطلاعاکاربر اجراکننده

 نحوه فعال کردن آن آورده شده است. بودن تنظیمات رویدادنگاری تکمیلی وبررسی فعال/غیرفعال 

 داده: بررسی وضعیت و فعال کردن رویدادنگاری تکمیلی برای رویداد حذف در سطح پایگاه3جدول 

 دادهدر سطح پایگاه رویدادنگاری تکمیلی حداقل بودنبررسی فعال 

SELECT SUPPLEMENTAL_LOG_DATA_MIN FROM V$DATABASE; 

 دادهدر سطح پایگاه رویدادنگاری تکمیلیحداقل فعال کردن 

ALTER DATABASE ADD SUPPLEMENTAL LOG DATA; 

 

ی ممیازی از برای تهیه اییمشخطهمچنین  و باشد فعال در صورتی که ممیزی یکپارچه :ممیزی یکپارچه

توان شواهدی را برای رویداد حذف از این طریق بدسات آورد. در می ،تعریف و فعال شده باشد ،رویداد حذف

ردن آن و جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن تنظیمات ممیزی یکپارچه، نحوه فعال ک

 شده است.آورده برخی از دستورات سودمند در این رابطه 

 حذف دادیرو یبرا ممیزی یکپارچه یدادنگاریو فعال کردن رو تیوضع ی: بررس4جدول 

 بررسی فعال بودن ممیزی یکپارچه

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Unified Auditing'; 

 فعال کردن ممیزی یکپارچه 

 <net stop <OracleServiceName دادهگاهیتوقف کردن پام 1

 "lsnrctl status | find "Alias یافتن نام شنونده ۲

 <lsnrctl stop <ListenerName متوقف کردن شنونده 3

 تغییر نام فایل ۴
ORACLE_HOME%/bin/orauniaud12.dll.dbl 

To: ORACLE_HOME%/bin/orauniaud12.dll 

 <lsnrctl start <ListenerName اندازی مجدد شنوندهراه 5

 <net start <OracleServiceName دادهاندازی مجدد پایگاهراه 6

 از عمل حذف یزیمم یهیته یبرا یمشخط فیتعر
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مشی ممیزی ایجاد خط 1

 یکپارچه

CREATE AUDIT POLICY table_delete_data  

ACTIONS DELETE; 

مشیفعال کردن خط ۲  AUDIT POLICY table_delete_data BY SYS, test; 

 برخی دستورات سودمند

های فعالمشیفهرست خط 1  
SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES; 

 

۲ 
های مشیمشاهده تعریف خط

 فعال
SELECT * FROM AUDIT_UNIFIED_POLICIES WHERE 

POLICY_NAME LIKE 'TABLE_%'; 

 

های مشی در ممیزی ریزدانه برای عملیات حذف بر روی جدول با دادهدر صورت تعریف خط :ممیزی ریزدانه

توان با اجرای پرسمان بر روی دید های حذفی از جدول باشد، میحساس، در شرایطی که نیاز به بررسی داده

UNIFIED_AUDIT_TRAIL بوط ر جدول زیر، دستورات مرد های مورد نظر دسترسی پیدا کرد.به خروجی

ورات ساودمند و برخی از دستمشی نظیمات ممیزی ریزدانه، نحوه تعریف خطبه بررسی فعال/غیرفعال بودن ت

 در این رابطه آورده شده است.

 حذف دادیرو یبرا ریزدانه یزیمم یدادنگاریو فعال کردن رو تیوضع ی: بررس5جدول 

 ممیزی ریزدانهبررسی فعال بودن 

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Fine-grained Auditing'; 

 از عمل حذف یزیمم یهیته یبرا یمشخط فیتعر

BEGIN 

 DBMS_FGA.ADD_POLICY( 

   object_schema      => 'test', 

   object_name        => 'info', 

   policy_name        => 'table_info_delete', 

   enable             =>  TRUE, 

   statement_types    => 'INSERT, UPDATE, SELECT, DELETE') ; 

END; 

 برخی دستورات سودمند

 SELECT * FROM ALL_AUDIT_POLICIES WHERE های فعالمشیمشاهده خط 1

ENABLED='YES'; 
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 استخراج و تجزیه و تحلیل اطلاعات 3-3

بحث و  مورد اطلاعاتو  مربوط به شواهد استخراج اطلاعات برای هر یک از منابعی در این قسمت نحوه

شده را بررسی و در های حذفگر باید دادهتحلیل ،آوری شدهبا استفاده از اطلاعات جمعگیرد. بررسی قرار می

ی هر یک از ادر ادامه برآن را به عنوان جرم/عیب شناسایی نماید.  رویداد حذف غیرمجاز،ی صورت مشاهده

شریح تبرای رویدادهای سامانه، نحوه استخراج و تجزیه و تحلیل شواهد  و اطلاعات منابع حاوی شواهد

 گردد.می

تاوان هاای رویادادنگاری تکمیلای میشاده از فایلبا اساتفاده از اطلاعاات استخراج :رویدادنگاری تکمیلی

و  35هایی بارای اجارای مجاددرسمان حذف و پرسمانی پاطلاعاتی در مورد زمان حذف داده، کاربر اجراکننده

تاوان از ابازار می redo logهای رویادادنگاری برای استخراج اطلاعات از فایلبه دست آورد.  36بازگشت به عقب

LogMiner  .های ذکر شده در جدول زیر را به ترتیب دنبال کنید.برای این منظور گاماستفاده کرد 

 : استخراج و تحلیل اطلاعات رویدادنگاری تکمیلی برای رویداد حذف6جدول 

 یلیتکم یدادنگاریاطلاعات رو لیاستخراج و تحل

1 
 redo logهای تعیین فایل

 برای تحلیل

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

ORACLE_HOME\oracle\oradata\orcl\REDO01.LOG', 

OPTIONS => DBMS_LOGMNR.NEW); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME \oracle\oradata\orcl\REDO02.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME\oracle\oradata\orcl\REDO03.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

 LogMiner EXECUTE DBMS_LOGMNR.START_LOGMNR(OPTIONSاندازی راه ۲

=> DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG); 

3 
های دادهشواهد از مشاهده 

 حذف شده یک جدول

SELECT TIMESTAMP, USERNAME, SQL_REDO, 

SQL_UNDO, TABLE_NAME, OPERATION FROM 

v$logmnr_contents WHERE  TABLE_NAME =  

‘TABLE_NAME’ and OPERATION='DELETE'; 

                                                   

 

 

3 5 Redo 
3 6 Undo 
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 برخی دستورات مفید

1 
وقوع تنظیم دقیق زمان 

 با دقت ثانیهرویداد 
ALTER SESSION SET NLS_DATE_FORMAT = 'DD-MON-

YYYY HH24:MI:SS'; 

 

کاااربر  ایای،شاده از ممیازی یکپارچاه، پرسامان اجرباا اساتفاده از اطلاعااات استخراج :ممیززی یکپارچزه

ت مربوط به اساتخراج و در جدول زیر، دستوراشود. و زمان اجرای پرسمان مشخص میی پرسمان اجراکننده

 بندی ممیزی یکپارچه آورده شده است.پیکرهتحلیل اطلاعات و شواهد وقوع جرم با استفاده از 

 حذف دادیرو یبرا ممیزی یکپارچه یدادنگاریاطلاعات رو لی: استخراج و تحل7جدول 

 ممیزی یکپارچهاطلاعات  لیاستخراج و تحل

1 

مشاهده شواهد 

های حذف داده

شده ثبت شده 

توسط یک 

 مشیخط

SELECT UNIFIED_AUDIT_POLICIES, DBUSERNAME, 

SQL_TEXT, EVENT_TIMESTAMP, CURRENT_USER 

FROM UNIFIED_AUDIT_TRAIL 

WHERE SQL_TEXT LIKE 'delete%' and 

UNIFIED_AUDIT_POLICIES='TABLE_DELETE_DATA'; 

 برخی دستورات مفید

1 

اطمینان از انتقال 

تمامی رکوردهای 

ممیزی بر روی 

 دیسک

EXEC 

SYS.DBMS_AUDIT_MGMT.FLUSH_UNIFIED_AUDIT_TRAIL; 

 
 

ی کااربر اجراکنناده شده از ممیزی ریزدانه، پرسمان اجرایی،با استفاده از اطلاعات استخراج :ممیزی ریزدانه

حلیال در جادول زیار، دساتورات مرباوط باه اساتخراج و ت شود.پرسمان و زمان اجرای پرسمان مشخص می

 بندی ممیزی ریزدانه آورده شده است.وقوع جرم با استفاده از پیکرهاطلاعات و شواهد 

 حذف دادیرو یبرا ممیزی ریزدانه یدادنگاریاطلاعات رو لی: استخراج و تحل8جدول 

 ممیزی ریزدانهاطلاعات  لیاستخراج و تحل

1 
مشاهده شواهد 

 های حذف شده داده

SELECT FGA_POLICY_NAME, DBUSERNAME, SQL_TEXT, 

EVENT_TIMESTAMP, CURRENT_USER 

FROM UNIFIED_AUDIT_TRAIL 
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WHERE SQL_TEXT LIKE 'delete%' and  

FGA_POLICY_NAME != 'null'; 

 ترمیم 4-3

 بازیابی، با صورت پذیرفته باشدبان فایل پشتی ها اقدامات لازم جهت تهیهدر صورتی که پیش از حذف داده

به غیر از هایی روشبخش سعی داریم . در این در اختیار گرفت اطلاعات از دست رفته را مجدداًوان تمی فایل

مورد بحث و بررسی  های از دست رفتهبرای بازیابی داده را پشتیبان هاینسخهی تهیههای مربوط به روش

 قرار دهیم. 

در ماورد  ان اطلاعات و شواهدی راتوهای قبلی بیان گردید میهمانطور که در بخش : LogMinerترمیم با 

بااه دساات آورد. در خروجاای اباازار  LogMinerو اباازار  redo logهااای شااده از طریااق فایلهااای حذفداده

LogMinerنام  ه، ستونی بSQL_UNDO شده را نشاان ی حذفوجود دارد که پرسمان لازم برای بازیابی داده

شده از یک جدول و بازیابی های حذفدادهشده، یافتن تمامیهای حذفدهد. یک راه برای بازگرداندن دادهمی

 است. SQL_UNDOها از طریق پرسمان موجود در ستون آن

اوراکال  دادهمطلوب در پایگاهیک ویژگی بسیار  FLASHBACKقابلیت  : FLASHBACK قابلیت ترمیم با

زماان گذشاته  در وضاعیت مطلاوبیداده به اشیا یا کل پایگاهوضعیت  تا آوردمیاست که این امکان را فراهم 

ان تاومی FLASHBACKبا استفاده از پرسامان  داده،گردد. در صورت فعال بودن این ویژگی بر روی پایگاهباز

لازم بااه ذکار اساات کاه در صااورت اجارای دسااتور گذشاته مقایسااه کارد.  هااایا دادههاای فعلاای را باداده

FLASHBACK  توسط کاربرSYS شاود کاه میتولیاد داده از ساوی ساامانه پایگااه ۴شاکل ، خطایی مشابه

در جادول زیار،  شاود.پشاتیبانی نمی SYSبارای کااربر  FLASHBACKی آن است که دساتور دهندهنشان

، نحوه فعاال کاردن آن، بازیاابی اطلاعاات و  FLASHBACKدستورات مربوط به بررسی فعال/غیرفعال بودن 

 برخی از دستورات سودمند در این رابطه آورده شده است.

 

 SYSتوسط کاربر  Flashbackعدم امکان استفاده از قابلیت  :4شکل 

 

 برای رویداد حذف FLASHBACKبررسی وضعیت و ترمیم با قابلیت  :9جدول 

 FLASHBACK قابلیت ترمیم با
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 ;FLASHBACK  SELECT flashback_on FROM v$database قابلیت بررسی وضعیت 1

۲ 
اطلاع از وضعیت یک جدول در زمان 

 مشخص

SELECT * FROM test AS OF TIMESTAMP 

TO_TIMESTAMP('22-JAN-2018 21:46:48', 'DD-MON-

YYYY HH24:MI:SS'); 

 فتههای از دست ربازیابی داده 3

ALTER TABLE [TBALE_NAME] ENABLE ROW 

MOVEMENT; 

FLASHBACK TABLE [TBALE_NAME] TO 

TIMESTAMP TO_TIMESTAMP('22-JAN-2018 

21:46:48', 'DD-MON-YYYY HH24:MI:SS'); 

 دادهپایگاه FLASHBACKفعال کردن قابلیت 

 داده در حالتقراردهی پایگاه 1

ARCHIVELOG سازی پیش از فعال

 داده پایگاه FLASHBACKقابلیت 

ARCHIVE LOG LIST 

SHUTDOWN IMMEDIATE; 

STARTUP MOUNT; 

ALTER DATABASE ARCHIVELOG; 

ALTER DATABASE OPEN; 

 = ALTER SYSTEM SET db_recovery_file_dest_size 37ی بازیابی سریعپیکربندی ناحیه ۲

'80000M'; 

ALTER SYSTEM SET 

db_recovery_file_dest='ORACLE_HOME\oracle\arch'; 

پیکربندی پارامتر  3

DB_flashback_retention_target 

ALTER SYSTEM SET 

DB_FLASHBACK_RETENTION_TARGET=1440 ; 

 ;FLASHBACK ALTER DATABASE FLASHBACK ON سازیفعال ۴

 برخی دستورات مفید

1 
های از دستور جایگزین برای بازیابی داده

 دست رفته

INSERT INTO [TABLE_NAME] (SELECT * FROM 

[TABLE_NAME] AS OF  

TIMESTAMP TO_TIMESTAMP('22-JAN-2018 

21:46:48', 'DD-MON-YYYY HH24:MI:SS')); 

                                                   

 

 

3 7 Fast recovery area 
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 ی مستنداتارائه 5-3

بارای ایان منظاور  شاود.داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

 جارم، باه هنگاام بررسای دادهپایگااهدهای درج، حذف و مشاهده جداول در بایست برای هر یک از رویدامی

 .کرد ارائهعوی و طرح د های لازمل و به مدیریت سازمان برای پیگیریبه طور دقیق تکمی را جداول زیر

 رویداد درج غیرمجاز در جدول یشناسجرم ندیمستند از فرآ یهیته: 10جدول 

 جدول در غیرمجاز درج

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logموجود در فایل برای استخراج رویدادهای  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 

 جدول محتوای رمجازیغ حذف دادیرو یشناسجرم ندیمستند از فرآ یهیته: 11جدول 

 محتوای جدولغیرمجاز حذف 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 

 جدول محتوای رمجازیغ مشاهده دادیرو یشناسجرم ندیمستند از فرآ یهیته: 12جدول 

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم
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 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 بندیجمع 6-3

بااه بحااث و بررساای رویاادادهای غیرمجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط  فصاالدر ایاان 

شوند و موجب درج سطر )های( جدید، حذف ساطر )هاای( اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

از  یان منظاور، پاسبارای ا .پارداختیمگردند، موجود یا مشاهده تمامی یا بخشی از جدول )ها( در پایگاه می

ری تکمیلی، های رویدادنگارم به نامبوط به جآوری شواهد و اطلاعات مرشناسایی جرم، سه رویکرد برای جمع

وط باه ، تنظیماات مرباممیزی یکپارچه و ممیزی ریزدانه را معرفی کردیم. برای هار یاک از ایان رویکردهاا

 ن تهیه مستندات را تشریح کردیم.و شواهد، تحلیل شواهد، ترمیم و در پایا سازی، استخراج اطلاعاتفعال

 جداول  محتوایروزرسانی غیرمجاز ب 

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلدر این 

 .پردازیم، میشوندمیداده پایگاههای دادهاعمال و موجب تغییر  دادهپایگاهکاربردی بر روی کاربر/برنامه

 شناسایی جرم 1-4

که مدیر  شود. بنابراین در صورتیی رویدادهای غیرمجاز در سامانه آغاز میشناسی با مشاهدهفرآیند جرم

کاری برخی از نسبت به تغییر و دستمستقیم )از طریق کاربران(، خود به طور مستقیم یا غیر دادهپایگاه

در  شناسیجرمیند جدولی آگاهی پیدا کند که انتظار تغییر آنها در شرایط فعلی را نداشته است، فرآ یهاداده

 شود.سامانه آغاز می

 آوری اطلاعات و شواهدجمع 2-4

هاای رویادادنگاری مختلاف ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشکه هر پایگاه از آنجایی

را تعیین نمااییم.  غیرمجاز روزرسانیببخش قصد داریم منابع مربوط به شواهد رویداد کند، در این ذخیره می

داده تنها بر روی اطلاعات حاصل از رویدادنگاری و پایگاه شناسیجرمتمرکز ما در فرآیند لازم به ذکر است که 
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رو، در . از اینباشدینمی اصلی داده است و شامل اطلاعات موجود در سیستم عامل و حافظهممیزی در پایگاه

 پردازیم.و نحوه آگاهی و تنظیم آنها می غیرمجاز منابع مربوط به شواهد رویداد بروزرسانیادامه به معرفی 

باا  داده فعاال باشاد،در صورتی که حداقل رویادادنگاری تکمیلای در ساطح پایگااه :رویدادنگاری تکمیلی

تاوان باه اطلاعاات می LogMinerو از طریاق ابازار  redo logهاای شاده در فایلاستفاده از رویدادهای ثبت

دسترسی پیدا  هاروزرسانی دادهی پرسمان و زمان باربر اجراکننده، کشدهروزرسانی ب هایاز جمله دادهمفیدی 

در ساطح  در جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن تنظیمات رویدادنگاری تکمیلی کرد.

 نحوه فعال کردن آن آورده شده است. و دهداپایگاه

: بررسی وضعیت و فعال کردن رویدادنگاری تکمیلی برای بروزرسانی غیرمجاز محتوای جداول در 13جدول 

 دادهسطح پایگاه

 دادهدر سطح پایگاه بررسی فعال بودن حداقل رویدادنگاری تکمیلی

SELECT SUPPLEMENTAL_LOG_DATA_MIN FROM V$DATABASE; 

 دادهفعال کردن حداقل رویدادنگاری تکمیلی در سطح پایگاه

ALTER DATABASE ADD SUPPLEMENTAL LOG DATA; 

 

تری از ساطر باشد، اطلاعاات دقیاق همچنین در صورتی که رویدادنگاری تکمیلی در سطح جدول فعال شده

در جدول زیر، دستورات مرباوط باه بررسای  توان به دست آورد.ها را میمقادیر سایر ستون نظیر یافتهتغییر 

 ه است.نحوه فعال کردن آن آورده شدو  در سطح جدول فعال/غیرفعال بودن تنظیمات رویدادنگاری تکمیلی

جداول در  یمحتوا رمجازیغ یبروزرسان یبرا یلیتکم یدادنگاریو فعال کردن رو تیوضع یبررس: 14جدول 

 جدولسطح 

 بررسی فعال بودن حداقل رویدادنگاری تکمیلی در سطح جدول

SELECT * FROM DBA_LOG_GROUPS WHERE TABLE_NAME='<TABLE_NAME>'; 

 فعال کردن حداقل رویدادنگاری تکمیلی در سطح جدول

ALTER TABLE <TABLE_NAME> ADD SUPPLEMENTAL LOG DATA (ALL) COLUMNS; 

 

ی ممیازی از ای برای تهیهمشیدر صورتی که ممیزی یکپارچه فعال باشد و همچنین خط :یکپارچه ممیزی

روزرسانی از این طریاق بدسات توان شواهدی را برای رویداد بمیروزرسانی تعریف و فعال شده باشد، رویداد ب

دهاد ی پرسمان و زمان اجرای پرسمان ارائاه میمورد کاربر اجراکننده اطلاعاتی در در حقیقت آورد. ممیزی
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 UPDATEتاوان ساطرهایی کاه توساط پرسامان ولی با استفاده از اطلاعات ثبت شده توساط ممیازی نمی

اند را پیدا کرد. در جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن تنظیمات ممیزی دستکاری شده

 ه فعال کردن آن و برخی از دستورات سودمند در این رابطه آورده شده است.یکپارچه، نحو

 : بررسی وضعیت و فعال کردن ممیزی یکپارچه برای بروزرسانی غیرمجاز محتوای جداول15جدول 

 بررسی فعال بودن ممیزی یکپارچه

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Unified Auditing'; 

 فعال کردن ممیزی یکپارچه 

 <net stop <OracleServiceName دادهگاهیتوقف کردن پام 1

 "lsnrctl status | find "Alias یافتن نام شنونده ۲

 <lsnrctl stop <ListenerName متوقف کردن شنونده 3

 تغییر نام فایل ۴
ORACLE_HOME%/bin/orauniaud12.dll.dbl 

To: ORACLE_HOME%/bin/orauniaud12.dll 

 <lsnrctl start <ListenerName اندازی مجدد شنوندهراه 5

 <net start <OracleServiceName دادهاندازی مجدد پایگاهراه 6

 روزرسانیبهاز عمل  یزیمم یهیته یبرا یمشخط فیتعر

ممیزی  مشیخطایجاد  1

 یکپارچه

CREATE AUDIT POLICY table_update_data  

ACTIONS UPDATE; 

 ;AUDIT POLICY table_update_data BY SYS, test مشیفعال کردن خط ۲

 برخی دستورات سودمند

 ;SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES های فعالمشیفهرست خط 1

۲ 
های مشیمشاهده تعریف خط

 فعال
SELECT * FROM AUDIT_UNIFIED_POLICIES WHERE 

POLICY_NAME LIKE 'TABLE_%'; 

ول باا ابار روی جاد روزرسانیببرای عملیات  مشی در ممیزی ریزدانهدر صورت تعریف خط :ممیزی ریزدانه

تاوان باا اجارای از جدول باشد، می روزرسانی شدهبهای سی دادههای حساس، در شرایطی که نیاز به بررداده

در جادول های مورد نظر دسترسی پیدا کرد. به خروجی UNIFIED_AUDIT_TRAILپرسمان بر روی دید 

ز ان و برخی زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن تنظیمات ممیزی ریزدانه، نحوه فعال کردن آ

 دستورات سودمند در این رابطه آورده شده است.
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 : بررسی وضعیت و فعال کردن ممیزی ریزدانه برای بروزرسانی غیرمجاز محتوای جداول16جدول 

 بررسی فعال بودن ممیزی ریزدانه

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Fine-grained Auditing'; 

 روزرسانیبهاز عمل  یزیمم یهیته یبرا یمشخط فیتعر

BEGIN 

 DBMS_FGA.ADD_POLICY( 

   object_schema      => 'test', 

   object_name        => 'info', 

   policy_name        => 'table_info_update', 

   enable             =>  TRUE, 

   statement_types    => 'INSERT, UPDATE, SELECT, DELETE') ; 

END; 

 دستورات سودمند برخی

 SELECT * FROM ALL_AUDIT_POLICIES WHERE های فعالمشیمشاهده خط 1

ENABLED='YES'; 

 اطلاعات و تجزیه و تحلیل استخراج 3-4

 ی استخراج اطلاعات برای هر یک از منابع مربوط به شواهد اطلاعات مورد بحث و بررسیدر این قسمت نحوه

سی و در روزرسانی شده را بررهای بگر باید دادهتحلیل ،شدهآوریاطلاعات جمعگیرد. با استفاده از قرار می

، بعد. در ادامه برای هر یک از منارا به عنوان جرم/عیب شناسایی نمای ی رویداد غیرمجاز، آنصورت مشاهده

 گردد.بررسی مینحوه استخراج و تجزیه و تحلیل شواهد 

تاوان هاای رویادادنگاری تکمیلای میشاده از فایلبا اساتفاده از اطلاعاات استخراج :رویدادنگاری تکمیلی

و  38هایی بارای اجارای مجاددی پرسامان و پرسامانوزرسانی داده، کاربر اجراکنندهبراطلاعاتی در مورد زمان 

از ابازار  تاوانمی redo logهاای رویادادنگاری برای استخراج اطلاعاات از فایلست آورد. دب 39بازگشت به عقب

LogMiner  به ترتیب دنبال شود.های ذکر شده در جدول زیر گاملازم است استفاده کرد. برای این منظور 

                                                   

 

 

3 8 Redo 
3 9 Undo 
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 : استخراج و تحلیل اطلاعات رویدادنگاری تکمیلی برای بروزرسانی غیرمجاز محتوای جداول 17جدول 

 یلیتکم یدادنگاریاطلاعات رو لیاستخراج و تحل

1 
 redo logهای تعیین فایل

 برای تحلیل

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

ORACLE_HOME\oracle\oradata\orcl\REDO01.LOG', 

OPTIONS => DBMS_LOGMNR.NEW); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME \oracle\oradata\orcl\REDO02.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME\oracle\oradata\orcl\REDO03.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

 LogMiner EXECUTE DBMS_LOGMNR.START_LOGMNR(OPTIONSاندازی راه ۲

=> DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG); 

3 
های مشاهده شواهد از داده

 دولیک ج روزرسانی شدهبه

SELECT TIMESTAMP, USERNAME, SQL_REDO, 

SQL_UNDO, TABLE_NAME, OPERATION FROM 

v$logmnr_contents WHERE  TABLE_NAME =  

‘<TABLE_NAME>’ and OPERATION='UPDATE'; 

 برخی دستورات مفید

1 
 تنظیم دقیق زمان وقوع

 رویداد با دقت ثانیه
ALTER SESSION SET NLS_DATE_FORMAT = 'DD-MON-

YYYY HH24:MI:SS'; 

 در یک جدول مشخص را استخراج کرد. شده روزرسانیهای بتوان دادهبا استفاده از دستور زیر می

SELECT TIMESTAMP, USERNAME, SQL_UNDO, TABLE_NAME, OPERATION FROM 

v$logmnr_contents WHERE TABLE_NAME=' <TABLE_NAME> ' and  

OPERATION='UPDATE'; 

های رویدادنگاری و مقدار شود با استفاده از اطلاعات موجود در فایلدیده می 5شکل همانگونه که در 

ROWID شده را شناسایی کرد.توان سطرهای تغییر دادهمی 

 

 redo logهای موجود در فایل روزرسانی شده(های به)داده استخراج اطلاعات :5شکل 
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ی ، به عنوان مثال براروزرسانی شده را تشخیص دادتوان سطرهای بی هر سطر میناسهبا استفاده از مقدار ش

به  1۰۰۰۰۰ها از آن salary، مقدار ستون ی یکتای یک و دوسطرهایی با شناسهنمونه ارایه شده در بالا، 

 .است شدهتغییر داده 9۰۰۰

SELECT ROWID,<list_of_column_names> FROM people; 

 

 

 نمایش محتوای یک جدول :6شکل 

تری از سطر باشد، اطلاعات دقیق همچنین در صورتی که رویدادنگاری تکمیلی در سطح جدول فعال شده

مقادیر تمامی  ،7شکل در  .دست آوردب با دستور زیر توانمی ها راشامل مقادیر سایر ستون یافتهتغییر 

 .اندروزرسانی شده، مشخص شدهها در سطر بستون

SELECT TIMESTAMP, USERNAME, SQL_UNDO, TABLE_NAME, OPERATION FROM 

v$logmnr_contents WHERE TABLE_NAME=' TABLE_NAME ' and OPERATION='UPDATE'; 

 

 

 روزرسانی شدهتر درمورد سطرهای بهرویدادنگاری تکمیلی و اطلاعات دقیق :7شکل 

 رایای،پرسامان اجاطلاعاتی نظیر  ه،شده از ممیزی یکپارچبا استفاده از اطلاعات استخراج :ممیزی یکپارچه

تاوان باا اساتفاده از اطلاعاات نمی ولای شاودو زمان اجرای پرسمان مشخص می ی پرسمانکاربر اجراکننده

ساتورات در جادول زیار، د. دست یافاتاند، روزرسانی شده، بUPDATEممیزی به سطرهایی که با پرسمان 

ه آورده شدبندی ممیزی یکپارچه استخراج و تحلیل اطلاعات و شواهد وقوع جرم با استفاده از پیکرمربوط به 

 است.

 : استخراج و تحلیل اطلاعات ممیزی یکپارچه برای بروزرسانی غیرمجاز محتوای جداول18جدول 

 ممیزی یکپارچهاطلاعات  لیاستخراج و تحل

1 
مشاهده شواهد 

های بروزرسانی داده

شده توسط یک 

SELECT UNIFIED_AUDIT_POLICIES, DBUSERNAME, 

SQL_TEXT, EVENT_TIMESTAMP 

FROM UNIFIED_AUDIT_TRAIL 

WHERE SQL_TEXT LIKE 'update%' and 
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 ;'UNIFIED_AUDIT_POLICIES='TABLE_UPDATE_DATA مشیخط

 برخی دستورات مفید

1 

اطمینان از انتقال 

تمامی رکوردهای 

ممیزی بر روی 

 دیسک

EXEC 

SYS.DBMS_AUDIT_MGMT.FLUSH_UNIFIED_AUDIT_TRAIL; 

 

 رایای،ن اجپرساما اطلاعااتی نظیار شده از ممیزی ریزدانه، با استفاده از اطلاعات استخراج :ریزدانهممیزی 

تاوان باا اساتفاده از اطلاعاات نمی شاود ولایو زمان اجرای پرسمان مشخص می ی پرسمانکاربر اجراکننده

تورات جادول زیار، دسادر . دست یافاتاند، روزرسانی شده، بUPDATEممیزی به سطرهایی که با پرسمان 

ده شابندی ممیزی ریزداناه آورده مربوط به استخراج و تحلیل اطلاعات و شواهد وقوع جرم با استفاده از پیکر

 است.

 : استخراج و تحلیل اطلاعات ممیزی ریزدانه برای بروزرسانی غیرمجاز محتوای جداول19جدول 

 ریزدانه ممیزیاطلاعات  لیاستخراج و تحل

1 
مشاهده شواهد 

های بروزرسانی داده

 شده 

SELECT FGA_POLICY_NAME, DBUSERNAME, SQL_TEXT, 

EVENT_TIMESTAMP 

FROM UNIFIED_AUDIT_TRAIL 

WHERE SQL_TEXT LIKE 'update%' and  

FGA_POLICY_NAME != 'null'; 

 ترمیم 4-4

اطلاعات استفاده شود، با توجه به  برای استخراج redo logهای شده در فایلدر صورتی که از رویدادهای ثبت

روزرسانی های بتوان دادهمی SQL_UNDOشده و پرسمان موجود در ستون ی یکتای سطر تغییر دادهشناسه

 شده را به حالت قبل بازگرداند.

 ی مستنداتارائه 5-4

یان منظاور شاود. بارای امی داده مساتندشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

ه بهای جداول به هنگام بررسی جرم، جدول زیر به طور دقیق تکمیل و روزرسانی دادهبایست برای رویداد بمی

 گردد. ارائههای لازم و طرح دعوی مدیریت سازمان برای پیگیری
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 جدول محتوای رمجازیغ بروزرسانی دادیرو یشناسجرم ندیمستند از فرآ یهیته: 20جدول 

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 بندیجمع 6-4

مجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط غیر بااه بحااث و بررساای رویاادادهای فصاالدر ایاان 

 دادهایگااهپدر  هاای جاداولبروزرساانی دادهشوند و موجاب اعمال می دادهپایگاهکاربردی بر روی کاربر/برنامه

 آوری شواهد و اطلاعات. برای این منظور، پس از شناسایی جرم، سه رویکرد برای جمعپرداخته شدگردند، می

نیز  در پایان. گردیدهای رویدادنگاری تکمیلی، ممیزی یکپارچه و ممیزی ریزدانه معرفی مربوط به جرم به نام

سازی، استخراج اطلاعاات و شاواهد، تحلیال شاواهد، ویکردها، تنظیمات مربوط به فعالبرای هر یک از این ر

 .شدترمیم و در پایان تهیه مستندات تشریح 

 دادهمای پایگاهشتغییر غیرمجاز  

مجازی که به صورت خصمانه یا ناخواسته توسط به بحث و بررسی رویدادهای غیر فصلر این د

این پردازیم. ، میشودمیداده پایگاه اعمال و موجب تغییر در شمای دادهپایگاهکاربردی بر روی کاربر/برنامه

آیند. از آنجاییکه داده به حساب می( در پایگاهDDL۴۰) تعریف داده، از جمله دستورات دسته از رویدادها

شناسی بسیار به هم نزدیک هستند، لذا تنها بر روی از نقطه نظر جرم فصلرویدادهای مورد بحث در این 

 .شویممیمتمرکز  یک جدول رویداد حذف غیرمجاز

                                                   

 

 

4 0 Data Definition Language 
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 شناسایی جرم 1-5

راین در صورتیکه مدیر شود. بنابر سامانه آغاز میدی رویدادهای غیرمجاز شناسی با مشاهدهفرآیند جرم

داده پایگاه یشمانسبت به تغییر در مستقیم )از طریق کاربران(، یا غیر خود به طور مستقیم دادهپایگاه

ند شته است، فرآیآن در شرایط فعلی را ندا تغییرهمچون حذف یک جدول آگاهی پیدا کند که انتظار 

 شود.شناسی در سامانه آغاز میجرم

 شواهد آوری اطلاعات وجمع 2-5

های رویدادنگاری مختلف ها و فایلداده شواهد مربوط به اعمال مختلف را در بخشاز آنجاییکه هر پایگاه

یک جدول را تعیین  غیرمجاز کند، در این بخش قصد داریم منابع مربوط به شواهد رویداد حذفذخیره می

داده تنها بر روی اطلاعات حاصل از هپایگا شناسیجرمتمرکز ما در فرآیند نماییم. لازم به ذکر است که 

ی اصلی داده است و شامل اطلاعات موجود در سیستم عامل و حافظهرویدادنگاری و ممیزی در پایگاه

یک جدول و نحوه آگاهی  مجازغیر در ادامه به معرفی منابع مربوط به شواهد رویداد حذف روباشد. از ایننمی

 پردازیم.می هاآنو تنظیم 

 برانکار توسط اجراشده DDL، شامل عبارات  DDLمربوط به اعمال فایل رویدادنگاری : DDL رویدادنگاری

 ENABLE_DDL_LOGGINGپاارامتر  کهیدرصاورت اسات. XMLاین فایل دارای فرمات  داده است.پایگاه

شاوند. مقادار ایان ثبات می  DDLرویادادنگاریمربوط به  در فایل DDLداشته باشد، عبارات  TRUEمقدار 

یرفعاال در جدول زیر، دستورات مربوط باه بررسای فعال/غ .]18[است  FALSEفرض پارامتر به صورت پیش

 ده است.، نحوه فعال کردن آن و برخی از دستورات سودمند در این رابطه آورده ش DDLرویدادنگاریبودن 

 دادهبرای تغییر غیرمجاز شمای پایگاه DDL: بررسی وضعیت و فعال کردن رویدادنگاری 21جدول 

  DDLبررسی فعال بودن رویدادنگاری

SELECT * FROM V$PARAMETER WHERE name = 'enable_ddl_logging'; 

  DDLرویدادنگاریفعال کردن 

ALTER SYSTEM SET enable_ddl_logging=true;   

 دستورات سودمندبرخی 

1 

یافتن مسیر فایل 

)این   DDLرویدادنگاری

دایرکتوری  فایل در زیر

log/ddl )قرار دارد 

SELECT VALUE FROM V$DIAG_INFO WHERE NAME = 'ADR 

Home'; 



 Oracle دادهشناسی در پایگاهجرم

43 

 

  

باا  داده فعاال باشاد،در صورتی که حداقل رویادادنگاری تکمیلای در ساطح پایگااه :رویدادنگاری تکمیلی

تاوان باه اطلاعاات می LogMinerو از طریاق ابازار  redo logهاای شاده در فایلاستفاده از رویدادهای ثبت

در  ی پرسمان و زمان حذف جدول دسترسی پیادا کارد.مفیدی از جمله جدول حذف شده، کاربر اجراکننده

عال کردن ف، دستورات مربوط به بررسی فعال/غیرفعال بودن تنظیمات رویدادنگاری تکمیلی و نحوه ول زیرجد

 آن آورده شده است.

 داده: بررسی وضعیت و فعال کردن رویدادنگاری تکمیلی برای تغییر غیرمجاز شمای پایگاه22جدول 

 دادهدر سطح پایگاه تکمیلیبررسی فعال بودن حداقل رویدادنگاری 

SELECT SUPPLEMENTAL_LOG_DATA_MIN FROM V$DATABASE; 

 دادهفعال کردن حداقل رویدادنگاری تکمیلی در سطح پایگاه

ALTER DATABASE ADD SUPPLEMENTAL LOG DATA; 

 

ی ممیازی از تهیهای برای مشیدر صورتی که ممیزی یکپارچه فعال باشد و همچنین خط: ممیزی یکپارچه

توان شواهدی را برای رویداد حاذف جادول از ایان طریاق رویداد حذف جدول تعریف و فعال شده باشد، می

در جدول زیار، دساتورات  شود.تعریف می DDLمل مشی ممیزی یکپارچه با توجه به نوع عخط بدست آورد.

ساتورات فعال کاردن آن و برخای از د مربوط به بررسی فعال/غیرفعال بودن تنظیمات ممیزی یکپارچه، نحوه

 است. سودمند در این رابطه آورده شده

 داده: بررسی وضعیت و فعال کردن ممیزی یکپارچه برای تغییر غیرمجاز شمای پایگاه23جدول 

 بررسی فعال بودن ممیزی یکپارچه

SELECT VALUE FROM V$OPTION WHERE PARAMETER = 'Unified Auditing'; 

 فعال کردن ممیزی یکپارچه 

 <net stop <OracleServiceName دادهگاهیتوقف کردن پام 1

 "lsnrctl status | find "Alias یافتن نام شنونده 

 <lsnrctl stop <ListenerName متوقف کردن شنونده ۲

 تغییر نام فایل 3
ORACLE_HOME%/bin/orauniaud12.dll.dbl 

To: ORACLE_HOME%/bin/orauniaud12.dll 

 <lsnrctl start <ListenerName اندازی مجدد شنوندهراه ۴

 <net start <OracleServiceName دادهاندازی مجدد پایگاهراه 5
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 جدول از عمل حذف یزیمم یهیته یبرا یمشخط فیتعر

ممیزی  مشیخطایجاد  1

 یکپارچه
CREATE AUDIT POLICY ddl_info ACTIONS ALTER TABLE, 

CREATE TABLE, DROP TABLE; 

 ;AUDIT POLICY ddl_info مشیفعال کردن خط ۲

 برخی دستورات سودمند

 ;SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES های فعالمشیفهرست خط 1

 SELECT * FROM AUDIT_UNIFIED_POLICIES WHERE های فعالمشیمشاهده خط ۲

POLICY_NAME LIKE 'TABLE_%'; 

 اطلاعات و تجزیه و تحلیل استخراج 3-5

گیرد. با مورد بحث و بررسی قرار می ،ربوط به شواهدمی استخراج اطلاعات از منابع در این قسمت نحوه

داده را بررسی و در صورت پایگاه مایشگر باید تغییرات در تحلیل ،آوری شدهاستفاده از اطلاعات جمع

وی ی رویداد غیرمجاز، آن را به عنوان جرم/عیب شناسایی نماید. در ادامه برای هر یک از منابع حامشاهده

 گردد.یمتشریح اطلاعات  رویدادهای سامانه، نحوه استخراج و تجزیه و تحلیل مربوط به و اطلاعات شواهد

توان اطلاعاتی می DDLهای رویدادنگاری شده از فایلاطلاعات استخراجبا استفاده از  :  DDLرویدادنگاری

شود، کاربر همانطور که در شکل زیر دیده میبه دست آورد. و پرسمان اجرا شده  در مورد زمان حذف جدول

 شود.ی پرسمان در این فایل ثبت نمیاجراکننده

 

  DDLرویدادنگاریاطلاعات ثبت شده در فایل  :8شکل 
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توان های رویدادنگاری تکمیلی میشده از فایلبا استفاده از اطلاعات استخراج :رویدادنگاری تکمیلی

بدست  ۴1هایی برای اجرای مجددی پرسمان و پرسماناطلاعاتی در مورد زمان حذف جدول، کاربر اجراکننده

استفاده کرد.  LogMinerتوان از ابزار می redo logهای رویدادنگاری برای استخراج اطلاعات از فایلآورد. 

 .کردهای زیر را به ترتیب دنبال گام بایستمی برای این منظور

 دادهپایگاهی برای تغییر غیرمجاز شمای لیتکم یدادنگاریاطلاعات رو لیاستخراج و تحل: 24جدول 

 یلیتکم یدادنگاریاطلاعات رو لیاستخراج و تحل

1 
 redo logهای تعیین فایل

 برای تحلیل

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

ORACLE_HOME\oracle\oradata\orcl\REDO01.LOG', 

OPTIONS => DBMS_LOGMNR.NEW); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME \oracle\oradata\orcl\REDO02.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

EXECUTE 

DBMS_LOGMNR.ADD_LOGFILE(LOGFILENAME => 

'ORACLE_HOME\oracle\oradata\orcl\REDO03.LOG', 

OPTIONS => DBMS_LOGMNR.ADDFILE); 

 LogMiner EXECUTE DBMS_LOGMNR.START_LOGMNR(OPTIONSاندازی راه ۲

=> DBMS_LOGMNR.DICT_FROM_ONLINE_CATALOG); 

3 
مشاهده شواهد از جدول 

 حذف شده

SELECT TIMESTAMP, USERNAME, SQL_UNDO, 

TABLE_NAME, OPERATION, SQL_REDO FROM 

v$logmnr_contents WHERE OPERATION='DDL'; 

 دستورات مفید برخی

1 
تنظیم دقیق زمان وقوع 

 رویداد با دقت ثانیه
ALTER SESSION SET NLS_DATE_FORMAT = 'DD-MON-

YYYY HH24:MI:SS'; 

 

 رایی،پرسمان اج اطلاعاتی نظیر شده از ممیزی یکپارچه، با استفاده از اطلاعات استخراج :ممیزی یکپارچه

در جدول زیر، دستورات مربوط به شود. و زمان اجرای پرسمان مشخص می ی پرسمانکاربر اجراکننده

 استخراج و تحلیل اطلاعات و شواهد وقوع جرم با استفاده از پیکربندی ممیزی یکپارچه آورده شده است.

                                                   

 

 

4 1 Redo 
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 دادههممیزی یکپارچه برای تغییر غیرمجاز شمای پایگااطلاعات  لیاستخراج و تحل: 25جدول 

 ممیزی یکپارچهاطلاعات  لیاستخراج و تحل

1 
مشاهده شواهد 

 حذف شده  جدول

SELECT DBUSERNAME, SQL_TEXT, EVENT_TIMESTAMP, 

ACTION_NAME 

FROM UNIFIED_AUDIT_TRAIL 

WHERE UNIFIED_AUDIT_POLICIES='DDL_INFO' 

ORDER BY EVENT_TIMESTAMP; 

 

 برخی دستورات مفید

1 

از انتقال اطمینان 

تمامی رکوردهای 

ممیزی بر روی 

 دیسک

EXEC 

SYS.DBMS_AUDIT_MGMT.FLUSH_UNIFIED_AUDIT_TRAIL; 

 ترمیم 4-5

اقدامات لازم جهت تهیه  اص حذف یک جدول،داده و به طور ختغییر در شمای پایگاهدر صورتی که پیش از 

ر گرفت. توان اطلاعات از دست رفته را مجدداً در اختیافایل پشتیبان صورت پذیرفته باشد، با بازیابی فایل می

های پشتیبان را برای بازیابی ی نسخههای مربوط به تهیههایی به غیر از روشدر این بخش سعی داریم روش

 بحث و بررسی قرار دهیم. از دست رفته مورد  هایجداول و داده

این امکان را در  RECYCLE BINقابلیت  :DROP TABLE غیرمجاز اجرای پرسمان ترمیم پس از

فراهم کرده است که با حذف یک جدول، بلافاصله جدول به طور کامل پاک نشود بلکه  Oracleی دادهپایگاه

ای و بنابر به صورت دوره RECYCLE BINقرار گیرد و قابل بازیابی باشد. البته  RECYCLE BINدر 

قابلیت  توان اطلاعات درون آن را دستی حذف کرد.شود، همچنین میمعیارهای مختلفی پاک می

RECYCLE BIN هر یک از کاربران،  فرض فعال است.به صورت پیشRECYCLE BIN  مخصوص به خود را

این است که جدولی که در فضای  Oracle در RECYCLE BINی بسیار مهم در مورد قابلیت نکته دارند.

را توان آن گیرد و نمیقرار نمی RECYCLE BINاست، پس از حذف در  ایجاد شده SYSTEM ۴۲جدول
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، نحوه RECYCLE BINقابلیت در جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن  بازیابی کرد.

 دستورات سودمند در این رابطه آورده شده است.فعال کردن آن، بازیابی اطلاعات و برخی از 

برای رویداد تغییر غیرمجاز شمای  RECYCLE BIN: بررسی وضعیت و فعال کردن ترمیم با قابلیت 26جدول 

 دادهپایگاه

 RECYCLE BINقابلیت ترمیم با 

1 
بررسی وضعیت 

قابلیت 

RECYCLE BIN  

SELECT * FROM V$PARAMETER WHERE name='recyclebin'; 

SHOW PARAMETER recyclebin; 

فعال کردن قابلیت  ۲

RECYCLE BIN 
ALTER SYSTEM SET recyclebin = ON DEFERRED; 

3 

ی محتوای مشاهده

RECYCLE BIN 
کاربر  مربوط به

SYS 

SELECT * FROM dba_recyclebin; 

۴ 

ی محتوای مشاهده

RECYCLE BIN 
مربوط به کاربر وارد 

 دادهشده به پایگاه

SELECT * FROM recyclebin; 

5 
بازیابی جدول حذف 

 شده
FLASHBACK TABLE <TABLE_NAME> TO BEFORE DROP; 

 

های با استفاده از قابلیت آرشیو داده : TRUNCATE TABLE غیرمجاز اجرای پرسمان ترمیم پس از
۴3FLASHBACK توان تغییرات در یک جدول را در طول زمان حیاتش ذخیره و ردگیری کرد. به صورت می

با فعال شدن قابلیت آرشیو برای هیچ جدولی فعال نیست.  FLASHBACKهای فرض آرشیو دادهپیش

 FLASHBACKشده بر روی جدول در آرشیو بر روی یک جدول، تغییرات اعمال FLASHBACKهای داده

های موجود در توان دادهبر روی جدول اجرا شود، می TRUNCATEشوند. در صورتی که دستور نوشته می

 جدول را بازیابی کرد.
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 Oracle دادهشناسی در پایگاهجرم

48 

 

  

، نحاوه FLASHBACKهای آرشیو دادهقابلیت در جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن 

 ند در این رابطه آورده شده است.فعال کردن آن، بازیابی اطلاعات و برخی از دستورات سودم

 بر روی یک جدول برای رویداد تغییر غیرمجاز FLASHBACKهای : فعال کردن قابلیت آرشیو داده27جدول 

 دادهشمای پایگاه

 بر روی یک جدول FLASHBACKهای فعال کردن قابلیت آرشیو داده

ایجاد یک فضای جدول مجزا برای  1

های ی آرشیو دادهذخیره

FLASHBACK 

CREATE TABLESPACE tbs_arch DATAFILE  

'ORACLE_HOME\oracle\flashback_archive.dbf' SIZE 10m; 

 

در  FLASHBACKایجاد آرشیو  ۲

)برای  شدهفضای جدول تعریف

 مدت یک روز(

CREATE FLASHBACK ARCHIVE flashback_archive 

TABLESPACE tbs_arch RETENTION 1 DAY; 

 

نسبت دادن جدول یا جداول مورد  3

 FLASHBACKنظر به آرشیو 

 تعریف شده

ALTER TABLE <TABLE_NAME> FLASHBACK 

ARCHIVE flashback_archive 

 

 FLASHBACKهای ترمیم با قابلیت آرشیو داده

1 

فعال بودن قابلیت آرشیو  بررسی

بر  FLASHBACK هایداده

  روی یک جدول

SELECT * FROM dba_flashback_archive_tables WHERE 

STATUS='ENABLED' and 

TABLE_NAME='<TABLE_NAME>'; 

۲ 
بازگرداندن جدول به زمانی در 

 گذشته

INSERT INTO <TABLE_NAME> 

SELECT * FROM 

<TABLE_NAME> AS OF TIMESTAMP 

to_timestamp('28012018 20:50:34','ddmmyyyy hh24:mi:ss'); 

 

 برخی دستورات مفید

1 
فهرساااااااات آرشاااااااایوهای 

FLASHBACK  تعریف شده 
SELECT * FROM dba_flashback_archive_ts; 

 

در صورتی که به طور تصادفی یا با قصد خرابکارانه تغییرات : ای از زمانداده به نقطهبازگرداندن پایگاه

داده را کل پایگاه توانمی دادهپایگاه FLASHBACKداده رخ دهد، با استفاده از قابلیت ای در پایگاهناخواسته

سازی این قابلیت، توجه به این نکته حائز اهمیت است که با فعال بازگرداند. وضعیت مناسبی در گذشتهبه 
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چه اعمال درج، بروزرسانی و حذف  هرچنانکه ، شوندثبت میها شده بر روی دادهتغییرات اعمالتمامی 

در جدول زیر، دستورات مربوط به بررسی  .شدخواهد  ی به سامانه تحمیلسربار بیشتر بیشتری انجام شود،

داده، نحوه فعال کردن آن، بازیابی اطلاعات و برخی از پایگاه FLASHBACKعال بودن قابلیت فعال/غیرف

 دستورات سودمند در این رابطه آورده شده است.

 دادهداده برای رویداد تغییر غیرمجاز شمای پایگاهپایگاه FLASHBACK: فعال کردن قابلیت 28جدول 

 دادهپایگاه FLASHBACKفعال کردن قابلیت 

داده در حالت قراردهی پایگاه 1

ARCHIVELOG سازی پیش از فعال

 داده پایگاه FLASHBACKقابلیت 

ARCHIVE LOG LIST 

SHUTDOWN IMMEDIATE; 

STARTUP MOUNT; 

ALTER DATABASE ARCHIVELOG; 

ALTER DATABASE OPEN; 

 = ALTER SYSTEM SET db_recovery_file_dest_size ۴۴سریعی بازیابی پیکربندی ناحیه ۲

'80000M'; 

ALTER SYSTEM SET 

db_recovery_file_dest='ORACLE_HOME\oracle\arch'; 

پیکربندی پارامتر  3

DB_flashback_retention_target 

ALTER SYSTEM SET 

DB_FLASHBACK_RETENTION_TARGET=1440 ; 

 ;ALTER DATABASE FLASHBACK ON دادهپایگاه FLASHBACKسازی فعال ۴

 دادهپایگاه FLASHBACKترمیم با قابلیت 

 Shutdown immediate دادهخاموش کردن و توقف پایگاه 1

 mount Startup mountداده در حالت اندازی پایگاهراه ۲

 ;FLASHBACK DATABASE TO SCN 12345 مشخص SCNبازیابی به  3

 زمان مشخص بازیابی به ۴
FLASHBACK DATABASE TO TIME  

  "to_date('01/01/2016', 'dd/mm/yyyy')"; 

 FLASHBACK DATABASE TO RESTORE POINT بازیابی تعریف شده بازیابی به نقطه 5

test_restore_point; 
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 ;ALTER DATABASE OPEN RESETLOGS داده باز کردن مجدد پایگاه 6

 برخی دستورات مفید

 CREATE RESTORE POINT test_restore_point دادهی بازیابی برای پایگاهتعریف نقطه 1

GUARANTEE FLASHBACK DATABASE; 

 فهرست نقاط بازیابی تعریف شده ۲

SELECT NAME, SCN, TIME, 

DATABASE_INCARNATION#, 

GUARANTEE_FLASHBACK_DATABASE,STORAG

E_SIZE FROM V$RESTORE_POINT 

3 
 FLASHBACKبررسی وضعیت قابلیت 

 های دادهبر روی پایگاه
SELECT NAME, FLASHBACK_ON FROM 

v$database; 

 ی مستنداتارائه 5-5

شاود. بارای ایان منظاور داده مساتند میشناسی پایگاهدر این گام، اطلاعات کسب شده در طول فرآیند جرم

های لازم زیر به طور دقیق تکمیل و به مدیریت سازمان برای پیگیری جدولبایست به هنگام بررسی جرم، می

 گردد. ارائهو طرح دعوی 

 دادهشمای پایگاه رمجازیغ تغییر دادیرو یشناسجرم ندیمستند از فرآ یهیته: 29جدول 

 دادهپایگاهتغییر غیرمجاز شمای 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  DDLرویدادنگاری  ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

هاااااای آرشااااایو داده ☐  Flashbackاستفاده از قابلیت  امکان ترمیم

Flashback  ☐ 

اساااااتفاده از قابلیااااات 

RecycleBin  ☐ 

  توضیحات

 بندیجمع 6-5

مجااازی کااه بااه صااورت خصاامانه یااا ناخواسااته توسااط بااه بحااث و بررساای رویاادادهای غیر فصاالدر ایاان 

. پرداختاه شادگردناد، می دادهپایگااه تغییر در شمایاعمال و موجب  دادهپایگاهکاربردی بر روی کاربر/برنامه

آوری شاواهد و اطلاعاات مرباوط باه جارم باه برای این منظور، پس از شناسایی جرم، سه رویکرد برای جمع
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. بارای هار یاک از ایان گردیادممیزی یکپارچه معرفای  ری تکمیلی ورویدادنگا، DDLرویدادنگاری های نام

اطلاعات و شواهد، تحلیل شواهد، ترمیم و در پایان تهیاه سازی، استخراج رویکردها، تنظیمات مربوط به فعال

 .تشریح شدمستندات 

 دادهبه پایگاه غیرمجاز تلاش برای ورود 

 کاربردی برای ورودرویدادهای غیرمجازی که به صورت خصمانه یا ناخواسته توسط کاربر/برنامه، فصلدر این 

ورود  بندی کلی، رویداددر یک دستهدهیم. پذیرد را مورد بحث و بررسی قرار میداده صورت میبه پایگاه

(: ۲ی و کلمه عبور و نام کاربرآوردن  از طریق بدست دادهپایگاه(: تلاش برای ورود به 1در دو دسته:  غیرمجاز

این دو شود. در ادامه بندی میقسیمتآوردن شناسه یکتای سیستم تلاش برای ورود به سمپاد از طریق بدست

 د.نگیرمیرویداد مورد بحث و بررسی قرار 

 شناسایی جرم 1-6

به سیستم  های ناموفق برای وروددر صورتی که تلاشی عبور: تلاش برای یافتن نام کاربری یا کلمه

داده برای یافتن نام کاربری یا توان حمله به پایگاهمی شدهرویدادهای ثبت یمشاهدهداده ثبت شوند، با پایگاه

 شود.شناسی در سامانه آغاز میدر این شرایط فرآیند جرم ی عبور یک نام کاربری را تشخیص داد.کلمه

ثبت شوند،  SIDهای ناموفق برای حدس ه تلاشدر صورتی کی یکتای سیستم: تلاش برای یافتن شناسه

را تشخیص داد. در  SIDداده برای یافتن توان حمله به پایگاهمی ،شده در سامانهی رویدادهای ثبتبا مشاهده

 شود.شناسی در سامانه آغاز میاین شرایط فرآیند جرم

 آوری اطلاعات و شواهدجمع 2-6

را  داده شواهد مربوط به اعمال مختلفاز آنجاییکه هر پایگاهی عبور: تلاش برای یافتن نام کاربری یا کلمه

کند، در این بخش قصد داریم منابع مربوط به شواهد های رویدادنگاری مختلف ذخیره میها و فایلدر بخش

 شناسیجرمر فرآیند دتمرکز ما ذکر است که  را تعیین نماییم. لازم به دادهتلاش برای ورود به پایگاهرویداد 

داده است و شامل اطلاعات موجود داده تنها بر روی اطلاعات حاصل از رویدادنگاری و ممیزی در پایگاهپایگاه

 باشد. ی اصلی نمیدر سیستم عامل و حافظه

داده را رود به پایگاههای ناموفق برای وتلاش، در سامانه ora_logon_failuresمشی فرض خطبه صورت پیش

، ora_logon_failuresمشی در جدول زیر، دستورات مربوط به بررسی فعال/غیرفعال بودن خط. کندثبت می

 نحوه فعال کردن آن و برخی از دستورات سودمند در این رابطه آورده شده است.
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برای ورود غیرمجاز از طرق تلاش  ora_logon_failuresبررسی وضعیت و فعال کردن خط مشی : 30جدول 

 کاربری و کلمه عبوربرای یافتن نام

 ora_logon_failuresمشی خطبررسی فعال بودن 

SELECT * from AUDIT_UNIFIED_ENABLED_POLICIES; 

 ora_logon_failuresفرض مشی پیشفعال کردن خط

AUDIT POLICY ora_logon_failures; 

 دستورات سودمند برخی

1 
فرض و های پیشمشیخط لیست

 تعریف شده
SELECT * FROM SYS.AUDIT_UNIFIED_POLICIES 

 

 ۴5یبا استفاده از فایل رویدادنگاری مربوط به شنوندهی یکتای سیستم: تلاش برای یافتن شناسه

 ۴6در خط فرمان status lsnrctlبا اجرای دستور  را تشخیص داد. SIDی حدس توان حملهمی دادهپایگاه

 داده را به دست آورد.ی پایگاهتوان محل فایل رویدادنگاری مربوط به شنوندهمی

lsnrctl status | find "Listener Log File" 

 اطلاعات و تجزیه و تحلیل استخراج 3-6

و  ی استخراج اطلاعات مورد بحثدر این قسمت نحوهی عبور: تلاش برای یافتن نام کاربری یا کلمه

های ناموفق برای ورود به تلاشگر باید تحلیل ،آوری شدهگیرد. با استفاده از اطلاعات جمعبررسی قرار می

یک آن را به عنوان  هدر فواصل زمانی کوتامتوالی های تلاشی را بررسی و در صورت مشاهده دادهپایگاه

 خواهد تولید 1۰17باه وارد شود، کد خطای ی عبور اشتکه نام کاربری یا کلمههنگامی تلقی نماید. جرم/عیب

 شد.

ای برای ورود غیرمجاز از طرق تلاش بر ora_logon_failuresمشی : استخراج و تحلیل اطلاعات خط31جدول 

 کاربری و کلمه عبوریافتن نام

 ora_logon_failuresمشی خط اطلاعات لیاستخراج و تحل

                                                   

 

 

4 5 Listener 
4 6 Command prompt 
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SELECT DBUSERNAME, EVENT_TIMESTAMP, ACTION_NAME, RETURN_CODE, 

CURRENT_USER FROM unified_audit_trail  

WHERE unified_audit_policies = 'ORA_LOGON_FAILURES'  AND return_code = 1017 ORDER 

BY EVENT_TIMESTAMP; 

 

توان تلاش برای اتصال به می ،رویدادنگاری شنوندهدر فایل ی یکتای سیستم: تلاش برای یافتن شناسه

ال های مختلف برای اتص-SIDهای زمانی کوتاه، که در بازها مشاهده کرد.  هنگامیری یکتای سیستم شناسه

 گیرد.قوت میداده پایگاه SIDبه نوعی  تلاش برای یافتن  گیرند،مورد آزمون قرار می

 ترمیم 4-6

ی تلاش دهندهشده نشاندر صورتی که رویدادهای ثبتی عبور: یا کلمهتلاش برای یافتن نام کاربری 

قفل ا برای مدتی راربری توان حساب کداده میصلاحدید مدیر پایگاه داده باشند، بر اساسورود به پایگاه برای

هنگام ورود با نام  به و شوددشوار و غیرممکن می ،عبور یکلمهی حدس کرد. بدین ترتیب به نوعی حمله

 شود. به کاربر خطا نشان داده می کابری مورد نظر

 کاربری و کلمه عبور: قفل کردن نام کاربری برای ورود غیرمجاز از طرق تلاش برای یافتن نام32جدول 

 به صورت دستی قفل کردن نام کاربری

ALTER USER <USERNAME> ACCOUNT LOCK; 

 کردن خودکار نام کاربری پس از تعدادی تلاش ناموفق برای ورود قفل

 ایجاد پروفایل 1

CREATE PROFILE  

   test_profile  

LIMIT  

   PASSWORD_LIFE_TIME 365 

   PASSWORD_GRACE_TIME 10 

   PASSWORD_REUSE_TIME UNLIMITED 

   PASSWORD_REUSE_MAX 1 

   FAILED_LOGIN_ATTEMPTS 3 

   PASSWORD_LOCK_TIME UNLIMITED; 

۲ 
ایجاد کاربر با پروفایل تعریف 

 شده
CREATE USER <USERNAME> IDENTIFIED BY flintstone 

PROFILE test_profile; 

 برخی دستورات سودمند
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1 
خارج کردن نام کاربری از 

 حالت قفل
ALTER USER <USERNAME> ACCOUNT UNLOCK; 

 

بهتر است از کلمات  SIDبه منظور دشوارسازی فرآیند حدس ی یکتای سیستم: تلاش برای یافتن شناسه

 استفاده نشود. orcleشوند، همچون استفاده می SIDهای متداول که عموماً به عنوان و واژه

 اتی مستندارائه 5-6

فرآیند  در این گام، اطلاعات کسب شده در طولی عبور: تلاش برای یافتن نام کاربری یا کلمه

ر به طور زی جدولبایست به هنگام بررسی جرم، شود. برای این منظور میداده مستند میشناسی پایگاهجرم

 گردد. هارائهای لازم و طرح دعوی دقیق تکمیل و به مدیریت سازمان برای پیگیری

 عبور یکلمه ای یام کاربرن افتنی یتلاش براشناسی برای رویداد از فرآیند جرم ی مستند: تهیه33جدول 

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ora_logon_failures مشیخط شیوه ممیزی

 رویدادنگاری است.فاقد منبع  منابع رویدادنگاری

 ☐ 1۰17همراه با کد بازگشتی  unified_audit_trail استخراج محتوای شیوه یا ابزار تحلیل

 ☐قفل کردن نام کاربری دستی یا به صورت خودکار   امکان ترمیم

  توضیحات

 

شناسی جرمل فرآیند در این گام، اطلاعات کسب شده در طوی یکتای سیستم: تلاش برای یافتن شناسه

بایست به هنگام بررسی جرم، جدول زیر به طور دقیق تکمیل شود. برای این منظور میداده مستند میپایگاه

 ئه گردد.های لازم و طرح دعوی اراو به مدیریت سازمان برای پیگیری

 ی یکتای سیستمیافتن شناسه یتلاش براشناسی برای رویداد ی مستند از فرآیند جرمتهیه: 34جدول 

 ستمیس یکتای یشناسه افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 فاقد شیوه ممیزی است. شیوه ممیزی
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 ☐داده  ی پایگاهفایل رویدادنگاری مربوط به شنونده منابع رویدادنگاری

 شیوه یا ابزار تحلیل است.فاقد  شیوه یا ابزار تحلیل

 ☐ SIDهای متداول به عنوان عدم استفاده از کلمات و واژه امکان ترمیم

  توضیحات

 بندیجمع 6-6

ی عبور و همچنین تلاش داده در صورت نداشتن نام کاربری یا کلمهبرای ورود به پایگاه تلاش، فصلدر این 

رای این منظور، ب. مورد بحث و بررسی قرار گرفت یکتای سیستمی شناسهبا حدس  دادهبه پایگاه برای ورود

 در پایان نیز. گردیدآوری شواهد و اطلاعات مربوط به جرم معرفی پس از شناسایی جرم، رویکردی برای جمع

و  سازی، استخراج اطلاعات و شواهد، تحلیل شواهد، ترمیمبرای رویکرد معرفی شده، تنظیمات مربوط به فعال

 تشریح شد.تندات تهیه مس

 مطالبخلاصه  

و  ییچرا /اتی چون زمان/ چگونگیشود تا اطلاعمیتلاش آن داده فرآیندی است که طی شناسی پایگاهجرم

دهد که از داده زمانی رخ میشناسی پایگاه. جرممشخص شودمجاز در سامانه یک رخداد غیر فرد مجرم برای

 داده،شناسی پایگاهجرم. درخواست شودشخص مجرم مأمور ممیزی، کشف چگونگی وقوع نقض امنیتی و 

 .است ها و مسائل زیادی به همراه دارد که آن را تبدیل به یک موضوع پیچیده کردهچالش

عملیات مربوط به  ایتوان به صورت ساختاریافتهمی دادهیگاهشناسی پایند جرمهای فرآبا استفاده از مدل

داده و پایگاهتمرکز اصلی بر روی  ،شناسیجرمفرآیند  داده را پیش برد. در مراحل مختلفشناسی پایگاهجرم

های داده به شده در پایگاه. در حقیقت تنها از اطلاعات ثبتاستاطلاعات موجود در آن برای شناسایی جرم 

های موجود شده بر روی سیستم عامل، دادهو استفاده از اطلاعات ثبت شودمیور شناسایی جرم استفاده منظ

داده شامل شناسی پایگاهجرم بندی کلی،در یک دستهاست. ی مورد بحث خارج از حوزه ،در حافظه و شبکه

 های زیر است:گام

 ،شناسایی جرم .1

 آوری اطلاعات و شواهد،جمع .۲

 ،تجزیه و تحلیلات و استخراج اطلاع .3

 ،ترمیم .۴

 .مستندات یارائهو  .5
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زیاه و مختلف برای اساتفاده در تجهای های مختلف را در فایلرویدادشواهد مربوط به  ،دادهپایگاهسامانه هر 

شناسی باید نسبت به رای تجزیه و تحلیل جرمباست که  ی آنمعنابه کند. این شناسی ذخیره میتحلیل جرم

آوری جمعلازم به ذکر است که  ها و مصنوعات مختلف اطلاع داشت.داده و محل فایلچگونگی عملکرد پایگاه

داده یا داده شود، بنابراین پیش از استخراج اطلاعات از پایگاهتواند سبب تغییر در پایگاهمصنوعات و شواهد می

  .دار بودن اطلاعات آگاهی پیدا کردوع و پایدار یا ناپایداده باید نسبت به این موضاز پایگاهخارج 

ات ه مساتندرای ارائبنگام بررسی جرم، جداولی به ه دادهپایگاهبرای هر یک از رویدادهای غیرمجاز در سامانه 

یال و باه مادیریت طور دقیق تکمشناسی به فرآیند جرمبایست در طول لازم در نظر گرفته شده است که می

را باه  هیاه جاداول اطلاعااتی مربوطا، کل35جادول ه گردد. های لازم و طرح دعوی ارائپیگیری سازمان برای

 تصویر کشیده است.

 ی اوراکلدادهشناسی در پایگاهی مستند از فرآیند جرمتهیه :36جدول 

 غیرمجاز در جدولدرج 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 حذف غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 مشاهده غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم
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 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

 ☐  Flashbackاستفاده از قابلیت  ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 بروزرسانی غیرمجاز محتوای جدول

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی ریزدانه ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  redo logرویدادنگاری در فایل  منابع رویدادنگاری

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner ابزار تحلیلشیوه یا 

 ☐  LogMinerاستفاده از  امکان ترمیم

  توضیحات

 دادهپایگاهتغییر غیرمجاز شمای 

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ممیزی یکپارچه شیوه ممیزی

 ☐  DDL logرویدادنگاری در قابل  ☐  redo logرویدادنگاری در فایل  رویدادنگاریمنابع 

 ☐  redo logبرای استخراج رویدادهای موجود در فایل  LogMiner شیوه یا ابزار تحلیل

هاااااای آرشااااایو داده ☐  Flashbackاستفاده از قابلیت  امکان ترمیم

Flashback  ☐ 

اساااااتفاده از قابلیااااات 

RecycleBin  ☐ 

  توضیحات

 عبور یکلمه ای ینام کاربر افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 ☐   ora_logon_failures مشیخط شیوه ممیزی

 فاقد منبع رویدادنگاری است. منابع رویدادنگاری

 ☐ 1۰17همراه با کد بازگشتی  unified_audit_trail استخراج محتوای شیوه یا ابزار تحلیل
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 ☐قفل کردن نام کاربری دستی یا به صورت خودکار   امکان ترمیم

  توضیحات

 ستمیس یکتای یشناسه افتنی یتلاش برا

 ☐وقوع ناخواسته   ☐وقوع خصمانه   ☐عدم وقوع   وقوع جرم

 فاقد شیوه ممیزی است. شیوه ممیزی

 ☐داده  ی پایگاهفایل رویدادنگاری مربوط به شنونده رویدادنگاری منابع

 فاقد شیوه یا ابزار تحلیل است. شیوه یا ابزار تحلیل

 ☐ SIDهای متداول به عنوان عدم استفاده از کلمات و واژه امکان ترمیم

  توضیحات
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