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 پیشگفتار

قارار  یررسابماورد  12cاراکال نساخه  یهااداده گاهیپا تیریمد ستمیس یتیامن یسازمستند، مقاوم نیدر ا

 اررگذیارامتر تاثمربوط به صد و شصت پ ماتیو تنظ ریمقاد یسازمنیو ا یمنظور، نحوه وارس نی. به اردیگیم

ارزش  شود،یم نایبه طور مختصر ب ارامتر. در مورد هر پارامتر، کاربرد آن پگردندیم یدر عملکرد اراکل معرف

 یگاونگچ تیاو در نها شاود،یپاارامتر مشاخص م یاز مقدار کناون ینحوه آگاه گردد،یپارامتر ذکر م یتیامن

 . شودیداده م امن پارامتر نشان یمقدارده

ول، . در بخش اردیگیصورت م زیاراکل در پنج بخش متما یسازمربوط به مقاوم یپارامترها یبررس

 یارامترهاپ حی. بخش دوم به تشرشودیموجود در اراکل ارائه م یکاربر یهامرتبط با حساب یهایازمندین

 یرو د بریاختصاص دارد که با ییهاتیمحدود ی. بخش سوم به معرفپردازدیاراکل م یکربندیپنصب و 

ر د یازشمارو مج یمربوط به کنترل دسترس یاتصال و ورود کاربران به اراکل اعمال گردد. پارامترها ندیفرآ

 . ردیگیامن مورد توجه قرار م یدادنگاری. در خاتمه، در بخش پنجم، روشوندیم یبخش چهارم بررس

ابتدا  کنند،یده ممختلف را برآور یهاامن پارامتر یکه مقدارده یدستورات یبه ذکر است که قبل از اجرا لازم

 یهابرنامه ایراکل و داده ا گاهیوابسته به پا یکاربرد یهااز برنامه کدامچیحاصل گردد که ه نانیاطم دیبا

 دیبا ییهاتیوضع نینداشته باشند. در چن یبستگوا یقبل ریاراکل، به مقاد تیریمختلف مربوط به نظارت و مد

 نیگردند. همچن یروزرسانب دیجد ریبا توجه به مقاد زیموجود ن یهایها، وابستگامن پارامتر یپس از مقدارده

 اجرا شوند. SYS یبا حساب کاربر دیمستند با نیموجود در ا SQLدستورات  هیکل
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 امن سازی محیط اجرا 

ور خودکار طبه  یحساب کاربر یمختلف، تعداد یهانهیدر زمان نصب اراکل، بسته به نحوه نصب و انتخاب گز

ه قارار نصاب شاده ماورد اسات اد ستمیس تیریمد زیمختلف نصب و ن یهاگام یاجرا یکه برا شودیم جادیا

و  شاوندیم یمقادارده فرضشیپ ریو با مقاد ها به طور خودکارحساب نیاز ا یاریبس یها. گذرواژهرندیگیم

 یکااربر یهاحسااب کاهنیبا توجه باه ا .گرددیم افتیاز کاربر نصب کننده در زین یتعداد اندک یهاگذرواژه

ممکن اسات منجار باه ساوء  شانفرضشیپ یهااز گذرواژه یدارند، آگاه یپر قدرت یمذکور معمولا مجوزها

 فارضشیپ یهالازم اسات گاذرواژه د،یاتهد نیابر ااراکل در برا یسازها گردد. به منظور مقاوماست اده از آن

 شوند. ضیتعو یکاربر یهاحساب

 یاربرکاحساب  یمختلف، ممکن است تعداد یهانهیزمان نصب اراکل، بسته به نحوه انتخاب گز درهمچنین 

 یدر کاربردهاا ییهاحسااب نیگردد. وجود چنا جادیداده نمونه ا گاهیپا یبه تعداد ینمونه به منظور دسترس

اکال حاذ  باه طاور کامال از ار ییهاحساب نیارد و لازم است چنند یتیامن هی( توجیآموزش ری)و غ یواقع

  گردند.

ماورد  نمونه یکاربر یهاحسابسازی و امن فرضشیپ یهابا گذرواژه یکاربر یهاحسابسازی در ادامه امن

هاای رویادادنگاری نیاز های ذخیاره داده و فایلهمچنین پیکربندی امن فایل بحث و بررسی قرار می گیرند.

 شوند.توضیح داده می

 فرضشیپ یهابا گذرواژه یکاربر یهاحسابسازی امن 1-1

ور خودکار طبه  یحساب کاربر یمختلف، تعداد یهانهیدر زمان نصب اراکل، بسته به نحوه نصب و انتخاب گز

ه قارار نصاب شاده ماورد اسات اد ستمیس تیریمد زیمختلف نصب و ن یهاگام یاجرا یکه برا شودیم جادیا

و  شاوندیم یمقادارده فرضشیپ ریو با مقاد ها به طور خودکارحساب نیاز ا یاریبس یها. گذرواژهرندیگیم

 جاادیا یکااربر یها. اگرچه اکثار حساابگرددیم افتیاز کاربر نصب کننده در زین یتعداد اندک یهاگذرواژه

 ممکان اسات در شوند،یو ق ل م رفعالینصب اراکل، به طور خودکار غ انیشده در زمان نصب، بلافاصله با پا

 یزهاکور معمولا مجومذ یکاربر یهاحساب کهنیبا توجه به ا جه،ینتفعال و باز گردند. در  یلیبه هر دل ندهیآ

هاا گاردد. باه  اده از آنت منجر به سوء اساتممکن اس شانفرضشیپ یهااز گذرواژه یدارند، آگاه یپر قدرت

 ضیتعاو یکااربر یهاحسااب فرضشیپ یهالازم است گذرواژه د،یتهد نیاراکل در برابر ا یسازمنظور مقاوم

 شوند.

 :تهدید/توجیه امنیتی

فرض برای مهاجمین نیز شناخته شده است، در صورت عدم تغییر آن ها، هار های پیشاز آنجایی که گذرواژه

 ود.شری و گذرواژه پیش فرض احراز اصالت تواند با نام کاربداده دسترسی پیدا کند، میمهاجمی که به پایگاه
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 :اطلاع از وضعیت فعلی

 توان از دستور زیر است اده کرد.های کاربری با گذرواژه پیش فرض میبرای یافتن نام

SELECT USERNAME 

FROM DBA_USERS_WITH_DEFPWD 

WHERE USERNAME NOT LIKE '%XS$NULL%'; 

سات، باه ابا اجرای دستور فوق، لیستی از نام های کاربری که گذرواژه پیش فرض آن هاا تغییار داده نشاده 

 آید.نمایش در می

 :مقاوم سازی

 های کاربری را تغییر داد:توان گذرواژه نامبا است اده از روش های زیر می

 های پیش فرض دستور شده در لیست کاربران با گذرواژه های کاربری نمایش دادهبرای هر یک از نام

 زیر برای تغییر گذرواژه اجرا شود.

PASSWORD <username> 

 

 ژه ر که گذرواای را به صورت تصادفی ایجاد و به هر کاربتوان گذرواژهبا است اده از اسکریپت زیر می

 پیش فرض دارد، اختصاص داد.

begin 

for r_user in 

(select username from dba_users_with_defpwd where username not 

like '%XS$NULL%') 

loop 

DBMS_OUTPUT.PUT_LINE('Password for user '||r_user.username||' 

will be changed.'); 

execute immediate 'alter user "'||r_user.username||'" identified 

by "'||DBMS_RANDOM.string('a',16)||'"account lock password expire'; 

end loop; 

end; 

 گاذرواژه یو ممکان اسات دارا شاوندیم جاادیکه در زمان نصاب اراکال ا یحساب کاربر 27، بخش نیدر ا

 .شودیم انیشان بگذرواژه رییو نحوه تغ گردندیم یباشند، معرف فرضشیپ
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 APEX_040000حساب کاربری  

 Oracle Databaseاساات کااه در زمااان نصااب  یائیاشاا شااتریالااک بم APEX_040000 یحساااب کاااربر

Application Express (ODAE) شوندیم جادیا. 

 :یتیامن هیتوج/دیتهد

از  منتسب گردد. اطالاع APEX_040000 یبه حساب کاربر یفرضشیاست در زمان نصب، گذرواژه پ ممکن

 شود. APEX_040000 تیتحت مالک اءیمجاز به اش ریغ یمنجر به دسترس تواندیگذرواژه م نیا

 :یفعل تیاز وضع اطلاع

ایان  یجارااچنانچاه باا شاود. برای اطلاع از وضعیت فعلی این حساب کاربری از پرسامان زیار اسات اده می

 گاذرواژه یدارا یحسااب کااربر نیاشاود، ا دیابه عنوان پاسخ تول defaultpwd2 ای defaultpwd1، پرسمان

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘APEX_040000’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘oracle’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM sys.user$ WHERE name = ‘APEX_040000’ AND 

password=‘EE7785338B8FFE3D’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “APEX_040000” IDENTIFIED BY "<new password phrase>"; 

 

 APPQOSSYS یحساب کاربر 

 ( است.Quality of Serviceخدمات ) تی یمرتبط با ک اءیاش یمالک تمام APPQOSSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

ذرواژه گ نی. اطلاع از اگرددیمنتسب م APPQOSSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. APPQOSSYS تیتحت مالک اءیمجاز به اش ریغ یمنجر به دسترس تواندیم

 :یفعل تیاز وضع اطلاع
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ایان  یجارااباا  چنانچاهشاود. برای اطلاع از وضعیت فعلی این حساب کاربری از پرسامان زیار اسات اده می

 گاذرواژه یدارا یحسااب کااربر نیاشاود، ا دیابه عنوان پاسخ تول defaultpwd2 ای defaultpwd1، پرسمان

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘APPQOSSYS’ AND  

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘appqossys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘APPQOSSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “APPQOSSYS” IDENTIFIED BY “<new password phrase>“; 

 CTXSYS یحساب کاربر 

 است. Oracle Text ریمد CTXSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

اژه گاذرو نیا. اطالاع از اگارددیمنتسب م CTXSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

ایان  یجارااباا  چنانچاهشاود. برای اطلاع از وضعیت فعلی این حساب کاربری از پرسامان زیار اسات اده می

 یحسااب کااربر نیاشود، ا دیبه عنوان پاسخ تول defaultpwd3 ایو  defaultpwd1 ،defaultpwd2، پرسمان

 است. فرضشیگذرواژه پ یدارا

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘CTXSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘ctxsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 
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SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘CTXSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘change_on_install’) || hextoraw(substr(spare4,43,20)), 3))) 

union     

SELECT ‘defaultpwd3’ FROM dba_users_with_defpwd WHERE username = 

‘CTXSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “CTXSYS” IDENTIFIED BY “<new password phrase>“; 

 DBSNMP یحساب کاربر 

 تیریماد ی( براOracle Enterprise Managerاراکل ) تیریمد یتوسط واسط وب DBSNMP یکاربر حساب

 .ردیگیو نظارت بر عملکرد اراکل مورد است اده قرار م

 :یتیامن هیتوج/دیتهد

 منتساب گاردد. DBSNMP یبه حسااب کااربر یفرضشیبه نحوه نصب اراکل، ممکن است گذرواژه پ بسته

ر مقادا یابیا)ماثلا باز یحسااب کااربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیاطلاع از ا

 ( شود. hashed passwordکاربران،  ریشده گذرواژه سا یسازدرهم

 :یفعل تیاز وضع اطلاع

ایان  یجارااباا  چنانچاهشاود. برای اطلاع از وضعیت فعلی این حساب کاربری از پرسامان زیار اسات اده می

 گاذرواژه یدارا یحسااب کااربر نیاشاود، ا دیابه عنوان پاسخ تول defaultpwd2 یا defaultpwd1، پرسمان

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘DBSNMP’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘dbsnmp’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘DBSNMP’; 
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 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “DBSNMP” IDENTIFIED BY “<new password phrase>“; 

 DIP یحساب کاربر 

 Oracle Label Security زیو ن Oracle Internet Directoryمرتبط با  اتیعمل یدر اجرا DIP یکاربر حساب

 .ردیگیمورد است اده قرار م

 :یتیامن هیتوج/دیتهد

 توانادیه مگاذرواژ نی. اطلاع از اگرددیمنتسب م DIP یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها

 :یفعل تیاز وضع اطلاع

ایان  یجارااباا  چنانچاهشاود. برای اطلاع از وضعیت فعلی این حساب کاربری از پرسامان زیار اسات اده می

 گاذرواژه یدارا یحسااب کااربر نیاشاود، ا دیابه عنوان پاسخ تول defaultpwd2 یا defaultpwd1، پرسمان

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘DIP’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘dip’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘DIP’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “DIP” IDENTIFIED BY “<new password phrase>“; 
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 EXFSYS یحساب کاربر 

، 1یشاما نیا. اردیاگیماورد اسات اده قارار م EXFSYS یبه شاما یدسترس یبرا EXFSYS یکاربر حساب

قواعاد  جاادیو به کاربران اجازه ا کندیم لیرا تسه Expression Filterو  Rules Manager یریبکارگ ندیفرآ

PL/SQL دهدیرا م دهیچیپ. 

 :یتیامن هیتوج/دیتهد

اژه گاذرو نیا. اطالاع از اگارددیمنتساب م EXFSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘EXFSYS’ AND  

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘exfsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘EXFSYS’; 

حسااب  نیاشاود، ا دیاباه عناوان پاساخ تول defaultpwd2 ای defaultpwd1فوق،  پرسمان یبا اجرا چنانچه

 است. فرضشیگذرواژه پ یدارا یکاربر

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “EXFSYS” IDENTIFIED BY “<new password phrase>“; 

 MDDATA یحساب کاربر 

و  ییایااطلاعات جغراف یابیو باز رهیذخ یاست که برا MDDATA یمالک شما MDDATA یکاربر حساب

 .شودیاست اده م( GPS)مشابه  یابیمکان

 :یتیامن هیتوج/دیتهد

                                                   

 

 

1 Scheme 
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اژه گاذرو نیا. اطالاع از اگرددیمنتسب م MDDATA یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

در اسات باا شود. به عنوان نموناه، مهااجم قاا یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 نصب کند. ستمیدر س یکار ندیفرا کیبدافزار را به عنوان  کیحساب،  نیا یبه مجوزها یدسترس

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامت از پرسمان زیر است اده می

defaultpwd1  ایو defaultpwd2 فارضشیگاذرواژه پ یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘MDDATA’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘mddata’) || hextoraw(substr(spare4,43,20)), 3))) 

union     

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘MDDATA’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “MDDATA” IDENTIFIED BY “<new password phrase>“; 

 MDSYS یحساب کاربر 

 یهااداده یابیو باز رهیکه ذخ Oracle Multimedia Locatorمرتبط با  اتیدر عمل MDSYS یکاربر حساب

 .شودیاست اده م کند،یم لیرا تسه یریو تصو یصوت

 :یتیامن هیتوج/دیتهد

ژه گاذروا نیا. اطالاع از اگارددیمنتساب م MDSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

باه  یسترسادشود. به عنوان مثال، مهاجم باا  یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 ستمیر س( دAV plugin) یریتصو/یبدافزار را در قالب افزونه صوت کی تواندیم یحساب کاربر نیا یمجوزها

 نصب کند.

 :یفعل تیاز وضع اطلاع
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، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از دستور زیار اسات اده می

defaultpwd1 ،defaultpwd2 ای defaultpwd3 اژه گذرو یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘MDSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘sys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘MDSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘mdsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd3’ FROM dba_users_with_defpwd WHERE username = 

‘MDSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “MDSYS” IDENTIFIED BY “<new password phrase>“; 

 LBACSYS یحساب کاربر 

 است. Oracle Label Security (OLS) ریمد LBACSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

واژه گاذر نیا. اطلاع از اگرددیمنتسب م LBACSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. OLSو اخلال در  یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از دستور زیار اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.
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SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘LBACSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘lbacsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union  

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘LBACSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “LBACSYS” IDENTIFIED BY “<new password phrase>“; 

 OLAPSYS یحساب کاربر 

 است. online analytical processing (OLAP)مالک کاتالوگ  OLAPSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

واژه گاذر نیا. اطالاع از اگرددیمنتسب م OLAPSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. ستمیو نصب بدافزار در س یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. زیر اسات اده می پرسمانبرای اطلاع از وضعیت فعلی این پارامتر از 

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘OLAPSYS’AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘manager’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘OLAPSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با
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ALTER USER “OLAPSYS” IDENTIFIED BY “<new password phrase>“; 

 ORACLE_OCM یحساب کاربر 

 .شودیاست اده م 2یکربندیپ ریتوسط مد ORACLE_OCM یکاربر حساب

 :یتیامن هیتوج/دیتهد

 نیا. اطالاع از اگارددیمنتساب م ORACLE_OCM یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 یا defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘ORACLE_OCM’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘oracle_ocm’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘ORACLE_OCM’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “ORACLE_OCM” IDENTIFIED BY “<new password phrase>“; 

                                                   

 

 

2 Configuration Manager 
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 ORDDATA یحساب کاربر 

اسااات.  Oracle Multimedia DICOMمااارتبط باااا  اءیمالاااک اشااا ORDDATA یکااااربر حسااااب

 DICOMفرمات  یابیاو باز تیریمد ره،یارائه شده است و ذخ یپزشک یربرداریتصو یبرا 3DICOM استاندارد

 .کندیم فیرا توص

 :یتیامن هیتوج/دیتهد

واژه گاذر نی. اطلاع از اگرددیمنتسب م ORDDATA یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

، پرسامانایان  یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘ORDDATA’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘orddata’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘ORDDATA’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “ORDDATA” IDENTIFIED BY “<new password phrase>“; 

 ORDPLUGINS یحساب کاربر 

 یهااداده یابیاو باز رهیاذخ نادیاست کاه در فرآ ییهاافزونه تیریمد یبرا ORDPLUGINS یکاربر حساب

 .ندیآی( به کار مDICOMبا فرمت  یمارستانیب/یپزشک یها)مانند داده یریو تصو یصوت
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 :یتیامن هیتوج/دیتهد

 نیا. اطالاع از اگارددیمنتساب م ORDPLUGINS یبه حسااب کااربر یفرضشیزمان نصب، گذرواژه پ در

 افزوناه کیا و نصب بدافزار در قالاب یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م

 شود. ستمیدر س یریتصو -یصوت

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘ORDPLUGINS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘ordplugins’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘ORDPLUGINS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “ORDPLUGINS” IDENTIFIED BY “<new password phrase>“; 

 ORDSYS یحساب کاربر 

 است. Oracle Multimedia ریمد ORDSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

اژه گاذرو نیا. اطالاع از اگارددیمنتسب م ORDSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 یریتصو-یوتصو نصب بدافزار در قالب افزونه  یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 شود. ستمیدر س

 :یفعل تیاز وضع اطلاع
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 ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘ORDSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘ordsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘ORDSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “ORDSYS” IDENTIFIED BY “<new password phrase>“; 

 OUTLN یحساب کاربر 

 گااهیپا ییکاارا یبر رو یمخرب ریکه تاث راتییتغ یسر کیاز اعمال  یریجلوگ یبرا OUTLN یکاربر حساب

 . دیآیداده دارند به کار م

 :یتیامن هیتوج/دیتهد

ژه گاذروا نیا. اطالاع از اگارددیمنتساب م OUTLN یبه حساب کااربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

 ایان پرسامان، یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘OUTLN’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘outln’) || hextoraw(substr(spare4,43,20)), 3))) 

union 
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SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘OUTLN’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “OUTLN” IDENTIFIED BY “<new password phrase>“; 

 OWBSYS_AUDIT یحساب کاربر 

 Warehouse Builderمرتبط با  یدادنگاریبه جداول رو یدسترس یبرا OWBSYS_AUDIT یکاربر حساب

 .ردیگیمورد است اده قرار م

 :یتیامن هیتوج/دیتهد

 نیا. اطالاع از اگرددیمنتسب م OWBSYS_AUDIT یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 یاردادنگیرو در جداول رییو اعمال تغ یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م

 شود.

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘OWBSYS_AUDIT’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘owbsys_audit’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘OWBSYS_AUDIT’; 

 :یسازمقاوم

 .ابدییم رییتغ دیه به مقدار جد، گذرواژزیردستور  یاجرا با

ALTER USER “OWBSYS_AUDIT” IDENTIFIED BY “<new password phrase>“; 
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 OWBSYS یحساب کاربر 

 است. Oracle Warehouse Builder ریمد OWBSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

اژه گاذرو نیااطالاع از ا. گرددیمنتسب م OWBSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘OWBSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘owbsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘OWBSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “OWBSYS” IDENTIFIED BY “<new password phrase>“; 

 SI_INFORMTN_SCHEMA یحساب کاربر 

کاه  رودیباه کاار ما یهاافزونه یسازرهیو ذخ تیریمد یبرا SI_INFORMTN_SCHEMA یکاربر حساب

 اند.ها ارائه شدهشرکت ریسا ایتوسط اراکل و 

 :یتیامن هیتوج/دیتهد

. گارددیمنتساب م SI_INFORMTN_SCHEMA یباه حسااب کااربر یفرضشیزمان نصب، گذرواژه پ در

الاب فزار در قو نصب بدا یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیاطلاع از ا

 شود. ستمیافزونه در س کی

 :یفعل تیاز وضع اطلاع



 Oracleسازی امنیتی مقاوم

25 
 

 
 

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SI_INFORMTN_SCHEMA’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘si_informtn_schema’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘SI_INFORMTN_SCHEMA’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “SI_INFORMTN_SCHEMA” IDENTIFIED BY “<new password phrase>“; 

 SPATIAL_CSW_ADMIN_USR یحساب کاربر 

 است. 4CSWمالک  SPATIAL_CSW_ADMIN_USR یکاربر حساب

 :یتیامن هیتوج/دیتهد

. گرددیمنتسب م SPATIAL_CSW_ADMIN_USR یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

فزار در و نصاب بادا یحسااب کااربر نیاا یمنجر به سوء اسات اده از مجوزهاا تواندیگذرواژه م نیاطلاع از ا

 شود. ستمیس

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.
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SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SPATIAL_CSW_ADMIN_USR’ AND 

substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘spatial_csw_admin_usr’) || hextoraw(substr(spare4,43,20)), 

3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘SPATIAL_CSW_ADMIN_USR’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “SPATIAL_CSW_ADMIN_USR” IDENTIFIED BY “<new password 

phrase>“; 

 SPATIAL_WFS_ADMIN_USR یحساب کاربر 

 است. 5WFSمالک  SPATIAL_WFS_ADMIN_USR یکاربر حساب

 :یتیامن هیتوج/دیتهد

. گرددیمنتسب م SPATIAL_WFS_ADMIN_USR یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

فزار در و نصاب بادا یحسااب کااربر نیاا یمنجر به سوء اسات اده از مجوزهاا تواندیگذرواژه م نیاطلاع از ا

 شود. ستمیس

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ای defaultpwd2 فارضشیگاذرواژه پ یدارا یحسااب کااربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SPATIAL_WFS_ADMIN_USR’ AND 

substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

                                                   

 

 

5 Web Feature Service 



 Oracleسازی امنیتی مقاوم

27 
 

 
 

o_raw(‘spatial_wfs_admin_usr’) || hextoraw(substr(spare4,43,20)), 

3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘SPATIAL_WFS_ADMIN_USR’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “SPATIAL_WFS_ADMIN_USR” IDENTIFIED BY “<new password 

phrase>“; 

 SYS یحساب کاربر 

 .شودیم جادیاست که در زمان نصب اراکل ا یکاربر نیپرقدرت تر SYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

. باا شادیم منتسب SYS یبه حساب کاربر یفرضشیپ یهااراکل، گذرواژه یمیقد یهازمان نصب نسخه در

)و مثلا  کنندیها است اده مبر حسب عادت همچنان از همان گذرواژه از کاربران اراکل یتعداد کهنیتوجه به ا

ها ذرواژهگا نیا(، اطلاع از اکنندیمرا انتخاب  یمیگذرواژه قد کی زیاراکل ن دینسخه جد کیدر زمان نصب 

 قدرتمند شود. یحساب کاربر نیا شماریب یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ،defaultpwd2 ،defaultpwd3 ،ای defaultpwd4 حسااب  نیاشاود، ا دیابه عناوان پاساخ تول

 است. یمیقد فرضشیگذرواژه پ یدارا یکاربر

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘manager’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘change_on_install’) || hextoraw(substr(spare4,43,20)), 3))) 

union 
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SELECT ‘defaultpwd3’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘d_syspw’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd4’ FROM dba_users_with_defpwd WHERE username = 

‘SYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “SYS” IDENTIFIED BY “<new password phrase>“; 

 SYSTEM یحساب کاربر 

 جاادیاراکال و در زماان نصاب آن ا تیریماد یاست کاه بارا ییهااز حساب یکی SYSTEM یکاربر حساب

 .شودیم

 :یتیامن هیتوج/دیتهد

سب منت SYSTEM یبه حساب کاربر یفرضشیپ یهااراکل، گذرواژه یمیقد یهازمان نصب نسخه در

ها است اده اژهاز کاربران اراکل، بر حسب عادت، همچنان از همان گذرو یتعداد کهنی. با توجه به اشدیم

(، اطلاع از کنندیم ابرا انتخ یمیگذرواژه قد کی زیاراکل ن دینسخه جد کی)و مثلا در زمان نصب  کنندیم

 .شود یحساب کاربر نیا یتیریمد یمنجر به سوء است اده از مجوزها تواندیها مگذرواژه نیا

 :یفعل تیاز وضع اطلاع

 ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

defaultpwd1 ،defaultpwd2 ای defaultpwd3 اژه گذرو یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SYSTEM’ AND 

substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘manager’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘SYSTEM’ AND 
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substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘d_systpw’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd3’ FROM dba_users_with_defpwd WHERE username = 

‘SYSTEM’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “SYSTEM” IDENTIFIED BY “<new password phrase>“; 

 WK_TEST یحساب کاربر 

 .شودیاست اده م Oracle Ultra Searchبه  یدسترس یبرا WK_TEST یکاربر حساب

 :یتیامن هیتوج/دیتهد

واژه گاذر نیا. اطلاع از اگرددیمنتسب م WK_TEST یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

 ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

defaultpwd1 ای defaultpwd2 فرضشیگذرواژه پ یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘WK_TEST’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘wk_test’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘WK_TEST’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “WK_TEST” IDENTIFIED BY “<new password phrase>“; 
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 WKPROXY یحساب کاربر 

 .شودیاست اده م Oracle 9i Application Ultra Searchبه  یدسترس یبرا WKPROXY یکاربر حساب

 :یتیامن هیتوج/دیتهد

واژه گاذر نی. اطلاع از اگرددیمنتسب م WKPROXY یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

 ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

defaultpwd1 ،defaultpwd2 ای defaultpwd3 اژه گذرو یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘WKPROXY’ AND 

substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘change_on_install’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘WKPROXY’ AND 

substr(spare4,3,40) = 

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘wkproxy’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd3’ FROM dba_users_with_defpwd WHERE username = 

‘WKPROXY’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “WKPROXY” IDENTIFIED BY “<new password phrase>“; 

 WKSYS یحساب کاربر 

 است. Oracle Ultra Search ریمد WKSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد
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ژه گاذروا نیا. اطالاع از اگارددیمنتساب م WKSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

 ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

defaultpwd1 ای defaultpwd2 فرضشیگذرواژه پ یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘WKSYS’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘wksys’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘WKSYS’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “WKSYS” IDENTIFIED BY “<new password phrase>“; 

 WMSYS یکاربرحساب  

 .رودیبه کار م Workspace Manager تیریمد یبرا WMSYS یکاربر حساب

 :یتیامن هیتوج/دیتهد

ژه گاذروا نیا. اطالاع از اگارددیمنتساب م WMSYS یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیم

 :یفعل تیاز وضع اطلاع

 ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

defaultpwd1 ای defaultpwd2 فرضشیگذرواژه پ یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول 

 است.

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘WMSYS’ AND 

substr(spare4,3,40) =  
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rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘wmsys’) || hextoraw(substr(spare4,43,20)), 3))) 

union     

SELECT ‘defaultpwd2’ FROM dba_users_with_defpwd WHERE username = 

‘WMSYS’; 

 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “WMSYS” IDENTIFIED BY “<new password phrase>“; 

 XDB یحساب کاربر 

 .شودیاست اده م XML یهاداده یابیو باز رهیذخ یبرا XDB یکاربر حساب

 :یتیامن هیتوج/دیتهد

 توانادیه مگذرواژ نی. اطلاع از اگرددیمنتسب م XDB یبه حساب کاربر یفرضشیزمان نصب، گذرواژه پ در

 شود. یحساب کاربر نیا یمنجر به سوء است اده از مجوزها

 :یفعل تیاز وضع اطلاع

 ،ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

defaultpwd1 ،defaultpwd2 ای defaultpwd3 اژه گذرو یدارا یحساب کاربر نیشود، ا دیبه عنوان پاسخ تول

 است. فرضشیپ

SELECT ‘defaultpwd1’ AS defaultpassword FROM sys.user$ WHERE name = 

‘XDB’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘xdb’) || hextoraw(substr(spare4,43,20)), 3))) 

union 

SELECT ‘defaultpwd2’ AS defaultpassword FROM sys.user$ WHERE name = 

‘XDB’ AND 

substr(spare4,3,40) =  

rawtohex(utl_raw.cast_to_varchar2(sys.dbms_crypto.hash(utl_raw.cast_t

o_raw(‘change_on_install’) || hextoraw(substr(spare4,43,20)), 3))) 

union 
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SELECT ‘defaultpwd3’ FROM dba_users_with_defpwd WHERE username = 

‘XDB’; 

 :یسازمقاوم

 .ابدییم رییتغ دی، گذرواژه به مقدار جدزیردستور  یاجرا با

ALTER USER “XDB” IDENTIFIED BY “<new password phrase>“; 

 نمونه یکاربر یهاحسابسازی امن 2-1

مونه باه ن یحساب کاربر یمختلف، ممکن است تعداد یهانهیزمان نصب اراکل، بسته به نحوه انتخاب گز در

)و  یواقعا یدر کاربردهاا ییهاحساب نیگردد. وجود چن جادیداده نمونه ا گاهیپا یبه تعداد یمنظور دسترس

 ردند.به طور کامل از اراکل حذ  گ ییهاحساب نیندارد و لازم است چن یتیامن هی( توجیآموزش ریغ

 تهدید/توجیه امنیتی

 رند.قرار بگی توانند مورد سوء است ادهکاربران، دیدها، رویه ها و توابع پیش فرض در محیط های عملیاتی می

 اطلاع از وضعیت فعلی

 بررسی وجود کاربران نمونه می توان از دستور زیر است اده کرد.برای 

SELECT USERNAME 

FROM ALL_USERS 

WHERE USERNAME IN ('BI','HR','IX','OE','PM','SCOTT','SH'); 

 مقاوم سازی

 ابتدا می توان با دستور زیر شماهای نمونه را از سیستم حذ  کرد:

$ORACLE_HOME/demo/schema/drop_sch.sql 

ن باا آپاس از را حذ  می کند. بنابراین،  SCOTTاسکریپت فوق تمامی حساب های کاربری نمونه به غیر از 

 را نیز به همراه تمامی اشیاء وابسته به آن می توان حذ  کرد. SCOTTدستور زیر حساب کاربری 

DROP USER SCOTT CASCADE; 

 موناهسکریپت حذ  شماها و حساب های کااربری ناجرای ا توجه به این نکته حائز اهمیت است که پیش از

 نیستند. باید این اطمینان حاصل شود که این حساب های کاربری، نام های کاربری مجاز در محیط عملیاتی
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دارناد،  یشاو تنهاا کااربرد آموز شوندیم جادینمونه که در زمان نصب اراکل ا یحساب کاربر ه ت، ادامه در

 . شودیم انیب ستمیشان از سو نحوه حذ  گردندیم یمعرف

 BIنمونه  یحساب کاربر 

 است.  6BIنمونه  یمالک شما BIنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

 نیدارد. اطلاع از ا فرضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا BIنمونه  یکاربر حساب

 نیاد کاه ااحتمال دار نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م

کاه  اوردیات بداده را به دس گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر

 .ابدییم شیزااف یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یدر آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘BI’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “BI” CASCADE; 

 HRنمونه  یحساب کاربر 

 است.  7HRنمونه  یمالک شما HRنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

دارد. اطالاع از  فارضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا HRنمونه  یکاربر حساب

احتماال دارد کاه  نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیا

                                                   

 

 

6 Business Intelligence 
7 Human Resources 
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 اوردیاداده را به دست ب گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر نیا

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یکه در آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘HR’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “HR” CASCADE;  

 IXنمونه  یحساب کاربر 

 است.  8IXنمونه  یمالک شما IXنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

 نیدارد. اطلاع از ا فرضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا IXنمونه  یکاربر حساب

 نیاد کاه ااحتمال دار نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م

کاه  اوردیات بداده را به دس گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یدر آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘IX’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

                                                   

 

 

8 Information eXchange 
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DROP USER “IX” CASCADE;  

 OE نمونه یحساب کاربر 

 است.  9OEنمونه  یمالک شما OEنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

دارد. اطالاع از  فارضشیگاذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا OEنمونه  یکاربر حساب

دارد کاه  احتماال نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیا

 اوردیادست ب داده را به گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر نیا

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یکه در آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. این پارامتر از پرسمان زیر اسات اده می برای اطلاع از وضعیت فعلی

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘OE’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “OE” CASCADE; 

 PMنمونه  یحساب کاربر 

 است.  10PMنمونه  یمالک شما PMنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

دارد. اطالاع از  فارضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا PMنمونه  یکاربر حساب

احتماال دارد کاه  نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیا

                                                   

 

 

9 Order Entry 
1 0 Product Media 
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 اوردیاداده را به دست ب گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر نیا

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یکه در آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘PM’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “PM” CASCADE; 

 SCOTTنمونه  یحساب کاربر 

 .ردیگیار مموجود در مستندات اراکل مورد است اده قر یهااز مثال یاریدر بس SCOTTنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

دارد. اطلاع  فرضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا SCOTTنمونه  یکاربر حساب

ه کمال دارد احت نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیاز ا

 اوردیادست ب داده را به گاهیامهم موجود در پ یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر نیا

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یکه در آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

،  ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘SCOTT’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “SCOTT” CASCADE; 
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 SHنمونه  یحساب کاربر 

 است.  11SHنمونه  یمالک شما SHنمونه  یکاربر حساب

 :یتیامن هیتوج/دیتهد

دارد. اطلاع از  فرضشیگذرواژه پ کیشود،  جادیکه ممکن است در زمان نصب ا SHنمونه  یکاربر حساب

دارد که  احتمال نیشود. همچن یحساب کاربر نیا یمنجر به سوء است اده از مجوزها تواندیگذرواژه م نیا

 اوردیدست ب داده را به گاهیمهم موجود در پا یهاداده ریبه سا یمجوز دسترس یقیبه طر یحساب کاربر نیا

 .ابدییم شیافزا یااست ادهینمونه و در واقع ب یحساب کاربر نیاز وجود چن یکه در آن صورت، خسارت ناش

 :یفعل تیاز وضع اطلاع

،  این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

 نمونه در اراکل وجود دارد. یحساب کاربر نیبرگردانده شود، ا یرکورد

SELECT username FROM all_users WHERE username = ‘SH’; 

 :یسازمقاوم

 .شوندیوابسته به آن حذ  م اءیاش ینمونه و تمام یحساب کاربر نی، ازیردستور  یاجرا با

DROP USER “SH” CASCADE; 

 ذخیره داده هایفایلپیکربندی  3-1

ستور های اصلی )مانند جداول و غیره( را با است اده از ددادهسازی ذخیرهتوان مسیر ، میاراکلدر پایگاه داده 

 زیر به دست آورد:

SELECT name FROM v$datafile; 

 در اراکال اسات. 12فضاای جادولمربوط به های داده شامل اطلاعاتی در مورد هر یک از فایل v$datafileدید 

 هر فضای جدول در پایگاه داده اراکل شامل یک یا چندین فایل داده است. 

 

                                                   

 

 

1 1 Sales History 
1 2 Tablespace 
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 :تهدید/توجیه امنیتی

ه بابایاد متعلا   هااباشاد. مالکیات فایل های دادهد مالک فایلهای دیگر، مدیر پایگاه داده نبایبرخلا  فایل

نجام هیچ عملیاتی ( باشد؛ زیرا این کاربر اجازه اoracleکاربری بدون هرگونه حقوق ممتاز )مثلا کاربری با نام 

ن، تغییر یاا اجارای ز ح  خواندکس دیگری نیداخل سیستم لینوکس را ندارد. همچنین علاوه بر مدیر، هیچ

مجوزهاای  را از هماه گرفتاه و هاااشته باشد. درنتیجه تمامی حقاوق روی ایان فایلرا نباید د های دادهفایل

 دهیم.می oracleمربوطه را تنها به کاربر 

 :اطلاع از وضعیت فعلی

 :نمود  دهرا مشاه های دادهبه فایلحقوق دسترسی مربوط  توانمی با است اده از دستور زیر

ls -lh <datafile path> 

 باشند:های داده به صورت زیر میمالک و گروه کاربری مالکیت فایلحقوق دسترسی، 

rw-r----- oracle oinstall 

 :سازیمقاوم

را به صاورت امان  های دادهفایلدستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقوق دسترسی به 

 نماید.عیین میت

sudo su 

chown oracle <datafile> 

chgrp oinstall <datafile> 

chmod 640 <datafile> 

 های رویدادنگاریپیکربندی فایل 4-1

 Redo logاسات.  redo logاست اده کارد،  13توان از آن برای عملیات بازیابیمهمترین ساختار در اراکل که می

 کند.دهد را ذخیره میتغییراتی که در پایگاه داده رخ می شامل دو یا چندین فایل است که تمامی

 ورد:آرا با است اده از دستور زیر به دست   redo logهای فایلتوان مسیر ، میاراکلدر پایگاه داده 

SELECT member FROM v$logfile; 

                                                   

 

 

1 3 Recovery  
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 :تهدید/توجیه امنیتی

های رویدادنگاری را داشته باشد. رعایت این نباید ح  خواندن یا نوشتن روی فایل oracleهیچ کاربری به جز 

 کند. ها جلوگیری میمورد امنیتی از نشت اطلاعات این فایل

 :اطلاع از وضعیت فعلی

 :شودمی، از دستور زیر است اده redo logهای وزهای مربوط به فایلبرای اطلاع از وضعیت فعلی مج

ls –lh <redolog file path> 

 باشند:های رویدادنگاری به صورت زیر میحقوق دسترسی، مالک و گروه کاربری مالکیت فایل

rw-r----- oracle oinstall 

 :سازیمقاوم

ا باه ر هاای رویادادنگاریدستورات زیر به ترتیب مالکیت، گروه کاربری مالکیت و حقاوق دسترسای باه فایل

 نمایند:می مشخصصورت امن 

sudo su 

chown oracle <redolog> 

chgrp oinstall <redolog> 

chmod 640 <redolog> 

 بندیجمع 5-1

اثیرگاذار تدر این فصل به تشریح پارامترهای امنیتی محیط اجرای سمپاد که به طور مستقیم بر عملکارد آن 

 یهاحساب یسازامن ،فرضشیپ یهابا گذرواژه یکاربر یهاحساب یسازاست، پرداختیم. در این راستا، امن

بررسی قرار گرفات.  مورد بحث و های رویدادنگاریفایل های ذخیره داده و، پیکربندی امن فایلنمونه یکاربر

لیست زیر  تواند از چکسازی و تهیه گزارش در این زمینه میمدیر سامانه به منظور بررسی پارامترهای مقاوم

 است اده نماید.

 
 عنوان

 تنظیم صحیح

 خیر بله

 ایمن سازی محیط اجرا 1 

 فرضشیپ یهابا گذرواژه یکاربر یهاحساب یسازامن 1-1 

 ☐ ☐ APEX_040000حساب کاربری  1-1-1 
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 ☐ ☐ APPQOSSYS یحساب کاربر 1-1-2 

 ☐ ☐ CTXSYS یحساب کاربر 1-1-3 

 ☐ ☐ DBSNMP یحساب کاربر 1-1-4 

 ☐ ☐ DIP یحساب کاربر 1-1-5 

 ☐ ☐ EXFSYS یحساب کاربر 1-1-6 

 ☐ ☐ MDDATA یحساب کاربر 1-1-7 

 ☐ ☐ MDSYS یحساب کاربر 1-1-8 

 ☐ ☐ LBACSYS یحساب کاربر 1-1-9 

 ☐ ☐ OLAPSYS یحساب کاربر 1-1-10 

 ☐ ☐ ORACLE_OCM یحساب کاربر 1-1-11 

 ☐ ☐ ORDDATA یحساب کاربر 1-1-12 

 ☐ ☐ ORDPLUGINS یحساب کاربر 1-1-13 

 ☐ ☐ ORDSYS یحساب کاربر 1-1-14 

 ☐ ☐ OUTLN یحساب کاربر 1-1-15 

 ☐ ☐ OWBSYS_AUDIT یحساب کاربر 1-1-16 

 ☐ ☐ OWBSYS یحساب کاربر 1-1-17 

 ☐ ☐ SI_INFORMTN_SCHEMA یحساب کاربر 1-1-18 

 ☐ ☐ SPATIAL_CSW_ADMIN_USR یکاربرحساب  1-1-19 

 ☐ ☐ SPATIAL_WFS_ADMIN_USR یحساب کاربر 1-1-20 

 ☐ ☐ SYS یحساب کاربر 1-1-21 

 ☐ ☐ SYSTEM یحساب کاربر 1-1-22 

 ☐ ☐ WK_TEST یحساب کاربر 1-1-23 

 ☐ ☐ WKPROXY یحساب کاربر 1-1-24 

 ☐ ☐ WKSYS یحساب کاربر 1-1-25 

 ☐ ☐ WMSYS یحساب کاربر 1-1-26 

 ☐ ☐ XDB یحساب کاربر 1-1-27 
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 نمونه یکاربر یهاحساب یسازامن 1-2 

 ☐ ☐ BIنمونه  یحساب کاربر 1-2-1 

 ☐ ☐ HRنمونه  یحساب کاربر 1-2-2 

 ☐ ☐ IXنمونه  یحساب کاربر 1-2-3 

 ☐ ☐ OEنمونه  یحساب کاربر 1-2-4 

 ☐ ☐ PMنمونه  یحساب کاربر 1-2-5 

 ☐ ☐ SCOTTنمونه  یحساب کاربر 1-2-6 

 ☐ ☐ SHنمونه  یحساب کاربر 1-2-7 

 ☐ ☐ های ذخیره دادهپیکربندی فایل 1-3 

 ☐ ☐ های رویدادنگاریپیکربندی فایل 1-4 

 دادهامن پایگاه پیکربندی 

از پایگاه داده اراکل توساط پارامترهاای متعاددی تنظایم مای شاوند. ایان پارامترهاا در  14عملیات یک نمونه

تواند مشکلاتی را به همراه داشته باشد. گردند. تغییر این پارامترها میهای پیکربندی مشخصی تنظیم میفایل

توان به منع ارائه سرویس و سرقت اطلاعات اشاره کرد. بنابراین تنظیم پارامترها باید از جمله این مشکلات می

قارار  یاراکال ماورد بررسا یکربنادیمختلف مربوط باه پ یپارامترها تی، امنفصل نیدر ابا دقت انجام شود. 

 .ردیگیم

  یاشبکه ماتیتنظ 1-2

قارار  یرسابخش مورد بر نیقرار دارد، در ا listener.ora یکربندیپ لیکه در فا Listenerمربوط به  ماتیتنظ

 .ردیگیم

                                                   

 

 

1 4 Instance 
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 <SECURE_CONTROL_<listener_nameپارامتر  

 یاجارا ارتبااط باا سارور باه منظاور یبرقارار یبرا یکه چه نوع پروتکل ارتباط کندیپارامتر مشخص م نیا

و   tcps (TCP/IP with SSL)پاارامتر،  نیاا یقابل قبول و امن برا ریمورد قبول است. مقاد یتیریمد یکارها

ipc .هستند 

 :یتیامن هیتوج/دیتهد

 .گیردقابل شنود صورت  ریکاملا امن و غ کانالی یبر رو دیبا یتیریدستورات مد یاجرا

 :یفعل تیاز وضع اطلاع

، رایاان دسااتو درکنیم. باارای اطاالاع از وضااعیت فعلاای پااارامتر مااذکور از دسااتور زیاار اساات اده ماای

$ORACLE_HOME کارد کاه  ییشناساا تاوانیم ی. با مشاهده خروجادهدینصب اراکل را نشان م ریمس

ارساال  یخروجا ای باهنتیجاه دارد. اگار یچه مقدار <SECURE_CONTROL_<listener_nameپارامتر 

 ها قابل قبول هستند.پروتکل یتمام یعنی، نگردد

grep -i SECURE_CONTROL $ORACLE_HOME/network/admin/listener.ora 

 :یسازمقاوم

 شود.زیر است اده می تمهیدسازی این پارامتر از برای مقاوم

# add either of the following lines to listener.ora 

SECURE_CONTROL_<listener_name>=tcps 

SECURE_CONTROL_<listener_name>=ipc 

  EXTPROC ماتیتنظ 

امال را ع ساتمیمشاتر  س یهااز درون کتابخاناه هاهیارو یاجازه اجرا Oracle Extprocمناسب  یکربندیپ

 عامل را دارند. ستمیدر سطح س یهر دستور یامکان اجرا ییهاکتابخانه نی. چنکندیفراهم م

 :یتیامن هیتوج/دیتهد

ترتیب ریسک  بدین فعال باشد. ریغ دیامکان با نی، اOracle Extprocتوجه به امکان سوء است اده مهاجم از  با

 یابد.های سیستم عامل از درون نمونه اراکل کاهش میاجرای کتابخانه

 :یفعل تیاز وضع اطلاع

ی را باه ساطرساتور داین  چنانچهکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

 وجود دارد. EXTPROCامکان است اده از  یعنیبرگرداند  عنوان خروجی
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grep -i EXTPROC $ORACLE_HOME/network/admin/listener.ora 

 :یسازمقاوم

 شود.است اده می سازی این پارامتر از تمهید زیربرای مقاوم

# remove the lines configuring EXTPROC from listener.ora 

 <ADMIN_RESTRICTIONS_<listener_nameپارامتر  

 setده از دساتور )با است ا listener یپارامترها یایپو رییداشته باشد، امکان تغ ONپارامتر مقدار  نیا چنانچه

 است. listener.ora لیفا شیرایو ،یریی( وجود ندارد و لازمه هر گونه تغlsnrctl طیدر مح

 

 :یتیامن هیتوج/دیتهد

 مشکل کند. را دچار ستمیس تواندیم ایبه طور پو listener ماتیتنظ رییبا سوء است اده از امکان تغ مهاجم

 :یفعل تیاز وضع اطلاع

 یلا، مقادار فعدستورن ای یاجرا باکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

 ی. اگار دساتور فاوق خروجاشودیداده م شینما <ADMIN_RESTRICTIONS_<listener_nameپارامتر 

 است. OFFو برابر با  فرضشیپارامتر، مقدار پ نینداشته باشد، مقدار ا

grep -i ADMIN_RESTRICTIONS $ORACLE_HOME/network/admin/listener.ora 

 :یسازمقاوم

 شود.است اده می سازی این پارامتر از تمهید زیربرای مقاوم

# add the following line to listener.ora 

ADMIN_RESTRICTIONS_<listener_name>=ON 

 شماره پورت  

 . کندیاست اده م listener یبرا  1521 اراکل از پورت فرض،شیبه طور پ

 :یتیامن هیتوج/دیتهد

حمله باه  مشخصات سرور و ییمهاجمان در شناسا ییاست اده گردد تا توانا یگریاست از شماره پورت د لازم

 .ابدیآن کاهش 
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 :یفعل تیاز وضع اطلاع

دساتور  ی ایانوجاخر یبررسا بااکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده مای

 .ریخ ای شودیاست اده م 1521 فرضشیکرد که از پورت پ نییتع توانیم

grep 1521 $ORACLE_HOME/network/admin/listener.ora 

 :یسازمقاوم

 شود.است اده می سازی این پارامتر از تمهید زیربرای مقاوم

#configure the listener to listen on a port other than 1521 

 <SECURE_ REGISTER_<listener_nameپارامتر  

. شاوندیم رفتاهیپذ ییهااز چه پروتکل یرویبا پ registration یهاکه درخواست کندیپارامتر مشخص م نیا

 هستند. ipcو   tcps (TCP/IP with SSL)پارامتر،  نیا یقابل قبول و امن برا ریمقاد

 :یتیامن هیتوج/دیتهد

 .ردیقابل شنود صورت بگ ریکاملا امن و غ یارتباط یبر رو دیبا registration یهادرخواست یاجرا

 :یفعل تیاز وضع اطلاع

 تاوانیم یروجامشااهده خ بااکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیار اسات اده مای

 ایان دساتور دارد. اگار یچه مقادار <SECURE_REGISTER_<listener_nameکرد که پارامتر  ییشناسا

 ها قابل قبول هستند.پروتکل یتمام یعنی، نداشته باشد یخروج

grep -i SECURE_REGISTER $ORACLE_HOME/network/admin/listener.ora 

 :یسازمقاوم

 شود.است اده می سازی این پارامتر از تمهید زیربرای مقاوم

# add either of the following lines to listener.ora 

SECURE_REGISTER_<listener_name>=tcps 

SECURE_ REGISTER _<listener_name>=ipc 

  یعموم ماتینظت 2-2

 .گرددیم انیاراکل ب یکربندیپ یعموم یمربوط به پارامترها یتی، ملاحظات امنبخش نیا در
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 AUDIT_SYS_OPERATIONSپارامتر  

جرا ا SYSDBA ای SYSOPERکاربر با مجوز  کیکه  یدستورات هیباشد کل TRUEپارامتر  نیمقدار ا چنانچه

 .شوندیم یدادنگاریعامل ثبت و رو ستمیس یهالیدر فا کند،یم

 :یتیامن هیتوج/دیتهد

 اتیااز عمل یعیداشته باشد، محادوده وسا یدسترس SYSDBA ای SYSOPER یمهاجم به مجوزها چنانچه

 انجام دهد. تواندیمخرب را م

 :یفعل تیاز وضع اطلاع

قدار م، این دستور یجرابا ا چنانچهکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

TRUE کاربر با مجوز  کیکه  یدستورات هیبرگردانده شود، کلSYSOPER ای SYSDBA ثبت و  کند،یاجرا م

 .شوندیم یدادنگاریرو

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘AUDIT_SYS_OPERATIONS’; 

 :یسازمقاوم

ثبات و  کناد،یاجارا م SYSDBA ای SYSOPERکاربر با مجوز  کیکه  یدستورات هی، کلزیردستور  یاجرا با

 .شوندیم یدادنگاریرو

ALTER SYSTEM SET AUDIT_SYS_OPERATIONS = TRUE SCOPE = SPFILE; 

 AUDIT_TRAILپارامتر  

 ممکن عبارتند از: ری. مقاددهدیرا نشان م یدادنگاریرو یاجرا یپارامتر چگونگ نیا

NONEاست. رفعالیغ یدادنگاری: رو 

OSشودیانجام م عاملستمیس تیریتحت مد یهالیدر فا یدادنگاری: رو. 

DBجدول  ی دردادنگاری: روSYS.AUD$ کاه در  عیاز وقاا ی)البته تعداد شودیداده انجام م گاهیدر درون پا

 .(شوندیم ثبت عاملستمیس تیریتحت مد یهالیتنها در فا دهند،یداده رخ م گاهیفعال بودن پا ریحالت غ

DB, EXTENDED همان :DB  به همراه ثبت دستوارتSQL اند.شده یدادنگاریکه باعث فعال شدن رو یا 

XMLیهالیدر فا یدادنگاری: رو XML شودیعامل انجام م ستمیس تیریتحت مد. 



 Oracleسازی امنیتی مقاوم

47 
 

 
 

XML, EXTENDED همان :XML  به همراه ثبت دستوارتSQL یدادنگاریاکه باعاث فعاال شادن رو یا 

 اند.شده

 :یتیامن هیتوج/دیتهد

های پایه و اصلی ممیزی در یک نمونه از پایگاه داده اوراکل، امکان جماع آوری داده بارای سازی ویژگیفعال

 سازد. رفع مشکلات احتمالی را فراهم می

 :یفعل تیاز وضع اطلاع

قدار م، این دستور یجرابا ا چنانچهکنیم. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

NONE فعال است. ریغ ستمیدر س یدادنگاریبرگردانده شود، رو 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘AUDIT_TRAIL’; 

 :یسازمقاوم

 .شودیفعال م یدادنگاری، روزیرهر کدام از دستورات  یاجرا با

ALTER SYSTEM SET AUDIT_TRAIL = DB,EXTENDED SCOPE = SPFILE;  

--or 

ALTER SYSTEM SET AUDIT_TRAIL = OS SCOPE = SPFILE; 

--or     

ALTER SYSTEM SET AUDIT_TRAIL = XML,EXTENDED SCOPE = SPFILE; 

--or 

ALTER SYSTEM SET AUDIT_TRAIL = DB SCOPE = SPFILE; 

--or 

ALTER SYSTEM SET AUDIT_TRAIL = XML SCOPE = SPFILE; 

 GLOBAL_NAMESپارامتر  

که باه آن  داده گاهیهمنام با پا DATABASE LINK کی بایستمی  باشد TRUEپارامتر  نیمقدار ا چنانچه

 ، موجود باشد.شودیمتصل م

 :یتیامن هیتوج/دیتهد

 DATABASE LINKساوء اسات اده از امکاان  یباشد، شانس مهاجم بارا TRUEپارامتر  نیمقدار ا چنانچه

 . ابدییکاهش م
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 :یفعل تیاز وضع اطلاع

قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

TRUE کبایست یمی برگردانده شود DATABASE LINK شاودیکه به آن متصال م داده گاهیهمنام با پا 

 موجود باشد.

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘GLOBAL_NAMES’; 

 :یسازمقاوم

 شاودیتصال مکه باه آن م ایداده گاهیهمنام با پا DATABASE LINK کبایست یزیر میدستور  یاجرا با

 موجود باشد.

ALTER SYSTEM SET GLOBAL_NAMES = TRUE SCOPE = SPFILE; 

 LOCAL_LISTENERپارامتر  

بار  Oracle Net listener یتعاداد ای کیکه به آدرس  کندیرا مشخص م Network Name کیپارامتر  نیا

 .شودی( نگاشت مlocalداده ) گاهیپا زبانیسرور م یرو

 :یتیامن هیتوج/دیتهد

رخ  registrationدر زماان  TCP/IPکه در صاورت فعاال باودن پروتکال  TNS poisoningتوجه به حمله  با

 منظور است اده گردد. نیبه ا IPCپروتکل  ازلازم است تنها  دهد،یم

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 TCP/IP یبه جاا IPCاز پروتکل  ستیبا یوجود دارد، م TCP/IPمشخص شود که امکان است اده از پروتکل 

 است اده گردد.

SELECT VALUE FROM V$PARAMETER WHERE UPPER(NAME) = ‘LOCAL_LISTENER’; 

 :یسازمقاوم

 .شودیاست اده م IPC، از پروتکل زیردستور  یاجرا با

ALTER SYSTEM SET  
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LOCAL_LISTENER='(DESCRIPTION=(ADDRESS=(PROTOCOL=IPC)(KEY=REGISTER)))' 

SCOPE = BOTH; 

 O7_DICTIONARY_ACCESSIBILITYپارامتر  

اعطاا  یکااربرد یهابرناماه رانیاز ماد یسر کیبه  ANY یمجوزها اء،یاش تیریدر مد لیتسه یبرا معمولا

 یمجاوز قدرتمناد نیکاربر اعطا شاود. چنا کیبه  DROP ANY TABLE. مثلا ممکن است مجوز شودیم

اساات پااارامتر  یکاااف ،یخطراتاا نیاز چناا یریجلااوگ یداشااته باشااد. باارا یدر پاا یعااواقب تواناادیم

O7_DICTIONARY_ACCESSIBILITY  مقدارFALSE یداشته باشد که در آن صورت مجوزهاا ANY 

 .ستندیقابل است اده ن یستمیجداول س یرو اتیعمل یاجرا یبرا DROP ANY TABLEمانند 

 :یتیامن هیتوج/دیتهد

های غیرمجااز باه تواناد منجار باه دسترسایمحادود نباشاد، می SYSدر صورتی که دسترسای باه شامای 

 ساختارهای اطلاعاتی حساس گردد. 

 :یفعل تیاز وضع اطلاع

قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

FALSE  برگردانده شود، مجوزANY ستین یکاف یستمیجداول س یبر رو اتیانجام عمل یبرا. 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘O7_DICTIONARY_ACCESSIBILITY’; 

 :یسازمقاوم

 .کندینم تیک ا یستمیجداول س یبر رو اتیانجام عمل یبرا ANY، مجوز زیردستور  یاجرا با

ALTER SYSTEM SET O7_DICTIONARY_ACCESSIBILITY = FALSE SCOPE = SPFILE; 

 OS_ROLESپارامتر  

. و ردیاگیامل قارار مع ستمیبر عهده س یها به طور کلنقش تیریباشد مد TRUEپارامتر  نیمقدار ا چنانچه

 ها است.نقش تیریول مدئداده مس گاهیباشد، خود پا FALSEپارامتر  نیاگر ا

 :یتیامن هیتوج/دیتهد

هاا در ساطح خاود نقش تیریماد دیامهااجم باشاد، با اریعامل در اخت ستمیممکن است س نکهیتوجه به ا با

 داده انجام شود. گاهیپا

 :یفعل تیاز وضع اطلاع
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قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

FALSE ها است.نقش تیریداده مسوول مد گاهیبرگردانده شود، پا 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) = ‘OS_ROLES’; 

 :یسازمقاوم

 .شودیها منقش تیریول مدئمس عاملو نه سیستم داده گاهی، پازیردستور  یاجرا با

ALTER SYSTEM SET OS_ROLES = FALSE SCOPE = SPFILE; 

 REMOTE_LISTENERپارامتر  

بار  Oracle Net listener یتعاداد ای کیکه به آدرس  کندیرا مشخص م Network Name کیپارامتر  نیا

 .شودی( نگاشت مremote نیماش کیداده ) گاهیپا زبانیمجزا از سرور م ینیماش یرو

 :یتیامن هیتوج/دیتهد

تباطاات را باه در ار رییاعمال تغ ایباشد، مهاجم امکان شنود  ریامکان پذ remote listenerاست اده از  چنانچه

 فعال گردد. ریامکان غ نیبهتر است ا جهی. در نتآوردیبه دست م یراحت

 :یفعل تیاز وضع اطلاع

 یطر، ساین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

 فعال است.ریغ remote listenerبرگردانده نشود، امکان 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) = 

‘REMOTE_LISTENER’; 

 :یسازمقاوم

 .شودیفعال مریغ remote listener، امکان زیردستور  یاجرا با

ALTER SYSTEM SET REMOTE_LISTENER = ‘’ SCOPE = SPFILE; 

 REMOTE_LOGIN_PASSWORDFILEپارامتر  

 دیابا یتیریمد یهاتیاز فعال یسر کیانجام  یداده براگاهیپا رانیباشد مد NONEپارامتر  نیمقدار ا چنانچه

در  اصاالت احارازاطلاعات مرباوط باه  یسر کی صورت، نیا ریاصالت شوند. در غ احرازعامل  ستمیتوسط س

 . شودیم رهیگذرواژه ذخ لیفا

 :یتیامن هیتوج/دیتهد
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در  لال کناد وتاصالت را دچاار اخا احراز ندیگذرواژه قادر است فرا لیو سوء است اده از فا ییبا شناسا مهاجم

 باشد. NONEمقدار  یپارامتر دارا نیا شودیم هیتوص جهینت

 :یفعل تیاز وضع اطلاع

قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

NONE فعال است. ریگذرواژه غ لیبرگردانده شود، است اده از فا 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘REMOTE_LOGIN_PASSWORDFILE’; 

 :یسازمقاوم

 .شودیفعال م ریگذرواژه غ لی، است اده از فازیردستور  یاجرا با

ALTER SYSTEM SET REMOTE_LOGIN_PASSWORDFILE = 'NONE' SCOPE = SPFILE; 

 REMOTE_OS_AUTHENTپارامتر  

عامال خاودش  ساتمیاصاالت در س  یتصد پس از 15کاربر راه دور کیباشد  TRUEپارامتر  نیمقدار ا چنانچه

 کند. تیداده فعال گاهیدر پا تواندیم

 :یتیامن هیتوج/دیتهد

 فعال باشد. ریغ دیامکان با نیکاربر راه دور، ا انهیبه امن بودن را نانیتوجه به عدم اطم با

 :یفعل تیاز وضع اطلاع

قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

FALSE فعال است. ریامکان غ نیبرگردانده شود، ا 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘REMOTE_OS_AUTHENT’; 

 :یسازمقاوم

 .شودیفعال م ریامکان غ نی، ازیردستور  یاجرا با
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ALTER SYSTEM SET REMOTE_OS_AUTHENT = FALSE SCOPE = SPFILE; 

 REMOTE_OS_ROLESپارامتر  

ور، توساط کااربر راه د اناهیعامال را ستمیس تیریتحت مد یهاباشد نقش TRUEپارامتر  نیمقدار ا چنانچه

 .شوندیشناخته م تیداده به رسم گاهیپا

 :یتیامن هیتوج/دیتهد

 فعال باشد. ریغ دیامکان با نیکاربر راه دور، ا انهیبه امن بودن را نانیتوجه به عدم اطم با

 :یفعل تیاز وضع اطلاع

قدار م ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

FALSE فعال است. ریامکان غ نیبرگردانده شود، ا 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘REMOTE_OS_ROLES’; 

 :یسازمقاوم

 .شودیفعال م ریامکان غ نی، ازیردستور  یاجرا با

ALTER SYSTEM SET REMOTE_OS_ROLES = FALSE SCOPE = SPFILE; 

 UTL_FILE_DIRپارامتر  

 هاایی همچاون16با است اده از بسته توانندیداده م گاهیکه کاربران پا کندیرا مشخص م ییرهایپارامتر، مس نیا

UTL_FILE انجام دهند. ی رالیفا حذ /تغییر/نوشتن/خواندن اتیعمل دسترسی پیدا کنند و رهایآن مس به 

 :یتیامن هیتوج/دیتهد

 لیافا تمسایپارامتر مقدار معتبر داشته باشد، مهاجم با ساوء اسات اده از آن قاادر اسات در ساطح س نیا اگر

 کند. یخرابکار

 :یفعل تیاز وضع اطلاع
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 null  ،این پرسامان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

 وجود ندارد. UTL_FILE_DIR یبرا یریمس چیبرگردانده شود، ه

SELECT VALUE   FROM V$PARAMETER WHERE UPPER(NAME)='UTL_FILE_DIR'; 

 :یسازمقاوم

 .کندینم نیرا مع یریمس چیه UTL_FILE_DIR، زیردستور  یاجرا با

ALTER SYSTEM SET UTIL_FILE_DIR = '' SCOPE = SPFILE; 

 SEC_CASE_SENSITIVE_LOGONپارامتر  

 خواهد بود. 17حساس به حرو  باشد، گذرواژه TRUEپارامتر  نیمقدار ا چنانچه

 :یتیامن هیتوج/دیتهد

 ان انتخاابدر صورتی که گذرواژه نسبت به حرو  حساس باشد، نه تنها کاراکترهایی که برای گذرواژه می تو

 نیز دشوارتر می شوند. brute forceکرد بیشتر خواهند بود، بلکه حمله های 

 :یفعل تیاز وضع اطلاع

قدار م  ،این پرسمان یبا اجرا چهچنانشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

TRUE  است. حساس به حرو برگردانده شود، گذرواژه 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘SEC_CASE_SENSITIVE_LOGON’; 

 :یسازمقاوم

 پارامتر مقدار مناسب را خواهد گرفت. نیازیر، دستور  یاجرا با

ALTER SYSTEM SET SEC_CASE_SENSITIVE_LOGON = TRUE SCOPE = SPFILE;  
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 SEC_MAX_FAILED_LOGIN_ATTEMPTSپارامتر  

ه داد گااهیه پاورود با یبارا متوالیبه طور  تواندیکاربر م کیکه  کندیرا مشخص م یپارامتر تعداد دفعات نیا

باه ) UNLIMITEDپاارامتر  نیاا یر ممکان بارای. مقاددیکه سرور اتصال را قطع نما از آن شیتلاش کند پ

 است. کیو اعداد بزرگتر از  کینامحدود(،  یمعنا

 :یتیامن هیتوج/دیتهد

را باه  18منع سارویسو  Brute Force ی حملهمهاجم امکان اجرا کیپارامتر نامحدود باشد،  نیمقدار ا چنانچه

 .آوردیدست م

 :یفعل تیاز وضع اطلاع

قدار م  ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

UNLIMITED مورد وجود ندارد. نیدر ا تیمحدود چیبرگردانده شود، ه 

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘SEC_MAX_FAILED_LOGIN_ATTEMPTS’; 

 :یسازمقاوم

 .شودیم نییتع 3عدد  پارامتر نی، مقدار ازیردستور  یاجرا با

ALTER SYSTEM SET SEC_MAX_FAILED_LOGIN_ATTEMPTS = 3 SCOPE = SPFILE; 

 SEC_PROTOCOL_ERROR_FURTHER_ACTIONپارامتر  

کاه  کنادیمشاخص م کلاینات از وبیابسته مع کی افتیپارامتر عکس العمل پردازه سرور را در برابر در نیا

 :باشد ریز یهابه صورت تواندیم

 CONTINIUEدهدیکاربر ادامه م یهادرخواست ریبه سا ییخود و پاسخگو ی: پردازه سرور با اجرا .

 (.TCP SYN Floodقرار دارد )مثلا منع سرویس سرور در معرض حمله  ت،یوضع نیدر ا

 (DELAY,integer پردازه سرور به اندازه :)integer کاربر  یهادرخواست ریبه سا ییدر پاسخگو هیثان

 .کندیم جادیوق ه ا

 (DROP,integerپردازه سرور پس از در :)افتی integer کندیاتصال را قطع م وب،یبسته مع. 
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 :یتیامن هیتوج/دیتهد

 TCPهمچاون  19دهنده حمالات مبتنای بار بساتهتواند نشاانمی کلاینتهای معیوب از جانب یافت بستهدر

SYN Flood  یاSmurf شوند.باشد. این حملات منجر به منع سرویس می 

 :یفعل تیاز وضع اطلاع

قدار م ،این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

CONTINIUE شاان ناز خاود  وبیمع یهابسته افتیدر برابر در یبرگردانده شود، سرور عکس العمل مناسب

 .دهدینم

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘SEC_PROTOCOL_ERROR_FURTHER_ACTION’; 

 :یسازمقاوم

  .شودیسرور و کاربر قطع م انیارتباط م وب،یسه بسته مع افتی، با درزیردستور  یبا اجرا

ALTER SYSTEM SET SEC_PROTOCOL_ERROR_FURTHER_ACTION = 'DROP,3' SCOPE = 

SPFILE; 

 SEC_PROTOCOL_ERROR_TRACE_ACTIONپارامتر  

باه  توانادیکاه م کنادیکااربر را مشاخص م کیااز  وبیابسته مع کی افتیدر دادیپارامتر نحوه ثبت رو نیا

 باشد. ریز یهاصورت

 NONEشودیثبت نم دادیرو نی: ا. 

 TRACE :مساله در آن ثبت  نیمربوط به رخداد ا اتیو جزئ شودیم جادیا یریردگ لیفا کی

 باشد. یریگیقابل پ ندهیتا در آ شودیم

 LOG :ثبت سرور درج  یهالیو در فا دیتول دادیرو نیهشدار با حداقل اطلاعات در مورد ا امیپ کی

 .شودیم

 ALERT :شودیارسال م ستمیس ریو به مد دیهشدار تول امیپ کی. 

 :یتیامن هیتوج/دیتهد
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عامال  ییساارفع مشاکل و احتماالا شنا یبرا توانیم وبیمع یهابسته افتیمربوط به در یدادهایثبت رو با

 رخداد آن اقدام کرد. یعمد

 :یفعل تیاز وضع اطلاع

، ایان پرسامان یباا اجارا چنانچاهشاود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر اسات اده می

 .شودیثبت نم وبیبسته مع دادیبرگردانده شود، رو NONEفوق، مقدار  یپرس و جو یبا اجرا چنانچه

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) = 

‘SEC_PROTOCOL_ERROR_TRACE_ACTION’; 

 :یسازمقاوم

 .شودیثبت م LOGبه صورت  وبیبسته مع دادی، روزیردستور  یاجرا با

ALTER SYSTEM SET SEC_PROTOCOL_ERROR_TRACE_ACTION = LOG SCOPE = 

SPFILE; 

 SEC_RETURN_SERVER_RELEASE_BANNERپارامتر  

داده و نسخه نصب شده آن باه گاهیافزار پادر مورد نرم یباشد اطلاعات کامل TRUEپارامتر  نیمقدار ا چنانچه

 .شودیارسال م یکاربر متقاض

 :یتیامن هیتوج/دیتهد

 تیدر است امنمختلف اراکل، قا یهانسخه یتیامن یهایاز کاست یاطلاعات و آگاه نیبه ا یبا دسترس مهاجم

 .اندازدیرا به خطر ب ستمیس

 :یفعل تیاز وضع اطلاع

قدار ، ماین پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

FALSE  ،ه کااربر برگرداناده با افزار نصب شادهنرم  یو نه نسخه دق یاطلاعات کل یسر کیبرگردانده شود

 .شودیم

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) = 

‘SEC_RETURN_SERVER_RELEASE_BANNER’; 

 :یسازمقاوم

 .ردیگیم FALSEپارامتر مقدار  نی، ازیردستور  یاجرا با

ALTER SYSTEM SET SEC_RETURN_SERVER_RELEASE_BANNER = FALSE SCOPE = 

SPFILE; 
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 SQL92_SECURITYپارامتر  

 ایا UPDATE پرسامانکااربر  کیاامکاان وجاود دارد کاه  نیاباشاد ا FALSEپاارامتر  نیمقدار ا چنانچه

DELETE یدارا پرسمانشجدول اجرا کند و  کی یرو where clause آن  یکااربر رو یباشاد، ولا یته ریغ

 نداشته باشد. SELECTجدول مجوز 

 :یتیامن هیتوج/دیتهد

در  تواند مقادیر ذخیره شده در یک ستون را با باه کاارگیری آن ساتونمی SELECTبدون مجوز  یک کاربر

ازه دارند، اجا SELECTاستنتاج کند. این تنظیم، تنها به کاربرانی که مجوز  DELETEو  UPDATEعبارات 

تنتاج توان مقادیر ذخیره شده را اسها میکه با است اده از آن DELETEو  UPDATEاجرای عباراتی همچون 

 گیرد.دهد و بدین ترتیب جلوی افشای اطلاعات به صورت غیرعمدی را میکرد، می

 :یفعل تیاز وضع اطلاع

قدار م ،این پرسمان یبا اجرا چنانچهشود.  اده میبرای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است

TRUE دسااتورات  یبرگردانااده شااود، لازمااه اجااراUPDATE  وDELETE  باااwhere clause یتهاا ریااغ، 

 .است SELECTبه مجوز  یدسترس

SELECT UPPER(VALUE)FROM V$PARAMETER WHERE UPPER(NAME) =  

‘SQL92_SECURITY’; 

 :یسازمقاوم

باه  ازیان ،یتها ریاغ where clauseباا  DELETEو  UPDATEدساتورات  یاجرا ی، برازیردستور  یاجرا با

 .است SELECTبه مجوز  یدسترس

ALTER SYSTEM SET SQL92_SECURITY = TRUE SCOPE = SPFILE; 

 trace_files_public_پارامتر  

ه ذکار ب. لازم بل خواندن استتوسط همگان قا ستمیس یریردگ لیباشد فا TRUEپارامتر  نیمقدار ا چنانچه

 .عامل به همگان اعطا شده است ستمیمجوز خواندن در سطح ساست که 

 :یتیامن هیتوج/دیتهد

ان قابل توسط همگ دیاطلاعات حساس و محرمانه باشد، نبا یحاو یریردگ لیممکن است فا کهنیتوجه به ا با

 خواندن باشد.

 :یفعل تیاز وضع اطلاع
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قدار م، این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

TRUE توسط همگان قابل خواندن است ستمیس یریردگ لیبرگردانده شود، فا. 

SELECT VALUE FROM V$PARAMETER WHERE LOWER(NAME) =  

‘_trace_files_public’; 

 :یسازمقاوم

 .گرددیاز همگان لغو م یریردگ لی، مجوز خواند فازیردستور  یاجرا با

ALTER SYSTEM SET "_trace_files_public" = FALSE SCOPE = SPFILE; 

 RESOURCE_LIMITپارامتر  

 شود یا خیر.های پایگاه داده اعمال میکند که آیا محدودیت منابع در پروفایلاین پارامتر تعیین می

 :امنیتیتهدید/توجیه 

های یلهای منابع سیستم که در پروفاباشد، هیچ یک از محدودیت FALSEدر صورتی که مقدار این پارامتر 

اربران برای کباشد تا جلوی  TRUEاند، اعمال نخواهند شد. مقدار این پارامتر باید پایگاه داده تنظیم شده

منابع  هایرفته شود. با اعمال محدودیتکند، گاجرای عملیاتی که منابع زیادی از سیستم را مصر  می

 .]2[کنند های طولانی مدت با پایگاه داده برقرار نمیتوان مطمئن شد که کاربران نشستمی

 :اطلاع از وضعیت فعلی

قدار م، این پرسمان یبا اجرا چنانچهشود. برای اطلاع از وضعیت فعلی این پارامتر از پرسمان زیر است اده می

TRUE  ،محدودیت های تنظیم شده در پروفایل های پایگاه داده اعمال می شوند.برگردانده شود 

SELECT UPPER(VALUE) 

FROM V$PARAMETER 

WHERE UPPER(NAME)='RESOURCE_LIMIT'; 

 :سازیمقاوم

 شوند.داده اعمال میهای پایگاههای تنظیم شده در پروفایلمحدودیت، زیردستور  یاجرا با

ALTER SYSTEM SET RESOURCE_LIMIT = TRUE SCOPE = SPFILE; 



 Oracleسازی امنیتی مقاوم

59 
 

 
 

 Oracle Patchesاراکل  یلیتکم یهابسته 3-2

فع مشاکلات ( به منظور ری)نسخه فرع یلیتکم یهابسته یاراکل، تعداد یه هر نسخه اصلیپس از ارا معمولا

هماواره  شاودیم هی. توصاشاودیه میاتوسط شرکت اراکل ارا ینسخه اصل یو عملکرد یتیشده امن ییشناسا

 ل گردد.اراکل اعما هداد گاهینسخه نصب شده از پا یارائه شده موجود، بر رو یلیتکم یهابسته نیآخر

 :یتیامن هیتوج/دیتهد

 یهان بساتهاراکال کاه باا نصاب آ یقبل یهانسخه یتیمشکلات امن د،یجد یلیتکم یهاه بستهیزمان ارا در

طلع شادن از مهاجم، با م کی جهی. در نتردیگیعموم قرار م اریدر اخت یبه طور علن شوند،یبرطر  م یلیتکم

اعمال نشده  اروی آنهبر  افزونهاراکل )که  یمینصب شده قد یهانسخه تیقادر است امن ،یتیمشکلات امن نیا

 کند. دیاست( را تهد

 :یفعل تیاز وضع اطلاع

ال شده اعم یلیتکم یهااطلاعات مربوط به نسخه نصب شده اراکل و بسته یحاو dba_registry_history دید

 آن است. یبر رو

SELECT * FROM dba_registry_history; 

ی تکمیلی اراکل اطمینان هاآخرین نسخه بسته توان نسبت به نصبهمچنین با است اده از دستور زیر می

 حاصل کرد.

opatch lsinventory | grep –e "^.*<latest_patch_version_numer>\s*.*$" 

 :یسازمقاوم

 ا دانلود و نصب کرد.داده اراکل رهای تکمیلی مربوط به پایگاهتوان آخرین بستهبا ورود به پیوند زیر، می

--Download the appropriate patch and apply it to the installed 

version. 

-- http://www.oracle.com/technetwork/topics/security/alerts-

086861.html  

 بندیجمع 4-2

قبال از بکاارگیری سامپاد  پیکربندی مربوط بهترین پارامترهای امنیتی در این فصل به تشریح برخی از مهم

ماورد  های تکمیلای اراکالای، تنظیمات عمومی و بستهشبکهپرداختیم. در این راستا، تنظیمات عملیاتی آن 

ینه سازی و تهیه گزارش در این زمبحث و بررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

 لیست زیر است اده نماید. تواند از چکمی

http://www.oracle.com/technetwork/topics/security/alerts-086861.html
http://www.oracle.com/technetwork/topics/security/alerts-086861.html
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 دادهامن سازی اتصال به پایگاه 

های امنیتای توان یک سری سیاستدر اراکل م هومی به نام پروفایل ایجاد شده است که با است اده از آن می

فرض، هر حساب کااربری کاه ایجااد کرد. به طور پیش را در مورد اتصال و ورود کاربران به پایگاه داده اعمال

ربری ( بر روی آن حساب کاDEFAULTفرض )با عنوان های مشخص شده در پروفایل پیششود، سیاستمی

شاود. شوند. در این بخش، پارامترهای مختلاف موجاود در ایان پروفایال و مقاادیر آن معرفای میاعمال می

 حاداقلی از امنیات دریک سطح ها، ده از آنشود که در صورت است اهمچنین یک سری مقادیر پیشنهاد می

هاای دیگاری نیاز گردد. چنانچه در داخال سیساتم پروفایلمیمورد اتصال و ورود کاربران به اراکل برآورده 

ها نیز وارسای و گیرد، باید مقادیر پارامترهای مختلف در آن پروفایلتعریف شده است و مورد است اده قرار می

 در صورت نیاز اصلاح گردند.

 FAILED_LOGIN_ATTEMPTSپارامتر  1-3

اش یاب کااربرسااربر برای ورود به اراکل قبل از اینکه حاین پارامتر تعداد دفعات متوالی تلاش ناموف  یک ک

 دهد.ق ل و غیرفعال گردد را نشان می

 تهدید/توجیه امنیتی:

تواند نشانه تلاش یک مهاجم برای حدس زدن گذرواژه یاک و ناموف  برای ورود به سیستم می متوالیتلاش 

 کاربر مجاز باشد. 

 اطلاع از وضعیت فعلی:

 شود. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘FAILED_LOGIN_ATTEMPTS’; 

 ست.در صورتی که پرسمان زیر خروجی داشته باشد، مقدار مناسبی برای پارامتر مذکور تنظیم نشده ا

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='FAILED_LOGIN_ATTEMPTS' 

AND 

(LIMIT = 'DEFAULT' 

OR LIMIT = 'UNLIMITED' 

OR LIMIT > 5); 

 سازی:مقاوم
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 شود.مقداردهی می 5با عدد  FAILED_LOGIN_ATTEMPTSبا اجرای دستور زیر، پارامتر 

ALTER PROFILE DEFAULT LIMIT FAILED_LOGIN_ATTEMPTS 5; 

از ردد. ممکن است منجر به رخداد حمله منع سرویس بر روی اراکال گا گونه مقداردهیاین لازم به ذکر است

 اربریوان گاذرواژه بارای هار حسااب کارشته دلخواه به عنا 5مهاجم با ارسال  آنجاییکه در چنین شرایطی،

ای محتمل باشاد، بهتار اسات ایان تواند آن حساب کاربری را غیر فعال کند. چنانچه رخداد چنین حملهمی

 مقداردهی گردد. UNLIMITEDپارامتر با مقدار 

ALTER PROFILE DEFAULT LIMIT FAILED_LOGIN_ATTEMPTS UNLIMITED; 

 اجرا می شود.تواند به صورت زیر یمها در حقیقت دو دستور فوق، بنابر نیاز برای هر یک از پروفایل

ALTER PROFILE <profile_name> LIMIT FAILED_LOGIN_ATTEMPTS 5; 

 PASSWORD_LOCK_TIMEپارامتر  2-3

دهد که بعد از ق ل و غیر فعاال شادن یاک حسااب کااربری )در اثار این پارامتر تعداد روزهایی را نشان می

باید سپری شود تا حساب کااربری مجاددا بااز و ( FAILED_LOGIN_ATTEMPTSرسیدن به محدودیت 

 فعال شود.

 تهدید/توجیه امنیتی:

د(، راهای اگر پس از ق ل شدن یک حساب کاربری )در اثر وارد کردن اشتباهی گذرواژه در تعداد دفعاات زیاا

برای فعال شدن مجدد حساب به صورت خودکار )و پس از سپری شدن یک زمان مشاخص( وجاود نداشاته 

 یابد.زان موفقیت حمله منع سرویس بر روی اراکل افزایش میباشد، می

 اطلاع از وضعیت فعلی:

 شود. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_LOCK_TIME’; 

ب برای ورتی که دستور زیر خروجی داشته باشد، پروفایل های لیست شده دارای مقدار مناسهمچنین، در ص

 این پارامتر نیستند.

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='PASSWORD_LOCK_TIME' 
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AND 

(LIMIT = 'DEFAULT' 

OR LIMIT = 'UNLIMITED' 

OR LIMIT < 1); 

 سازی:مقاوم

 گردد.با اجرای دستور زیر، طول دوره زمانی ق ل ماندن یک حساب کاربری، یک روز تعیین می

ALTER PROFILE DEFAULT LIMIT PASSWORD_LOCK_TIME 1; 

ه زمانی طول دورند، برای تمامی پروفایل هایی که مقدار مناسبی برای این پارامتر ندار زیردستور با است اده از 

 .گرددماندن یک حساب کاربری، یک روز تعیین میق ل 

ALTER PROFILE <profile_name> LIMIT PASSWORD_LOCK_TIME 1; 

 PASSWORD_LIFE_TIMEپارامتر  3-3

دن شادهد که کاربر قادر است از یک گذرواژه است اده کند. باا ساپری این پارامتر تعداد روزهایی را نشان می

 ژه جدیدی انتخاب گردد.این بازه زمانی، لازم است گذروا

 تهدید/توجیه امنیتی:

ملاه حاگر گذرواژه برای مدت زمان طولانی ثابت باشد، شانس مهااجم بارای شناساایی آن از طریا  اجارای 

Brute Force  یابد.افزایش می 

 اطلاع از وضعیت فعلی:

 شود. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_LIFE_TIME’; 

ای مقدار های لیست شده داردر صورتی که دستور زیر لیستی از پروفایل ها را به نمایش درآورد، پروفایل

 مناسبی برای این پارامتر نیستند.

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='PASSWORD_LIFE_TIME' 

AND 

(LIMIT = 'DEFAULT' 
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OR LIMIT = 'UNLIMITED' 

OR LIMIT > 90); 

 سازی:مقاوم

 گردد.روز تعیین می 90با اجرای دستور زیر، مقدار این پارامتر 

ALTER PROFILE DEFAULT LIMIT PASSWORD_LIFE_TIME 90; 

 ی شود.مبرای تمامی پروفایل هایی که مقدار مناسبی برای این پارامتر ندارند، باید اجرا  زیر دستور

ALTER PROFILE <profile_name> LIMIT PASSWORD_LIFE_TIME 90; 

 PASSWORD_REUSE_MAXپارامتر  4-3

از  تا او بتواند شونددهد که باید توسط یک کاربر انتخاب های متمایزی را نشان میاین پارامتر، تعداد گذرواژه

 یک گذرواژه قدیمی دوباره است اده کند.

 تهدید/توجیه امنیتی:

معمولا کاربران تمایل دارند از یک یا تعدادی گذرواژه ثابت است اده کنند و حتای در صاورت دریافات تقاضاا 

های از گاذرواژه کنند. است اده مجاددهای قبلی خود را انتخاب میبرای تعویض گذرواژه نیز همچنان گذرواژه

را افازایش  20و مهندسای اجتمااعی Brute Forceقدیمی در طول مدت زمان کوتاه خطر موفقیت در حمالات 

 می دهد.

 اطلاع از وضعیت فعلی:

 شود. برای اطلاع از وضعیت فعلی پارامتر مذکور از دستور زیر است اده می

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_REUSE_MAX’; 

ای مقدار های لیست شده داردر صورتی که دستور زیر لیستی از پروفایل ها را به نمایش درآورد، پروفایل

 مناسبی برای این پارامتر نیستند.

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 
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WHERE RESOURCE_NAME='PASSWORD_REUSE_MAX' 

AND 

(LIMIT = 'DEFAULT' 

OR LIMIT = 'UNLIMITED' 

OR LIMIT < 20); 

 سازی:مقاوم

 شود.مقداردهی می 20با اجرای دستور فوق، این پارامتر با عدد 

ALTER PROFILE DEFAULT LIMIT PASSWORD_REUSE_MAX 20; 

بارای  20مقادار اید هایی که مقدار مناسبی برای این پارامتر ندارند، بتمامی پروفایلبا است اده از دستور زیر، 

  تعیین گردد. آنها

ALTER PROFILE <profile_name> LIMIT PASSWORD_REUSE_MAX 20; 

 PASSWORD_REUSE_TIMEپارامتر  5-3

بااره قادیمی دو واند از یک گذرواژهیک کاربر بت تادهد که باید سپری این پارامتر، تعداد روزهایی را نشان می

 نماید.است اده 

 تهدید/توجیه امنیتی:

ا یافات تقاضامعمولا کاربران تمایل دارند از یک یا تعدادی گذرواژه ثابت است اده کنند و حتای در صاورت در

های کنند. است اده مجادد از گاذرواژههای قبلی خود را انتخاب میبرای تعویض گذرواژه نیز همچنان گذرواژه

 دهد.را افزایش می Brute Forceقدیمی در طول مدت زمان کوتاه خطر موفقیت در حملات 

 اطلاع از وضعیت فعلی:

 شود.زیر است اده می پرسمانبرای اطلاع از وضعیت فعلی پارامتر مذکور از 

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_REUSE_TIME’; 

ی مقادار هاای لیسات شاده داراها را به نماایش درآورد، پروفایلدر صورتی که دستور زیر لیستی از پروفایل

 مناسبی برای این پارامتر نیستند.

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='PASSWORD_REUSE_TIME' 
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AND 

(LIMIT = 'DEFAULT' 

OR LIMIT = 'UNLIMITED' 

OR LIMIT < 365); 

 سازی:مقاوم

 شود.مقداردهی می 365با اجرای دستور زیر، این پارامتر با عدد 

ALTER PROFILE DEFAULT PASSWORD_REUSE_TIME 365; 

 .شوداجرا  ند،برای تمامی پروفایل هایی که مقدار مناسبی برای این پارامتر ندار بایستفوق میدستور 

ALTER PROFILE <profile_name> LIMIT PASSWORD_REUSE_TIME 365; 

 PASSWORD_GRACE_TIMEپارامتر  6-3

در دهد که پس از منقضی شدن اعتبار یک گذرواژه، همچنان کااربر قاااین پارامتر تعداد روزهایی را نشان می

خاود  رواژه جدیادی بارایفرصات، گاذ و در ایانواژه منقضی شده وارد سیستم گردد است با است اده از گذر

 .انتخاب کند

 تهدید/توجیه امنیتی:

های منقضای شاده جلاوگیری کارد و توان از ساوء اسات اده از گاذرواژهبا مقداردهی مناسب این پارامتر، می

 همچنین فرصتی به کاربران مجاز داد تا گذرواژه خود را عوض کنند.

 اطلاع از وضعیت فعلی:

 شود.فعلی پارامتر مذکور از دستور زیر است اده می برای اطلاع از وضعیت

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_GRACE_TIME’; 

ی مقادار هاای لیسات شاده داراها را به نماایش درآورد، پروفایلدر صورتی که دستور زیر لیستی از پروفایل

 این پارامتر نیستند.مناسبی برای 

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='PASSWORD_GRACE_TIME' 

AND 

(LIMIT = 'DEFAULT' 
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OR LIMIT = 'UNLIMITED' 

OR LIMIT > 5); 

 سازی:مقاوم

 گردد.با اجرای دستور زیر، مقدار این پارامتر پنج روز تعیین می

ALTER PROFILE DEFAULT LIMIT PASSWORD_GRACE_TIME 5; 

 اجرا شود. د،ناسبی برای این پارامتر ندارنهایی که مقدار مبرای تمامی پروفایل بایستمی دستور فوق

ALTER PROFILE <profile_name> LIMIT PASSWORD_GRACE_TIME 5; 

 AUTHENTICATION_TYPEپارامتر  7-3

اسات و  21عامل راه دوراصالت بر عهاده سیساتم احرازر، خارجی باشد، یعنی اصالت یک کارب احرازچنانچه نوع 

 دهد.عملا اراکل بدون نیاز به گذرواژه کاربر به او اجازه ورود به سیستم را می

 تهدید/توجیه امنیتی:

ه تواند از کلیه مجوزهاایش ساوء اسات ادعامل راه دور در اختیار مهاجم قرار گیرد، مهاجم میچنانچه سیستم

 آورد.ای را به دست کند بدون اینکه لازم باشد گذرواژه

 اطلاع از وضعیت فعلی:

ان داده با است اده از پرسمان زیر، لیست کاربرانی که احراز اصاالت خاارجی برایشاان فعاال شاده اسات، نشا

 شود.می

SELECT USERNAME FROM DBA_USERS WHERE AUTHENTICATION_TYPE = 

‘EXTERNAL’; 

 سازی:مقاوم

ه از فت گاذرواژبا اجرای دستور زیر برای کلیه کاربرانی که احراز اصالت خارجی برایشان فعال شده است، دریا

 شود.ها الزامی میآن

ALTER USER <username> IDENTIFIED BY <password>; 
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 PASSWORD_VERIFY_FUNCTIONپارامتر  8-3

کند که باید روی گذرواژه انتخااب شاده توساط کااربر اجارا شاود و میازان این پارامتر تابعی را مشخص می

 .نمایدپیچیدگی گذرواژه را تعیین 

 تهدید/توجیه امنیتی:

کنند که به راحتی قابل حدس است. با اعمال یک تابع های ساده انتخاب میمعمولا کاربران گذرواژه

واژه حاظ کند. مثلا گذرکرد که حداقلی از پیچیدگی را در گذرواژه خود ل مجبورربر را توان کاکننده میوارسی

 8ذرواژه و کاراکترهای غیر ال بایی باشد و حداقل طول گ حرو  ال بایی بزرگ و کوچک، اعدادترکیبی از 

 کاراکتر باشد.

 اطلاع از وضعیت فعلی:

ها در پروفایل ذرواژهی برای وارسی پیچیدگی گدهد که آیا تابعخروجی حاصل از پرسمان زیر نشان می

 شد.فرض تعریف شده است یا خیر. چنانچه این تابع موجود باشد، نام آن به عنوان خروجی تولید میپیش

SELECT LIMIT FROM DBA_PROFILES WHERE PROFILE = ‘DEFAULT’ AND 

RESOURCE_NAME = ‘PASSWORD_VERIFY_FUNCTION’; 

رای بای تابعی های لیست شده دارور زیر لیستی از پروفایل ها را به نمایش درآورد، پروفایلدر صورتی که دست

 ها نیستند.وارسی پیچیدگی گذرواژه

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='PASSWORD_VERIFY_FUNCTION' 

AND (LIMIT = 'DEFAULT' OR LIMIT = 'NULL'); 

 سازی:مقاوم

امتر کاه بایاد از قبال تعریاف شاده باشاد، باه عناوان پاار verify_function_12cبا اجرای دستور زیر، تابع 

PASSWORD_VERIFY_FUNCTION شود.تعیین می 

--Create a custom password verification function, say 

verify_function_12c, which fulfills the password requirements of the 

organization. 

ALTER PROFILE DEFAULT LIMIT PASSWORD_VERIFY_FUNCTION 

verify_function_12c; 

 SESSIONS_PER_USERپارامتر  9-3

 دهد که یک کاربر قادر است به طور همزمان باز کند.هایی را نشان میاین پارامتر حداکثر تعداد نشست
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 تهدید/توجیه امنیتی:

رویه یبتوان از هدر رفتن منابع سیستمی در اثر بازکردن و کوچکی برای این پارامتر، می مقدار معین با تعیین

دی نشست توسط یک کاربر مجاز و یا رخداد حمله منع سرویس توسط یک مهاجم که تنها به تعاداد محادو

 حساب کاربری دسترسی دارد جلوگیری کرد.

 اطلاع از وضعیت فعلی:

 دهد.سمان زیر، مقدار فعلی این پارامتر را نشان میخروجی حاصل از پر

SELECT LIMIT FROM DBA_PROFILES WHERE RESOURCE_NAME = 

‘SESSIONS_PER_USER’ AND PROFILE = ‘DEFAULT’; 

 رای مقاداردر صورتی که دستور زیر لیستی از پروفایل ها را به نمایش درآورد، پروفایل هاای لیسات شاده دا

 ن پارامتر نیستند.مناسبی برای ای

SELECT PROFILE, RESOURCE_NAME, LIMIT 

FROM DBA_PROFILES 

WHERE RESOURCE_NAME='SESSIONS_PER_USER' 

AND 

(LIMIT = 'DEFAULT' 

OR LIMIT = 'UNLIMITED' 

OR LIMIT > 10); 

 سازی:مقاوم

 شود.مقداردهی می 10با اجرای دستورات زیر، این پارامتر با عدد 

ALTER PROFILE DEFAULT LIMIT SESSIONS_PER_USER 10; 

--To enable this setting it is necessary to enable the RESOURCE_LIMIT 

, that is, 

ALTER SYSTEM SET RESOURCE_LIMIT = TRUE SCOPE=spfile; 

 اجرا شود. ، ندهایی که مقدار مناسبی برای این پارامتر نداربرای تمامی پروفایلبایست میدستور فوق 

ALTER PROFILE <profile_name> LIMIT SESSIONS_PER_USER 10; 

 تخصیص داده نشود DEFAULTهیچ کاربری به پروفایل  10-3

شاود، تخصایص داده می DEFAULTبه صورت پیش فرض هنگام ایجاد کاربر پایگاه داده، کاربر به پروفایال 

 تخصیص داده شود. DEFAULTمگرآنکه پروفایل دیگری تعیین شود. هیچ کاربری نباید به پروفایل 
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 تهدید/توجیه امنیتی

ارای کناد. ایان پروفایال دهای پایگااه داده اراکال تغییار میرساانیروزبا تغییارات و ب DEFAULTپروفایل 

باید است. این تنظیمات بدون محدودیت ن مناسب SYSتنظیمات بدون محدودیت است که اغلب برای کاربر 

 به کاربران عادی اختصاص داده شوند.

 اطلاع از وضعیت فعلی

 DEFAULTکاربران غیرضروری باه پروفایال بدین معناست در صورتی که دستور زیر خروجی نداشته باشد، 

 DEFAULTروفایال گیرناد، باه پاند. کاربرانی که در لیست خروجی دستور زیر قارار میتخصیص داده نشده

 ها تغییر کند.اند و باید پروفایل آنتخصیص داده شده

SELECT USERNAME 

FROM DBA_USERS 

WHERE PROFILE='DEFAULT' 

AND ACCOUNT_STATUS='OPEN' 

AND USERNAME NOT IN 

('ANONYMOUS', 'CTXSYS', 'DBSNMP', 'EXFSYS', 'LBACSYS', 

'MDSYS', 'MGMT_VIEW','OLAPSYS','OWBSYS', 'ORDPLUGINS', 

'ORDSYS', 'OUTLN', 'SI_INFORMTN_SCHEMA','SYS', 

'SYSMAN', 'SYSTEM', 'TSMSYS', 'WK_TEST', 'WKSYS', 

'WKPROXY', 'WMSYS', 'XDB', 'CISSCAN'); 

 سازیمقاوم

 توان پروفایل نامناسب هر کاربر را تغییر داد.با است اده از دستور زیر می

ALTER USER <username> PROFILE <appropriate_profile>; 

 بندیجمع 11-3

سازی اتصال باه سامپاد پارداختیم. در ایان راساتا، برخای از در این فصل به تشریح تنظیمات مربوط به امن

ورد بحث و متخصیص داده نشود،  Defaultپارامترهای مرتبط و توجه به این نکته که هیچ کاربری به پروفایل 

تواند سازی و تهیه گزارش در این زمینه میبررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

 لیست زیر است اده نماید. از چک

 
 عنوان

 تنظیم صحیح

 خیر بله
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 دادهسازی اتصال به پایگاهامن 3 

 ☐ ☐ FAILED_LOGIN_ATTEMPTSپارامتر  3-1 

 ☐ ☐ PASSWORD_LOCK_TIMEپارامتر  3-2 

 ☐ ☐ PASSWORD_LIFE_TIMEپارامتر  3-3 

 ☐ ☐ PASSWORD_REUSE_MAXپارامتر  3-4 

 ☐ ☐ PASSWORD_REUSE_TIMEپارامتر  3-5 

 ☐ ☐ PASSWORD_GRACE_TIMEپارامتر  3-6 

 ☐ ☐ AUTHENTICATION_TYPEپارامتر  3-7 

 ☐ ☐ PASSWORD_VERIFY_FUNCTIONپارامتر  3-8 

 ☐ ☐ SESSIONS_PER_USERپارامتر  3-9 

 ☐ ☐ تخصیص داده نشود DEFAULTهیچ کاربری به پروفایل  3-10 
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 کنترل دسترسی و مجازشماری 

 دارا باشاد ، هر کاربر باید تنها مجوزهاایی راامنیتیطب  اصل اعطای حداقل مجوزها به عنوان یک اصل کلی 

اش به آن مجوزها نیاز دارد. در این بخش، مجوزهایی که معمولا به های روزمرهکه واقعا برای اجرای مسوولیت

شوند و نحوه لغو چنین مجوزهاایی ها نیست معرفی میشوند در حالی که نیازی به اعطای آنهمگان اعطا می

 گردد.نیز بیان می

 فرضمجوزهای عمومی پیش 1-4

شود. چنانچاه در داده میها به همه کاربران 22با نصب اراکل، مجوز اجرای توابع موجود در تعداد زیادی از بسته

 لغو گردند. این مجوزها اجرای عملیات عادی سیستم نیازی به این مجوزها نباشد، لازم است

 DBMS_ADVISORبسته  

شود که بر روی همان سروری قارار هایی است اده میظور نوشتن در فایلبه من DBMS_ADVISORاز بسته 

 دارند که اراکل بر روی آن نصب شده است. 

 تهدید/توجیه امنیتی:

های سیستمی قادر است فایل DBMS_ADVISORیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 موجود بر روی سرور میزبان اراکل را تخریب کند.

 اطلاع از وضعیت فعلی:

شود. چنانچاه خروجای حاصال از ایان برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE 

FROM DBA_TAB_PRIVS 

WHERE GRANTEE='PUBLIC' 

AND PRIVILEGE='EXECUTE' 

AND TABLE_NAME='DBMS_ADVISOR'; 

 سازی:مقاوم

                                                   

 

 

2 2 Package 



 Oracleسازی امنیتی مقاوم

74 
 

 
 

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_ADVISOR FROM PUBLIC; 

 DBMS_CRYPTOبسته  

توان عملیات رمزنگاری و رمزگشایی کند که با است اده از آن میواسطی فراهم می DBMS_CRYPTOبسته 

 های ذخیره شده در اراکل اجرا کرد.را بر روی داده

 تهدید/توجیه امنیتی:

 های ذخیره شده در پایگاه داده گردد.سوء است اده از این بسته ممکن است منجر به تخریب داده

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده میبرای 

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE  

TABLE_NAME = 'DBMS_CRYPTO'  

AND GRANTEE = 'PUBLIC' 

AND PRIVILEGE='EXECUTE'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_CRYPTO FROM PUBLIC; 

 DBMS_JAVAبسته  

ه برای دسترسی به یک سری امکانات اراکال باا زباان برناماه نویسای جااوا اسات اد DBMS_JAVAاز بسته 

 های جاوا را دارد.شود. این بسته امکان اجرای کلاسمی

 تهدید/توجیه امنیتی:

طح قادر است دساتوراتی را در سا DBMS_JAVAیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 سیستم عامل میزبان اراکل اجرا کند.

 اطلاع از وضعیت فعلی:
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شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE 

FROM DBA_TAB_PRIVS 

WHERE GRANTEE='PUBLIC' 

AND PRIVILEGE='EXECUTE' 

AND TABLE_NAME='DBMS_JAVA'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_JAVA FROM PUBLIC; 

 DBMS_JAVA_TESTبسته  

های نوشته شاده باه زباان جااوا در اراکال را فاراهم امکان تست کردن رویه DBMS_JAVA_TESTبسته 

 های جاوا را دارد.کند. این بسته امکان اجرای کلاسمی

 تهدید/توجیه امنیتی:

ر دقادر است دستوراتی را  DBMS_JAVA_TESTیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 اجرا کند.سطح سیستم عامل میزبان اراکل 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE 

FROM DBA_TAB_PRIVS 

WHERE GRANTEE='PUBLIC' 

AND PRIVILEGE='EXECUTE' 

AND TABLE_NAME='DBMS_JAVA_TEST'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_JAVA_TEST FROM PUBLIC; 
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 DBMS_JOBبسته  

شاود. در اسات اده می job queueل شاده باه بندی و مدیریت کارهای ارسابرای زمان DBMS_JOBاز بسته 

ارائه شده اسات و ارائاه  به عنوان جایگزین این بسته DBMS_SCHEDULERهای اخیر اراکل، بسته نسخه

DBMS_JOB یمی است.های توسعه یافته قدتنها به منظور پشتیبانی از برنامه 

 تهدید/توجیه امنیتی:

 را job queueقاادر اسات فعالیات  DBMS_JOBهاجم با است اده از امکانات فراهم شده توسط بساته یک م

 مختل کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE  FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_JOB'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_JOB FROM PUBLIC; 

 DBMS_LDAPبسته  

 شود.است اده می LDAP Serverبه منظور دسترسی به یک  DBMS_LDAPاز بسته 

 تهدید/توجیه امنیتی:

  تولیاد قادر است اطلاعاتی را از داخل پایگااه داده از طریا DBMS_LDAPمهاجم با سوء است اده از بسته 

 ر میزبان اراکل ارسال کند.، به بیرون از سروDNSهای سال درخواستهای خطای خاص و یا ارپیام

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE 

FROM DBA_TAB_PRIVS 

WHERE GRANTEE='PUBLIC' 
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AND PRIVILEGE='EXECUTE' 

AND TABLE_NAME='DBMS_LDAP'; 

 سازی:مقاوم

  شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_LDAP FROM PUBLIC;  

 DBMS_LOBبسته  

، BLOB ،CLOB ،NCLOBهایی همچون  large objectبه منظور نوشتن و خواندن  DBMS_LOBاز بسته 

BFILE و ،LOB شود. های موقتی است اده می 

 تهدید/توجیه امنیتی:

 largeهای مربوط به قادر است داده DBMS_LOBیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

object .ها را بر روی سرور میزبان اراکل تخریب کند 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_LOB'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_LOB FROM PUBLIC; 

 DBMS_OBFUSCATION_TOOLKITبسته  

هاای ذخیاره شاده در امکان اجرای رمزنگاری بر روی داده DBMS_OBFUSCATION_TOOLKITبسته 

بساته  های اخیار اراکال،کناد. در نساخهرا فراهم می Triple DESو  DESهای اراکل با است اده از الگوریتم

DBMS_CRYPTO وان جاااااایگزین ایااااان بساااااته ارائاااااه شاااااده اسااااات و ارائاااااه باااااه عنااااا

DBMS_OBFUSCATION_TOOLKIT های توسعه یافته قدیمی است.تنها به منظور پشتیبانی از برنامه 

 تهدید/توجیه امنیتی:



 Oracleسازی امنیتی مقاوم

78 
 

 
 

 های ذخیره شده در پایگاه داده گردد.سوء است اده از این بسته ممکن است منجر به تخریب داده

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_OBFUSCATION_TOOLKIT'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_OBFUSCATION_TOOLKIT FROM PUBLIC; 

 DBMS_RANDOMبسته  

به منظور تولید عددهای تصاادفی در کاربردهاای غیار مارتبط باا رمزنگااری  DBMS_RANDOMاز بسته 

 شود.است اده می

 تهدید/توجیه امنیتی:

 مورد مهاجم از این بسته ممکن است در روند کاری سیستم  اخلال ایجاد کند.است اده بی

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این ست اده میبرای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر ا

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_RANDOM'; 

 سازی:مقاوم

 شود.اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می با

REVOKE EXECUTE ON DBMS_RANDOM FROM PUBLIC; 

 DBMS_SCHEDULERبسته  

بناادی و ماادیریت کارهااای ماارتبط بااا پایگاااه داده و بااه منظااور زمان DBMS_SCHEDULERاز بسااته 

 شود. عامل است اده میسیستم
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 تهدید/توجیه امنیتی:

ه قادر است کارهای دلخوا DBMS_SCHEDULERیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 خود را در سطح پایگاه داده و سیستم عامل انجام دهد.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEسمان، مقدار پر

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' 

AND PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_SCHEDULER'; 

 سازی:مقاوم

 شود.بسته لغو می با اجرای دستور زیر، مجوز همگانی اجرای این

REVOKE EXECUTE ON DBMS_SCHEDULER FROM PUBLIC; 

 DBMS_SQLبسته  

 شود.است اده می 23پویا SQLبه منظور اجرای دستورات  DBMS_SQLاز بسته 

 تهدید/توجیه امنیتی:

ها به درستی صورت نگیارد، ، اگر وارسی ورودیDBMS_SQLدر است اده از امکانات فراهم شده توسط بسته 

 منجر شود. 24ممکن است به نشت مجوز

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_SQL'; 

 سازی:مقاوم

                                                   

 

 

2 3 Dynamic SQL Statements 
2 4 Privilege Escalation 



 Oracleسازی امنیتی مقاوم

80 
 

 
 

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_SQL FROM PUBLIC; 

 DBMS_XMLGENبسته  

کناد، آن را باه قالاب را به عنوان وروردی دریافت می SQLدلخواه  پرسمانیک  DBMS_XMLGENبسته 

XML حاصل را در قالب  کند وتبدیل میCLOB گرداند.بر می 

 تهدید/توجیه امنیتی:

قادر است تمامی فضای پایگاه  DBMS_XMLGENیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 جستجو کند. 25ها را برای دسترسی به اطلاعات حساسی همچون شماره حسابداده

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.اجرای توابع این بسته به همگان داده شده اس را برگرداند، یعنی مجوز EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_XMLGEN'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_XMLGEN FROM PUBLIC; 

 DBMS_XMLQUERYبسته  

کند، آن را به قالب را به عنوان وروردی دریافت می SQLدلخواه  پرسمانیک  DBMS_XMLQUERYبسته 

XML بسته مشابه عملکرد بساته  گرداند. عملکرد اینکند و حاصل را بر میتبدیل میDBMS_XMLGEN 

 است.

 تهدید/توجیه امنیتی:
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قادر است تماامی فضاای  DBMS_XMLQUERYیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

ها را برای دسترسی به اطلاعات حساسی همچون شماره حسااب جساتجو کناد. کااربران مخارب پایگاه داده

 ه کنند.است اد 27SQLدر یک حمله تزری   26ممکن است بتوانند از این بسته به عنوان تابع تزری  کمکی

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_XMLQUERY'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_XMLQUERY FROM PUBLIC; 

 UTL_FILEبسته  

شود که بر روی همان سروری قرار ست اده میهایی ابه منظور خواندن و نوشتن در فایل UTL_FILEاز بسته 

 دارند که اراکل بر روی آن نصب شده است. 

 تهدید/توجیه امنیتی:

های سیستمی موجاود قادر است فایل UTL_FILEیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

ه را محرمانه تحت مدیریت پایگاه دادهای های حاوی دادهبر روی سرور میزبان اراکل را تخریب کند و یا فایل

 به سرقت ببرد.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_FILE'; 
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 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_FILE FROM PUBLIC; 

 UTL_INADDRبسته  

 IPو آدرس  28تااوان نااام میزبااانکنااد کااه بااا اساات اده از آن میطی فااراهم میواساا UTL_INADDRبسااته 

 را بازیابی کرد.  30و راه دور 29های محلیرایانه

 تهدید/توجیه امنیتی:

 را  SQLقادر است حملاه تزریا  UTL_INADDRیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 داده اجرا کند.پایگاه برای

 وضعیت فعلی:اطلاع از 

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_INADDR'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_INADDR FROM PUBLIC; 

 UTL_TCPبسته  

 آید.می به کار TCP/IPبه منظور برقراری ارتباط با سرورهای خارجی با است اده از پروتکل  UTL_TCPبسته 

 تهدید/توجیه امنیتی:
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رور قادر اسات در ارتباطاات میاان سا UTL_TCPیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 میزبان اراکل با سرورهای خارجی اخلال ایجاد کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_TCP'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_TCP FROM PUBLIC; 

 UTL_MAILبسته  

 به منظور ارسال ایمیل از سروری که اراکال بار روی آن نصاب شاده اسات، اسات اده UTL_MAILاز بسته 

 شود. می

 تهدید/توجیه امنیتی:

 31ارزشهاای بایقاادر اسات ایمیل UTL_MAILیک مهاجم با است اده از امکانات فراهم شاده توساط بساته 

تولید کند و با است اده از توان پردازشی سرور میزبان اراکل، حمله منع سارویس را اجارا کناد )ماثلا تماامی 

 ترافیک شبکه ارتباطی را هدر دهد(.

 ی:اطلاع از وضعیت فعل

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_MAIL';  
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 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_MAIL FROM PUBLIC; 

 UTL_SMTPبسته  

ه به منظور ارسال ایمیل از سروری که اراکل بار روی آن نصاب شاده اسات، اسات اد UTL_ SMTPاز بسته 

 شود. می

 تهدید/توجیه امنیتی:

ارزش تولیاد های بیقادر است ایمیل UTL_SMTPیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

رافیک تلا تمامی سرویس را اجرا کند )مث کند و با است اده از توان پردازشی سرور میزبان اراکل، حمله منع از

 شبکه ارتباطی را هدر دهد(.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_SMTP'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_SMTP FROM PUBLIC; 

 UTL_DBWSبسته  

شود. در حقیقات از ایان بساته بارای به منظور دسترسی به وب سرویس است اده می UTL_DBWSاز بسته 

 اسات، های کاربردی تحت وب بر روی سروری که اراکل بار روی آن نصابها از برنامهخواندن و نوشتن فایل

 است اده می شود.

 امنیتی:تهدید/توجیه 

ایگااه پقادر است در ارتباطات میان  UTL_DBWSیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 کند. های مورد نیاز آن اختلال ایجادداده اراکل و وب سرویس
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 اطلاع از وضعیت فعلی:

روجی حاصل از این شود. چنانچه خبرای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_DBWS'; 

 سازی:مقاوم

 شود.لغو می انی اجرای این بسته، مجوز همگبا اجرای دستور زیر

REVOKE EXECUTE ON UTL_DBWS FROM ‘PUBLIC’; 

 UTL_ORAMTSبسته  

 شود.است اده می HTTPهای به منظور ارسال درخواست UTL_ORAMTSاز بسته 

 تهدید/توجیه امنیتی:

ا از رحرمانه قادر است اطلاعات م UTL_ORAMTSیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 سرور اراکل به خارج ارسال کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_ORAMTS'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON UTL_ORAMTS FROM PUBLIC; 

 UTL_HTTPبسته  

 شود.است اده می HTTPهای ر ارسال درخواستبه منظو UTL_HTTPاز بسته 

 تهدید/توجیه امنیتی:
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ا از قاادر اسات اطلاعاات محرماناه ر UTL_HTTPیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 سرور اراکل به خارج ارسال کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این است اده میبرای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر 

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='UTL_HTTP'; 

 سازی:مقاوم

 شود.اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو میبا 

REVOKE EXECUTE ON UTL_HTTP FROM PUBLIC; 

  HTTPURITYPEنوع شیء  

 شود.است اده می HTTPهای به منظور ارسال درخواست HTTPURITYPEاز نوع شیء 

 تهدید/توجیه امنیتی:

ز اقاادر اسات اطلاعاات محرماناه را  HTTPURITYPEیک مهاجم با است اده از امکانات فراهم شده توساط 

 سرور اراکل به خارج ارسال کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='HTTPURITYPE'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON HTTPURITYPE FROM PUBLIC;  
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 DBMS_XMLSTOREبسته  

را باه  XMLکند. این بسته نام یک جادول و را فراهم می XMLقابلیت های  DBMS_XMLSTOREبسته 

 دهد. را بر روی جدول انجام می DMLعنوان ورودی دریافت کرده و عملیات 

 تهدید/توجیه امنیتی:

است اده  SQLبتوانند از این بسته به عنوان تابع تزری  کمکی در یک حمله تزری  کاربران مخرب ممکن است 

 کنند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.بسته به همگان داده شده اسرا برگرداند، یعنی مجوز اجرای توابع این  EXECUTEپرسمان، مقدار 

SELECT GRANTEE FROM DBA_TAB_PRIVS WHERE TABLE_NAME = 'DBMS_XMLSTORE' 

AND GRANTEE = 'PUBLIC' AND PRIVILEGE = 'EXECUTE'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_XMLSTORE FROM PUBLIC; 

 DBMS_XMLSAVEبسته  

را باه  XMLکند. این بسته ناام یاک جادول و را فراهم می XMLقابلیت های  DBMS_XMLSAVEبسته 

 کند. روزرسانی میآن را در جدول درج کرده و یا ب عنوان ورودی دریافت کرده و سپس

 تهدید/توجیه امنیتی:

است اده  SQLکاربران مخرب ممکن است بتوانند از این بسته به عنوان تابع تزری  کمکی در یک حمله تزری  

 کنند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.مجوز اجرای توابع این بسته به همگان داده شده اس را برگرداند، یعنی EXECUTEپرسمان، مقدار 

SELECT GRANTEE FROM DBA_TAB_PRIVS WHERE TABLE_NAME = 'DBMS_XMLSAVE' 

AND GRANTEE = 'PUBLIC' AND PRIVILEGE = 'EXECUTE'; 
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 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_XMLSAVE FROM PUBLIC; 

 DBMS_REDACTبسته  

دهد کاه کند و این امکان را میفراهم می Oracle Data Redactionیک رابط به  DBMS_REDACTبسته 

در صورتی که پرسمانی از جانب کاربر یا برنامه کاربردی با مجوز محدود اجرا شد، داده های بازگشاتی تغییار 

 . 32داده شوند

 منیتی:تهدید/توجیه ا

است اده  SQLکاربران مخرب ممکن است بتوانند از این بسته به عنوان تابع تزری  کمکی در یک حمله تزری  

 کنند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT GRANTEE 

FROM DBA_TAB_PRIVS 

WHERE TABLE_NAME = 'DBMS_REDACT' 

AND GRANTEE = 'PUBLIC' 

AND PRIVILEGE = 'EXECUTE'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_REDACT FROM PUBLIC; 

                                                   

 

 

3 2 Mask 
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 فرضمجوزهای عمومی غیر پیش 2-4

ها ز بستهادر طول عمر فعالیت یک پایگاه داده اراکل، معمولا مجوز اجرای توابع موجود در تعداد زیادی 

تم شود. چنانچه در اجرای عملیات عادی سیسداده می ران پایگاه داده به همه کاربراندلیل توسط مدیبی

 نیازی به این مجوزها نباشد، لازم است لغو گردند.

 DBMS_SYS_SQLبسته  

 تهدید/توجیه امنیتی:

های خاود را باا قادر است کد DBMS_SYS_SQLیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 اصالت گردد. احرازمجوزهای کاربری دیگر اجرا کند بدون اینکه لازم باشد 

 ضعیت فعلی:اطلاع از و

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_SYS_SQL'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_SYS_SQL FROM PUBLIC; 

 DBMS_BACKUP_RESTOREبسته  

 PL/SQLکاد در داخال  RMANباه منظاور اجارای دساتورات  DBMS_BACKUP_RESTOREاز بسته 

 شود.است اده می

 تهدید/توجیه امنیتی:

قادر است مجوز  DBMS_BACKUP_RESTOREیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 های تحت مدیریت سیستم عامل میزبان اراکل را به دست آورد.دسترسی به فایل

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 
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SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_BACKUP_RESTORE'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_BACKUP_RESTORE FROM PUBLIC; 

 DBMS_AQADM_SYSCALLSبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLفراهم شده توسط این بسته قادر است یک دستور یک مهاجم با است اده از امکانات 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.ند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اسرا برگردا EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_AQADM_SYSCALLS'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_AQADM_SYSCALLS FROM PUBLIC; 

 DBMS_REPACT_SQL_UTLبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می برای

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_REPCAT_SQL_UTL'; 
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 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_REPACT_SQL_UTL FROM PUBLIC; 

 INITJVMAUXبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='INITJVMAUX'; 

 سازی:مقاوم

 شود.سته لغو میبا اجرای دستور زیر، مجوز همگانی اجرای این ب

REVOKE EXECUTE ON INITJVMAUX FROM PUBLIC; 

 DBMS_STREAMS_ADM_UTLبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 عیت فعلی:اطلاع از وض

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_STREAMS_ADM_UTL'; 

 سازی:مقاوم
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 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_STREAMS_ADM_UTL FROM PUBLIC; 

 DBMS_AQADM_SYSبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_AQADM_SYS'; 

 سازی:مقاوم

 شود.این بسته لغو میبا اجرای دستور زیر، مجوز همگانی اجرای 

REVOKE EXECUTE ON DBMS_AQADM_SYS FROM PUBLIC; 

 DBMS_STREAMS_RPCبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 از وضعیت فعلی:اطلاع 

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_STREAMS_RPC'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می
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REVOKE EXECUTE ON DBMS_STREAMS_RPC FROM PUBLIC; 

 DBMS_PRVTAQIMبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_PRVTAQIM'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_PRVTAQIM FROM PUBLIC; 

 LTADMبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLدستور یک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک 

SYS .مدیر اصلی پایگاه داده اراکل( اجرا کند( 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.ه همگان داده شده اسرا برگرداند، یعنی مجوز اجرای توابع این بسته ب EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='LTADM'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON LTADM FROM PUBLIC; 
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 WWV_DBMS_SQLبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

Application Express (APEX) .اجرا کند 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='WWV_DBMS_SQL'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON WWV_DBMS_SQL FROM PUBLIC; 

 WWV_EXECUTE_IMMEDIATEبسته  

 تهدید/توجیه امنیتی:

زهای کاربر را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

Application Express (APEX) .اجرا کند 

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این برای اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده می

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEمقدار  پرسمان،

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='WWV_EXECUTE_IMMEDIATE'; 

 سازی:مقاوم

 شود.ین بسته لغو میبا اجرای دستور زیر، مجوز همگانی اجرای ا

REVOKE EXECUTE ON WWV_EXECUTE_IMMEDIATE FROM PUBLIC; 
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 DBMS_IJOBبسته  

 تهدید/توجیه امنیتی:

زهاای هار را با مجو SQLیک مهاجم با است اده از امکانات فراهم شده توسط این بسته قادر است یک دستور 

 کاربر دلخواه دیگری  اجرا کند.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این ی اطلاع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده میبرا

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_IJOB'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_IJOB FROM PUBLIC; 

 DBMS_FILE_TRANSFERبسته  

به منظور ارسال فایل از یک سرور اراکل به یک سارور دیگار  اراکال  DBMS_FILE_TRANSFERاز بسته 

 شود.است اده می

 تهدید/توجیه امنیتی:

های قادر است فایل DBMS_FILE_TRANSFERیک مهاجم با است اده از امکانات فراهم شده توسط بسته 

 موجود بر روی سرور اراکل را به سرقت ببرد.

 اطلاع از وضعیت فعلی:

شود. چنانچه خروجی حاصل از این ع از وضعیت فعلی پارامتر مذکور از پرسمان زیر است اده میبرای اطلا

 ت.را برگرداند، یعنی مجوز اجرای توابع این بسته به همگان داده شده اس EXECUTEپرسمان، مقدار 

SELECT PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE='PUBLIC' AND 

PRIVILEGE='EXECUTE' AND TABLE_NAME='DBMS_FILE_TRANSFER'; 

 سازی:مقاوم

 شود.با اجرای دستور زیر، مجوز همگانی اجرای این بسته لغو می

REVOKE EXECUTE ON DBMS_FILE_TRANSFER FROM PUBLIC; 
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 مجوزهای سیستمی 3-4

اسات اده  ماوردتعدادی از مجوزهای سیستمی تنها برای انجام کارهای مدیریتی و توسط مدیران پایگااه داده 

 جوزهایی نباید در اختیار سایر کاربران عادی قرار گیرد.مگیرند. چنین قرار می

 SELECT ANY DICTIONARYمجوز  

 دهد.را می SYSاین مجوز به کاربر اجازه دسترسی به اشیاء شمای 

 تهدید/توجیه امنیتی:

ساازی شاده را بخواند. مثلا، مقدار درهم SYSتواند کلیه اشیاء شمای مهاجم با سوء است اده از این مجوز می

 شود.قرار دارد و به این ترتیب فاش می SYSتمامی کاربران در شمای  33گذرواژه

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='SELECT 

ANY DICTIONARY' AND GRANTEE NOT IN ('DBA','DBSNMP','OEM_MONITOR', 

'OLAPSYS','ORACLE_OCM','SYSMAN','WMSYS','SYSBACKUP','SYSDG'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE SELECT ANY DICTIONARY FROM <grantee>; 

 SELECT_ANY_TABLEمجوز  

 دهد.را می SYSاین مجوز به کاربر اجازه دسترسی به کلیه جداول به جز جداول شمای 

 تهدید/توجیه امنیتی:

مختلاف دسترسای پیادا  طلاعات محرمانه موجود در جاداولتواند به امهاجم با سوء است اده از این مجوز می

 کند.

 اطلاع از وضعیت فعلی:
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 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='SELECT 

ANY TABLE' AND GRANTEE NOT IN ('DBA', 'MDSYS', 'SYS', 

'IMP_FULL_DATABASE','EXP_FULL_DATABASE','DATAPUMP_IMP_FULL_DATABASE', 

'WMSYS', 'SYSTEM','OLAP_DBA', 'DV_REALM_OWNER'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای پرسمان زیر، مجوز کاربر 

REVOKE SELECT ANY TABLE FROM <grantee>; 

 AUDIT SYSTEMمجوز  

 دهد.این مجوز به کاربر اجازه مدیریت رویدادنگاری را می

 تهدید/توجیه امنیتی:

هاای مخارب خاود در تواند مانع از ثبت رویدادهای مربوط باه فعالیتمهاجم با سوء است اده از این مجوز می

 سیستم شود.

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='AUDIT 

SYSTEM' AND GRANTEE NOT IN ('DBA', 'DATAPUMP_IMP_FULL_DATABASE', 

'IMP_FULL_DATABASE', 'SYS', 'AUDIT_ADMIN'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE AUDIT SYSTEM FROM <grantee>; 

 EXEMPT ACCESS POLICYمجوز  

 دهد.ها را میی آنیتبدون توجه به برچسب امن های جداولزه دسترسی به کلیه سطراین مجوز به کاربر اجا

 تهدید/توجیه امنیتی:

هاا را ها نیست را ببیناد و دادهتواند سطرهایی که مجاز به مشاهده آنمهاجم با سوء است اده از این مجوز می

 تغییر دهد.
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 اطلاع از وضعیت فعلی:

 شود.می داندهبرگر GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='EXEMPT 

ACCESS POLICY'; 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE EXEMPT ACCESS POLICY FROM <grantee>; 

 BECOME USERمجوز  

تواند مجوزهاای دهد. در حقیقت کاربر میاین مجوز به کاربر اجازه دسترسی به مجوزهای کاربران دیگر را می

 سایر کاربران را به ارث ببرد.

 تهدید/توجیه امنیتی:

 تری در سیستم تبدیل کند.تواند خود را به کاربر قدرتمندمهاجم با سوء است اده از این مجوز می

 :اطلاع از وضعیت فعلی

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='BECOME 

USER' AND GRANTEE NOT IN ('DBA','SYS','IMP_FULL_DATABASE'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE BECOME USER FROM <grantee>; 

 CREATE PROCEDUREمجوز  

 دهد.را می 34این مجوز به کاربر اجازه ساختن یک رویه ذخیره شده
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 تهدید/توجیه امنیتی:

های تای ایجاد کند که وی را در انجام فعالیشدههای ذخیرهتواند رویهمهاجم با سوء است اده از این مجوز می

 مخربش یاری کنند.

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='CREATE 

PROCEDURE' AND GRANTEE NOT IN ( 'DBA', 'DBSNMP', 'MDSYS', 'OLAPSYS', 

'OWB$CLIENT',  'OWBSYS', 'RECOVERY_CATALOG_OWNER',  

'SPATIAL_CSW_ADMIN_USR', 'SPATIAL_WFS_ADMIN_USR', 'SYS', 

'APEX_030200', 'APEX_040000', 'APEX_040100', 'APEX_040200', 'DVF', 

'RESOURCE', 'DV_REALM_RESOURCE','APEX_GRANTS_FOR_NEW_USERS_ROLE',  

'APEX_050000', 'MGMT_VIEW', 'SYSMAN_MDS', 'SYSMAN_OPSS', 'SYSMAN_RO', 

'SYSMAN_STB'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE CREATE PROCEDURE FROM <grantee>; 

 ALTER SYSTEMمجوز  

 دهد.های سیستمی و عملیات در حال اجرای اراکل را میاین مجوز به کاربر اجازه اعمال تغییرات در پارامتر

 تهدید/توجیه امنیتی:

 نماید. سیستمی اعمالهای تواند هر گونه تغییر دلخواهی در پارامترمهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='ALTER 

SYSTEM' AND GRANTEE NOT IN ('SYS','SYSTEM', 'APEX_030200', 

'APEX_040000', 'APEX_040100', 'APEX_040200', 'DBA', 'EM_EXPRESS_ALL', 

'SYSBACKUP', 'GSMADMIN_ROLE', 'GSM_INTERNAL', 'SYSDG', 

'GSMADMIN_INTERNAL'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 
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REVOKE ALTER SYSTEM FROM <grantee>; 

  CREATE ANY LIBRARYمجوزهای  

 دهد.را می 35های مشتر این مجوز به کاربر اجازه ساختن اشیاء مرتبط با کتابخانه

 تهدید/توجیه امنیتی:

 های مشتر  را نقض کند.کتابخانه 36تواند جامعیتمهاجم با سوء است اده از این مجوز می

 فعلی:اطلاع از وضعیت 

 شود.برگردانده می GRANTEEستون  ها ندارند در، نام کاربرانی که نیازی به این مجوزپرسمان زیربا اجرای 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='CREATE 

ANY LIBRARY' AND GRANTEE NOT IN ('SYS', 'SYSTEM', 'DBA', 

'IMP_FULL_DATABASE'); 

 سازی:وممقا

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوزهای کاربر 

REVOKE CREATE ANY LIBRARY FROM <grantee>; 

 CREATE LIBRARYمجوز  

 دهد.را می 37های مشتر این مجوز به کاربر اجازه ساختن اشیاء مرتبط با کتابخانه

 تهدید/توجیه امنیتی:

 های مشتر  را نقض کند.کتابخانه 38تواند جامعیتمهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

 شود.برگردانده می GRANTEEستون  ها ندارند دربا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز
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SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='CREATE 

LIBRARY' AND GRANTEE NOT IN ('SYS', 'SYSTEM', 'DBA', 'MDSYS', 

'SPATIAL_WFS_ADMIN_USR', 'SPATIAL_CSW_ADMIN_USR', 'DVSYS', 

'GSMADMIN_INTERNAL' ,'XDB'); 

 سازی:مقاوم

 شود.یکه از پرسمان قبلی بدست آمده است، لغو م granteeبا اجرای دستور زیر، مجوزهای کاربر 

REVOKE CREATE LIBRARY FROM <grantee>; 

 GRANT ANY OBJECT PRIVILEGEمجوز  

 دهد.میرا هر شیئی برای  به دیگران این مجوز به کاربر اجازه اعطای مجوز

 تهدید/توجیه امنیتی:

 های حساس گردد.تواند باعث فاش شدن یا تخریب دادهمهاجم با سوء است اده از این مجوز می

 از وضعیت فعلی:اطلاع 

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='GRANT 

ANY OBJECT PRIVILEGE' AND GRANTEE NOT IN 

('DBA','SYS','IMP_FULL_DATABASE', 'DATAPUMP_IMP_FULL_DATABASE', 

'EM_EXPRESS_ALL', 'DV_REALM_OWNER'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE GRANT ANY OBJECT PRIVILEGE FROM <grantee>; 

 GRANT ANY ROLEمجوز  

 دهد که هر نقشی را به هر کاربری اختصاص دهد.یم این مجوز به کاربر اجازه

 تهدید/توجیه امنیتی:

 های حساس گردد.تواند باعث فاش شدن و یا تخریب دادهمهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 



 Oracleسازی امنیتی مقاوم

102 
 

 
 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='GRANT 

ANY ROLE' AND GRANTEE NOT IN ('DBA', 'SYS', 

'DATAPUMP_IMP_FULL_DATABASE', 'IMP_FULL_DATABASE', 

'SPATIAL_WFS_ADMIN_USR', 'SPATIAL_CSW_ADMIN_USR','GSMADMIN_INTERNAL', 

'DV_REALM_OWNER', 'EM_EXPRESS_ALL', 'DV_OWNER'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE GRANT ANY ROLE FROM <grantee>; 

 GRANT ANY PRIVILEGEمجوز  

 دهد.را میاین مجوز به کاربر اجازه اعطای هر مجوز به هر موجودیت 

 تهدید/توجیه امنیتی:

 های حساس گردد.تواند باعث فاش شدن و یا تخریب دادهمهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

 شود.می برگردانده GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نیازی به این مجوز ندارند در ستون 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='GRANT 

ANY PRIVILEGE' AND GRANTEE NOT IN ('DBA','SYS','IMP_FULL_DATABASE', 

'DATAPUMP_IMP_FULL_DATABASE', 'DV_REALM_OWNER','EM_EXPRESS_ALL'); 

 سازی:مقاوم

 شود.که از پرسمان قبلی بدست آمده است، لغو می granteeبا اجرای دستور زیر، مجوز کاربر 

REVOKE GRANT ANY PRIVILEGE FROM <grantee>; 

 های قدرتمندبری مجوز از نقشارث 4-4

ها باید به صورت بسیار محدود بری مجوز از آناند که ارثهای قدرتمند در اراکل تعریف شدهتعدادی از نقش

 شوند.ها معرفی میپایگاه داده( مجاز باشد. در این بخش، این نقش و تنها برای کاربران خاص )مثلا مدیران

 DELETE_CATALOG_ROLEنقش  

 این نقش، مجوز حذ  رکوردها از جدول رویدادنگاری سیستمی را دارد.

 تهدید/توجیه امنیتی:
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ت رویادادهای های ثبت شده و یا مانع از ثباتواند باعث تخریب رویدادمهاجم با سوء است اده از این مجوز می

 های مخرب خود در سیستم شود.مربوط به فعالیت

 اطلاع از وضعیت فعلی:

رداناده برگ GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نباید از این نقاش باه ارث ببرناد، در ساتون 

 شود.می

SELECT GRANTEE, GRANTED_ROLE FROM DBA_ROLE_PRIVS WHERE 

granted_role='DELETE_CATALOG_ROLE' AND GRANTEE NOT IN ('DBA','SYS');  

 سازی:مقاوم

 شود.از این نقش، لغو می granteeبا اجرای دستور زیر، ارث بری کاربر 

REVOKE DELETE_CATALOG_ROLE FROM <grantee>; 

 SELECT_CATALOG_ROLEنقش  

 رد.را دا SYSاین نقش، مجوز خواندن از کلیه جداول سیستمی واقع در شمای 

 تهدید/توجیه امنیتی:

 تواند کلیه اطلاعات سیستمی را به سرقت ببرد.مهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

داناده برگر GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نباید از ایان نقاش باه ارث ببرناد در ساتون 

 شود.می

SELECT GRANTEE, GRANTED_ROLE FROM DBA_ROLE_PRIVS WHERE 

granted_role='SELECT_CATALOG_ROLE' AND grantee not in ('DBA', 'SYS', 

'IMP_FULL_DATABASE', 'EXP_FULL_DATABASE', 'OEM_MONITOR', 'SYSBACKUP', 

'EM_EXPRESS_BASIC', 'SYSMAN'); 

 سازی:مقاوم

 شود.نقش، لغو می از این granteeبری کاربر با اجرای دستور زیر، ارث

REVOKE SELECT_CATALOG_ROLE FROM <grantee>; 

 EXECUTE_CATALOG_ROLEنقش  

 د.را دار SYSی موجود در شمای های ذخیره شدهو رویه  هااین نقش، مجوز اجرای بسیاری از بسته
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 تهدید/توجیه امنیتی:

 خوانی کند.را فرا SYSهای شمای ر بستهدتواند توابع متنوع موجود مهاجم با سوء است اده از این مجوز می

 اطلاع از وضعیت فعلی:

رداناده برگ GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نباید از این نقاش باه ارث ببرناد، در ساتون 

 شود.می

SELECT GRANTEE, GRANTED_ROLE FROM DBA_ROLE_PRIVS WHERE 

granted_role='EXECUTE_CATALOG_ROLE' AND grantee not in ('DBA', 'SYS', 

'IMP_FULL_DATABASE', 'EXP_FULL_DATABASE'); 

 سازی:مقاوم

 شود.از این نقش، لغو می granteeبا اجرای دستور زیر، ارث بری کاربر 

REVOKE EXECUTE_CATALOG_ROLE FROM <grantee>; 

 DBAنقش  

مادیریتی  ده اراکل را دارد و در حقیقت، نقاش، بسیاری از مجوزهای لازم برای مدیریت پایگاه داDBAنقش 

 پیش فرض در پایگاه داده است.

 

 تهدید/توجیه امنیتی:

های تخریبی خاود تواند با مجوزهای مدیر پایگاه داده به اجرای فعالیتمهاجم با سوء است اده از این مجوز می

 بپردازد.

 اطلاع از وضعیت فعلی:

رداناده برگ GRANTEEبا اجرای پرسمان زیر، نام کاربرانی که نباید از این نقاش باه ارث ببرناد، در ساتون 

 شود.می

SELECT GRANTEE, GRANTED_ROLE FROM DBA_ROLE_PRIVS WHERE 

GRANTED_ROLE='DBA' AND GRANTEE NOT IN ('SYS','SYSTEM'); 

 سازی:مقاوم

 شود.از این نقش، لغو می granteeبا اجرای دستور زیر، ارث بری کاربر 

REVOKE DBA FROM <grantee>; 
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 مجوز دسترسی به جداول و دیدهای سیستمی 5-4

هاای پذیر باشد که برای انجاام فعالیتدسترسی به جداول و دیدهای سیستمی تنها باید برای کاربرانی امکان

زهاای ها نیاز دارند. در اداماه جاداول و دیادهای سیساتمی حسااس و مجوروزمره خود به آن جداول و دید

 گیرد.ها مورد بررسی قرار میکاربران بر روی آن

 $SYS.AUDجدول  

 شود.اری در آن انجام میهایی است که رویدادنگاین جدول، یکی از مکان

 تهدید/توجیه امنیتی:

های ثبت شده و یاا ماانع از ثبات رویادادهای ویدادتواند باعث تخریب رمهاجم با دسترسی به این جدول می

 های مخرب خود در سیستم شود.مربوط به فعالیت

 اطلاع از وضعیت فعلی:

گوناه مجاوزی روی ایان جادول داشاته باشاند، در ساتون با اجرای پرسمان زیر، نام کاربرانی که نبایاد هیچ

GRANTEE شود.برگردانده می 

SELECT GRANTEE, PRIVILEGE FROM DBA_TAB_PRIVS WHERE TABLE_NAME='AUD$' 

AND GRANTEE NOT IN ('DELETE_CATALOG_ROLE'); 

 

 سازی:مقاوم

ی این جادول، که از پرسمان  بالا به دست آمده است، برا granteeبا اجرای دستور زیر، کلیه مجوزهای کاربر 

 شود.لغو می

REVOKE ALL ON AUD$ FROM <grantee>; 

 $SYS.USER_HISTORYجدول  

ه پاارامتر دارد. ماثلا چنانچاهای کااربران را در خاود نگاه مایای از تغییارات گاذرواژهاین جدول، تاریخچاه

PASSWORD_REUSE_TIME  برای پروفایل یک کاربر مقداری غیر ازUNLIMITED  داشته باشد، بارای

 شود.میمراجعه  $USER_HISTORYوارسی برآورده شدن این محدودیت، به جدول 

 تهدید/توجیه امنیتی:
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های امنیتی سیستم را در ماورد نحاوه انتخااب و تعاویض تواند سیاستمهاجم با دسترسی به این جدول می

 گذرواژه نقض کند.

 اطلاع از وضعیت فعلی:

گوناه مجاوزی روی ایان جادول داشاته باشاند، در ساتون با اجرای پرسمان زیر، نام کاربرانی که نبایاد هیچ

GRANTEE شود.برگردانده می 

SELECT GRANTEE, PRIVILEGE FROM DBA_TAB_PRIVS WHERE 

TABLE_NAME='USER_HISTORY$' AND OWNER = 'SYS'; 

 سازی:مقاوم

این جدول  که از پرسمان بالا به دست آمده است، برای granteeبا اجرای دستور زیر، کلیه مجوزهای کاربر 

 شود.لغو می

REVOKE ALL ON USER_HISTORY$ FROM <grantee>; 

 SYS.LINK$جدول  

 کند.را ذخیره می data table linkاین جدول، اطلاعات مربوط به گذرواژه کاربران و 

تواند گذرواژه کاربران را به سرقت ببرد و یاا در مهاجم با دسترسی به این جدول می تهدید/توجیه امنیتی:

 های پایگاه داده اختلال ایجاد کند.39لینک

 اطلاع از وضعیت فعلی:

گوناه مجاوزی روی ایان جادول داشاته باشاند، در ساتون با اجرای پرسمان زیر، نام کاربرانی که نبایاد هیچ

GRANTEE شود.برگردانده می 

SELECT GRANTEE, PRIVILEGE FROM DBA_TAB_PRIVS WHERE TABLE_NAME='LINK$' 

AND GRANTEE NOT IN ('DV_SECANALYST') AND OWNER='SYS'; 

 سازی:مقاوم

                                                   

 

 

لینک پایگاه داده روشی برای دسترسی از یک سرور به سرور دیگر است. هر لینک یک شیء در پایگاه داده است که به شما امکان دسترسی به  39

 دهد.میاشیای پایگاه داده دیگر را 
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ایان جادول،  که از پرسمان بالا به دست آمده است، برای granteeبا اجرای دستور زیر، کلیه مجوزهای کاربر 

 شود.لغو می

REVOKE ALL ON LINK$ FROM <grantee>; 

 $SYS.USERجدول  

 کاربران است.سازی شده فعلی این جدول، حاوی اطلاعات مربوط به حساب کاربری و نیز گذرواژه درهم

 تهدید/توجیه امنیتی:

 سازی شده کاربران را به سرقت ببرد.تواند گذرواژه درهممهاجم با دسترسی به این جدول می

 اطلاع از وضعیت فعلی:

گوناه مجاوزی روی ایان جادول داشاته باشاند، در ساتون با اجرای پرسمان زیر، نام کاربرانی که نبایاد هیچ

GRANTEE شود.برگردانده می 

SELECT GRANTEE, PRIVILEGE  FROM DBA_TAB_PRIVS WHERE TABLE_NAME = 

'USER$' AND OWNER='SYS' AND GRANTEE NOT IN ('CTXSYS', 'XDB', 

'APEX_030200', 'SYSMAN','APEX_040000', 'APEX_040100', 'APEX_040200', 

'DV_SECANALYST', 'DVSYS', 'ORACLE_OCM'); 

 سازی:مقاوم

ایان جادول،  که از پرسمان بالا به دست آمده است، برای granteeبا اجرای دستور زیر، کلیه مجوزهای کاربر 

 شود.لغو می

REVOKE ALL ON SYS.USER$ FROM <grantee>; 

  %_DBAدیدهای مدیریتی  

 شاوند، اطلاعاات ساودمندی را بارای مادیرانشاروع می DBA_ی دیدهای مدیریتی که با عباارت مجموعه

 کنند.سیستم فراهم می

 تهدید/توجیه امنیتی:

 تواند منجر به فاش شدن اطلاعات مدیریتی گردد.دسترسی به این دیدها توسط مهاجم می

 اطلاع از وضعیت فعلی:

تون گونه مجوزی روی دیدهای مدیریتی داشته باشند، در سابا اجرای پرسمان زیر، نام کاربرانی که نباید هیچ

GRANTEE شود.برگردانده می 
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SELECT grantee||'.'||table_name FROM DBA_TAB_PRIVS WHERE TABLE_NAME 

LIKE 'DBA_%' AND GRANTEE NOT IN ('DBA', 'AUDIT_ADMIN', 

'AUDIT_VIEWER', 'CAPTURE_ADMIN', 'DVSYS', 'SYSDG', 'DV_SECANALYST', 

'SYSKM', 'DV_MONITOR', 'ORACLE_OCM', 'DV_ACCTMGR', 

'GSMADMIN_INTERNAL', 'XDB', 'SYS', 'APPQOSSYS', 

'AQ_ADMINISTRATOR_ROLE', 'CTXSYS', 'EXFSYS', 'MDSYS', 

'OLAP_XS_ADMIN', 'OLAPSYS', 'ORDSYS', 'OWB$CLIENT', 'OWBSYS', 

'SELECT_CATALOG_ROLE', 'WM_ADMIN_ROLE','WMSYS','XDBADMIN','LBACSYS', 

'ADM_PARALLEL_EXECUTE_TASK', 'CISSCANROLE') AND NOT REGEXP_LIKE 

(grantee, '^APEX_0[3-9][0-9][0-9][0-9][0-9]$'); 

 سازی:مقاوم

یاک دیاد  که از پرسمان بالا به دست آماده اسات، بارای granteeبا اجرای دستور زیر، کلیه مجوزهای کاربر 

 شود.مدیریتی، لغو می

REVOKE ALL ON <DBA_view> FROM <grantee>; 

 SCHEDULER$_CREDENTIALجدول  

 است. بند پایگاه دادهمربوط به زمان credentialاین جدول، حاوی اطلاعات 

 تهدید/توجیه امنیتی:

 تواند منجر به فاش شدن اطلاعات حساس موجود در آن گردد. دسترسی به این جدول توسط مهاجم می

 اطلاع از وضعیت فعلی:

گوناه مجاوزی روی ایان جادول داشاته باشاند، در ساتون با اجرای پرسمان زیر، نام کاربرانی که نبایاد هیچ

GRANTEE شود.برگردانده می  

SELECT GRANTEE, PRIVILEGE FROM DBA_TAB_PRIVS WHERE 

TABLE_NAME='SCHEDULER$_CREDENTIAL' AND OWNER='SYS'; 

 سازی:مقاوم

ایان جادول  که از پرسمان بالا به دست آمده است، برای granteeیه مجوزهای کاربر با اجرای دستور زیر، کل

 شود.لغو می

REVOKE ALL ON SYS.SCHEDULER$_CREDENTIAL FROM <grantee>; 
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 SYS.USER$MIGجدول  

ساازی شود و حااوی گاذرواژه درهماین جدول در زمان مهاجرت از یک نسخه اراکل به نسخه دیگر ایجاد می

 کاربران قبل از مهاجرت است.شده 

 تهدید/توجیه امنیتی:

تواناد گاذرواژه چنانچه پس از پایان فرآیند مهاجرت، این جدول حذ  نگردد، مهاجم با دسترسای باه آن می

 سازی شده کاربران را بدست بیاورد.درهم

 اطلاع از وضعیت فعلی:

 پایگاه داده است.اگر پرسمان زیر رکوردی را برگرداند نشانه وجود این جدول در 

SELECT OWNER, TABLE_NAME FROM ALL_TABLES WHERE OWNER='SYS' AND 

TABLE_NAME='USER$MIG'; 

 سازی:مقاوم

 گردد.با اجرای دستور زیر، این جدول حذ  می

DROP TABLE sys.user$mig; 

 مجوزهای خاص 6-4

داشاته باشاد و در  باه دنباال تواناد خطارات امنیتایهاا می، سایر مجوزهاایی کاه اعطاای آنبخشدر این 

 اند.قرار گرفتهگیرند، مورد بررسی قرار نمی فصلهای قبلی این بندیدسته

 ANYمجوزهای  

ز قادر که کاربر با دریافت آن مجو است در یک مجوز، نشان دهنده محدوده وسیعی از عملیاتی ANYواژه 

تواند هر رویه را دارد، می EXECUTE ANY PROCEDUREانجام دهد. مثلا کاربری که مجوز  آنها را است

 ای را اجرا کند.شدهذخیره

 تهدید/توجیه امنیتی:

ها است و ممکن است منجار باه ساوء اسات اده از به کاربران معمولا بیش از نیاز آن ANYهای اعطای مجوز

 مجوزها گردد.

 اطلاع از وضعیت فعلی:
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ردانده برگ GRANTEEداشته باشند، در ستون  ANYهای با اجرای پرسمان زیر، نام کاربرانی که نباید مجوز

 شود.می

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE LIKE 

'%ANY%' AND GRANTEE NOT IN ('AQ_ADMINISTRATOR_ROLE', 'DBA', 'DBSNMP', 

'EXFSYS', 'EXP_FULL_DATABASE','IMP_FULL_DATABASE', 

'DATAPUMP_IMP_FULL_DATABASE', 'JAVADEBUGPRIV','MDSYS', 'OEM_MONITOR', 

'OLAPSYS','OLAP_DBA','ORACLE_OCM','OWB$CLIENT','OWBSYS','SCHEDULER_AD

MIN','SPATIAL_CSW_ADMIN_USR','SPATIAL_WFS_ADMIN_USR','SYS','SYSMAN','

SYSTEM','WMSYS', 'APEX_030200', 'APEX_040000', 'APEX_040100', 

'APEX_040200', 'LBACSYS', 'SYSBACKUP', 'CTXSYS', 'OUTLN', 'DVSYS', 

'ORDPLUGINS', 'ORDSYS', 'RECOVERY_CATALOG_OWNER_VPD', 

'GSMADMIN_INTERNAL', 'XDB','SYSDG', 'AUDIT_ADMIN', 'DV_OWNER', 

'DV_REALM_OWNER', 'EM_EXPRESS_ALL', 'RECOVERY_CATALOG_OWNER', 

'APEX_050000', 'SYSMAN_STB', 'SYSMAN_TYPES'); 

 سازی:مقاوم

 گردد.اند، لغو میکه از پرسمان فوق به دست آمده granteeکاربر  ANYبا اجرای دستور زیر، یک مجوز 

REVOKE <ANY Privilege> FROM <grantee>; 

 WITH_ADMINمجوز با گزینه  

آن  اسات اده گاردد، کااربر دارای  WITH ADMINکاربر از عبارتچنانچه در زمان اعطای یک مجوز به یک 

 مجوز قادر است مجوز خود را به دیگران اعطا کند.

 تهدید/توجیه امنیتی:

 ار غیر قابل کنترل مجوزهای حساس گردد.تواند منجر به انتشاین گزینه می

 اطلاع از وضعیت فعلی:

ون داشاته باشاند، در سات WITH_ADMINز باا گزیناه با اجرای پرسمان زیر، نام کاربرانی کاه نبایاد مجاو

GRANTEE شود.برگردانده می 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE ADMIN_OPTION='YES' 

AND GRANTEE not in ('AQ_ADMINISTRATOR_ROLE','DBA','OWBSYS', 

'SCHEDULER_ADMIN','SYS','SYSTEM','WMSYS',  'DVSYS', 'SYSKM', 

'DV_ACCTMGR') AND NOT REGEXP_LIKE(grantee,'^APEX_0[3-9][0-9][0-9][0-

9][0-9]$'); 

 سازی:مقاوم

 گردد.غو میکه از پرسمان فوق به دست آمده است، ل granteeاز کاربر  privilegeبا اجرای دستور زیر، مجوز 
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REVOKE <privilege> FROM <grantee>; 

  proxy userمجوزهای مربوط به  

 اعطا گردد.  proxy userدر اراکل این امکان وجود دارد که یک مجوز به طور مستقیم به یک 

 تهدید/توجیه امنیتی:

طاای ساایر ، امکان متصل شدن به پایگاه داده است. در نتیجاه اعproxy userتنها مجوز مورد نیاز برای یک 

 است.مورد بیبه این کاربر،  CONNECTمجوزها به غیر از مجوز 

 اطلاع از وضعیت فعلی:

و  GRANTEEهای هااا و مجوزهااای غیاار مجازشااان در سااتون proxy userبااا اجاارای پرساامان زیاار، نااام 

PRIVILEGE شود.برگردانده می 

SELECT GRANTEE,GRANTED_ROLE FROM DBA_ROLE_PRIVS WHERE GRANTEE IN 

(SELECT PROXY FROM DBA_PROXIES) AND GRANTED_ROLE NOT IN ('CONNECT') 

UNION 

SELECT GRANTEE,PRIVILEGE FROM DBA_SYS_PRIVS WHERE GRANTEE IN (SELECT 

PROXY FROM DBA_PROXIES) AND PRIVILEGE NOT IN ('CREATE SESSION') 

UNION 

SELECT GRANTEE,PRIVILEGE FROM DBA_TAB_PRIVS WHERE GRANTEE IN (SELECT 

PROXY FROM DBA_PROXIES); 

 سازی:وممقا

لغاو  که از پرسمان فاوق باه دسات آماده اسات، proxy_userاز کاربر  privilegeبا اجرای دستور زیر، مجوز 

 گردد.می

REVOKE <privilege> FROM <proxy_user>; 

 OUTLNکاربر  EXECUTE ANY PROCEDUREمجوز  

 شود.اعطا می OUTLNفرض به کاربر به طور پیش EXECUTE ANY PROCEDUREمجوز 

 تهدید/توجیه امنیتی:

به دنبال تواند خطرات امنیتی می در صورت داشتن این مجوزنیازی به این مجوز ندارد و  OUTLNکاربر 

 اشته باشد.د

 اطلاع از وضعیت فعلی:
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 EXECUTE ANYمجااوز  OUTLNاگاار پرساامان زیاار، سااطری برگردانااد باادین معناساات کااه کاااربر 

PROCEDURE .را دارد 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='EXECUTE 

ANY PROCEDURE' AND GRANTEE='OUTLN'; 

 سازی:مقاوم

 گردد.لغو می OUTLNکاربر  EXECUTE ANY PROCEDUREبا اجرای دستور زیر، مجوز 

REVOKE EXECUTE ANY PROCEDURE FROM OUTLN; 

 DBSNMPکاربر  EXECUTE ANY PROCEDUREمجوز  

 شود.اعطا می DBSNMPفرض به کاربر به طور پیش EXECUTE ANY PROCEDUREمجوز 

 تهدید/توجیه امنیتی:

تواند خطرات امنیتی باه دنباال و در صورت داشتن این مجوز مینیازی به این مجوز ندارد  DBSNMPکاربر 

 داشته باشد.

 اطلاع از وضعیت فعلی:

 EXECUTE ANYمجااوز  DBSNMPاگار پرساامان زیاار، سااطری برگردانااد باادین معناساات کااه کااربر 

PROCEDURE .را دارد 

SELECT GRANTEE, PRIVILEGE FROM DBA_SYS_PRIVS WHERE PRIVILEGE='EXECUTE 

ANY PROCEDURE' AND GRANTEE='DBSNMP'; 

 سازی:مقاوم

 گردد.لغو می DBSNMPکاربر  EXECUTE ANY PROCEDUREبا اجرای دستور زیر، مجوز 

REVOKE EXECUTE ANY PROCEDURE FROM DBSNMP; 

 بندیجمع 7-4

ترین پارامترهاای امنیتای مرباوط باه کنتارل دسترسای و مجازشاماری در این فصل به تشریح برخی از مهم

فارض، فرض، مجوزهای عمومی غیر پیشپرداختیم. در این راستا، تنظیمات مربوط به مجوزهای عمومی پیش

بری مجوز از نقش های قدرتمند، مجوز دسترسی به جداول و دیدهای سیساتمی و مجوزهای سیستمی، ارث

سازی برخی مجوزهای خاص مورد بحث و بررسی قرار گرفت. مدیر سامانه به منظور بررسی پارامترهای مقاوم

 لیست زیر است اده نماید. تواند از چکو تهیه گزارش در این زمینه می
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 تنظیمات رویدادنگاری 

های اصالی در ها در صورت رخداد مشکلات فنی یا امنیتی یکی از نیازمندیثبت وقایع سیستم و بازبینی آن

دهناد از درجاه اهمیات مت ااوتی کاه اناواع وقاایعی کاه در سیساتم رخ میاست. با توجه به این دادهپایگاه

 تواند منجر به کاهش کارایی سارور یاا هادربرخوردارند و ثبت کلیه وقایع )بدون توجه به ارزش هر یک( می

 یدادنگاری در موردرو واز وقایع مهم شناسایی  لازم است یک زیرمجموعه بنابراین رفتن فضای دیسک گردد، 

سازی های پردازشی و ذخیرهوقایع همواره انجام شود. در مورد رویدادنگاری سایر وقایع، بسته به توانمندی آن

هاا از ارزش امنیتای باالایی عدادی از وقایع مهم که ثبات آنت قصلگیری کرد. در این توان تصمیمسرور، می

 شوند.برخوردار است، معرفی می

 سنتی رویدادنگاری 1-5

در پایگااه داده پیااده ساازی شاود، پیشانهادات ایان بخاش بارای  40سانتی باه روش در صورتی که ممیازی

 رویدادنگاری باید مورد توجه قرار گیرند.

 USER 
ها و ه به نقشتوانند با پایگاه داده با توجشوند که میحساب های کاربری ایجاد می USERبا است اده از شیء 

شیای تواند مالک امی USERدر تعامل باشند. همچنین شیء  تخصیص داده شده است هامجوزهایی که به آن

های ایجاد، حذ ، تغییر یک کاربر الیت، از کلیه فعUSERسازی ممیزی بر روی شیء داده باشد. با فعالپایگاه

 شود.ممیزی تهیه می ،و هچنین تغییر گذرواژه کاربر

 تهدید/توجیه امنیتی:

 ییبالااهمیت  برای ایجاد، حذ  و تغییر یک کاربر به صورت موفقیت آمیز یا ناموف  از غیرمجازهر نوع تلاش 

 برخوردار است.

 اطلاع از وضعیت فعلی:

ک کااربر، یااگر پرسمان زیر، سطری برگرداند بدین معناست که کلیه وقایع مربوط به ایجاد، تغییر یاا حاذ  

 شود.رویدادنگاری و ثبت می

                                                   

 

 

4 0 Traditional Auditing 
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SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='USER' AND USER_NAME IS NULL AND PROXY_NAME IS NULL AND 

SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 ز دساتوراتاجارای هار کادام ابا اجرای دستور زیر، کلیه وقایع مربوط به ایجاد، تغییر یا حذ  یاک کااربر )

CREATE USER ،ALTER USER  وDROP USERشود.( رویدادنگاری و ثبت می 

AUDIT USER; 

 ROLE 
شود. زیرا هر نقش دارای یک مجموعه از مجوزهاست با است اده از نقش، مدیریت کنترل دسترسی تسهیل می

 آید.به کار میکه برای اجرای عملیات کاربرانی که آن نقش را بر عهده دارند 

 تهدید/توجیه امنیتی:

ها )مثلا ایجاد نقش، تغییر مجوزها، حذ  نقش( های موجود در پایگاه دادههر گونه تغییر در مشخصات نقش

 انجام شود. دادهباید با نظارت مدیران پایگاه

 اطلاع از وضعیت فعلی:

ک نقاش، یامربوط به ایجاد، تغییر یاا حاذ  اگر پرسمان زیر، سطری برگرداند بدین معناست که کلیه وقایع 

 شود.رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='ROLE' AND USER_NAME IS NULL AND PROXY_NAME IS NULL AND 

SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

ساتورات دبا اجرای دستور زیر، کلیه وقایع مربوط به ایجاد، تغییر یا حذ  یاک نقاش )اجارای هار کادام از 

CREATE ROLE ،ALTER ROLE  وDROP ROLEشود.( رویدادنگاری و ثبت می 

AUDIT ROLE; 

 SYSTEM GRANT 
ی سیستمی سار و کاار هاها و نقشکه با مجوز REVOKEیا لغو مجوز  GRANTبه دستورات اعطای مجوز 

 شود.گ ته می SYSTEM GRANTدارند به طور کلی دستورات 

 تهدید/توجیه امنیتی:
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آورد، لازم های سیستمی به دست مایهای زیادی که یک کاربر با است اده از مجوزها و نقشبا توجه به قابلیت

 هایی ثبت شود.است هر گونه تغییر در اعطا یا لغو چنین مجوزها و نقش

 ع از وضعیت فعلی:اطلا

هاای و نقش اگر پرسمان زیر، سطری برگرداند بدین معناست که کلیه دستورات مربوط به اعطا یا لغو مجوزها

 شود.سیستمی، رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='SYSTEM GRANT' AND USER_NAME IS NULL AND PROXY_NAME IS 

NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

هاای سیساتمی )اجارای دساتورات با اجرای دستور زیر، کلیه دستورات مربوط به اعطا یا لغو مجوزها و نقش

GRANT system_privileges_and_roles  وREVOKE system_privileges_and_roles رویادادنگاری و )

 شود.ثبت می

AUDIT SYSTEM GRANT; 

 PROFILE 
صایص های منابع را تعریف و به یک کااربر تخای از محدودیتتوان مجموعهمی PROFILEبا است اده از شی 

 .رودتواند از منابع محدود شده فراتر داد، بدین ترتیب کاربر نمی

 تهدید/توجیه امنیتی:

 غییار و حاذ آیناد، ایجااد، تداده به حساب میها بخشی از زیرساخت امنیتی پایگاهاینکه پروفایلبا توجه به 

 ثبت شوند. ها از اهمیت بالایی برخوردار است و باید رویدادنگاری وآن

 اطلاع از وضعیت فعلی:

روفایال پتغییار اگر پرسمان زیر، سطری برگرداند بدین معناست که کلیه دستورات مربوط به ایجاد، حاذ  و 

 شود.رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='PROFILE' AND USER_NAME IS NULL AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم
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ات از دساتور زیر، کلیه وقایع مربوط به ایجاد، تغییر یا حذ  یک پروفایل )اجارای هار کادام با اجرای دستور

CREATE PROFILE ،ALTER PROFILE  وDROP PROFILEشود.( رویدادنگاری و ثبت می 

AUDIT PROFILE; 

 DATABASE LINK 
شیائی که در یاک در پایگاه داده است که امکان دسترسی به ا یدر واقع یک شما DATABASE LINKیک 

 کند.پایگاه داده دیگر قرار دارند را فراهم می

 تهدید/توجیه امنیتی:

هاای DATABASE LINKیاا تغییار در مشخصاات  DATABASE LINKمهاجم با سوء اسات اده از یاک 

 نگاری از فعالیات هاای. بناابراین رویادادنمایادها اقادام موجود قادر است به سرقت اطلاعات و یا تخریب آن

 برخوردار است. بالاییاز اهمیت  DATABASE LINKمرتبط با ایجاد و حذ  یک 

 اطلاع از وضعیت فعلی:

یاک  اگر پرسمان زیر، سطری برگرداند بدین معناست که کلیاه وقاایع مرباوط باه ایجااد، تغییار، یاا حاذ 

DATABASE LINK شود.رویدادنگاری و ثبت می 

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='DATABASE LINK' AND USER_NAME IS NULL AND PROXY_NAME IS 

NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

ورات )اجرای دست DATABASE LINKییر، یا حذ  یک با اجرای دستور زیر، کلیه وقایع مربوط به ایجاد، تغ

CREATE DATABASE LINK ،ALTER DATABASE LINK  وDROP DATABASE LINK )

 شود.رویدادنگاری و ثبت می

AUDIT DATABASE LINK; 

 PUBLIC DATABASE LINK 
اشایائی داده است که امکان دسترسی باه در پایگاه یدر واقع یک شما PUBLIC DATABASE LINKیک 

 کند.که در یک پایگاه داده دیگر قرار دارند را برای همه کاربران فراهم می

 تهدید/توجیه امنیتی:

 PUBLICیااا تغییاار در مشخصااات  PUBLIC DATABASE LINKمهاااجم بااا سااوء اساات اده از یااک 

DATABASE LINKبناابراین نمایادهاا اقادام های موجود قادر است به سرقت اطلاعاات و یاا تخریاب آن .
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از اهمیات  PUBLIC DATABASE LINKرویدادنگاری از فعالیت های مرتبط با ایجاد، تغییر و حذ  یاک 

 برخوردار است. بالایی

 اطلاع از وضعیت فعلی:

ک یااگر پرسمان زیر، سطری برگرداند بدین معناست کاه کلیاه وقاایع مرباوط باه ایجااد، تغییار یاا حاذ  

PUBLIC DATABASE LINK شود.گاری و ثبت میرویدادن 

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='PUBLIC DATABASE LINK' AND USER_NAME IS NULL AND 

PROXY_NAME IS NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY 

ACCESS'; 

 سازی:مقاوم

 PUBLIC DATABASE LINKیه وقایع مرباوط باه ایجااد، تغییار یاا حاذ  یاک با اجرای دستور زیر، کل

 CREATE PUBLIC DATABASE LINK ،ALTER PUBLIC DATABASE LINK)اجرای دساتورات 

 شود.( رویدادنگاری و ثبت میDROP PUBLIC DATABASE LINKو 

AUDIT PUBLIC DATABASE LINK; 

 PUBLIC SYNONYM 
، معادل است که برای یکی از اشیاء موجود در پایگاه داده )مثلا جادولیک نام  PUBLIC SYNONYMیک 

جوز دسترسی به متوسط تمامی کاربرانی که  PUBLIC SYNONYMشود. شده( ایجاد میدید یا رویه ذخیره

 شیء مورد نظر با نام اصلی را دارند، قابل است اده است.

 تهدید/توجیه امنیتی:

آوری شاواهد مرباوط باه یاک رویاداد تواند در زمان جمعهای مختلف مینام دسترسی به اشیاء با است اده از

 آید.امنیتی به کار 

 اطلاع از وضعیت فعلی:

 PUBLICاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه وقاایع مرباوط باه ایجااد و حاذ  یاک 

SYNONYM شود.رویدادنگاری و ثبت می 

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='PUBLIC SYNONYM' AND USER_NAME IS NULL AND PROXY_NAME IS 

NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم
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دساتورات )اجارای  PUBLIC SYNONYMبا اجرای دستور زیر، کلیه وقایع مربوط به ایجااد و حاذ  یاک 

CREATE PUBLIC SYNONYM  وDROP PUBLIC SYNONYMشود.( رویدادنگاری و ثبت می 

AUDIT PUBLIC SYNONYM;  

 SYNONYM 
ا رویه ییک نام معادل است که برای یکی از اشیاء موجود در پایگاه داده )مثلا جدول، دید  SYNONYMیک 

 شود. شده( ایجاد میذخیره

 تهدید/توجیه امنیتی:

آوری شاواهد مرباوط باه یاک رویاداد تواند در زمان جمعهای مختلف میدسترسی به اشیاء با است اده از نام

 آید.امنیتی به کار 

 اطلاع از وضعیت فعلی:

 SYNONYMاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه وقایع مربوط به ایجااد و حاذ  یاک 

 شود.رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='SYNONYM' AND USER_NAME IS NULL AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 CREATE)اجارای دساتورات  SYNONYMبا اجرای دستور زیر، کلیه وقایع مربوط به ایجاد و حذ  یاک 

SYNONYM  وDROP SYNONYMشود.( رویدادنگاری و ثبت می 

AUDIT SYNONYM; 

 DIRECTORY 
 است. سروردر واقع یک نام مستعار برای یک دایرکتوری بر روی فایل سیستم  DIRECTORYشیء 

 تهدید/توجیه امنیتی:

هاای د و حذ  آن برای یافتن فعالیتهمچون ایجا DIRECTORYرویدادنگاری فعالیت های مرتبط با شیء 

 مجاز مورد نیاز است.غیر

 اطلاع از وضعیت فعلی:
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 DIRECTORYاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه وقایع مربوط به ایجاد و حذ  یاک 

 شود.رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='DIRECTORY' AND USER_NAME IS NULL AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 CREATE)اجرای دساتورات  DIRECTORYبا اجرای دستور زیر، کلیه وقایع مربوط به ایجاد و حذ  یک 

DIRECTORY  وDROP DIRECTORY )شود.رویدادنگاری و ثبت می 

AUDIT DIRECTORY; 

 SELECT ANY DICTIONARY 
قادر است تمامی اشیای شماها را مشااهده  SELECT ANY DICTIONARYیک کاربر با است اده از مجوز 

 .نماید

 تهدید/توجیه امنیتی:

مهاجم  .شوندذخیره میستمی در جداول سیسازی شده کاربران مانند گذرواژه درهماطلاعات محرمانه زیادی 

 با دسترسی به این مجوز قادر است چنین اطلاعاتی را به سرقت ببرد.

 اطلاع از وضعیت فعلی:

 SELECTاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دستوراتی که برای اجرای خود از مجاوز 

ANY DICTIONARY شوند.کنند، رویدادنگاری و ثبت میاست اده می 

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='SELECT ANY DICTIONARY' AND USER_NAME IS NULL AND 

PROXY_NAME IS NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY 

ACCESS'; 

 سازی:مقاوم

 SELECT ANY DICTIONARYبا اجرای دستور زیر، کلیاه دساتوراتی کاه بارای اجارای خاود از مجاوز 

 شوند.کنند، رویدادنگاری و ثبت میاست اده می

AUDIT SELECT ANY DICTIONARY; 
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 GRANT ANY OBJECT PRIVILEGE 
دام از هار کای را بارای قادر اسات هار مجاوز GRANT ANY OBJECT PRIVILEGEیک کاربر با مجوز 

 .بگیردیا از آنها اشیائی که به آنها دسترسی دارد به دیگران اعطا 

 تهدید/توجیه امنیتی:

تواناد منجار باه انتشاار کنتارل نشاده می GRANT ANY OBJECT PRIVILEGEسوء است اده از مجوز 

 مجوزهای مهم شود.

 اطلاع از وضعیت فعلی:

ز رای خود ایه دستورات اعطا یا لغو مجوزی که برای اجاگر پرسمان زیر سطری برگرداند بدین معناست که کل

 شوند.اری و ثبت میکنند، رویدادنگاست اده می GRANT ANY OBJECT PRIVILEGEمجوز 

SELECT PRIVILEGE, SUCCESS, FAILURE FROM DBA_PRIV_AUDIT_OPTS WHERE 

PRIVILEGE='GRANT ANY OBJECT PRIVILEGE' AND USER_NAME IS NULL AND 

PROXY_NAME IS NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY 

ACCESS'; 

 سازی:مقاوم

 GRANT ANYبا اجرای دستور زیر، کلیه دستورات اعطا یا لغو مجاوزی کاه بارای اجارای خاود از مجاوز 

OBJECT PRIVILEGE شوند.کنند، رویدادنگاری و ثبت میاست اده می 

AUDIT GRANT ANY OBJECT PRIVILEGE; 

 GRANT ANY PRIVILEGE 
قادر است هر گونه مجوزی را )شامل مجوزهای سیستمی(  GRANT ANY PRIVILEGEیک کاربر با مجوز 

 اعطا یا لغو کند.

 تهدید/توجیه امنیتی:

تواند منجر به انتشار کنترل نشده مجوزهاای مهام می GRANT ANY PRIVILEGEسوء است اده از مجوز 

 شود.

 عیت فعلی:اطلاع از وض

ز رای خود ااگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دستورات اعطا یا لغو مجوزی که برای اج

 شوند.بت میثکنند، رویدادنگاری و است اده می GRANT ANY PRIVILEGEمجوز 

SELECT PRIVILEGE, SUCCESS, FAILURE 

FROM DBA_PRIV_AUDIT_OPTS 
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WHERE PRIVILEGE='GRANT ANY PRIVILEGE' 

AND USER_NAME IS NULL 

AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' 

AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 GRANT ANYبا اجرای دستور زیر، کلیه دستورات اعطا یا لغو مجاوزی کاه بارای اجارای خاود از مجاوز 

PRIVILEGE شوند.بت میکنند، رویدادنگاری و ثاست اده می 

AUDIT GRANT ANY PRIVILEGE; 

 DROP ANY PROCEDURE 
 DROP ANYیک کاربر برای برای حذ  یاک رویاه ذخیاره شاده در شامای یاک کااربر دیگار باه مجاوز 

PROCEDURE  .نیاز دارد 

 تهدید/توجیه امنیتی:

 به یک رویداد امنیتایآوری شواهد مربوط در زمان جمع ،های ذخیره شدهبازبینی وقایع مرتبط با حذ  رویه

 آید.به کار می

 اطلاع از وضعیت فعلی:

که برای اجرای  شدهاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دستورات حذ  یک رویه ذخیره

 شوند.گاری و ثبت میکنند، رویدادناست اده می DROP ANY PROCEDUREخود از مجوز 

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='DROP ANY PROCEDURE' AND USER_NAME IS NULL AND 

PROXY_NAME IS NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY 

ACCESS'; 

 سازی:مقاوم

 DROP ANYکه برای اجرای خود از مجوز  شدهبا اجرای دستور زیر، کلیه دستورات حذ  یک رویه ذخیره

PROCEDURE شوند.کنند، رویدادنگاری و ثبت میاست اده می 

AUDIT DROP ANY PROCEDURE; 

 SYS.AUD$ 
 این جدول حاوی اطلاعات رویدادنگاری است.
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 تهدید/توجیه امنیتی:

 ود.شاین جدول، هرگونه دسترسی به آن یا تغییر آن باید ثبت  یدادهای سیستم دربا توجه به ثبت رو

 اطلاع از وضعیت فعلی:

اگر پرسمان زیر سطری برگرداند بدین معناست که کلیه وقایع مربوط به دسترسی به این جدول،  

 شود.رویدادنگاری و ثبت می

SELECT * FROM DBA_OBJ_AUDIT_OPTS WHERE OBJECT_NAME='AUD$' AND 

ALT='A/A' AND AUD='A/A' AND COM='A/A' AND DEL='A/A' AND GRA='A/A' AND 

IND='A/A' AND INS='A/A' AND LOC='A/A' AND REN='A/A' AND SEL='A/A' AND 

UPD='A/A' AND FBK='A/A'; 

 سازی:مقاوم

( SELECT, UPDATE, DELETEبا اجرای دستور زیر، کلیه وقایع مربوط باه دسترسای باه ایان جادول )

 شود.رویدادنگاری و ثبت می

AUDIT ALL ON SYS.AUD$ BY ACCESS; 

 PROCEDURE 
ته است که به اشیائی همچون رویه ذخیره شده، تابع، کتابخانه مشتر  و بس کلی ینام PROCEDUREیک 

 شود. میاطلاق 

 تهدید/توجیه امنیتی:

کاار  آوری شواهد مربوط به یک رویداد امنیتای باهها در زمان جمعPROCEDUREبازبینی وقایع مرتبط با 

 آید.می

 اطلاع از وضعیت فعلی:

در  PROCEDUREاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دستورات ایجااد و حاذ  یاک 

 شوند.شمای کاربر اجرا کننده دستور، رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='PROCEDURE' AND USER_NAME IS NULL AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 CREATE)دسااتورات  PROCEDUREبااا اجاارای دسااتور زیاار، کلیااه دسااتورات ایجاااد و حااذ  یااک 

FUNCTION ،CREATE LIBRARY ،CREATE PACKAGE ،CREATE PACKAGE BODY ،
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CREATE PROCEDURE ،DROP FUNCTION ،DROP LIBRARY ،DROP PACKAGE  وDROP 

PROCEDUREشوند.( در شمای کاربر اجرا کننده دستور، رویدادنگاری و ثبت می 

AUDIT PROCEDURE; 

 ALTER SYSTEM 
 وداده از جملاه تنظیماات امنیتای ت تنظیمات پایگااهرا دارد قادر اس ALTER SYSTEMکاربری که مجوز 

 رویدادنگاری را تغییر دهد.

 تهدید/توجیه امنیتی:

 و کاارایی داده را تخریب کند و یا تنظیمات امنیتایمهاجم در صورت دسترسی به این مجوز قادر است پایگاه

 آن را مطاب  میل خود تغییر دهد.

 اطلاع از وضعیت فعلی:

 رویدادنگاری و ثبات ALTER SYSTEMسطری برگرداند بدین معناست که کلیه دستورات اگر پرسمان زیر 

 شود.می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='ALTER SYSTEM' AND USER_NAME IS NULL AND PROXY_NAME IS 

NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 شود.رویدادنگاری و ثبت می ALTER SYSTEMبا اجرای دستور زیر، کلیه دستورات 

AUDIT ALTER SYSTEM; 

 TRIGGER 
ع کننده را تغییر داد یا در صورت اجرای برخی از اعمال شرو DMLتوان اعمال می TRIGGERبا است اده از 

 را شوند.توسط کاربر، اعمال دیگری اج

 تهدید/توجیه امنیتی:

ود. ر گرفتاه شاها و سایر اعمال ناخواسته به کاتواند برای افزایش مجوزها، ارسال دادهمی یتریگر در یک شما

 .بنابراین تلاش برای ایجاد، تغییر و حذ  تریگر در شمای دیگر از اهمیت بالایی برخوردار است

 اطلاع از وضعیت فعلی:
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برگرداناد بادین معناسات کاه کلیاه دساتورات مرباوط باه ایجااد، تغییار و حاذ   اگر پرسمان زیر سطری

TRIGGER (CREATE TRIGGER ،DROP TRIGGER  وALTER TRIGGER رویادادنگاری و ثبات )

 شود.می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='TRIGGER' AND USER_NAME IS NULL AND PROXY_NAME IS NULL 

AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 شود.می رویدادنگاری و ثبت TRIGGERبا اجرای دستور زیر، کلیه دستورات مربوط به ایجاد، تغییر و حذ  

AUDIT TRIGGER; 

 CREATE SESSION 
سازی این گزینه رویدادنگاری، تمامی فعال پایگاه داده اراکل است. بانیاز ورود هر کاربر به ایجاد نشست، پیش

آمیاز یاا  باه صاورت موفقیات تصال نشست و خروج از پایگااه دادهها برای اتصال به پایگاه داده، قطع اتلاش

 شوند.ناموف ، ثبت می

 تهدید/توجیه امنیتی:

 ثر باشد.سایی وقایع امنیتی موتواند در شناداده میثبت ورود و خروج کاربران به پایگاه

 اطلاع از وضعیت فعلی:

بران اگر پرسمان زیر سطری برگرداند بدین معناست کاه کلیاه وقاایع مرباوط باه ورود و خاروج تماامی کاار

 شود.رویدادنگاری و ثبت می

SELECT AUDIT_OPTION, SUCCESS, FAILURE FROM DBA_STMT_AUDIT_OPTS WHERE 

AUDIT_OPTION='CREATE SESSION' AND USER_NAME IS NULL AND PROXY_NAME IS 

NULL AND SUCCESS = 'BY ACCESS' AND FAILURE = 'BY ACCESS'; 

 سازی:مقاوم

 شود.یبا اجرای دستور زیر، کلیه وقایع مربوط به ورود و خروج تمامی کاربران رویدادنگاری و ثبت م

AUDIT CREATE SESSION; 

 ممیزی یکپارچه 2-5

 بایست رعایت گردد.می بخشدر صورتی که ممیزی یکپارچه پیاده سازی شود، موارد پیشنهاد شده در این 
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 CREATE USER 
 کند.این دستور یک حساب کاربری جدید ایجاد می

 تهدید/توجیه امنیتی:

 شده باشند. کاملا شناخته باید محدود و توسط مدیران پایگاه داده های کاربری موجود در پایگاه دادهحساب

 اطلاع از وضعیت فعلی:

بت اگر پرسمان زیر سطری برگرداند بدین معناست که ایجاد یک حساب کاربری جدید رویدادنگاری و ث

 شود.می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'CREATE USER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویدادنگاری و ثبت CREATE USERبا اجرای دستور زیر، ایجاد یک حساب کاربری جدید )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به ایجاد کاربر تغییر داد. شود. میمی

 CREATEوجود ندارد، با دساتور  CIS_UNIFIED_AUDIT_POLICYبا نام  ایدر صورتی که خط مشی

AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS CREATE USER; 

 ALTER USER 
 دهد.این دستور مشخصات مربوط به یک حساب کاربری موجود را تغییر می

 تهدید/توجیه امنیتی:

هاا کااملا باید محدود و مشخصاتشاان توساط مادیران پایگااه داده پایگاه دادههای کاربری موجود در حساب

 شناخته شده باشند.

 اطلاع از وضعیت فعلی:

ثبات  اگر پرسمان فوق سطری برگرداند بدین معناست که تغییر مشخصات هر حساب کاربری رویدادنگاری و

 شود.می
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SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER USER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

 ( رویادادنگاری وALTER USERبا اجرای دستور زیر، تغییر مشخصات هر حساب کااربری )اجارای دساتور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه ویارایش کااربر شود. میثبت می

وجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYتغییر داد. در صورتی که خط مشی باا ناام 

CREATE AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS ALTER USER; 

 DROP USER 
 کند.این دستور یک حساب کاربری را حذ  می

 تهدید/توجیه امنیتی:

 باشند. باید تحت مدیریت کامل مدیران پایگاه داده های کاربری موجود در پایگاه دادهحساب

 اطلاع از وضعیت فعلی:

 شود.ن معناست که حذ  هر حساب کاربری رویدادنگاری و ثبت میاگر پرسمان زیر سطری برگرداند بدی

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP USER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شاود. ( رویدادنگاری و ثبات میDROP USERای دستور با اجرای دستور زیر، حذ  هر حساب کاربری )اجر

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مرباوط باه حاذ  لازم به ذکر است که می

 وجود ندارد، با دستور CIS_UNIFIED_AUDIT_POLICYکاربر تغییر داد. در صورتی که خط مشی با نام 

CREATE AUDIT POLICY ا ایجاد کرد.توان آن رمی 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 
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ADD ACTIONS DROP USER; 

 CREATE ROLE 
 کند.این دستور یک نقش جدید ایجاد می

 تهدید/توجیه امنیتی:

 کاملا شناخته شده باشند. باید محدود و توسط مدیران پایگاه داده دادههای موجود در پایگاهنقش

 فعلی:اطلاع از وضعیت 

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که ایجاد یک نقش جدید، رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'CREATE ROLE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شاود. ( رویدادنگاری و ثبت میCREATE ROLE، ایجاد یک نقش جدید )اجرای دستور با اجرای دستور زیر

توان یک خط مشی از پیش تعریف شده را برای ثبت رویادادهای مرباوط باه ایجااد لازم به ذکر است که می

وجود ندارد، با دستور  CIS_UNIFIED_AUDIT_POLICYنقش، تغییر داد. در صورتی که خط مشی با نام 

CREATE AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS CREATE ROLE; 

 ALTER ROLE 
 دهد.این دستور مشخصات مربوط به یک نقش موجود را تغییر می

 تهدید/توجیه امنیتی:

کااملا شاناخته شاده  یران پایگااه دادهباید محدود و مشخصاتشان توسط مد های موجود در پایگاه دادهنقش

 باشند.

 اطلاع از وضعیت فعلی:

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که تغییر مشخصات هر نقش رویدادنگاری و ثبت می
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SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER ROLE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 

 سازی:مقاوم

شود. ( رویدادنگاری و ثبت میALTER ROLEبا اجرای دستور زیر، تغییر مشخصات هر نقش )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه ویارایش لازم به ذکر است که می

وجود ندارد، با دستور  CIS_UNIFIED_AUDIT_POLICYنقش، تغییر داد. در صورتی که خط مشی با نام 

CREATE AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS ALTER ROLE; 

 DROP ROLE 
 کند.این دستور یک نقش را حذ  می

 تهدید/توجیه امنیتی:

 باشند. امل مدیران پایگاه دادهکباید تحت مدیریت  های موجود در پایگاه دادهنقش

 اطلاع از وضعیت فعلی:

 شود.بدین معناست که حذ  هر نقش، رویدادنگاری و ثبت میاگر پرسمان زیر سطری برگرداند 

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP ROLE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شود. لازم به ذکر گاری و ثبت می( رویدادنDROP ROLEبا اجرای دستور زیر، حذ  هر نقش )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به حذ  نقش، تغییر داد. است که می

 CREATEوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYدر صورتی که خط مشی با نام 

AUDIT POLICY توان آن را ایجاد کرد.می 
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ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS DROP ROLE; 

 GRANT 
 آید.میداده اراکل به کار های پایگاهاین دستور برای اعطای مجوزها به کابران و نقش

 تهدید/توجیه امنیتی:

 دهادباید تحت مدیریت کامل مدیران پایگاه  های موجود در پایگاه دادهمجوزهای اعطا شده به کاربران و نقش

 باشند.

 اطلاع از وضعیت فعلی:

هاا، رویادادنگاری و ثبات اگر پرسمان زیر سطری برگرداند بدین معناست که اعطای مجوز به کاربران و نقش

 شود.می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'GRANT' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شود. لازم به ذکر است ( رویدادنگاری و ثبت میGRANTبا اجرای دستور زیر، اعطای مجوزها )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط اعطای مجوزها باه کااربران و که می

وجاود نادارد، باا  CIS_UNIFIED_AUDIT_POLICYه خط مشی باا ناام ها، تغییر داد. در صورتی کنقش

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS GRANT; 

 REVOKE 
 آید.داده اراکل به کار میهای پایگاهاین دستور برای لغو مجوزهای کابران و نقش

 دید/توجیه امنیتی:ته

ان باید تحت مدیریت کامل مدیر دادههای موجود در پایگاهلغو مجوزهای از پیش اعطا شده به کاربران و نقش

 باشند. پایگاه داده
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 اطلاع از وضعیت فعلی:

 شود.ها رویدادنگاری و ثبت میاگر پرسمان زیر سطری برگرداند بدین معناست که لغو مجوز کاربران و نقش

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'REVOKE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

لازم به ذکر اسات شود. ( رویدادنگاری و ثبت میREVOKE، لغو مجوزها )اجرای دستور زیربا اجرای دستور 

ان و لغاو مجوزهاای کااربر به پیش تعریف شده را برای ثبت رویدادهای مربوطتوان یک خط مشی از میکه 

وجاود نادارد، باا  CIS_UNIFIED_AUDIT_POLICYتغییر داد. در صورتی که خط مشی باا ناام  ،هانقش

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS REVOKE; 

 CREATE PROFILE 
های رمزعباور مشایهای است اده از منابع و اجارای خطهای پایگاه داده اراکل برای اعمال محدودیتپروفایل

شاود. های است اده مجدد از رمزهای عبور پیشین، است اده میهمچون قوانین پیچیدگی رمزعبور و محدودیت

 CREATE PROFILEهاای ارت، تماامی عبCREATE PROFILEای هسازی تهیه ممیزی از عبارتبا فعال

 شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت

 تهدید/توجیه امنیتی:

 های امنیتی را نقض کند.تواند سیاستیک مهاجم با ایجاد یک پروفایل جعلی می

 اطلاع از وضعیت فعلی:

 شود.رویدادنگاری و ثبت می ،ایجاد یک پروفایل بدین معناست که سطری برگرداند پرسمان زیراگر 

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'CREATE PROFILE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم
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شاود. ( رویدادنگاری و ثبت میCREATE PROFILEبا اجرای دستور زیر، ایجاد یک پروفایل )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به ایجاد پروفایال، تغییار داد. در می

 CREATEوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYصورتی که خط مشای باا ناام 

AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS CREATE PROFILE; 

 ALTER PROFILE 
اجارا  ALTER PROFILEهای می عبارت، تماALTER PROFILEهای سازی تهیه ممیزی از عبارتبا فعال

 شوند.آمیز یا ناموف  ثبت میشده به صورت موفقیت

 تهدید/توجیه امنیتی:

 ند.های امنیتی را نقض کتواند سیاستیر در یک پروفایل مییک مهاجم با ایجاد تغی

 اطلاع از وضعیت فعلی:

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که تغییر یک پروفایل، رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER PROFILE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شاود. ( رویادادنگاری و ثبات میALTER PROFILEبا اجرای دستور زیر، تغییر یک پروفایل )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه ویارایش لازم به ذکر است که می

وجاود نادارد، باا  CIS_UNIFIED_AUDIT_POLICYپروفایل تغییر داد. در صورتی که خط مشی باا ناام 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS ALTER PROFILE; 

 DROP PROFILE 
اجارا  DROP PROFILEهاای ی عبارت، تماامDROP PROFILEهاای سازی تهیه ممیزی از عبارتبا فعال

 شوند.آمیز یا ناموف  ثبت میشده به صورت موفقیت
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 تهدید/توجیه امنیتی:

 های امنیتی را نقض کند.تواند سیاستروفایل مییک مهاجم با حذ  یک پ

 اطلاع از وضعیت فعلی:

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که حذ  یک پروفایل، رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP PROFILE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

 شود.( رویدادنگاری و ثبت میDROP PROFILEبا اجرای دستور زیر، حذ  یک پروفایل )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مرباوط باه حاذ  لازم به ذکر است که می

وجاود نادارد، باا  CIS_UNIFIED_AUDIT_POLICYخط مشی باا ناام  پروفایل تغییر داد. در صورتی که

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS DROP PROFILE; 

 CREATE DATABASE LINK 
شاوند. رده میه داده به پایگاه داده دیگر به کار بی برقراری ارتباط از یک پایگاهای پایگاه داده اراکل، برالینک

ساازی تهیاه پس از برقراری ارتباط، ارتباط ایجاد شده بدون نیاز به تصدی  اصالت در دسترس است. با فعاال

و  CREATE DATABASE LINKکلیاه عباارات  ،CREATE DATABASE LINKممیازی از اعماال 

CREATE PUBLIC DATABASE LINK  شوند.آمیز یا ناموف  ثبت میصورت موفقیتاجرا شده به 

 تهدید/توجیه امنیتی:

 باشند. دادهها باید تحت مدیریت کامل مدیران پایگاهداده و تلاش برای ایجاد آنهای پایگاهلینک

 اطلاع از وضعیت فعلی:

 شود.میاگر پرسمان زیر سطری برگرداند بدین معناست که ایجاد یک لینک، رویدادنگاری و ثبت 

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 



 Oracleسازی امنیتی مقاوم

136 
 

 
 

'CREATE DATABASE LINK' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' 

AND ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویدادنگاری و ثبت CREATE DATABASE LINKبا اجرای دستور زیر، ایجاد یک لینک )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه زم به ذکر است که میشود. لامی

وجود ندارد، باا  CIS_UNIFIED_AUDIT_POLICYایجاد لینک تغییر داد. در صورتی که خط مشی با نام 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS CREATE DATABASE LINK; 

 ALTER DATABASE LINK 
 ALTER DATABASE، کلیه عبارات ALTER DATABASE LINKسازی تهیه ممیزی از اعمال با فعال

LINK  وALTER PUBLIC DATABASE LINK آمیز یاا نااموف  ثبات اجارا شاده باه صاورت موفقیات

 شوند.می

 تهدید/توجیه امنیتی:

 باشند. ها باید تحت مدیریت کامل مدیران پایگاه دادههای پایگاه داده و تلاش برای تغییر آنلینک

 اطلاع از وضعیت فعلی:

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که تغییر یک لینک، رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER DATABASE LINK' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' 

AND ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویادادنگاری و ثبات ALTER DATABASE LINKبا اجرای دستور زیر، تغییر یک لینک )اجرای دستور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه شود. لازم به ذکر است که میمی

وجود نادارد،  CIS_UNIFIED_AUDIT_POLICYویرایش لینک تغییر داد. در صورتی که خط مشی با نام 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYبا دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 
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ADD ACTIONS ALTER DATABASE LINK; 

 DROP DATABASE LINK 
 DROP DATABASE، کلیاه عباارات DROP DATABASE LINKسازی تهیه ممیزی از اعماال با فعال

LINK  وDROP PUBLIC DATABASE LINK شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

 باشند. ها باید تحت مدیریت کامل مدیران پایگاه دادهداده و تلاش برای حذ  آنهای پایگاهلینک

 اطلاع از وضعیت فعلی:

 شود.اگر پرسمان زیر سطری برگرداند بدین معناست که حذ  یک لینک، رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP DATABASE LINK' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' 

AND ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویادادنگاری و ثبات DROP DATABASE LINKبا اجرای دستور زیر، حذ  یک لینک )اجرای دساتور 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه شود. لازم به ذکر است که میمی

وجود ندارد، باا  CIS_UNIFIED_AUDIT_POLICYحذ  لینک تغییر داد. در صورتی که خط مشی با نام 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYدستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS DROP DATABASE LINK; 

 CREATE SYNONYM 
دید یا  داده همچون جدول،از پایگاه ایبرای ایجاد نام دیگری برای شی SYNONYMدر پایگاه داده اراکل از 

، کلیااه عبااارات CREATE SYNONYM اعمااالسااازی تهیااه ممیاازی از بااا فعالشااود. اساات اده می رویااه

CREATE SYNONYM  وCREATE PUBLIC SYNONYM آمیز یا ناموف  اجرا شده به صورت موفقیت

 شوند.ثبت می

 تهدید/توجیه امنیتی:

SYNONYMباشند. ها باید تحت مدیریت کامل مدیران پایگاه دادهداده و تلاش برای ایجاد آنهای پایگاه 
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 اطلاع از وضعیت فعلی:

 شود.، رویدادنگاری و ثبت میSYNONYMسطری برگرداند بدین معناست که ایجاد یک  اگر پرسمان زیر

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'CREATE SYNONYM' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویدادنگاری و ثبت CREATE SYNONYM)اجرای دستور  SYNONYMبا اجرای دستور زیر، ایجاد یک 

ای مربوط باه توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهمیلازم به ذکر است که شود. می

وجاود  CIS_UNIFIED_AUDIT_POLICYتغییر داد. در صورتی که خط مشی با نام  SYNONYMایجاد 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYندارد، با دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS CREATE SYNONYM; 

 ALTER SYNONYM 
و  ALTER SYNONYM، کلیاه عباارات ALTER SYNONYMساازی تهیااه ممیازی از اعماال باا فعال

ALTER PUBLIC SYNONYM شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

SYNONYM باشند. ههای پایگاه داده و تلاش برای تغییر آن ها باید تحت مدیریت کامل مدیران پایگاه داد 

 اطلاع از وضعیت فعلی:

 شود.رویدادنگاری و ثبت می SYNONYMاگر پرسمان زیر سطری برگرداند بدین معناست که تغییر یک ،

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER SYNONYM' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم
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( رویادادنگاری و ثبات ALTER SYNONYM)اجرای دستور  SYNONYMبا اجرای دستور زیر، تغییر یک 

تعریف شده را برای ثبت رویدادهای مربوط باه توان یک خط مشی از پیش شود. لازم به ذکر است که میمی

 CIS_UNIFIED_AUDIT_POLICYتغییر داد. در صورتی که خاط مشای باا ناام  SYNONYMویرایش 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYوجود ندارد، با دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS ALTER SYNONYM; 

 DROP SYNONYM 
 DROPو  DROP SYNONYM، کلیاه عباارات DROP SYNONYMسازی تهیه ممیزی از اعمال با فعال

PUBLIC SYNONYM شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

SYNONYM باشند. پایگاه دادهها باید تحت مدیریت کامل مدیران داده و تلاش برای حذ  آنهای پایگاه 

 اطلاع از وضعیت فعلی:

 شود.، رویدادنگاری و ثبت میSYNONYMاگر پرسمان زیر سطری برگرداند بدین معناست که حذ  یک 

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP SYNONYM' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

( رویادادنگاری و ثبات DROP SYNONYM)اجرای دساتور  SYNONYMبا اجرای دستور زیر، حذ  یک 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه شود. لازم به ذکر است که میمی

وجود  CIS_UNIFIED_AUDIT_POLICYتغییر داد. در صورتی که خط مشی با نام  SYNONYMحذ  

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYندارد، با دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS DROP SYNONYM; 

 SELECT ANY DICTIONARYمجوز  

 دهد.را می SYSاین مجوز به کاربر اجازه دسترسی به اشیاء شمای 
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 تهدید/توجیه امنیتی:

مقادار  بخواناد. باه عناوان مثاال، را SYSتواناد کلیاه اشایاء شامای مهاجم با سوء است اده از این مجوز می

 شود.به این ترتیب فاش میکه قرار دارد  SYSسازی شده گذرواژه تمامی کاربران در شمای درهم

 اطلاع از وضعیت فعلی:

،  SYSاگر پرسمان زیر سطری برگرداند بدین معناست کاه هار تلاشای بارای دسترسای باه اشایای شامای 

 شود.رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'SELECT ANY DICTIONARY' AND AUD.AUDIT_OPTION_TYPE = 'SYSTEM 

PRIVILEGE' AND ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' 

AND ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:وممقا

لازم باه شاود. ، رویدادنگاری و ثبات میSYSبا اجرای دستور زیر، هر تلاشی برای دسترسی به اشیای شمای 

 SELECTتوان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به مجوز میذکر است که 

ANY DICTIONARY  تغییر داد. در صورتی که خط مشای باا ناامCIS_UNIFIED_AUDIT_POLICY 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYوجود ندارد، با دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD PRIVILEGES SELECT ANY DICTIONARY; 

 UNIFIED_AUDIT_TRAILدید  

اند را ثبات داده تولیاد شاده رکوردهای رویدادنگاری کاه توساط پایگااه UNIFIED_AUDIT_TRAILدید 

 نماید.می

 تهدید/توجیه امنیتی:

از اهمیت بالایی برخوردار است و بایاد  UNIFIED_AUDIT_TRAILها برای دسترسی به دید تمامی تلاش

 باشد. تحت مدیریت کامل مدیران پایگاه داده

 اطلاع از وضعیت فعلی:

تلاشاای باارای دسترساای بااه دیااد اگاار پرساامان زیاار سااطری برگردانااد باادین معناساات کااه هاار 

UNIFIED_AUDIT_TRAILشود.، رویدادنگاری و ثبت می 
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SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALL' AND AUD.AUDIT_OPTION_TYPE = 'OBJECT ACTION' AND 

AUD.OBJECT_SCHEMA = 'SYS' AND AUD.OBJECT_NAME = 'UNIFIED_AUDIT_TRAIL' 

AND ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 

 سازی:مقاوم

رویادادنگاری و ثبات  UNIFIED_AUDIT_TRAILبا اجرای دستور زیر، هر تلاشی برای دسترسی به دیاد 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط باه شود. لازم به ذکر است که میمی

کااه خااط مشاای بااا نااام  تغییاار داد. در صااورتی UNIFIED_AUDIT_TRAILدسترساای بااه دیااد 

CIS_UNIFIED_AUDIT_POLICY  وجود ندارد، با دستورCREATE AUDIT POLICY تاوان آن را می

 ایجاد کرد.

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

ALL on SYS.UNIFIED_AUDIT_TRAIL; 

 CREATE PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY 
شاوند و بارای انجاام وفاایف در پایگاه داده ذخیاره می 41های بستهها و بدنهذخیره شده، توابع، بستههای رویه

 CREATEسااازی ایاان نااوع ممیاازی، تمااامی عبااارات بااا فعال رونااد.مختلااف در پایگاااه داده بااه کااار می

PROCEDURE ،CREATE FUNCTION ،CREATE PACKAGE  وCREATE PACKAGE BODY 

 شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت

 تهدید/توجیه امنیتی:

مال ی بسته ها و تلاش برای ایجاد آن ها باید تحت مادیریت کارویه های ذخیره شده، توابع، بسته ها و بدنه

 باشد. مدیران پایگاه داده

 اطلاع از وضعیت فعلی:

                                                   

 

 

4 1 Package bodies 
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ها ههای ذخیره شده، توابع، بستت که هر تلاشی برای ایجاد رویهاگر پرسمان زیر سطری برگرداند بدین معناس

 شود.ها، رویدادنگاری و ثبت میی بستهو بدنه

SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES ENABLED WHERE 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS' AND 

EXISTS ( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE 

AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'CREATE 

PROCEDURE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS 

( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'CREATE FUNCTION' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'CREATE PACKAGE' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'CREATE PACKAGE BODY' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION'); 

 سازی:مقاوم

ها،  ی بساتهها و بدناههای ذخیاره شاده، تواباع، بساتهبا اجرای دستور زیار، هار تلاشای بارای ایجااد رویاه

توان یک خط مشی از پیش تعریف شده را بارای ثبات شود. لازم به ذکر است که میرویدادنگاری و ثبت می

ها تغییار داد. در صاورتی کاه ی بساتهها و بدنهه شده، توابع، بستههای ذخیررویدادهای مربوط به ایجاد رویه

 CREATE AUDITوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYخاط مشای باا ناام 

POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY ADD ACTIONS CREATE 

PROCEDURE, CREATE FUNCTION, CREATE PACKAGE, CREATE PACKAGE BODY; 

 ALTER PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY 
 ALTER PROCEDURE ،ALTER FUNCTION ،ALTERسازی این نوع ممیزی، تمامی عبارات با فعال

PACKAGE  وALTER PACKAGE BODY شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

هاا بایاد تحات مادیریت کامال ها و تلاش برای تغییر آنی بستهها و بدنهرویه های ذخیره شده، توابع، بسته

 باشد. مدیران پایگاه داده

 اطلاع از وضعیت فعلی:

ها ستههای ذخیره شده، توابع، باگر پرسمان زیر سطری برگرداند بدین معناست که هر تلاشی برای تغییر رویه

 شود.ها، رویدادنگاری و ثبت میی بستهو بدنه
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SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES ENABLED WHERE 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS' AND 

EXISTS ( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE 

AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'ALTER 

PROCEDURE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS 

( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'ALTER FUNCTION' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'ALTER PACKAGE' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'ALTER PACKAGE BODY' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION'); 

 سازی:مقاوم

ها، رویدادنگاری ی بستهها و بدنههای ذخیره شده، توابع، بستهبا اجرای دستور زیر، هر تلاشی برای تغییر رویه

توان یک خط مشی از پیش تعریف شاده را بارای ثبات رویادادهای شود. لازم به ذکر است که میو ثبت می

ها تغییر داد. در صورتی که خط مشای باا تهی بسها و بدنهتههای ذخیره شده، توابع، بسمربوط به تغییر رویه

توان آن می CREATE AUDIT POLICYوجود ندارد، با دستور  CIS_UNIFIED_AUDIT_POLICYنام 

 را ایجاد کرد.

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

ALTER PROCEDURE, 

ALTER FUNCTION, 

ALTER PACKAGE, 

ALTER PACKAGE BODY; 

 DROP PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY 
 DROP PROCEDURE ،DROP FUNCTION ،DROPسازی این ناوع ممیازی، تماامی عباارات با فعال

PACKAGE  وDROP PACKAGE BODY شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

مادیریت کامال  ها و تلاش برای حذ  آن ها بایاد تحاتی بستهها و بدنههای ذخیره شده، توابع، بستهرویه

 باشد. مدیران پایگاه داده

 اطلاع از وضعیت فعلی:
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های ذخیاره شاده، تواباع، اگر پرسمان زیر سطری برگرداند بدین معناست که هر تلاشای بارای حاذ  رویاه

 شود.ها، رویدادنگاری و ثبت میی بستهها و بدنهبسته

SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES ENABLED WHERE 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS' AND 

EXISTS ( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE 

AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'DROP 

PROCEDURE' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS 

( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'DROP FUNCTION' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'DROP PACKAGE' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 'x' 

FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'DROP PACKAGE BODY' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION'); 

 سازی:مقاوم

ها، رویدادنگاری ی بستهها و بدنههای ذخیره شده، توابع، بستهبا اجرای دستور زیر، هر تلاشی برای حذ  رویه

توان یک خط مشی از پیش تعریف شاده را بارای ثبات رویادادهای شود. لازم به ذکر است که میو ثبت می

ا تغییر داد. در صورتی که خط مشای باا هی بستهها و بدنهستهبهای ذخیره شده، توابع، مربوط به حذ  رویه

توان آن می CREATE AUDIT POLICYوجود ندارد، با دستور  CIS_UNIFIED_AUDIT_POLICYنام 

 را ایجاد کرد.

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD 

ACTIONS 

DROP PROCEDURE, 

DROP FUNCTION, 

DROP PACKAGE, 

DROP PACKAGE BODY; 

 ALTER SYSTEM 
 ودهد که تنظیمات اراکل کاه بار روی امنیات، کاارایی به کاربر این امکان را می ALTER SYSTEMمجوز 

 عملکرد عادی پایگاه داده تأثیرگذار است را تغییر دهند. 

 تهدید/توجیه امنیتی:

 شد.با دادهباید تحت مدیریت کامل مدیران پایگاه ALTER SYSTEMهای ها برای اجرای عبارتتلاش



 Oracleسازی امنیتی مقاوم

145 
 

 
 

 اطلاع از وضعیت فعلی:

، ALTER SYSTEMاگر پرسمان زیر سطری برگرداند بدین معناست که هار تلاشای بارای اجارای عباارت 

 شود.رویدادنگاری و ثبت می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER SYSTEM' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شود. لازم به رویدادنگاری و ثبت می ALTER SYSTEMبا اجرای دستور زیر، هر تلاشی برای اجرای عبارت 

توان یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به تلاش برای اجرای ذکر است که می

تغییااااار داد. در صاااااورتی کاااااه خاااااط مشااااای باااااا ناااااام  ALTER SYSTEMعباااااارت 

CIS_UNIFIED_AUDIT_POLICY  وجود ندارد، با دستورCREATE AUDIT POLICY تاوان آن را می

 ایجاد کرد.

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

ALTER SYSTEM; 

 CREATE TRIGGER 
اشیای پایگاه داده به وقوع انجامد، رهانا به صورت خودکاار  ای بر رویهنگامی که شرایط از پیش تعریف شده

 CREATE، کلیاه عباارات CREATE TRIGGERساازی تهیاه ممیازی از اعماال باا فعالاجرا می شاود. 

TRIGGER شوند.آمیز یا ناموف  ثبت میاجرا شده به صورت موفقیت 

 تهدید/توجیه امنیتی:

 آید.یآوری شواهد مربوط به یک رویداد امنیتی به کار مزمان جمع بازبینی وقایع مرتبط با ایجاد رهاناها در

 اطلاع از وضعیت فعلی:

ثبات  واگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دساتورات ایجااد یاک رهاناا، رویادادنگاری 

 شود.می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 
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'CREATE TRIGGER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

توان شود. لازم به ذکر است که میبا اجرای دستور زیر، کلیه دستورات ایجاد یک رهانا رویدادنگاری و ثبت می

یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به ایجاد رهانا تغییار داد. در صاورتی کاه 

 CREATE AUDITوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYخاط مشای باا ناام 

POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

CREATE TRIGGER; 

 ALTER TRIGGER 
اجرا شده باه  ALTER TRIGGER، کلیه عبارات ALTER TRIGGERسازی تهیه ممیزی از اعمال با فعال

 شوند.آمیز یا ناموف  ثبت میصورت موفقیت

 هدید/توجیه امنیتی:ت

 آید.یبه کار م ،آوری شواهد مربوط به یک رویداد امنیتیبازبینی وقایع مرتبط با تغییر رهاناها در زمان جمع

 اطلاع از وضعیت فعلی:

ثبات  اگر پرسمان زیر سطری برگرداند بدین معناست که کلیاه دساتورات تغییار یاک رهاناا رویادادنگاری و

 شوند.می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'ALTER TRIGGER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

توان شود. لازم به ذکر است که میبا اجرای دستور زیر، کلیه دستورات تغییر یک رهانا رویدادنگاری و ثبت می

یک خط مشی از پیش تعریف شده را برای ثبت رویدادهای مربوط به ویرایش رهانا تغییر داد. در صورتی کاه 

 CREATE AUDITوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYخاط مشای باا ناام 

POLICY توان آن را ایجاد کرد.می 
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ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

ALTER TRIGGER; 

 DROP TRIGGER 
اجارا شاده باه  DROP TRIGGER، کلیه عباارات DROP TRIGGERسازی تهیه ممیزی از اعمال با فعال

 شوند.آمیز یا ناموف  ثبت میصورت موفقیت

 د/توجیه امنیتی:تهدی

 آید.آوری شواهد مربوط به یک رویداد امنیتی به کار میبازبینی وقایع مرتبط با حذ  رهاناها در زمان جمع

 اطلاع از وضعیت فعلی:

بات ثاگر پرسمان زیر سطری برگرداند بدین معناست که کلیه دساتورات حاذ  یاک رهاناا، رویادادنگاری و 

 شوند.می

SELECT AUD.POLICY_NAME, AUD.AUDIT_OPTION, AUD.AUDIT_OPTION_TYPE FROM 

AUDIT_UNIFIED_POLICIES AUD, AUDIT_UNIFIED_ENABLED_POLICIES ENABLED 

WHERE AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 

'DROP TRIGGER' AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION' AND 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS'; 

 سازی:مقاوم

شاود. لازم باه ذکار اسات کاه با اجرای دستور زیر، کلیه دستورات حذ  یک رهانا رویادادنگاری و ثبات می

یف شده را برای ثبت رویادادهای مرباوط باه حاذ  رهاناا تغییار داد. در توان یک خط مشی از پیش تعرمی

 CREATEوجاود نادارد، باا دساتور  CIS_UNIFIED_AUDIT_POLICYصورتی که خط مشای باا ناام 

AUDIT POLICY توان آن را ایجاد کرد.می 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

DROP TRIGGER; 

 LOGON  وLOGOFF 

 شوند.داده برای انجام کارهای مختلف وارد پایگاه داده میکاربران پایگاه

 تهدید/توجیه امنیتی:
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یات سازی رویدادنگاری از عملیات ورود به پایگاه داده و خروج از آن برای جرم شناسی وقایع مخرب اهمفعال

 دارد.بسزایی 

 اطلاع از وضعیت فعلی:

بات ثداده، رویادادنگاری و دین معناست که ورود و خروج کاربران از پایگاهاگر پرسمان زیر سطری برگرداند ب

 شود.می

SELECT * FROM AUDIT_UNIFIED_ENABLED_POLICIES ENABLED WHERE 

ENABLED.SUCCESS = 'YES' AND ENABLED.FAILURE = 'YES' AND 

ENABLED.ENABLED_OPT = 'BY' AND ENABLED.USER_NAME = 'ALL USERS' AND 

EXISTS ( SELECT 'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE 

AUD.POLICY_NAME = ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'LOGON' 

AND AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION') AND EXISTS ( SELECT 

'x' FROM AUDIT_UNIFIED_POLICIES AUD WHERE AUD.POLICY_NAME = 

ENABLED.POLICY_NAME AND AUD.AUDIT_OPTION = 'LOGOFF' AND 

AUD.AUDIT_OPTION_TYPE = 'STANDARD ACTION'); 

 سازی:مقاوم

شاود. لازم باه داده رویدادنگاری و ثبات میهای کاربران از پایگاهی ورودها و خروجبا اجرای دستور زیر، کلیه

ویادادهای مرباوط باه ورود و خاروج ف شده را برای ثبت رتوان یک خط مشی از پیش تعریذکر است که می

 وجود CIS_UNIFIED_AUDIT_POLICYکاربران از پایگاه داده تغییر داد. در صورتی که خط مشی با نام 

 توان آن را ایجاد کرد.می CREATE AUDIT POLICYندارد، با دستور 

ALTER AUDIT POLICY CIS_UNIFIED_AUDIT_POLICY 

ADD ACTIONS 

LOGON, 

LOGOFF; 

 بندیجمع 3-5

ترین پارامترهای امنیتی مرباوط باه پیکربنادی تنظیماات رویادادنگاری در این فصل به تشریح برخی از مهم

 ررسی قاراربپرداختیم. در این راستا، تنظیمات مربوط به رویدادنگاری سنتی و ممیزی یکپارچه مورد بحث و 

 تواناد از چاکسازی و تهیه گزارش در این زمیناه میمقاوم گرفت. مدیر سامانه به منظور بررسی پارامترهای

 لیست زیر است اده نماید.

 

 
 عنوان

تنظیم 

 صحیح
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بله
خیر 
 

 تنظیمات رویدادنگاری 5 

 رویدادنگاری سنتی 

 5-1 USER ☐ ☐ 

 5-2 ROLE ☐ ☐ 

 5-3 SYSTEM GRANT ☐ ☐ 

 5-4 PROFILE ☐ ☐ 

 5-5 DATABASE LINK ☐ ☐ 

 5-6 PUBLIC DATABASE LINK ☐ ☐ 

 5-7 PUBLIC SYNONYM ☐ ☐ 

 5-8 SYNONYM ☐ ☐ 

 5-9 DIRECTORY ☐ ☐ 

 5-10 SELECT ANY DICTIONARY ☐ ☐ 

 5-11 GRANT ANY OBJECT PRIVILEGE ☐ ☐ 

 5-12 GRANT ANY PRIVILEGE ☐ ☐ 

 5-13 DROP ANY PROCEDURE ☐ ☐ 

 5-14 SYS.AUD$ ☐ ☐ 

 5-15 PROCEDURE ☐ ☐ 

 5-16 ALTER SYSTEM ☐ ☐ 

 5-17 TRIGGER ☐ ☐ 

 5-18 CREATE SESSION ☐ ☐ 

 ممیزی یکپارچه 

 5-19 CREATE USER ☐ ☐ 

 5-20 ALTER USER ☐ ☐ 

 5-21 DROP USER ☐ ☐ 
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 5-22 CREATE ROLE ☐ ☐ 

 5-23 ALTER ROLE ☐ ☐ 

 5-24 DROP ROLE ☐ ☐ 

 5-25 GRANT ☐ ☐ 

 5-26 REVOKE ☐ ☐ 

 5-27 CREATE PROFILE ☐ ☐ 

 5-28 ALTER PROFILE ☐ ☐ 

 5-29 DROP PROFILE ☐ ☐ 

 5-30 CREATE DATABASE LINK ☐ ☐ 

 5-31 ALTER DATABASE LINK ☐ ☐ 

 5-32 DROP DATABASE LINK ☐ ☐ 

 5-33 CREATE SYNONYM ☐ ☐ 

 5-34 ALTER SYNONYM ☐ ☐ 

 5-35 DROP SYNONYM ☐ ☐ 

 5-36 SELECT ANY DICTIONARY ☐ ☐ 

 5-37 UNIFIED_AUDIT_TRAIL ☐ ☐ 

 5-38 CREATE PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY ☐ ☐ 

 5-39 ALTER PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY ☐ ☐ 

 5-40 DROP PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY ☐ ☐ 

 5-41 ALTER SYSTEM ☐ ☐ 

 5-42 CREATE TRIGGER ☐ ☐ 

 5-43 ALTER TRIGGER ☐ ☐ 

 5-44 DROP TRIGGER ☐ ☐ 

 5-45 LOGON و   LOGOFF ☐ ☐ 
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 سازیمقاوم ابزار راهنمای 

 پردازیم.این پروژه دارای سه فایل اجرایی است که در ادامه به بررسی هر یک می

 start.shفایل  1-6

از نام کاربری  ا است ادهب. برای اجرای این فایل باید یا نماید این فایل، تنها فایلی است که کاربر باید آن را اجرا

oracle  و با دستورsudo su – oracle ا شاود یاا باا اسات اده از دساتور زیار وارد شده و ایان اساکریپت اجار

 قرار داشته باشند. home/oracle/ها در محل دایرکتوری اسکریپت اجرا شده و سایر اسکریپت

su -  -c "<path>/start.sh" oracle 

روی سیستم  Oracleگیرد، ابتدا لازم است از وجود  سازی آن صورتداده و امنبرای آنکه فرآیند تست پایگاه

روی سیسااتم نصااب بااوده، متغیرهااای محیطاای  Oracleدر صااورتی کااه  .اطمینااان حاصاال گااردد

ORACLE_HOME  وORACLE_SID  اگر تا به حال تنظایم نشاده باشاند، تنظایم مای شاوند و ساپس

 شود. در اثر اجرای این فایل، دو پوشه حاوی نتایج آزمایش و نتایج ماورد انتظااراجرا می script.shاسکریپت 

های سیستم با شوند. حال در این اسکریپت قصد داریم این دو پوشه را با هم مقایسه کنیم تا مغایرتایجاد می

ای شود. نمونهثبت می first_test_resultموارد امنیتی مورد انتظار مشخص شوند. نتایج این آزمایش در فایل 

 ( نشان داده شده است.1از خروجی این برنامه در شکل )

 

 

 first_test_resultمحتوای فایل : 1شکل 

ستون سمت چپ نشان دهنده تنظیمات فعلی و ستون سمت راست نشان دهنده تنظیمات مورد انتظار است. 

شود. سپس هر مورد امنیتی که اجرا می repairصورت تمایل کاربر، اسکریپت پس از اجرای این اسکریپت، در 
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سازی شده و در آخار نیاز در آن نتیجه مورد انتظار و نتیجه حاصل از تست مغایر باشند، با موافقت کاربر امن

 د شد. ذخیره خواه second_test_resultشود. نتیجه تست دوم در فایل ای روی سیستم انجام میتست دوباره

هایی بررسای و هاا تنهاا بارای شانونده42توجه به این نکته حائز اهمیت است که تنظیمات مربوط باه شانونده

 یابد که در زمان اجرای اسکریپت در وضعیت در حال اجرا قرار داشته باشند.بهبود می

اعماال  وانجاام نشاده سازی سه مورد باه طاور خودکاار داده اراکل، تنها امندر کل فرآیند امن سازی پایگاه

 تنظیمات باید توسط کاربر انجام شوند. این سه مورد عبارتند از:

 ر از های تکمیلی برای پایگاه داده اراکل: بسته های تکمیلی باید توسط کاربنصب آخرین بسته

 و سپس نصب شوند. بارگیریهای مناسب سایت

  تنظیمات مربوط بهEXTPROC 

  تنظیمات مربوط به پارامترSECURE_CONTROL 

 listener.oraدر فایال  SECURE_CONTROLو  EXTPROCمورد دوم و سوم یعنی تنظیمات مربوط باه 

هاا از ن، دساتی انجاام شادن آماذکور شوند. با توجه به وابسته بودن تنظیمات مختلف به تنظیماتانجام می

عماال کند. در صاورت عادم ایجلوگیری م listener.orخطاهای احتمالی حاصل از خودکار تغییر دادن فایل 

ط شوند و یا تنظیمات مربوحذ  نمی EXTPROCتنظیمات مناسب یا به درستی تمامی تنظیمات مربوط به 

باید  شوند. بنابراین تنظیمات این دو پارامترباعث عدم اجرای شنونده می SECURE_CONTROLبه پارامتر 

 اعمال شوند. listener.oraبا دقت در فایل 

 

                                                   

 

 

4 2 Listener 
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 second_file_resultمحتوای فایل  :2شکل  

 script.shفایل  2-6

غیر به تعریف شده است. این دو مت expected_pathو  result_pathهای در این فایل دو متغیر با نام

اخته ر آزمایش و نتیجه مورد انتظار آن آزمایش، سهها به ترتیب نتایج کنند که در آنهایی اشاره میپوشه

شود. در اینجا لازم است بنا به نیازمندی سیستم و نکات گ ته شده حین توضیح هر مورد، نتایج مورد می

 شود.اجرا می start.shانتظار برای هر مورد امنیتی تنظیم شود. این کد توسط برنامه 

 repair.shفایل  3-6

 ،شاده باشاد مات به درساتی انجاام. در صورتی که تنظیباشدمیفایل آخر مربوط به تغییر تنظیمات سیستم 

ر آن درود که مورد امنیتی در ستون دوم وجود نداشته باشد و تنها چند پیشنهاد برای امنیت بیشتر انتظار می

ز اعماال تغییارات مشااهده ارا پاس  second_test-resultتوان نمونه ای از فایل ( می2باقی بماند. در شکل )

 .نمود
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 بندیجمع 

شاد. تنظیماات مرباوط باه ساازی اراکال پرداختاه به بررسی موارد امنیتی مرباوط باه مقاومدر این مستند 

سازی محیط اجارا، بخاش دوم سازی اراکل در پنج بخش مختلف دسته بندی شدند. در بخش اول، امنمقاوم

کنتارل  داده، بخش چهارم تنظیمااتسازی اتصال به پایگاهداده، بخش سوم امننصب و پیکربندی امن پایگاه

دسترسی و مجازشماری و بخش پنجم تنظیمات رویداد نگاری بررسی شدند. در ماورد هار پاارامتر، کااربرد، 

ارزش امنیتی و نحوه آگاهی از مقدار کنونی آن پارامتر و چگونگی مقداردهی امن آن توضیحاتی داده شد. در 

به صورت ای از گزارش ارائه شده خلاصهد. های سیستم بیان شدنها و خروجیپایان نیز نحوه اجرای اسکریپت

 در ادامه آورده شده است. یک چک لیست

 

 عنوان

تنظیم 

 صحیح

بله
خیر 
 

 ایمن سازی محیط اجرا 1 

 فرضشیپ یهابا گذرواژه یکاربر یهاحساب یسازامن 1-1 

 ☐ ☐ APEX_040000حساب کاربری  1-1-1 

 ☐ ☐ APPQOSSYS یحساب کاربر 1-1-2 

 ☐ ☐ CTXSYS یحساب کاربر 1-1-3 

 ☐ ☐ DBSNMP یحساب کاربر 1-1-4 

 ☐ ☐ DIP یحساب کاربر 1-1-5 

 ☐ ☐ EXFSYS یحساب کاربر 1-1-6 

 ☐ ☐ MDDATA یحساب کاربر 1-1-7 

 ☐ ☐ MDSYS یحساب کاربر 1-1-8 

 ☐ ☐ LBACSYS یحساب کاربر 1-1-9 

 1-1-

10 
 OLAPSYS یکاربرحساب 

☐ ☐ 

 1-1-

11 
 ORACLE_OCM یحساب کاربر

☐ ☐ 
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 1-1-

12 
 ORDDATA یحساب کاربر

☐ ☐ 

 1-1-

13 
 ORDPLUGINS یحساب کاربر

☐ ☐ 

 1-1-

14 
 ORDSYS یحساب کاربر

☐ ☐ 

 1-1-

15 
 OUTLN یحساب کاربر

☐ ☐ 

 ☐ ☐ OWBSYS_AUDIT یحساب کاربر 1-1-16 

 1-1-

17 
 OWBSYS یحساب کاربر

☐ ☐ 

 1-1-

18 
 SI_INFORMTN_SCHEMA یحساب کاربر

☐ ☐ 

 1-1-

19 
 SPATIAL_CSW_ADMIN_USR یحساب کاربر

☐ ☐ 

 1-1-

20 
 SPATIAL_WFS_ADMIN_USR یحساب کاربر

☐ ☐ 

 1-1-

21 
 SYS یحساب کاربر

☐ ☐ 

 1-1-

22 
 SYSTEM یحساب کاربر

☐ ☐ 

 1-1-

23 
 WK_TEST یحساب کاربر

☐ ☐ 

 1-1-

24 
 WKPROXY یحساب کاربر

☐ ☐ 

 1-1-

25 
 WKSYS یحساب کاربر

☐ ☐ 

 ☐ ☐ WMSYS یحساب کاربر 1-1-26 

 ☐ ☐ XDB یحساب کاربر-1-1 
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27 

 نمونه یکاربر یهاحساب یسازامن 1-2 

 ☐ ☐ BIنمونه  یحساب کاربر 1-2-1 

 ☐ ☐ HRنمونه  یحساب کاربر 1-2-2 

 ☐ ☐ IXنمونه  یحساب کاربر 1-2-3 

 ☐ ☐ OEنمونه  یحساب کاربر 1-2-4 

 ☐ ☐ PMنمونه  یحساب کاربر 1-2-5 

 ☐ ☐ SCOTTنمونه  یحساب کاربر 1-2-6 

 ☐ ☐ SHنمونه  یحساب کاربر 1-2-7 

 ☐ ☐ های ذخیره دادهپیکربندی فایل 1-3 

 ☐ ☐ های رویدادنگاریپیکربندی فایل 1-4 

 دادهبندی امن پایگاهپیکر 2 

 ایتنظیمات شبکه 

 ☐ ☐ <SECURE_CONTROL_<listener_nameپارامتر  2-1 

 ☐ ☐ EXTPROCتنظیمات  2-2 

 ☐ ☐ <ADMIN_RESTRICTIONS_<listener_nameپارامتر  2-3 

 ☐ ☐ شماره پورت 2-4 

 ☐ ☐ <SECURE_ REGISTER_<listener_nameپارامتر  2-5 

 تنظیمات عمومی 

 ☐ ☐ AUDIT_SYS_OPERATIONSپارامتر  2-6 

 ☐ ☐ AUDIT_TRAILپارامتر  2-7 

 ☐ ☐ GLOBAL_NAMESپارامتر  2-8 

 ☐ ☐ LOCAL_LISTENERپارامتر  2-9 

 ☐ ☐ O7_DICTIONARY_ACCESSIBILITYپارامتر  2-10 

 ☐ ☐ OS_ROLESارامتر پ 2-11 
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 ☐ ☐ REMOTE_LISTENERارامتر پ 2-12 

 ☐ ☐ REMOTE_LOGIN_PASSWORDFILEپارامتر  2-13 

 ☐ ☐ REMOTE_OS_AUTHENTپارامتر  2-14 

 ☐ ☐ REMOTE_OS_ROLESپارامتر  2-15 

 ☐ ☐ UTL_FILE_DIRپارامتر  2-16 

 ☐ ☐ SEC_CASE_SENSITIVE_LOGONپارامتر  2-17 

 ☐ ☐ SEC_MAX_FAILED_LOGIN_ATTEMPTSپارامتر  2-18 

 ☐ ☐ SEC_PROTOCOL_ERROR_FURTHER_ACTIONپارامتر  2-19 

 ☐ ☐ SEC_PROTOCOL_ERROR_TRACE_ACTIONپارامتر  2-20 

 ☐ ☐ SEC_RETURN_SERVER_RELEASE_BANNERپارامتر  2-21 

 ☐ ☐ SQL92_SECURITYپارامتر  2-22 

 ☐ ☐ trace_files_public_پارامتر  2-23 

 ☐ ☐ RESOURCE_LIMITپارامتر  2-24 

 سایر تنظیمات 

 ☐ ☐ های تکمیلی اراکلبستهنصب  2-25 

 دادهسازی اتصال به پایگاهامن 3 

 ☐ ☐ FAILED_LOGIN_ATTEMPTSپارامتر  3-1 

 ☐ ☐ PASSWORD_LOCK_TIMEپارامتر  3-2 

 ☐ ☐ PASSWORD_LIFE_TIMEپارامتر  3-3 

 ☐ ☐ PASSWORD_REUSE_MAXپارامتر  3-4 

 ☐ ☐ PASSWORD_REUSE_TIMEپارامتر  3-5 

 ☐ ☐ PASSWORD_GRACE_TIMEپارامتر  3-6 

 ☐ ☐ AUTHENTICATION_TYPEپارامتر  3-7 

 ☐ ☐ PASSWORD_VERIFY_FUNCTIONپارامتر  3-8 

 ☐ ☐ SESSIONS_PER_USERپارامتر  3-9 

 ☐ ☐ تخصیص داده نشود DEFAULTهیچ کاربری به پروفایل  3-10 
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 کنترل دسترسی و مجازشماری 4 

 فرضمجوزهای عمومی پیش 

 ☐ ☐ DBMS_ADVISORبسته  4-1 

 ☐ ☐ DBMS_CRYPTOبسته  4-2 

 ☐ ☐ DBMS_JAVAبسته  4-3 

 ☐ ☐ DBMS_JAVA_TESTبسته  4-4 

 ☐ ☐ DBMS_JOBبسته  4-5 

 ☐ ☐ DBMS_LDAPبسته  4-6 

 ☐ ☐ DBMS_LOBبسته  4-7 

 ☐ ☐ DBMS_OBFUSCATION_TOOLKITبسته  4-8 

 ☐ ☐ DBMS_RANDOMبسته  4-9 

 ☐ ☐ DBMS_SCHEDULERبسته  4-10 

 ☐ ☐ DBMS_SQLبسته  4-11 

 ☐ ☐ DBMS_XMLGENبسته  4-12 

 ☐ ☐ DBMS_XMLQUERYبسته  4-13 

 ☐ ☐ UTL_FILEبسته  4-14 

 ☐ ☐ UTL_INADDRبسته  4-15 

 ☐ ☐ UTL_TCPبسته  4-16 

 ☐ ☐ UTL_MAILبسته  4-17 

 ☐ ☐ UTL_SMTPبسته  4-18 

 ☐ ☐ UTL_DBWSبسته  4-19 

 ☐ ☐ UTL_ORAMTSبسته  4-20 

 ☐ ☐ UTL_HTTPبسته  4-21 

 ☐ ☐ HTTPURITYPEنوع شیء  4-22 

 ☐ ☐ DBMS_XMLSTOREبسته  4-23 

 ☐ ☐ DBMS_XMLSAVEبسته  4-24 
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 ☐ ☐ DBMS_REDACTبسته  4-25 

 فرضمجوزهای عمومی غیر پیش 

 ☐ ☐ DBMS_SYS_SQLبسته  4-26 

 ☐ ☐ DBMS_BACKUP_RESTOREبسته  4-27 

 ☐ ☐ DBMS_AQADM_SYSCALLSبسته  4-28 

 ☐ ☐ DBMS_REPACT_SQL_UTLبسته  4-29 

 ☐ ☐ INITJVMAUXبسته  4-30 

 ☐ ☐ DBMS_STREAMS_ADM_UTLبسته  4-31 

 ☐ ☐ DBMS_AQADM_SYSبسته  4-32 

 ☐ ☐ DBMS_STREAMS_RPCبسته  4-33 

 ☐ ☐ DBMS_PRVTAQIMبسته  4-34 

 ☐ ☐ LTADMبسته  4-35 

 ☐ ☐ WWV_DBMS_SQLبسته  4-36 

 ☐ ☐ WWV_EXECUTE_IMMEDIATEبسته  4-37 

 ☐ ☐ DBMS_IJOBبسته  4-38 

 ☐ ☐ DBMS_FILE_TRANSFERبسته  4-39 

 مجوزهای سیستمی 

 ☐ ☐ SELECT ANY DICTIONARYمجوز  4-40 

 ☐ ☐ SELECT_ANY_TABLEمجوز  4-41 

 ☐ ☐ AUDIT SYSTEMمجوز  4-42 

 ☐ ☐ EXEMPT ACCESS POLICYمجوز  4-43 

 ☐ ☐ BECOME USERمجوز  4-44 

 ☐ ☐ CREATE PROCEDUREمجوز  4-45 

 ☐ ☐ ALTER SYSTEMمجوز  4-46 

 ☐ ☐ CREATE ANY LIBRARYمجوزهای  4-47 

 ☐ ☐ CREATE LIBRARYمجوز  4-48 
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 ☐ ☐ GRANT ANY OBJECT PRIVILEGEمجوز  4-49 

 ☐ ☐ GRANT ANY ROLEمجوز  4-50 

 ☐ ☐ GRANT ANY PRIVILEGEمجوز  4-51 

 های قدرتمندبری مجوز از نقشارث 

 ☐ ☐ DELETE_CATALOG_ROLEنقش  4-52 

 ☐ ☐ SELECT_CATALOG_ROLEنقش  4-53 

 ☐ ☐ EXECUTE_CATALOG_ROLEنقش  4-54 

 ☐ ☐ DBAنقش  4-55 

 مجوز دسترسی به جداول و دیدهای سیستمی 

 ☐ ☐ $SYS.AUDجدول  4-56 

 ☐ ☐ $SYS.USER_HISTORYجدول  4-57 

 ☐ ☐ SYS.LINK$جدول  4-58 

 ☐ ☐ $SYS.USERجدول  4-59 

 ☐ ☐ %_DBAدیدهای مدیریتی  4-60 

 ☐ ☐ SCHEDULER$_CREDENTIALجدول  4-61 

 ☐ ☐ SYS.USER$MIGجدول  4-62 

 مجوزهای خاص 

 ☐ ☐ ANYمجوزهای  4-63 

 ☐ ☐ WITH_ADMINمجوز با گزینه  4-64 

 ☐ ☐ proxy userمجوزهای مربوط به  4-65 

 ☐ ☐ OUTLNکاربر  EXECUTE ANY PROCEDUREمجوز  4-66 

 ☐ ☐ DBSNMPکاربر  EXECUTE ANY PROCEDUREمجوز  4-67 

 تنظیمات رویدادنگاری 5 

 رویدادنگاری سنتی 

 5-1 USER ☐ ☐ 
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 5-2 ROLE ☐ ☐ 

 5-3 SYSTEM GRANT ☐ ☐ 

 5-4 PROFILE ☐ ☐ 

 5-5 DATABASE LINK ☐ ☐ 

 5-6 PUBLIC DATABASE LINK ☐ ☐ 

 5-7 PUBLIC SYNONYM ☐ ☐ 

 5-8 SYNONYM ☐ ☐ 

 5-9 DIRECTORY ☐ ☐ 

 5-10 SELECT ANY DICTIONARY ☐ ☐ 

 5-11 GRANT ANY OBJECT PRIVILEGE ☐ ☐ 

 5-12 GRANT ANY PRIVILEGE ☐ ☐ 

 5-13 DROP ANY PROCEDURE ☐ ☐ 

 5-14 SYS.AUD$ ☐ ☐ 

 5-15 PROCEDURE ☐ ☐ 

 5-16 ALTER SYSTEM ☐ ☐ 

 5-17 TRIGGER ☐ ☐ 

 5-18 CREATE SESSION ☐ ☐ 

 ممیزی یکپارچه 

 5-19 CREATE USER ☐ ☐ 

 5-20 ALTER USER ☐ ☐ 

 5-21 DROP USER ☐ ☐ 

 5-22 CREATE ROLE ☐ ☐ 

 5-23 ALTER ROLE ☐ ☐ 

 5-24 DROP ROLE ☐ ☐ 

 5-25 GRANT ☐ ☐ 

 5-26 REVOKE ☐ ☐ 
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 5-27 CREATE PROFILE ☐ ☐ 

 5-28 ALTER PROFILE ☐ ☐ 

 5-29 DROP PROFILE ☐ ☐ 

 5-30 CREATE DATABASE LINK ☐ ☐ 

 5-31 ALTER DATABASE LINK ☐ ☐ 

 5-32 DROP DATABASE LINK ☐ ☐ 

 5-33 CREATE SYNONYM ☐ ☐ 

 5-34 ALTER SYNONYM ☐ ☐ 

 5-35 DROP SYNONYM ☐ ☐ 

 ☐ ☐ SELECT ANY DICTIONARYمجوز  5-36 

 ☐ ☐ UNIFIED_AUDIT_TRAILدید  5-37 

 5-38 
CREATE PROCEDURE/FUNCTION/PACKAGE/PACKAGE 

BODY 
☐ ☐ 

 5-39 ALTER PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY ☐ ☐ 

 5-40 DROP PROCEDURE/FUNCTION/PACKAGE/PACKAGE BODY ☐ ☐ 

 5-41 ALTER SYSTEM ☐ ☐ 

 5-42 CREATE TRIGGER ☐ ☐ 

 5-43 ALTER TRIGGER ☐ ☐ 

 5-44 DROP TRIGGER ☐ ☐ 

 5-45 LOGON  وLOGOFF ☐ ☐ 
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